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A kibertér hatasa a civil
tarsadalomra

A végs0 jatékvaltoztatd vagy sem?

Kozhelynek szamit, hogy a digitalizacid, vagy tagabb értelemben a kibertér, mint az emberi
tevékenység Uj szinterének megjelenése mélyrehatéan befolyasolta az egyének, kdzosségek és
tarsadalmak életét. Ez a cikk a kibertérnek a demokratikus tarsadalom egy részére, a civil
tarsadalomra gyakorolt hatdsait vizsgalja. Ha feltételezziik, hogy tarsadalmi szinten valtozast okoz,
akkor logikusan elvarhato, hogy a civil tarsadalmak jellemzdiben, és ezen keresztiil altalaban a
tarsadalom és az allam viszonyaban is azonositani lehessen valamiféle valtozasokat.

Hogyan értelmezziik a kibertérbeli fejleményeket a civil tarsadalommal kapcsolatban? Egy nagyon
egyszerl elemzési keretet hasznalunk a kérdés megvalaszolasahoz. El6szor is, a civil tarsadalom
jelentését és szerepét targyald elméleti irodalom széles skdldjara tdmaszkodunk, négy kiilonb6zo, de
némileg atfedd kategoriat kiillonboztetve meg. Masodszor, ezt a normativ-tipoldgiai vitat kombindljuk
azzal a gyakran idézett gondolattal, hogy a tarsadalmak folyamatban 1év6 digitalizacioja szdmos
érdekelt fél szamara magaban hordoz elénydket és lehetdségeket, valamint hatranyokat és
kockazatokat (pl. WEF, 2016).

A tét tehat az, hogy a kibertér milyen civil tarsadalmat erdsit, és forditva, milyen civil tarsadalmat
korlatoz. Azéltal, hogy az elemzési keretet Norvégiara (és kiilondsen Eszak-Norvégiara)
Osszpontositjuk, amely a vilag egyik legdigitalizaltabb orszaga, erds és ¢élénk civil tarsadalommal, az
elemzés néhany szemléltetd adattal gazdagodik. Ugyanakkor vitathatatlanul barmely tarsadalomra
alkalmazhato és testre szabhato.

Ezt a cikket feltaro tanulmanynak kell tekinteni, amely az elemzési keretet teszteli, mig késdbb egy
kvantitativabb, nagy N-tanulmany kovetkezik. A jelenlegi tanulméany adatai harom forrasbol
szarmaznak. El6szor is, 2018 elején félig strukturalt mélyinterjukat készitettiink 6t nem kormanyzati
szervezetnél (NGO) az emberi jogok, a gyermekek jogai és védelme, a humanitarius segitségnyjtas,
valamint a kdrnyezetvédelem és az érdekérvényesités teriiletén. A legtobb esetben a f6 interjualanyok
a szervezet orszagos vagy helyi kirendeltségének vezetdi voltak. Masodszor, hogy meger6sitsiik
néhany 6 megfigyelésiinket, 2019 elején egy kis 1éptékii, strukturalt online felmérést végeztiink
valamivel tobb mint egy tucat civil szervezet kdrében. A megkérdezett és megkérdezett civil
szervezeteket bizonyitottan magas szintli tevékenységiik és ismertségiik alapjan valasztottuk ki. A
szervezetek tobbségének kérésére ebben a cikkben az anonimités elvét kovetjiik. Harmadszor, nagy
hasznat vettiik egy masodkézbol szarmazé adatforrasnak, nevezetesen a norvég civil tarsadalomrol
meglévo - és valoban meglehetosen boséges - kutatasoknak, amelyeket gondosan atnéztiink és a mi
keretrendszeriinknek megfeleloen atszerkesztettiink. Mas orszagokbdl szarmazo példakra is
hivatkozunk, hogy megvilagitsuk az 4ltalanos 0sszefiiggéseket.

Elézetes kovetkeztetésiink az - némileg meglepd modon ellentétben a digitalizacid/kibertér, mint a
végso valtozast hozo tényezo altalanos lelkesedésével -, hogy bar bizonyos civil tevékenységek
kibertérbe valo athelyezése hozzajarult a norvég civil tarsadalom jellemzoinek néhany latszoélag
jelentds valtozasahoz, ez inkabb alapvetd instrumentalis tulajdonsagok (példaul a kommunikacio
moddja), mintsem belso és strukturalis atalakulas kérdése. Ez a kovetkeztetés 6sszhangban latszik
lenni néhany korabbi empirikus kutatassal, amelyek szerint a webes technologiak hatasai "nem
determinisztikusak", ha a civil tarsadalmakrol van sz6 (Eimhjellen, 2019, 137., 150. o.).

A civil tarsadalom értelmezése

A civil tarsadalom a tarsadalom és az allam kozotti kapesolatok egyik 6 dsszetevdjének tekinthetd,
¢és ezek a kapcsolatok viszont ugy értelmezheték, mint a tarsadalmi-politikai rendszer
meghatarozasanak f6 sszetevdje minden (poszt)modern tarsadalomban.
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allam. Ha tehat azt allitjuk, hogy a kibertér megjelenése konstitutiv a civil tarsadalom természetét
illetéen, akkor ez azt jelenti, hogy a kibertér puszta technologiai megértését6l a demokratikus politika
¢s az emancipacio sokkal mélyebb kérdései felé kell elmozdulnunk.

A civil tarsadalom jellege, szerepe €s értéke tobbféleképpen értelmezhetd. Ez a vita mélyen
gyokerezik a 19.M és 20.™ szdzad tarsadalmi és tudomanyos vitaiban. Egyértelmii konszenzus
azonban nem latszik, és a szoban forgd kérdések a kiilonbozo felfogasok valdsagos csataterét
jelentik.

A civil tarsadalom négy tipusa

A civil tarsadalomnak az allamhoz val6 kett6s viszonyat gyakran hasznaljak f6 meghatarozo
elemként. Erényét abban lehet latni, hogy képes szervezett ellensulyként fellépni az allammal
szemben, ugyanakkor a civil egyesiilésnek a demokratikus allamra gyakorolt pozitiv hatasait is fel
lehet tételezni (Foley és Edwards, 1996; Patoméki és Pursiainen, 1999). Mindenesetre a civil
tarsadalom nem egy egységes eszmei €s cselekvési tér. A "fekete doboz" megnyitasa érdekében a
kérdést leegyszeriisitettiik azzal, hogy a civil tarsadalomrdl alkotott felfogasokat négy kategoriara
osztottuk.

A politikai civil tarsadalom. Egyes teoretikusok, akik olyan tekintélyek tanitdsaira nyalnak vissza,
mint John Locke, és Gjabban Joseph Schumpeter, az eljarasi demokraciat vagy a klasszikus liberalis
értékeket hangsulyozzak. A f6 hangsily a valasztasokkal levalthato, versengd eliteken van, mig a
valasztasok kozotti politika az elit alkudozasara korlatozodhat (1asd Schumpeter, 1976; Held, 1996,
157-198. 0.). Ebben a demokraciafelfogasban nincs sziikség politikai civil tarsadalomra a
valasztasokon kiviili széles korli részvétel vagy a tiszta partpolitika szempontjabol. A civil tarsadalom
tehat foként a piac maganszerepldibdl all, akiket az jellemez, hogy az allam kényszereitdl valo
szabadsagra torekszenek. Bar nem szo szerint erre a locke-i-sumpeteri hagyomanyra tdmaszkodnak,
azok, akik viszont a civil tarsadalmat a "harmadik szektor" fogalmaval targyaljak (pl. Hull et al.,
2011; Smith és Lipsky, 1993), mégis ebbe az apolitikus kategoriaba sorolhatok, mivel a hangsulyt
inkabb a szocialis szektorbeli civil tdrsadalomra, mint a politikai részvételre helyezik. Mas apolitikus
szervezetek, mint példaul a hobbiszervezetek (pl. sportklubok) szintén ebbe a kategéridba sorolhatok.
A harmadik szektor iskolaja gyakran a civil tarsadalom értékét a magéanpiac €s az allam kozotti
szerepében latja, innen ered a neve. A civil tarsadalomnak tehat azokat a tarsadalmi feladatokat és
funkciokat kell ellatnia, amelyekkel sem a piac, sem az allam nem képes, vagy nem akar foglalkozni.
Ez egy er6sen (neo)liberalizalt allamot feltételez, ahol az allami joléti funkciokat nagymértékben
hattérbe szoritjak. Mint ilyen, ez a fajta civil tarsadalom jol megfér egymas mellett az allamon beliil,
mint hasznos erd, amely nem tdmadja az 4llamot.

Politikai civil tarsadalom. A civil tarsadalom teoretikusainak masodik kategoriaja, azok, akik John
Stuart Mill (1993) klasszikus eszméire €s John Rawls (1973) ijabb munkaira alapoznak, hajlamosak
hangsulyozni a demokracia részvételi modelljeinek sziikségességét, a méltanyossagra €s az
igazsagossagra helyezve a hangsulyt. A politikai civil tarsadalom oncélu, a demokraciat a
gyakorlatban garantald cél. Ha nincs széles korii részvétel, nemcsak a valasztasokon és a politikai
partok formajaban, hanem a dontéshozatalt ellen6rz6 és befolyasolni képes politikai egyesiiletek
formajaban is, akkor a kivaltsagok és a hatalom koncentracioja de facto fokozddik, ami igazsagtalan,
nem demokratikus tarsadalomhoz vezet. Ebben az értelemben a politikai civil tarsadalom bizonyos
mértékig mindig az dllam ellen van. A radikalisabb civil tarsadalom teoretikusok messze tilmutatnak
a nyugati demokracia féaramu felfogasan. Egyesek olyan posztdemokratikus tarsadalmat képzelnek
el, amely informalis, nem biirokratikus, dinamikus és nyitott kozdsségeken alapul, ahol a politikat
megvalositasanak egyik modjanak - alulrél jovo politikdnak vagy akar "antipolitikai politikanak"
(Havel, 1988; vo. Brannan, 2003).

Transznaciondlis civil tarsadalom. Harmadik kategoriaként azokat az elméletalkotokat soroljuk ide,
akik még tovabb mennek a politikai részvételre vonatkozo6 koveteléseikben, és a globalis nyilvanos
tér és a transznacionalis civil tarsadalom eszméit hirdetik. Az allamhoz valo viszonyat tekintve a
transznacionalis civil tarsadalom eredendden tulmutat az allamon. A nemzeti hatarok
meghaladasaval az allami szuverenitas és a hagyomanyos nemzetkdzi hierarchiak erodalddnak,
helyet adva egy kozmopolitabb demokratikus rendnek (Peterson, 1992; Lipschutz, 1992). Mikdzben
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az allamok szuverenitasa nem tlinik el, a nemzeti hatarok egyre inkabb
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nyitottak, ami nagyobb teret ad a transznacionalis civil tarsadalmi tevékenységeknek, amelyek
eldmozdithatjak az atalakitoé és mozgositd eszméket, és nyomast gyakorolhatnak az allamhatalomra és
a nemzetkozi rendszerre (Keck és Siikkink, 1998, 217. 0.). A globalis kormanyzashoz valoban
sziikség van egy olyan erdre, amely athidalja a globalis problémamegoldas kinalata és igénye kdzotti
szakadékot (Florini, 2012). Masok azonban azzal érvelnek, hogy nincs egyetlen és egységes
transznacionalis vagy globdlis civil tarsadalom. Maga a globdlis civil tarsadalom a politikai harc és a
tarsadalmi konfrontacio terepe, ahol kiilonféle ideologiak és normativ projektek kiizdenek - néha sz6
szerint - egymassal versengoé tarsadalomkeépiikért. A kapitalista vilagrend tarsadalmi ellentmondésai a
globalis civil tdrsadalom szintjén is tiikrozodnek. A globalis civil tdrsadalom nem feltétleniil csak
legy6zi a hagyomanyos allamhatarokat, s6t, bizonyos esetekben akar meg is erdsitheti azokat, példaul
a nacionalizmus globélis ndvekedése formajaban (pl. Colas, 2005).

Polgarok nélkiili civil tarsadalom. 1.étezik azonban a civil tarsadalomnak egy negyedik felfogasa is,
vagy inkabb egyfajta mutacidja vagy "hasonmasa" (Bob, 2011), nevezetesen a nem civil civil
tarsadalom. Az autonom civil tarsadalom fogalménak kritikusai ramutattak arra, hogy a civil
tarsadalmat a szabadsag idedlis szférajaként romantikéztak (Fine és Rai, 1997, 2. o.; Whitehead,
1997). Pedig a civil tarsadalomba tartozhatnak olyan politikai mozgalmak vagy politikai hatasi nem
politikai csoportosulasok, amelyek a politikai kzosség integracidja ellen dolgoznak, és ehelyett a
demokratikus politika és struktirdk megbontasara d6sszpontositanak. Ez vonatkozhat példaul rasszista,
idegengyiil6lo és dzsihadista csoportokra, vagy magaban foglalhat olyan biin6z6i elemeket, mint a
rosszindulata hackerek, a szervezett biingzés, a maffia és a terrorizmus. Ez szorosan dsszefiigg a
tarsadalmi téke hianyaval. Ha a polgari k6zdsséget olyan tulajdonsdgok hatarozzak meg, mint a
magas szintll egyiittmiikodés, bizalom, polgari elkdtelezettség és kollektiv jolét, akkor a nem polgari
kozosséget a dezertalas, bizalmatlansag, kibujas, kizsdkmanyolas, elszigetel6dés, rendezetlenség és
stagndlas jellemzi (Putnam, 1993, 176. 0.). A nem-polgari civil tarsadalom nem feltétleniil kérdojelezi
meg az allamfelfogast mint olyat. Korrupt és nem demokratikus allamokban akér az allam legjobb
szovetségese is lehet, és élvezheti annak védelmét. Ugyanakkor kihasznalja a globalizaciot, hogy
elkeriilje az allami ellenérzést. A demokratikus tarsadalmakban ez a fajta civil tarsadalom, mivel
természeténél fogva torvényen kiviili, talan leginkdbb az dllamon kiviilinek nevezheto.

Az elemzés kerete

Mig a civil tarsadalom fent emlitett négy felfogasa tobbnyire ellentétes egymassal, néhany atfedés
mellett mindegyiknek az elemei egyszerre 1éteznek a tarsadalmakban. A gyakorlatban ezek
kiilonb6z6 aranyban egyfajta keveréket alkotnak, amely hatassal van a tarsadalom és az allam
viszonyara, illetve a mindenkori politikai rendszerekre, és alkotja azokat.

Bar a tarsadalmak kialakulasat mindig tobb ok-okozati tényez6 befolyasolja, mi kiilondsen a
kibertérrel kapcsolatos jelenségekre dsszpontositunk. Igy a fenti vitabol a kovetkezo, az 1.
tablazatban bemutatott elemzgési keret rajzolodik ki.

[megkozelitéleg ITT] 1. tablazat: Civil tarsadalmak és a kibertér - elemzési keretrendszer

Az 1. tdblazatban vazolt keretet kdvetve kategorizaljuk adatainkat és érveinket, és a cikk végén
talalhato 2. tablazatban foglaljuk 6ssze a megéallapitasokat.

A Kkibertér és annak hatasai

Melyek azok a mechanizmusok, amelyeket a kibertér megjelenése okoz, és amelyek eldsegitik vagy
korlatozzak a civil tarsadalom bizonyos fejlodését? Milyen empirikus bizonyitékokat tudunk gytijteni a
fejlemények azonositasara?

A Kkibertér atalakito ereje?
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A kibertér kifejezést allitolag William Gibson alkotta meg 1984-ben megjelent Neuromancer cimii
dijnyertes sci-fi regényében, amelyben a kibertér egy "matrixnak" nevezett virtualis valosag adattere.
Azoéta a kifejezést kiillonbozo kontextusokban kiilonbozoképpen hasznaljak. Mig Gibson matrixa €s a
valosag 6sszefonodott, a késdbbi meghatarozasok gyakran inkabb technologiai jellegiiek, és
megfelelden hianyoljak az online és a valos vildg kozotti kapesolatot, illetve ezek egy valosagga valo
osszeolvadasat. fgy példaul a Merriam-Webster a cyberspace-t a szamitogépes halozatok, kiilsnosen
az internet online vilagaként hatarozza meg. Mas meghatarozasok tovabbi, a kibertérhez tartozo
elemeket részletezhetnek, mint példaul az intranet, a kzosségi média, a virtualis valosag és igy
tovabb.

A mi definicionkban elismerjiik a kibertér fent emlitett technologiai dimenziojat, de két tovabbi, a
szakirodalomban fellelhetd dimenzidval egészitjiik ki. A masodik a kibertérnek mint a tdrsadalmi
interakciok médiumanak a szerepe. A valos életkoriilmények meghatarozzak a kibertér fejlodését és
tartalmat is, ez utobbi egyfajta emberi kiterjesztésként (McLuhan, 1964) vagy kollektiv
intelligenciaként (Lévy, 1999) miikddik. Az irodalom e miifaja gyakran ugy latja, hogy a kibertérben
megvan a lehetdség a tarsadalmak tarsadalmi és politikai hierarchiaktol valo felszabaditasara,
legalébbis a virtualis valosagban. A harmadik dimenzid, az érem masik oldala az, ami Dodge és
Kitchin (2001, 13. 0.) szerint a kibertér valodi jelentdsége, nevezetesen a transzformativ ereje. A
kibertér eldsegiti az "atstrukturalodasi folyamatot, amely radikalisan megvaltoztatja a tdrsadalmi,
kulturdlis, politikai, intézményi €s gazdasagi €letet". Gerbaudo (2012) hasonldéképpen azt allitja, hogy
a kibertér nem valik el a fizikai valosagtol. A legegyszeriibben fogalmazva, szamos valos tarsadalmi
mozgalom a kibertérben szervezddik, és mégis tényleges hatast gyakorol. Ennél ambiciézusabban
Reardon és Choucri (2012) megjegyzi, hogy az aktivista csoportok kibertérben végzett munkaja képes
a vilagpolitika atformaldsara, a nemzetkozi béke és a demokratikus normak elémozditasara.

A kibertér e harom dimenzidja (technologia, virtualis tarsadalmi interakcio és atalakito erd)
osszefonddik. Mikozben ezek egyiittesen alkotjak altalanos kiberbiztonsagi definicionkat, a jelenlegi
kutatasi probléma mindenekel6tt arra késztet benniinket, hogy a kibertér atalakito erejének szintjét és
jellegét vizsgaljuk a kiilonbozo6 civil tarsadalmi modellek és azok relativ ereje tekintetében.

Norvég civil tarsadalom

A kiilonb6z6 forrdsokbol €s nyilvantartasokbol (Brenngysundregistrene, 2019; Association of NGOs
in Norway, n.d.) szarmazo6 legfrissebb informaciokat dsszesitve és a kiillonbozé meghatarozasoktol
fiiggden a mintegy 5,3 milli6 lakosti Norvégidban az dnkéntes szektor legalabb 50 000, egyes
nyilvantartasokban pedig tobb mint 100 000 szervezetbol all. A tobbségiik helyi székhelyti, nem
foglalkoztat alkalmazottakat €s nagyon szerény pénziigyi eszkozokkel rendelkezik. A finanszirozas f6
forrasa, csaknem kétharmada tagdijakbol és értékesitésbol all, talan egyharmada a kdzponti és helyi
hatdosagoktol, a tobbi pedig maganadomanyozoktol szdrmazik. 2018-ban a lakossdg mintegy 70%-a
jelezte tagsagat egy vagy tobb szervezetben, és évente csaknem ugyanennyien vesznek részt
ténylegesen a tevékenységekben.

Kisebb Iéptékii interjuink és online felmérésiink feltart néhany altalanos és meglehetésen egyértelmi
tendenciat (bar a kis minta miatt kezdetben bizonytalanok voltak), amelyek alapvetden fiiggetlenek a
nem kormanyzati szervezet tipusatol. Gyakorlatilag minden valaszado egyetértett azzal, hogy a
kibertérrel/digitalizaciéval kapcsolatos technologia megjelenése (beleértve az internetet, a kozosségi
médiat stb.) "jelentdsen"” befolyasolta a szervezetet. A leginkabb érintett tevékenységek a bels6
kommunikacié, koordinaci6 és egylittmiikodés, valamint a kiils6 kommunikacio és a nyilvanossaggal
valo interakci6 voltak. Ezeket olyan teriiletek kdvették, mint a tagtoborzas, mindenféle tovabbi
kommunikacié (pl. a hatésagokkal) és az adomanygyiijtés. Egyetlen szervezet sem szamolt be arrol,
hogy alapvet6 céljaira, érdekeire és prioritasaira jelentds hatast gyakorolt volna a kibertér
megjelenése, bar néhanyan mérsékelt hatast véltek felfedezni. Ezzel szemben tigy tlint, hogy a
kibertér meglehetésen hangsulyos szerepet jatszott a szervezeti kulturak és normak befolyasolasaban.
A szervezetek tilnyomo tobbsége pozitivnak latta ezeket a hatasokat, és egyikiik sem latta teljesen
negativan.
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Megfigyeléseink annyiban tamasztjak ald a korabbi elképzeléseket, hogy a folyamatban 1év6
digitalizacios folyamatok kiilondsen a "kommunikacios struktirdkat" befolyasoljak, ami
kihatassal lesz arra, "hogyan mozgoésitjak a polgarokat és hogyan miikodnek a szervezetek a
tarsadalomban" (Enjolras & Stremsnes, 2018, 3. 0.).

Annak érdekében, hogy ezeket az altalanos megjegyzéseket alaposabban megvizsgaljuk, most a
keretrendszeriinket felhasznaljuk arra, hogy megvitassuk a kibertérnek a civil tarsadalom
kiilonb6z6 kategoriaira gyakorolt hatasait.

A politikai civil tarsadalom

Az apolitikus civil tdrsadalom magaban foglalja a demokracia valasztdsi modelljének megértését,
amely a kollektiv politikai cselekvés sziikségessége helyett olyan kérdéseket hangsulyoz, mint a
tulajdonjogok, a vallalkozodi szellem és az individualizmus. A vallalkozéi szellem és az
individualizmus a civil tarsadalom helyettesit6inek tekinthetok, amelyek segitenek olyan egyéni vagy
csoportidentitasok kialakitasaban, amelyek nem kapcsolddnak til szorosan az allami identitashoz.
Bar a harmadik szektor fogalma kollektiv cselekvést feltételez, ebben az Gsszefiiggésben ugy
tekintiink r4, mint ami a civil tarsadalom egy olyan felfogasat foglalja magaban, amely tGbbnyire
apolitikus, és az allam és a maganszektor kozott miikodo tarsadalmi szervezetekre helyezi a
hangsulyt.

Fokozo hatdsok. A kibertér 11j utakat nyitott mind a vallalkozdi szellem, mind az individualizmus
szamara az Oonmegvaldsitas szempontjabdl, ami tobbszoros kdzvetlen hatassal van az 1) termékekre és
szolgéaltatasokra, és igy az indulo vallalkozasokra (Kiskis, 2013). Ez a tendencia potencialisan attori a
meglévo tarsadalmi-gazdasagi (osztaly)hatarokat, és ezaltal kozvetve a tagabb értelemben vett allam-
tarsadalom kapcsolatokat is befolyasolja. Azaltal, hogy 10j osztalystruktirakat és rétegeket hoz létre, a
kibertér az ilyen tipusu civil tarsadalom privilegizalt, elitalapu felfogasa ellenében miikddhet.

Ami az individualizmust illeti, a kérdés az, hogy a kibertér lehetové tesz-e egy kiterjesztett
individualizmust - példaul az tgynevezett YouTubing és mas kozosségi média tevékenységek
tekintetében -, vagy inkabb a kollektiv identitdsok kialakul4sat timogatja. Bar els0 latasra a valasz
"mindkett6", egyes kutatasok szerint kulturalis kiilonbségek vannak: Az azsiai kozosségi
médiafelhasznalok inkabb kollektiv iranyultsaguak, mig az amerikai felhasznalok az
individualizmusukat 4apoljak (Seo et al., 2008). Ugyanakkor azt allitjak, hogy bar a kdz6sségi média
segithet a tavoli masokkal vald szolidaritas érzésének kialakitasaban, nem timogatja az Gsszetarto
kollektiv identitas kialakitasahoz sziikséges komplex interakciokat (Kavada, 2014, 361. o.).

Norvégia hagyomanyosan olyan orszag, ahol a tiszta valasztasi demokracia Schumpeter-féle modellje
vagy a harmadik szektorbeli civil tarsadalom nem allna szilard ldbakon. Az orszagot a legmagasabb
joléti kiadasok jellemzik Europaban, és altalaban az ugynevezett szocialdemokrata modellt kdveti,
fiiggetleniil attol, hogy mely partok alkotjak a kormanyt (pl. Esping-Andersen, 1990; Stryjan, 2006;
Defourny és Nyssens, 2010). A vallalkozasokban hagyomanyosan nagy aranyu allami tulajdon mellett
Norvégiaban erdsek az {izleti szovetkezetek olyan teriileteken, mint a kiskereskedelem és a
mezdgazdasag (Salamon €s Sokolowski, 2004; Pestoff, 2004; Hulgérd, 2004). Ez a félkollektiv
vallalkozoéi alapallas a posztindusztrialis korszakban gyiimolcs6z6 volt a vallalkozoi tevékenység 1)
modelljei, kiilondsen az ugynevezett tarsadalmi vallalkozoéi kezdeményezések, azaz a tarsadalmi és
kereskedelmi célok keveredése szamara (Salamon és Sokolowski, 2016; Eimhjellen és Loga, 2016). A
kibertér megjelenése egyértelmiien hozzajarult a kdzjoval kombinalt 5nmegvalositas e sajatos
teriiletének 1étrejottehez.

Lorentzen, Ingstad és Loga (2016) ezt 6t legismertebb tarsadalmi kezdeményezés felsorolasaval
szemlélteti: Forskerfabrikken, Pabelprosjektet, Forandringsfabrikken, Noen AS és Asfalt. A
szervezetek kiillonbozo teriileteken tevékenykednek, tobbek kozott az oktatas, az egészségiigy, a
szocialis szolgaltatasok, valamint a gyermekek és fiatalok jogai terén. E vallalatok mindegyike
profital a kibertérben rejlo lehetéségekbol. Az Asfalt esetében az iizleti modelljiik abboél 4ll, hogy
drogfiiggdk vagy felépiilében 1évo fiiggdk magazinokat arulnak az utcan, és az eladasi ar felét
kapjak. Az ilyen tipust tevékenységhez elengedhetetlen a mobilfizetési alkalmazas, mivel a
norvégok ritkan hordanak maguknal készpénzt. Hasonld, a digitalis technoldgiara tamaszkodo
innovativ példakat konny talalni, mint példaul a mezdgazdasagi termeldk tulajdonaban 1évo
szovetkezetek, amelyek az 0j informacios technologiat hasznaljak az ellatasi lanc és a markazasi
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stratégiak jobb koordinalasara (Engelseth, 2015); vagy a digitalis er6forrasok a szocialis
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a piacra, az iparra, a versenyre, az e-tanulasra stb. vonatkozé vallalkozoi ismeretek (Kavoura és
Andersson, 2016).

A civil tarsadalom, mint az allam és a magéanszektor kézotti valodi harmadik szektor, kevesebb
figyelmet kapott a kibertér hatasait illetéen. Egyes korai kutatasok arra a kovetkeztetésre jutottak,
hogy ez a szektor csak lassan hasznalja az 0j technologiakat a polgari szerepvallalds mozgositasara
(Barraket, 2005). Altalanossagban azonban a harmadik szektor hajlamos az internetet és a kozosségi
médiat informacios és kommunikacios csatornaként ugyantigy hasznalni, mint a for-profit szektor, bar
kevésbé professzionalisan (pl. Van Hulle és Dewaelheyns, 2014; Guldbrandsen és Odegard, 2011).
Mégis, mig szinte minden orszdgos szervezet hasznal kiilonféle digitalis médiumokat és digitalis
eszkozoket, a helyi szervezeteknek csak a fele szamolt be hasonlorol (Armesen et al., 2016). Néhany
empirikus kutatasi szakirodalom azonban arra utal, hogy az internetes kommunikacié mindazonaltal
er6siti a helyi harmadik szektorbeli szervezeteket is. Eimhjellen (2013) helyi civil szervezetekre
vonatkozé megallapitasai azt mutatjak, hogy az internetet hasznalok nagyobb valosziniséggel érnek
el szervezeti novekedést, mint azok, akik nem hasznaljak. Emellett nagyobb valdszintiséggel tartanak
fizikai talalkozokat és szerveznek mas személyes tevékenységeket.

Sajat mélyinterjiink és kis 1éptékii online felmérésiink alatdmasztja a fenti megallapitasokat. Bar
kiilonboz6 hatékonysagi fokon mitkddnek, a legtdbb civil szervezet arrdl szamolt be, hogy a
kozosségi médiat a tevékenységiikkel kapcsolatos informaciok terjesztésére, a tagokkal és
tamogatokkal valé folyamatos kapcsolattartasra, valamint adomanygytijté kampanyok inditasara,
tiintetések szervezésére stb. hasznaljak (vo. Enjolras et al., 2013).

Kiilonos figyelmet érdemelnek a bevandorlas és az integracio terén aktiv online csoportok. 2015
0szén nagyszamu menedékkeérd érkezett Norvégidba. Az ideiglenesen létrehozott menedékhelyek,
befogadokodzpontok és mas kozintézmények nem tudtak kielégiteni az ilyen hirtelen kialakult valsag
altal tAmasztott igényeket. A Facebook hozzajarult ahhoz, hogy révid id6 alatt nagyszamu norvégot
mozgositottak (Sertrang, 2016). Mig egyes tanulmanyok (Eimhjellen, 2014b) azt allitjak, hogy az uj
technologiak inkabb a szervezetekben meglévo strukturakat, normakat és kulturat erésitik, mintsem
ujakat teremtenek, addig a 2015 augusztusaban 1étrehozott "Refugees Welcome to Norway" nevi
Facebook-csoportnal éppen az ellenkez6 hatast tapasztaltak; sot, ez a csoport egyfajta 6nallo
szervezetté vagy mozgalomma valt (Sertrang, 2016, 55. o.; Fladmoe et al., 2016). Sajat észak-
norvégiai kutatasunk is azt mutatja, hogy a kibertér a menekiiltek témaja és a civil tarsadalom
helyzetiik enyhitésében jatszott szerepe koriili vitak, gondolkodas és elkotelezddés szinterévé valt.

Korlatozo hatdsok. Bar a kibertér sok szempontbol elénydsnek mutatkozik a harmadik szektor
szadmara, egyes tanulmanyok ramutatnak, hogy a k6zdsségi média kiilondsen a szervezetek
stratégidja és iranyitasi folyamatai szamara jelent kihivast (Poell, 2014; v6. Macnamara és Zerfass,
2012). Norvégiaban a k6zosségi médiat nem hasznalo szervezetek kiemelték, hogy ezek a
platformok eréforras- és iddigényesek (Eimhjellen 2013). Ezért a tobb eréforrassal rendelkez6
szervezetek erdsebb online jelenléttel rendelkeznek, és potencidlisan 11j tagokat vonzanak. Ennek
érdekében a webes technologidk tovabbi egyenldtlenségeket teremthetnek. Eimhjellen et al. (2014)
¢s Eimhjellen (2014b), valamint sajat megfigyeléseink €s interjuink arra utalnak, hogy a kisebb
szervezetek és az id6sebb tagokkal rendelkez6 szervezetek a jelek szerint kevésbé hasznaljak a
kozosségi oldalakat, mint a fiatalabb tagokkal rendelkezd szervezetek.

A webes technologiak kezeléséhez sziikséges technikai jartassag mértéke egyes nem kormanyzati
szervezetek szamara korlatozoé tényezonek bizonyult. Az adatok azt mutatjak, hogy a szervezetek
71%-a ismerte el, hogy az internet megvaltoztatta a kommunikacios szokasaikat, ugyanakkor a
szervezeteknek minddssze 9,5%-a szdmolt be arrdl, hogy a webes technologiak hasznalata lehetdvé
tette szamukra, hogy valoban informaciokat terjesszenek a politikajukrol (Fladmoe et al., 2016).
Interjliinkban arrdl szamoltak be, hogy az olyan csoportok, mint a menekiiltek és az idések
valaszadasi aranya meglehet6sen alacsony lehet, ha az informacioterjesztés és a kommunikacio csak
digitalisan torténik. Igy azok, akik ritkan hasznaljak az internetet, lemaradhatnak értékes
informaciokrol, és kirekesztédhetnek a kommunikaciobol (Eimhjellen et al., 2014; Enjolras et al.,
2013).

Ha a digitalis technologiak hasznalata és a személyes emberi kapcsolatok nincsenek egyensulyban,
kulturalis félreértésekre keriilhet sor. A webes technologiak személytelenek lehetnek abban az
értelemben, hogy ugyanaz a
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meghivot vagy informaciot tdmegesen kiildenek. A bizalom, a kozelség és a kozosségi érzés
altalaban foként a személyesebb megkdzelités és tobb talalkozo alapjan épithetd ki. A bizalommal
kapcsolatban a jelen tanulmanyban szerepl6 valamennyi szervezet valaszadoi ramutattak, hogy a
személyes talalkozasok még mindig igen fontosak: "Amikor valaki olvas a munkankroél az interneten,
¢s onkéntesként jelentkezik, szorosabb kapcsolatot var veliink, elvarja, hogy lassa az arcunkat, és
tudja, hogy valodiak vagyunk, hogy munkank, eréfeszitéseink €s elkotelezettségiink valos [...]".

A digitalis technologia kommunikacios célu hasznalatanak masik korlatozo szempontja a biztonsagi
aggalyokhoz kapcsolodik. Egy gyermekjogi civil szervezet egyik interjialanya hangsulyozta, hogy a
kiszolgaltatott ligyfeleket érint6 érzékeny informacidkat nem lehet online platformokon keresztiil
megosztani. Bar az online csatorna sok szempontbol egyszer(ibb lenne, a kommunikaciod
hagyomanyos formait, példaul a telefonbeszélgetést vagy a személyes taldlkozot részesitették
elényben. A szervezet nem tekintette a kibertérséget teljesen biztonsagos és védett szintérnek. Példaul
a gyermekek elhelyezésére szolgalo védelmi kozpontok helyére vonatkozo online informaciok
kockézatot jelentenének, mivel az ilyen informaciokkal visszaélni lehetne.

Politikai civil tarsadalom

A részvételi demokracia a civil tdrsadalom politikai jellegét hangsulyozza. Els6 pillantasra ugy tiinik,
hogy a kibertér megjelenése forradalmasitotta ezt a teriiletet, amit a névekvd szamu és egyre nagyobb
szamu

az "0j nyilvanossagrol" szol6 szakirodalom. Ez a helyzet Norvégiaval kapcsolatban is, ahol az
"eParticipation"-t ebbol a szempontbol vizsgaljak (pl. Johansen, 2013).

Fokozo hatdsok. Bar a kibertér a politikai civil tarsadalomra nagyjabdl ugyantigy hat, mint az
apolitikai civil tarsadalomra, a kiilonbség az, hogy ez a vita gyakran a tarsadalmi igazsagossag, a
befogadas és a maximalis részvétel normativ céljabol fakad (pl. Schuler és Day, 2004). Szamos
korabbi tanulmany amellett érvel, hogy a kibertérben erds a civil diskurzus lehetdsége, és hogy a
kibertér sajatossagai a szemtdl-szembeni vitahoz képest eldsegithetik a demokratikus emancipaciot -
kiilonosen a nézeteltérések és az anarchia révén (pl. Papacharissi, 2004). A 2011-es arab tavaszra
hivatkozva, amely eredetileg sikert igért az antiautoritarius mozgalmaknak, még azt is hirdették,
hogy a digitalis média hasznalata a népi tiltakozasok szervezésében a demokratizalédas (huntingtoni)
"negyedik hullamanak" kezdetét jelzi (Howard és Hussain, 2013). Méar koran azt allitottak, hogy a
digitalizalt kommunikaciés csatorndk hozzajarultak egyes civil szervezetek "politizalasdhoz" (pl.
Zelwietro, 1998).

A norvégok aktivak a civil tarsadalomban, de kevésbé a politikaban. A 2017-es statisztikak azt
mutatjak, hogy a 16 év feletti norvég lakossagnak minddssze 7%-a tagja partpolitikai szervezeteknek,
¢és csak 2%-uk tartja magat aktiv tagnak (Statistics Norway, 2017). Ami a politikai civil tdrsadalmat
illeti, a digitalis platformok hasznalata mindazonaltal fokozta a politikai elkdtelezettséget (Shehata et
al., 2016; Svenson, 2016). Az internet és a kozosségi média noveli az elkotelezodés szintjét,
kiilondsen a civil tdrsadalom azon szerepldi esetében, akik mar részt vesznek (Enjolras et al., 2013).
Egy 2011-es, 16-26 év kozotti norvég fiatalok korében végzett tanulmany (Enjolras és Segaard,
2011) azonban azt mutatta, hogy a fiatal kdzdsségi médiahasznalok mintegy fele politikailag inaktiv
a kozosségi médiaban, és csak mintegy 10 szazalékuk rendkiviil aktiv. Azok, akik online
politizalnak, offline is elkotelezettek. Eimhjellen és Ljunggren (2017) nagy N-felmérése kimutatta,
hogy a k6zdsségi médiat hasznald norvégok mintegy 25 szazaléka kiilonbozo politikai vitaférumok
résztvevoje, és tobbségilik az intézményesitett politikai rendszeren kivill is részt vesz egy vagy tobb
politikai tevékenységben.

A kozosségi média lehet6ve teszi, hogy elérjiik a lakossag azon szegmenseit, amelyek egyébként
kimaradnanak (Enjolras et al., 2013). Tovabba a kdzosségi média hasznalata meglehetsen
hatékonynak tiinik olyan események 1étrehozasaban és szervezésében, amelyek fizikailag is
mozgodsitjak az embereket tiintetések, gylijtések vagy adomanyok forméjaban (Arnesen et al., 2016).
A Facebook ad hoc csoportjai és a hasonlé kezdeményezések szintén a

potencial a halozatba kapcsolt polgarok kommunikacios erejének novelésében, hogy tarsadalmi és
politikai szempontbol fontos kérdéseket tiizzenek a kozélet napirendjére, és valtozasokat
kezdeményezzenek a tarsadalomban (Sormanen et al., 2016; Enjolras et al., 2013; Eimhjellen,
2014a). Ez kiilondsen a helyi kozosségekre lehet kozvetlen hatassal, mikdzben bizonyos esetekben az
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emberek és a politikusok talalkozasi pontjava is valhat (Svenson, 2016).
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Az altalunk megkérdezett érdekvédelmi szervezetek képvisel6i arrdl szamoltak be, hogy a kozosségi
médiat arra hasznaljak, hogy felhivjak a figyelmet a kiilonbdz6 politikai kérdésekre, és hogy
felhivjak magukra a média és a politikusok figyelmét. A kdzosségi média €s az internet erejébe vetett
hitiik, hogy segithet befolyasolni a politikai napirendeket, egy kornyezetvédelmi szervezet
vezetdjének alabbi nyilatkozataban foglalhatd dssze: "Csak egy szamitdgépre €s az internetre van
szlikséged ahhoz, hogy megvaltoztasd a vilagot!"

Korlatozo hatdsok. A kibertérnek a civil tarsadalom mobilizaciojara gyakorolt negativ hatasai
tovabbra is kevéssé kutatott, s6t elhanyagolt teriilet maradtak, valdszintileg azért, mert a pozitiv
hatasokat - egészen a kdzelmultig - adottnak tekintették. A kibertér hatranyairdl szo616 kozelmultbeli
liberalis vitak kozéppontjaban a kdzosségi média felhaszndloi egyéni és csoportos preferencidinak
legalis €s olykor illegalis felhasznalasa allt a kozvélemény manipulalasara, amelynek célja a
valasztasi eredmények befolyasolasa az ugynevezett alhirekkel. Erésebb érvek azt hirdetik, hogy a
digitalizacio veszélyezteti a demokraciat a szabalyozatlan technologia, a mesterséges intelligencia, a
valasztasokat manipulalé pszichografidk, valamint a célzott és manipulativ személyes lizenetek révén,
ami egy lehetséges disztopiahoz vezet (pl. Bartlett, 2018). A marxistak digitalis kapitalizmusrol
beszélnek, amely lerombolja a hagyomanyos termelési modot, a termelési eszkdzoket €s a termelési
viszonyokat egyarant, és amely egyuttal pusztitd hatssal van a munkasosztalyra. A digitalizacioval
lehetdvé valik a hagyomanyos kollektiv szerzédéseken alapuld munkaviszonyok felszdmolasa, és a
munka atomizalasa olyan tranzakciokra, ahol a munkavallalok nem is ismerik egymast (pl. Fuchs és
Mosco, 2015).

igy a kezdeti optimizmus utén gy tiinik, hogy egy pesszimistabb nézet alakult ki. Az autoriter
allamoknak sikertilt fenntartaniuk hatalmukat a kibertérben, az internetet megfigyelésre és
propagandara hasznaljak, amit az Gjsagirok gyakran "digitalis diktataranak" neveznek. A
demokratikus tarsadalmakban ezzel szemben a szereplok egy meglehetdsen sziik kore uralja a
politikai vitakat még a kibertérben is (Hansel, 2010). Egyes kutatasok szerint a kz0sségi média a
"személyre szabott politika" korszakat hozta el, ami aldashatja a tarsadalmi mozgalmak hagyomanyos,
csoportalapu identitaspolitikajat (Bennett, 2012).

A korlatozo hatasok a kibertér komplex mellékhatasaként értelmezhetdk, ahol a kommunikacio
taktikdja dontd szerepet jatszik. Johannessen (2013) Norvégidra 6sszpontositva azt allitja, hogy
eredetileg tilzottan pozitiv volt az a technologiai hit, hogy a digitalizacid egyszerli bevezetése a
politikai részvétel novekedéséhez vezet. Ezt a fejlodést a korabbi kommunikacids technoldgiak -
példaul a radio, a televizio és a korai internet - bevezetésé¢hez hasonlitja, és ramutat, hogy bar az 1j
technologiak valtozast eredményeznek, az 0j technologia 6nmagdban ritkan vezet alapveto tarsadalmi
valtozasokhoz.

Ezért az, amit forradalomnak véltek, kideriil, hogy az evolucid része. Az uj kdzosségi média
szinterének haszonélvezdi a kordbban meglehetdsen apolitikus, "egy témat érintd aktivistak". Steen-
Johnsen, Enjolras és Kruse (2012) viszont megjegyzik, hogy Norvégiaban a nem kormanyzati
szervezetek kozosségi média gyakorlata leggyakrabban inkébb informacidterjesztés, mintsem valodi
interakcid. Bar a politikai nem kormanyzati szervezetek kozosségi médiaoldalain vannak kritikus
megjegyzések, és a szervezetek gyakran valaszolnak is, a vita tovabbra is nagyon felszines €s
hierarchikus.

Transznacionalis civil tirsadalom

A civil tarsadalom harmadik felfogasa a hatarokon atnyulo, transznacionalis vagy globalis
dimenzidkat hangstilyozza. Intuitiv moédon éppen az ilyen tipusu civil tarsadalomnak kellene a
legtobbet profitalnia az internet altal biztositott globalis kommunikaciés csatornabdl. Egyesek még a
"tavolsag halalardl" is beszéltek, mivel a kibertéren keresztiil torténé kommunikacioé a hagyomanyos
térbeli és idébeli hatarok 6sszeomlasahoz vezetett, ami radikalis tér-id6 tomoriiléshez vezetett. Ez
feliilmulja a korabbi analdg kozlekedési és kommunikacios fejlesztések forradalmait, mivel nemcsak
csokkentette a "tavolsag surlodasat", hanem teljesen értelmetlenné tette azt (Dodge és Kitchin, 2001,
13. 0.). Ugyanakkor a kibertér megjelenésének a transznacionalis civil tarsadalom szamara ugyanugy
megvannak az elényei és hatranyai, mint a fentebb targyalt apolitikus vagy politikai civil tarsadalmak
szamara.

Fokozo hatdsok. Bér a transznacionalis civil tarsadalomnak hossza gyodkerei vannak (Davies, 2014;
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Keck és Sikkink, 1998), a kibertér, és kiilonosen az internet megjelenése ezt a gyokereket
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a transznacionalizaciét egy masik szintre emeli. A jelenlegi globalis civil tarsadalom egyfajta
mellékterméke a globalizacidnak, amelyet az j kommunikacids technolégiak tettek lehetové,
amelyek segitik a

"elképzelt identitasok" létrehozasa az allamhatarokon tul (Kavada, 2014). A civil szervezetek
mozgasa a lokalisbol a globalisba azért azonosithatd, mert a kibertér fizikailag és pénziigyileg is
lehetdvé teszi a civil tarsadalmi szereplok szdmara a transznaciondlis egylittmiikodés kialakitdsat
¢és fenntartasat (Willets, 1997).

Az adatok azt mutatjak, hogy a norvég nem kormanyzati szervezetek a kozosségi médiaplatformok
segitségével tartjak a kapcsolatot mas transznacionalis szervezetekkel (Arnesen et al., 2016). Sajat
elézetes észak-norvégiai eredményeink jol illusztraljak a digitalis technologidk altal 1étrehozhato
hatarokon atnyld kapcsolatokat, kiilonosen az oroszorszagi Murmanszk régioban miikodé hasonld
szervezetekkel. Ez viszont fizikai egyiittmi{ikodést eredményezett e szervezetek kozott. A kibertéri
platformok kiilondsen fontosak azon civil szervezetek szamara, amelyek az INGO-k (nemzetkdzi nem
kormanyzati szervezetek) nemzeti agai.

A koz06sségi média és kiillondsen az e-mailezés az aktivistak szdmara olyan térré valt, ahol az Osszetett
technikai informacidkat értelmezni tudjak, és kapcsolatba 1éphetnek a szakértokkel (Schroeder, 2016).
A kibertér és az online kommunikéci6é szdmos konszolidalt szervezet szdmara is atalakitéd tényezoként
mitkodott. Az egyik altalunk megkérdezett kornyezetvédelmi szervezet vezetdje elmondta, hogy a
digitalis technologidk széles korli hasznalata elott tobb utazasra volt sziikség ahhoz, hogy a szervezet
oroszorszagi kdzpontjaban taldlkozzanak és egyiitt dolgozzanak a kollégakkal. Ahogyan felidézte:
"Kozel husz évvel ezeldtt, emlékszem, hogy 30 kilonyi fénymaésolattal [jelentések, tudoméanyos
tanulmanyok, sajtokdzlemények stb.] egyenértékii fénymasolattal a borondjeimben utaztam
Oroszorszagba".

Szamos INGO, mint példaul a Greenpeace és az Amnesty International, annyira ismertek internetes
¢és kozosségi médiaprofesszionalizmusukrol, ismertségiikrdl és kampanyaikrol, hogy transznacionalis
vallalatokhoz hasonlithatok, tobb milli6 eléfizetovel a kozosségi médiacsatorndikon. A Greenpeace
ligyvezetd igazgatdja még azt is kijelentette, hogy a kdzosségi média segithet megmenteni a bolygot
(CNN, 2010). A kritikusok azonban azt allitjak, hogy sok INGO nem feltétleniil a demokratikus
mérlegelés céljara hasznalja a kibertérséget, hanem hierarchikus felépitésiik miatt inkabb az
egyoldalu tdjékoztatas, mint a globalis parbeszéd szintereként (Roose, 2010).

Korldatozo hatdsok. Bar a kibertér noveli a transznacionalis politikai részvétel és a kulturalis kifejezés
lehetdségeit, az internettel mint a polgari részvétel megfeleld vagy hatékony teriiletével szemben
bizalmatlansag és szkepticizmus is felmeriilt (Kotilainen és Rantala, 2009). A hatrdnyok alapvetéen
ugyanazok, mint amelyeket barmelyik civil szervezet tapasztal.

Az egyidejlileg fennallo korlatozasok koziil néhany a kiberbiztonsadghoz és az érzékeny
informacidknak a kozosségi médian vagy mas webes technoldgidkon keresztiil torténd cseréjéhez
kapcsolodik. A transznaciondlis emberi jogi és kdrnyezetvédelmi szervezetek interjlialanyai
aggodalmukat fejezték ki a lehetséges digitalis kémkedéssel kapcsolatban, mikézben online
informacidt cseréltek mas (mas varosokban vagy kiilf6ldon talalhaté) irodakkal jogi stratégiaikrol és
0j kampanyaikrol. Az egyik ok, amiért csak telefonon vagy személyes talalkozokon keresztiil
osztanak meg érzékeny informaciokat, a kozosségi médiavallalatokkal vagy webes technologiakkal
kapcsolatos uralkodé bizonytalansagra vonatkozik, amelyeknek jogukban all sajat belatasuk szerint
tarolni, nyilvanossagra hozni vagy felhasznalni az oldalaikon vagy platformjaikon talalhatd
informaciokat.

Mig az olyan szervezetek, mint a Greenpeace, allitdlag jol teljesitenek, ha arrdl van szd, hogy a
ko6zosségi médiaban felhivjak a figyelmet kampanyaikra, a nagyobb szereplokkel szemben néha nem
talaljak el a célt. Ilyen volt példaul a szervezet kampanya a Shell sarkvidéki olaj- és gazfurasai ellen.
Az allitolagos gyenge eredmény egyik oka az volt, hogy a nagyvallalatok, példaul a Shell puszta
tudatlansaga miatt. Egy masik vad az volt, hogy azzal, hogy a Greenpeace annyi er6forrast fektetett az
online figyelembe, azt a benyomast keltette, hogy szem eldl tévesztette a tényleges eseményeket, és
ezzel veszélyeztette, s6t veszélyeztette kozvetlen aktivista hirnevét (Yeomans, 2012).

Polgarok nélkiili civil tarsadalom
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A nem civil civil tarsadalom szamos szereplobdl all. A kibertér megjelenése 1ij szintre emelte ezt a

fajta tevékenységet. Ennek egyik hosszll tavi hatasa a tarsadalmi elégedetlenség és nyugtalansag
lehet, beleértve a kdvetkezbket is
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a kormanyzatba vetett kozbizalom elvesztése, még akkor is, ha a rosszindulati kibertevékenységek
altal okozott tényleges kar minimalis volt (Choo, 2011, 719. o.).

Fokozo hatdasok. Az éllitdlag egyes kormanyok megbizasabol dolgoz6 hackercsoportok arra iranyuld
eréfeszitései, hogy beavatkozzanak a demokratikus dllamok valasztasi folyamataiba €s manipulaljak
a kozvéleményt, néhany éve mindennapos hirnek szamitanak, és sok szempontbdl egyfajta sziirke
zonat képeznek (Schmitt, 2018). Mindehhez hozzaadodik, hogy a szélsdséges csoportok a kdzosségi
médiat kommunikaciora és toborzasra hasznaljak, ami jol ismert trilkkk. A kdzosségi média és a
terrorizmus témakorében mar egy feliiletes szakirodalmi keresés is szamos cikket eredményez. A
militans dzsihadistak gyakorlataban példaul az online toborzas célpontjait gondosan kivalasztjak, a
modszerek pedig rendkiviil meggydzdek, ahogyan azt Callimachijune (2015) oknyomozo 0jsagiroi
beszamoldja is mutatja.

Ami Norvégiat illeti, mindeddig nincs bizonyiték arra, hogy a kozosségi médian keresztiil
nagyszabasu kozvélemény- vagy valasztasi beavatkozas tortént volna. A kibertér rasszista,
idegengytil6l6 vagy militans dzsihadista csoportok altali kihasznalasa azonban a norvég
tarsadalomban is el6fordult, akarcsak a legtobb mas orszagban.

Ennek egyik példaja a "Norvégia iszlamizalodasanak megallitasa" (Stopp Islamiseringen av Norge)
nevil csoport. A SIAN néven is ismert csoport 2008 o6ta aktiv online jelenléttel rendelkezik, kozel
harmincezer kovetdvel és timogatoval. A szervezet sajat bevalldsa szerint elsddleges célja, hogy "a
norvég tarsadalom iszlamizalodasa ellen dolgozzon, megallitsa és visszaforditsa azt", valamint hogy
"informaciokat terjesszen arrdl, hogy mit képvisel az iszlam, €s milyen kdvetkezményekkel jar
Norvégia iszlamizalodasa".

A szervezet altal hasznalt képek koziil sok minden muszlimot terroristaként abrazol. A csoportot
tamogato Facebook-felhasznalok meglehetdsen aktivak, és nem zarkoznak el attol sem, hogy
kifejezett gytldletiizeneteket tegyenek kdzz¢ a muszlimok ellen. A SIAN tagjai és tAmogatoi altal
feltdltott online kommentekben és képeken a kormany, a politikai partok és a bevandorlast nyiltan
tamogato személyek is célkeresztbe kertiltek.

A szervezet mindazonaltal demokratikusnak és nemzetek feletti szervezetnek tartja magat, és nyiltan
kifejezte online azon 6hajat, hogy egylittmiikodjon mas orszagok hasonldéan gondolkodd
demokratikus erdivel, amelyek az iszlamizacio ellen kiizdenek.

A norvég rendOérség biztonsagi szolgalata (PST) szerint a szélsdjobboldali sz¢élsdségeket tamogatd
személyek kozotti kapcsolatok nagy része az interneten keresztiil zajlik. A PST becslése szerint az
olyan jol ismert csoportok mellett, mint a SIAN, a jobboldali szélsOségességet nagyrészt az orszag
egész teriiletén elterjedt, szervezetlen és lazan 6sszekapcsolt halozatok terjesztik. A 2017-es
fenyegetettségi értékelésbol (PST, 2017) kideriil, hogy bar a szélséjobboldalnak csak egy kis
kontingense valt szervezettebbé, radikalizalodasuk és toborzasuk ennek ellenére 2016 folyaman
fokozodott, és varhatéan tovabb novekszik. A 2018-as fenyegetettségi értékelés (PST, 2018) azonban
megallapitja, hogy nem valdszinti, hogy a sz¢ls6jobboldali vagy baloldali szélsdségesek
terrorcselekményeket kovetnének el, még akkor sem, ha tevékenységiik mind online, mind offline
fokozodik. Ehelyett azt allitjak, hogy a dzsihadista ideologia jelenti majd a fo terrorfenyegetést
Norvégiara nézve az elkdvetkezo években, és lehetségesnek tartjak a terrortamadasi kisérleteket.

Természetesen az internet az erdszakos dzsihadizmust is eldsegiti, bar ez a tevékenység valamivel
kevésbé nyilt, mint a jobboldali tevékenységek, és gyakran arab nyelven zajlik, ami a norvég
kozOnség szamara elérhetetlenné teszi. Lia és Nesser (2016) ramutat, hogy a norvég dzsihadizmus
tobb, kiilonbdzo hatterii csoportosulasbol all, amelyek modszerei is kiilonboznek. Az internet
nyilvanvaldan fontos szerepet jatszott egyes dzsihadistak radikalizalodasi folyamataban. Az egyik
ilyen eset egy bizonyos Dhuhulow nevii szomaliai, aki gyermekkoraban vandorolt ki Norvégiaba a
rokonaihoz, és akinek "a muszlim vitaforumokon kdzzétett online bejegyzései a magany szomoru
torténetét és a vallasi sz€élsGségesség felé valo fokozatos fordulasat mutatjak”. Mikdzben az al-
Shabaabhoz ¢és az al-Kaiddhoz kapcsoléd6 weboldalakon bongészett, és Anwar al-Awlaki prédikacioit
hallgatta, Dhuhulow egyre vallasosabba és politikailag radikalisabba valt. Nem egyediil
radikalizaloédott azonban. "Radikalis muszlimokkal ismerkedett meg az interneten [...] Amikor
[egyikiik] felszolitotta egy svédorszagi székhelyli, a Shabaabot tdimogaté internetes forum (al-Qimma)
minden latogatdjat, hogy eskiidjon hiiséget a Shabaabnak, Dhululow azonnal megtette ezt". Ezt
kdvetden egy szomaliai harc soran megolték (Lia és Nesser, 2016, 124. o.).
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Egy maésik csoport egy YouTube-videdt készitett, amelyet néhany nappal a nyilvanos tiintetés el6tt
terjesztettek, €s amely "a miniszterelnok, a kiiliigyminiszter, s6t a tronorokds ellen iranyulod fenyegetd
kifejezéseket tartalmazott". A tiintetok késébb a Proféta Ummaja (PU) néven valtak ismertté, amely
kezdetben egy Facebook-csoport neve volt, amelyet a timogatok mozgositasara hasznaltak. "A
csoport hamarosan szervezettebbé valt, azonosithato vezetdséggel, emirrel, szovivokkel, vallasi
tanulmanyi orakkal, nyilvanos da'wa-tevékenységekkel, honlappal, YouTube-produkciokkal és
PalTalk chatszobakkal" (ibid., 129. o.).

A politikai tevékenység mellett a kiberbiindzés is probléma. A norvég rendorség adatblindzési
stratégidja (Datakrimstrategien, 2015) két nagy kategdridn keresztiil kozeliti meg ezt a fogalmat. Az
els6be azok a biincselekmények tartoznak, amelyek célpontja 6nmagaban a technologia, a masikba
pedig azok, amelyeknél a technologiat a biincselekmény {6 eszkdzeként hasznaljak. Ezeket tovabbi
kategoridkra osztjak. Bar a kiberblincselekmények nagy része nem kertil regisztralésra, a
rendelkezésre allo statisztikak azt mutatjak, hogy a norvég vallalkozasok tobb mint 25%-a tapasztalt
nemkivanatos biztonsagi incidenseket az elmillt évben, bar ezek az incidensek nem okoztak jelentds
koltségeket. A felmérések szerint azonban a tdimadéasoknak kitett vallalkozasok kevesebb mint 10%-a
fordul a renddrséghez (Norvég Uzleti és Ipari Biztonsagi Tanacs, 2016).

Korlatozo hatdasok. A korlatozo hatasok a jelenlegi kontextusban természetesen azokra az elemekre
vonatkoznak, amelyek korlatoznak a kibertér rosszindulata célokra valé hasznalatat, amelyek célja a
demokratikus politikai folyamatok karositasa vagy megsemmisitése, valamint a jogellenes és
intolerans gyakorlatok és vélemények elémozditasa. Ez a fajta korlatozo hatas a jogszabalyokban és a
szabalyozésban fejezddik ki a legvilagosabban. A nem civil civil tarsadalmi csoportosulasok
szemsz0gébol nézve a kibertér hasznalatanak - legyen sz kdzosségi médiarol vagy titkositott
kommunikacios csatornakrol - hatranya, hogy éppen ezek a kommunikacios terek beszivaroghatnak,
megfigyelhetok, feltorhetdk és a hatdosagok (pl. IEEE, 2010) vagy aktivista csoportok (pl. Bellingcat,
n.d.) altal folytatott torvényszéki vizsgéalatok soran visszakdvethetok.

Ami a kibertér rosszindulatu felhasznalasdnak kezelését illeti, Norvégia jelentds elérelépést ért el,
legalabbis papiron. Szamos nemzeti stratégiat talalhatunk ezen a teriileten, amelyek kifejezetten
gyakorlatban ezek a stratégiak inkabb magéara a kiberblindzésre 6sszpontositanak, mint az
intoleranciara vagy a kibertéren keresztiil torténd erészakos csoportosulasokra. Egy meglehetdsen
centralizalt politikarol van sz6, decentralizalt végrehajtassal. Hogy csak néhanyat emlitsiink a
kapcsolodo stratégiak koziil, a norvég kormany Nemzeti Informéciobiztonsagi Stratégia harmadik és
legujabb valtozata (Nasjonal, 2012) azon az elképzelésen alapul, hogy az informacids és
kommunikacids technolégia olyan dgazatkozi biztonsagi kihivas, amely a tarsadalom normalis
mikddése szempontjabol kritikus jelentoségiivé valt. Bar az atfogd koordinacios szerep a kormanyt
terheli, a stratégia a norvég ugynevezett feleldsség elvét kdveti: a normalis koriilmények kdzott
felelosséget viseld szereplonek valsaghelyzetben is viselnie kell a felelésséget. A gyakorlatban a
felelGsség a funkcid tulajdonosat terheli, fiiggetlenil attol, hogy az az allami vagy a maganszektorban
talalhat6. A nagyobb biztonsagi intézkedéseket azonban a funkci6 tulajdonosaval és az érintett allami
szervekkel egyiittmiikddve készitik eld. Négy minisztérium, nevezetesen az Igazsagiigyi és
Felkésziilési Minisztérium, a Kormanyzati Kozigazgatasi Minisztérium, a Védelmi Minisztérium,
valamint a Kozlekedési és Hirkozlési Minisztérium kiemelten felelOs a kiberbiztonsagért. A stratégia
megfelelden felvazolja az altalanos szinten meghozando intézkedéseket, beleértve a kiberbiztonsag
holisztikus megkozelitésének kialakitasat; a 1étfontossagu tarsadalmi funkcidkhoz kapcsolodd
kiberbiztonsag megerdsitését; a kozigazgatasban a kiberbiztonsagi intézkedések dsszehangolasat; a
kiberfenyegetésekkel kapcsolatos figyelmeztetd és valaszrendszerek fejlesztését; a megel6z6
intézkedések fokozasat; a képességfejlesztésre forditando forrasok folyamatos felhasznalasat; és a
kapcsolodo magas szintii kutatas biztositasat.

A stratégiat néhany évvel késobb egy informaciobiztonsagi cselekvési terv (Handlingsplan, 2015)
kisérte, amely azonban csak a kozigazgatasra terjed ki. A cselekvési terv hat f6 teriiletet hataroz meg:
iranyitas és ellendrzés; kockazatkezelés; a digitalis szolgaltatasok biztonsaga; digitalis felkésziiltség;
nemzeti kdzos elemek (ahelyett, hogy minden agazat sajat biztonsagi rendszereket épitene ki);
valamint tudas, kompetencia és kultura. Az altalanos stratégiak mellett az egyes kozigazgatasi
agazatok, példaul a norvég rendoérség, sajat kiberbiztonsagi stratégiakkal rendelkeznek (pl. Strategi,
2014; Datakrimstrategien, 2015).
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A kiberbilinozés elleni kiizdelem megkdnnyitése érdekében létrehoztak a Kiber- és
Informacidbiztonsagi Kozpontot (NTNU CCIS), amely a kutatas, az oktatas és a
kompetenciafejlesztés nemzeti kozpontja. Ez egy koz- és maganszféra kozotti partnerség, amelyben
26 partner vesz részt a kdzigazgatas, az ipar, a tudomanyos élet és a biztonsag teriiletén. Feladatai
koz¢é tartozik Norvégia kiberbiztonsagi kapacitasanak novelése, a kiberbiztonsagi kompetencidk
fejlesztése a hivatalokban, vallalatoknal és a tudoményos életben, valamint a kormany szakmai
tamogatasa a nemzetkozi targyalasokon ¢és kotelezettségvallalasokban.

Kovetkeztetések

Jelen cikk célja az volt, hogy megvitassa a kibertér civil tdrsadalomra gyakorolt hatésait, kiilonos
tekintettel Norvégiara, valamint hogy javaslatot tegyen a kibertér és a civil tdrsadalom kozotti
kapcsolat elemzésére szolgalo keretrendszerre. A keretrendszer a civil tarsadalom négy kiilonb6z6
tipusa szerint épiil fel, amelyekkel kapcsolatban a kibertérnek egyszerre lehetnek erdsitd és korlatozo
hatédsai. Az eredményeket a 2. tdblazatban bemutatott keret foglalja 6ssze.

[megkozelitoleg ITT] 2. tablazat: A kibertér civil tarsadalomra gyakorolt hatasai

A 2. tablazat - barmennyire is csak el6zetes - néhany elméleti és gyakorlati kdvetkeztetést tartalmaz.
El8szor is, megéllapithato, hogy a kibertér megjelenése egyszerre erdsitette és korlatozta a norvég
civil tarsadalmat annak kiilonbdz6 formaiban.

Maésodszor, a fentiekbdl kovetkezden a kibertér nem valtoztatta meg mélyrehatdan a tarsadalmat az
egyik civil tarsadalomtipus relativ hatalma tekintetében. Igy 4talakito ereje egy alapvetSbb
értelemben inkabb korlatozott; maga a digitalizacié nem demokratizalta és nem is demokratizalta a
tarsadalmakat (a norvég tarsadalmat is beleértve) azaltal, hogy megvaltoztatta a kiilonb6z6 tipusa
civil tarsadalmi modok kozotti egyensulyt, és ezen keresztiil a tarsadalom-allam viszony alapvetd
jellemzdit. Ellentétben egyes kibertér-elméletirok allitasaval (pl. Dodge és Kichin, 2001, 13. o.),
eredményeink nem tamasztjak ala azt az elképzelést, hogy a kibertérnek sajat jogon "tigynoki"
statuszt adjunk - legaldbbis addig, amig maga a technologia nem vette at az iranyitast a mesterséges
intelligencia kiilonboz6 alkalmazasai tekintetében.

Valoban, a szakirodalomban (Selle et al. 2019; Eimhjellen, 2019; Enjolras & Eimhjellen, 2018;
Bennet & Segerberg, 2013) egy masik, talan még mélyrehatobb jatékvalto vita arrdl szol, hogy a
digitalisan megkonnyitett folyékony, nem formalis, decentralizalt és nagyszabasu tarsadalmi
kommunikaciés halézatok feliilkerekednek a hagyomanyos szervezetalapu civil tarsadalmakon, a
kotédés szempontjabol a hagyomanyosabb kollektiv cselekvéssel szemben. Ez azt jelenti, hogy a civil
tarsadalmi tevékenység egyre inkabb a kibertérbe koltozik, nem koordinalt forméban, és ezt kvetden
a tarsadalmat atalakithatja a szervezett civil tarsadalom nélkiili oft-line kidramlas révén. Norvégidban
mar lathatjuk ennek a jelenségnek a jeleit.

Harmadszor, ugy tlinik, hogy elméleti keretiink jol miikodik a szoban forgd szamos kérdés
strukturalasaban. Mégis tovabb kell fejleszteni, elemeit mutatokra és almutatokra kell bontani oly
moddon, hogy azok legalabb bizonyos mértékig mérhetdek legyenek, hogy empirikusan megalapozott
érveket lehessen megfogalmazni ezekkel a kérdésekkel kapcsolatban.

Végiil ez vezet el a kovetkezo 1épésiinkhoz, nevezetesen az észak-norvégiai fejleményekre
Osszpontositunk, ¢s ugyanazokat a valtozokat vizsgaljuk, mint a fent targyaltak, a mutatdk fejlettebb
eszkoztaraval, beleértve a nagy N-statisztikakat is. A cél az Eszak-Norvégiaban bejegyzett kozel
7000 nem kormanyzati szervezet mindegyikének felmérése (Bronneysundregistrene, 2019). Az
altalanos cél az, hogy ez utat nyisson a jelenlegi kutatasi probléma teriiletén egy szigorubb elméleti
¢s modszertani alap felé.
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Visszaigazolas

Ezt a munkat a Nordforsk tamogatta a 81030-as szamu tamogatas keretében.
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