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Szerzodéskotés a ""targyak internetére'': A fészekbe tekintve
Guido Noto La Diega és Ian Walden
1. Bevezetés

A "targyak internetének" ("Internet of Things", [oT) vilaga csak az informacids és
kommunikécios technolégidk ("IKT-k") legujabb fejleményeinek egyik megnyilvanulésa,
amely szorosan kapcsolodik a tébbihez, tobbek kozott a "felhdalapu szamitastechnikdhoz" és
a "nagy adatmennyiséghez". A mi céljainkra az IoT-ben a "dolog" "minden olyan fizikai
egység, amely képes kapcsolodni, és kdzvetleniil kapcsolddik a fizikai vilaghoz, mint példaul
a beagyazott eszkdozok, érzékelok és miikodtetok".! Ez ellentétben 4ll maés
meghatarozasokkal, amelyek a fizikai dolgok mellett a virtualis dolgokra is kiterjednek, és a
felhasznalot is magukban foglalhatjak.?

Az loT-szerzédések vizsgalatdhoz kiilonb6z6 kutatdsi szempontokat lehet elfogadni.
Elkezdhetnénk a kialakuléban 1évé IoT-piacon hasznalt szerz8dések empirikus felmérését;?
elméleti tanulmanyt készithetnénk a targyak internetével kapcsolatos szerzddési jogi
kérdésekrdl, vagy esettanulmdnyra Osszpontosithatnank, amely a targyak internetének
Osszetettségét egy konkrét termék szemszogébdl vizsgalja. Ez a tanulmany az utobbi
megkozelitést alkalmazza. Az esettanulmany a Nest csatlakoztatott termosztat, a Nest Labs
iizletag része, amelyet februarban a Google 20143,2 milliard dollarért vasarolt meg.* A Nest
f6 ToT-termékei a termosztat és a fiistérzékeld, bar nemrég egy kamerat is piacra dobott.” Az
IoT-kornyezet jellegébdl adodoan ezeket a termékeket elkeriilhetetleniil tgy tervezték, hogy
Osszekapcsolodjanak a Nest Okoszisztéma (vagy "Works with Nest") néven ismert, egyre
novekvo szami mas loT-termékkel, amelyek kozé autdk, mosdgépek, vilagitotestek, zarak és
kommunikacioés eszkdzok tartoznak.®

Ebben a tanulményban a Nest Labs’ "torvényes iigyeire" sszpontositunk, hogy a targyak
internetének Osszetettségére vonatkozo esettanulmanyt nydjtsunk.® A "jogi dokumentumok"
alatt az loT-eszk6z vasarloi szamdra relevans jogi dokumentumok Osszességét értjiikk. Az
egyes dokumentumok jogi jellege eltéré, ¢és a dokumentumkészlet szerzodéses
dokumentumokat, engedélyeket, értesitéseket, nyilatkozatokat és jelentéseket tartalmaz. Bar
elismerjiik ezt a sokféleséget, e dokumentumban ezeket egyiittesen "jogi dokumentumoknak"
nevezziik, és elsésorban a szerzédéses szempontokra Osszpontositunk.” Miutan kitértiink
néhany altaldnos szerzddési jogi kérdésre a targyak internetének ellatasi lancaval
kapcsolatban,

* A szerzOk halasak a Microsoft Cloud Computing Research Centre (MCCRC) tagjainak és masoknak
értékes észrevételeikért, valamint a Microsoftnak a nagylelkli pénziigyi tamogatasért. A nézetek azonban
kizarolag a szerzok allaspontjat tikrozik.

' MCCRC meghatéarozas. Lasd még Singh, J. et al., "Twenty Security Considerations for Cloud-Supported
Internet of Things" (Husz biztonsagi megfontolas a felhdalapu targyak internetéhez). IEEE Internet of Things
Journal", PP(99), pp. 1-15, 2015.

2 Lasd az ITU-T Y.2060-as ajanlasat, 4 tdrgyak internetének dttekintése (06/2012), 3.2.3. pont, amely a
virtualis dolgokat is tartalmazza, valamint az ISO/IEC JTC 1, Internet of Things (IoT) cimii dokumentumot.
Preliminary Report 2014, 2015, amelybdl 4.1 kideriil, hogy a meghatarozas a személyeket is magaban
foglalja.

3 Lasd Bradshaw, Millard és Walden "Contracts for clouds: comparison and analysis of the Terms and
Conditions of cloud computing services" International Journal of Law and Information Technology (2011) 19
(3).

4 https://investor.google.com/releases/2014/0113.html (Az ebben a tanulmanyban idézett dsszes
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https://investor.google.com/releases/2014/0113.html

URL-cimhez 2015.12.8-an jutottak hozza). A Google azota az Alphabet Inc. leanyvallalata lett.

5 Lasd https://nest.com/uk/camera/meet-nest-cam/

¢ Példaul Mercedes, Kévo, hue, ooma és Whirlpool. Lasd https://nest.com/uk/works-with-nest/.

7 Més néven "Nest" vagy "a véllalat".

8 Az elemzett f6 zaradékok tekintetében szamos analogiat talaltunk a Nesttd] eltérd vallalkozasok IoT-
szerzddéseivel, ami megerdsitheti a valasztott felhasznalasi eset érvényességét.

9 A szerzddésen kiviili dokumentacio egy része, pl. a szellemi tulajdonjogok licenciai és az adatvédelmi
iranyelvek beépiilnek a szerzédésbe.
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megvizsgaljuk az ezekben a jogszabalyokban szerepld jogokat és kotelezettségeket, és
megvitatjuk, hogy ezek egyiittesen milyen mértékben alkotnak koherens és érthetd maganjogi
keretet. Ezt kovetden megvizsgaljuk, hogy egyes torvényi rendszerek milyen mértékben
kezelhetik a targyi jogi szerzddéseket két jellegzetes szerzddéses aggaly kezelése
szempontjabol: a feleldsség hozzarendelése és a tisztességtelen feltételek. Ami az eldbbit
illeti, a targyak internete termékek €s 0koszisztémaik elkeriilhetetleniil 6sszetett volta miatt a
fogyasztok szadmara egyértelmiibb feleldsségi szabalyok elfogadasara lehet sziikség,
amelyeket a termékfeleldsségi rendszerek képviselnek. Az utdbbi esetében a méltanyossagi
megfontolasok nem csupan a nem megfeleld kotelezettségek egyoldalu eldirdsa miatt
meriilhetnek fel (tartalmi kérdések), hanem a sokféle jogszabéalynak a sokasaga ¢€s egymasra
épiilése miatt is (formai kérdések). Mind a termékfeleldsséget, mind a tisztességtelen
feltételeket uniods szinten szabalyozzak, €s ez lesz a vizsgalt joghatdsagi perspektiva.

2. IoT és szerzodési jog

Nem meglepd, hogy a targyak internetére vonatkozo szerzddésekre érvényes megfontolasok
kozil sok ugyanugy alkalmazhatd az IKT-szerzédések tobbségére is. Az ilyen szerzddések
legalabb négy okbol kifolyolag nehezen értelmezhetdk. Eldszor is, gyakran jellemz6 rajuk a
technologiai kifejezések sokasagat tartalmazo atlathatatlan megfogalmazas. Masodszor,
gyakran a technologiai fejloddés korabbi allapotat szem el6tt tartva irodtak, €és igy nem teljesen
alkalmasak az 0j technologiara. Harmadszor, nem ritka, hogy egy szerz6dés europai valtozata
sz6 szerint atveszi az eredeti amerikai forrds szerzédéses szovegét. Végiil a piac tobbrétegli
szerkezete miatt kihivast jelenthet az Osszes alkalmazandd szerzédés azonositasa ¢és
értelmezése.

A két utolso pontrol a Nest felhasznalasi esetének elemzésekor még tobbet fogunk mondani;
elég azonban megjegyezni, hogy a targyak internetére vonatkoz6 szerzddéseket a jelek szerint
ritkdn készitik az unids jogot szem el6tt tartva. Réadasul a piac tobbrétegli szerkezete,
amelyet a felhdalapti szamitastechnikai szerzOdések esetében is lathattunk, nemcsak a
fogyasztok, hanem a vallalati iigyfelek szadmara is nehezen érthetdvé teheti a szerzddéseket,
mivel nem ismerik az dsszes érintett szereplot.

Ezekben a szerzddéslancokban (amelyek nem mindig kifejezetten kapcsolddnak egymashoz)
gyakran lehetetlen tiszta képet alkotni a vonatkoz6 jogszabalyokrol, nemcsak azért, mert
nehéz megtalalni 6ket (nemhogy elolvasni), hanem azért is, mert azt allitjak, hogy csak egy
termék egy részére vonatkoznak, mikdzben valdjaban az egész termékre vonatkoznak, vagy
pedig azt allitjak, hogy egyetlen termékre vonatkoznak, mikdzben a dolgok egészét érintik.'”

Az loT-szerzddések két értelemben is fliggdségeket generdlnak. Egyrészt az loT-szereplok
szereplOk kozott; a kiskereskeddtdl kezdve a szoftverfejlesztok, az alkatrészgyartok vagy a
felhOszolgaltatok valamelyikén at. Masrészt a végfelhasznalok abban az értelemben fiiggnek,
hogy olyan szerzddésbe vannak belekdtve, ahol nincs lehetdség a testreszabasra (sem a
szerz6dés elfogadasakor, sem késobb, amikor a termék vagy a kapcsoldédd szolgaltatas
tovabbi hasznalataval "elfogadnak" minden szerzédésmodositast), és ahol az interoperabilités
¢s a hordozhatosag nagyon korlatozott.

Egy masik szerzddéses kérdés részben nagyon hagyomanyos jellegli. Leegyszerisitve ugy
lehetne r4 utalni, hogy "dolgok, amelyek dolgokat adnak el".!' Bizonyos mértékig a jelenség
nem az, hogy

10 Hon, W K., Millard, C. és J. Singh, "Twenty legal considerations for the Clouds of Things", MCCRC vitairat
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(2015. oktdber 1-jei tervezet), 7, a "Clouds of Things" fogalmat ugy hatarozza meg, mint "olyan
okoszisztémak, amelyekben a dolgok és a felhdk kdzott kommunikaciod zajlik, beleértve a felhd altal kdzvetitett
M2M kommunikaciot".

' Hon-Millard-Singh, é. n. a 10,p. 13.
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kiilonbozik az italokat és ragesalnivalokat forgalmazo automatatdl.'? A kiilonbségek azonban

abban a tényben rejlenek, hogy a targyak internete az életiink minden teriiletére kiterjed; a
dolgok oOnallosaga és dontéshozatali képessége mindségileg mas jellegli, €és a dolgok
onmagukat is el tudjdk adni, mivel proaktivan keresik a kereskedelmi lehetdségeket, ahelyett,
hogy a fogyaszt6i érdeklddés passziv befogadoi lennének.

1990-ben Ray Kurzweil azt allitotta, hogy a gépi intelligencia az emberi agy
intelligenciajaval lesz azonos, *mig egy évvel késébb Mark Weiser azt nyilatkozta, hogy a
szamitastechnika mindeniitt jelen lesz, és hogy "a legmélyebb technoldgidk azok, amelyek
eltiinnek".!* Ezek a gondolatok adjék a targyak internetének hatterét.'> Modern kereskedelmi
kornyezetlinkben a jogaszok a szerz0dés egyfajta dehumanizalodasat figyelték meg (és néha
eld is idézték), kevés lehetdség van a hiteles targyaldsra vagy testreszabasra, ¢s mindent a
ragaszkodas filozofidja alakit ki: vagy elfogadod, vagy elhagyod.'® Ha a "beépitett
adatvédelem" elfogaddsa megtanitott minket valamire, akkor az az, hogy a jogérvényesités ;)
hatdra a technoldgia. Elképzelhetd a "hozzijarulas a tervezés altal" "vagy a "tudatossag a
tervezes altal" is, ahol példéul letilthatd lenne az a funkcid, amely lehetdvé teszi a felhasznalo
szamara, hogy megerdsitse, hogy "elolvastam" az alkalmazand6 feltételeket, ha nem tudta
volna elolvasni azokat, pl. egy algoritmus mérheti az oldalon toltott id6t €s a szdveg
gorgetését. Ami a tudatossagot illeti, megvaldsithatonak kell lennie egy olyan alkalmazésnak,
amely 0Osszehasonlitja a szabvanyos feltételeket, és figyelmezteti a felhaszndlot a
szerz6désben szerepld kiilonos feltételekre.

Ha mar az 6nmagukat eladhatd dolgokrdl beszéliink, szerzédésjogi szempontbdl nem latunk
rendszerszinti veszélyt, de a "Brad" jut eszembe. Brad egy kenyérpirito és egy dizajnkisérlet,
amelyet a 2014-es Interaction Awards-on a "Best in Show" dijjal tiintettek ki. Brad mas
kenyérpiritok szocidlis halozataval kommunikal, és azt szeretné, ha ugy hasznalndk, mint a
tobbiek: ha valaki kevésbé hasznélja, vagy nem is hasznalja, Brad megprobalja felhivni
magéara a hazigazda figyelmét, mig végiil megfeleldbb héazigazdat keres magénak.'® A
fogyasztoi tarsadalom ¢és a tranzakcid tényleges emberi sziikségletektél vald
emancipalodasanak kordban talan nem is olyan veszélyes otlet, hogy az tgynevezett "okos"
Pdolgok dnmagukat adjak el. Hagyomanyos felfogasunk a tulajdonrdl statikus, mig az IoT-
eszkoz az 1d6 mulédsaval folyamatosan fejlodhet (akar automatikusan fel- vagy lemindsiil), és
most mar 6nallod ¢letet €1, és végiil ugy donthet, hogy nem akar tobbé az ember tulajdona
lenni!

12 Nem csak a Carnegie Mellonban talalhat6 kélas automatéra gondolunk, amely allitdlag az elsé IoT-eszkdz
volt. Lasd M.U. Farooq et al., 4 Review on Internet of Things (IoT), in International Journal of Computer
Applications, 2015, 1113,, 1.

13 R. Kurzweil, Az intelligens gépek kora, MIT Press, Cambridge, 1990.

14 M. Weiser, The Computer for the 21°* Century, American Ubicomp Paper after Sci Am Editing, 1991,
https://www.ics.uci.edu/~corps/phaseii/Weiser-Computer2 1 stCentury-SciAm.pdf

15 Egy példa egy majdnem autondém dologra, amely dolgokat vasarolt, a Random Darknet Shopper, egy robot,
amely a miivészet kedvéért véletlenszerlien vasarolt hamisitott ruhékat (nevezetesen egy "Diesel" farmert és egy
"Louis Vuitton" kézitaskat), egy rejtett kameraval ellatott baseball sapkat, egy rejtekdobozt, egy Nike edzdcipét,
egy csalolevelet, kétszaz Chesterfield cigarettat, egy tlizoltosag altal kiadott fokulcskészletet és tiz ecstasy
tablettat (http://www.theguardian.com/technology/2014/dec/05/software-bot-darknet-shopping-spree-random-
shopper). !¢ Lasd Mik, E., "The unimportance of being 'electronic' or popular misconceptions about 'internet
contracting", 19 Int'l J.L. & Info. Tech. 324

7Lasd D.D. Clarck et al., Tussle in Cyberspace.: Defining Tomorrow's Internet, IEEE/ACM Transactions on
Networking, June 2005, 13, III, 473, ahol megjegyzik, hogy "az emberek torvényei és a biirokratak tgynevezett
szeszélyei részei a tarsadalom szovetének, akar tetszik, akar nem. Ezek a csetepaté egyik épitokovei, és ekként
kell elfogadni 6ket. Nekiink, miiszaki tervezoknek nem szabad megprobalnunk tagadni a tussle valosagat,
hanem fel kell ismerniink, hogy hatalmunkban all alakitani azt".

18 Tovabbi informacidért tekintse meg a https://vimeo.com/41363473 videot, vagy latogasson el Brad
tervez6jének, Simone Rebaudengo http://www.simonerebaudengo.com/#/addictedproducts/ weboldalara.
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19 Bér az "intelligens" és "intelligens" jelz8ket az loT-alkalmazasokkal kapcsolatban hasznaljuk, a
kozhasznalatot tiikrozve, ugy véljiik, hogy ez nemkivanatos antropomorfikus konnotacidkat hordoz; mig a nem
tul tavoli jovében, ha minden intelligens lesz, akkor semmi sem lesz az.



Amikor e dokumentumban maganrendelkezésrdl beszEliink, nem a megallapodasok egyszerii
betartdsara gondolunk, €s nem is a szerzddésekkel vald visszaélésre, hogy a torvényt
kijatszhassuk.?® Arra gondolunk, hogy a technoldgiai fejlddéshez képest mindig lemarado,
szabalyozasi hidnyossagokat eredményezd jogszabalyi keretre adott valasz egyik formaja a
szerzédések alkalmazasa.?! Kovetkezésképpen a szerzédések vizsgilata elkeriilhetetlen
kovetelmény azok szamara, akik szdmot akarnak adni arr6l, hogyan miikodik a jog a targyak
internetének teriiletén.

Végiil érdemes megemliteni a jogi paternalizmus jelenségét. Mint koztudott, az eurdpai
jogalkotd ¢és kovetkezésképpen a tagallamok jogalkotdéi a fogyasztéoi jogot azon a
feltételezésen alapulva alakitottak ki, hogy a fogyaszto strukturdlisan a gyengébb fél, aki nem
képes a szerzdés teljes megértésére, és nincs realis esélye arra, hogy képes legyen a
szerz6dési feltételekrdl targyalni. Az alkupozicio e feltételezett aszimmetridja olyan
torvényeket és rendeleteket eredményezett, amelyek aldassak a szerzddési szabadsagot, és a
fogyaszté szdmara kedvezd szerzddéses jogorvoslatokhoz vezettek, olyannyira, hogy a
vonatkozo politikai dontést paternalizmusnak lehet nevezni.?? Azon kevés tudosok egyike,
akik a targyak interneteivel kotott szerzddésekkel foglalkoztak, erre a szempontra
Osszpontositott, azzal érvelve, hogy "a kiterjesztett valosag megkérddjelezi a fogyasztodi
szerzOdésekkel szembeni bizalmatlansdg vezetd indoklasait - és ezéaltal megerdsiti a
szerz6dési szabadsag hagyomanyos értelmezését, amely a szerzodések irott formaban torténd
érvényesitését jelenti".>* A mogdttes ok az lenne, hogy az IoT-nek kdszonhetden a fogyasztok
mindeniitt és valds idoben hozzaférnek a korilottik 1évo helyekrdl, arukrdl, emberekrol,
cégekrdl és szerzddésekrdl szold informacidkhoz; ezért megalapozott és tudatos dontéseket
hozhatnak egyenrangu szinten. E tanulmany szerz6i nem gondoljak, hogy eljott az id6 a
fogyasztdi szerzddések paternalista megkozelitésének megdontésére. Még akkor is, ha a
fogyasztok rendelkezésére allo eszkozok lehetévé teszik szamukra, hogy jobban megértsék a
valdsagot; ez a valdsag a targyak internete révén sokkal dsszetettebbé valt.

3. Az IoT ellatasi lanc.

Mar megvildgitottuk az loT-0koszisztéma tobbrétegli felépitését és néhany kovetkezményét.
Az loT-ellatasi lanc valamennyi szerepldjének teljes korti bemutatdsa meghaladja e kutatas
kereteit. A targyak internetének kozos meghatarozasdnak nehézségeinek egyik oka az, hogy a
targyak internetje heterogén teriiletek sokasagat foglalja magaba, amelyek legnagyobb k6zos
tényez0jét nem sikeriilt megtalalni. Beszélhetiink az egészségligyi agazat szereploirdl, vagy a
kozlekedési agazat, az energia vagy a gyartds szereplOirdl stb. Itt a Nest termék
Okoszisztémajat vizsgaljuk meg felhasznalasi esetként, ami segit lesziikiteni a relevans ellatasi
lancot az intelligens otthonok (mas néven "domotika") kornyezetére. Elemzésiink
egyszerlsitése érdekében kiilonbséget teszlink az eszkdz hardver-, szoftver- és szolgaltatasi
komponensei kozott; bar, mint latni fogjuk, ezek a megkiilonboztetések nem feltétlentil
fenntarthat6ak vagy kivanatosak a véasarlo szempontjabol.

20 A "maganrendelés" lehetséges jelentéseit lasd D. Castle (szerk.), The Role of Intellectual Property Rights

in Biotechnology Innovation, Edward Elgar, Cheltenham, 2009, 312, kiilondsen a 42-44. jegyzeteket.

21 Bzt a jelenséget G. Noto La Diega "jogi hiszterézisként" irja le, In light of the ends. Copyright

hysteresis and private copy exception, in Quaderni di Diritto Mercato Tecnologia, 2015(1).

22 Hasonl6 hatas figyelheté meg az Egyesiilt Allamokban is, példaul a lelkiismeretlenség doktrindja. Lasd J. E.
Murray, Unconscionability, 31 U. Pitt. L. Rev. 1 (1969-1970) és H.J. Stedronsky, Unconscionability and
Standardized Contracts, N.Y.U. Rev. L. & Soc. Change 65 (1975).

23 S.R. Peppet, Szerzédési szabadsdg a kiterjesztett valésagban: (2011. augusztus 29.). UCLA Law Review,
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2012; U of Colorado Law Legal Studies Research Paper No. 11-14. Elérhetd az SSRN-en:
http://ssrn.com/abstract=1919013.


http://ssrn.com/abstract%3D1919013

A szolgaltatasi feltételeiben ("ToS") a Nest tajékoztat arrdl, hogy "harmadik fél szolgaltatokat
hasznal a szolgaltatasok egyes aspektusainak lehetévé tételéhez", de csak egy indikativ listat
ad meg, amely tartalmazza az Amazon Web Services ("AWS") szolgaltatast az
adattarolashoz, szinkronizéldshoz ¢és kommunikacidhoz, valamint a mobil operacids
rendszerek gyartdin és a mobilszolgaltatokon keresztiil a mobileszkdzok értesitéseit".>* Az
egyéb szolgaltatok, példaul a Rackspace redundancidhoz torténd igénybevételének emlitése
elszortan **talalhaté az egyéb jogi dokumentumok kodzott, bar nem lehet felmérni, hogy az
Osszes ilyen alvallalkozot felsoroljdk-e. Ezek a "harmadik fél szolgaltatok" szintén
hozzaadodnak azokhoz a jogcimekhez, amelyeket egy atfogd feliilvizsgalat esetén feliil
kellene vizsgdlni.?® Az alvéllalkozok atlathatosaganak sziikségessége jogi és biztonsagi
szempontbol egyarant kérdéseket vet fel. Szerzddéses szempontbol az ligyfél nem tudja
azonositani azokat a feleket, akiktdl a szolgéltatas fligg, és akik ezért potencialisan feleldsek
lehetnek veszteség esetén; mig adatvédelmi szempontbol az adatfeldolgozok és az
alfeldolgozok ismerete elofeltételnek tekinthetdé az adatkezeld szdmara, hogy biztositsa a
kotelezettségeinek vald megfelelést.?” A biztonsag szempontjabdl az atlathatésag hidnya a
bizalmat a johiszemiiségre és a tudatlansigra valo hagyatkozassal helyettesitené.?

Az ellatasi lanc Osszetettségének megértéséhez hasznos elolvasni a Nest Developer ToS-t,
Pamely figyelmezteti a fejlesztét, hogy "a Nest API és mas Nest Developer anyagok lehetévé
tehetik Onnek [a fejlesztének] a Nest eszkozok és szoftverek vezérlését, illetve bizonyos
informaciokhoz vald hozzaftérést, ami hatdssal lehet a Nest iigyfeleinek és a Nest termékek ¢€s
szolgaltatasok végfelhaszndldinak biztonsdgdara" (kiemelés hozzdadva).>* Az iigyfelek nem
szamithatnak arra, hogy a Nest termékeik harmadik fél alkalmazasaihoz és eszkozeihez vald
csatlakoztatdsa lehetévé teszi harmadik felek szamadra, hogy sajat termékiiket iranyitsak, és
befolyésoljak biztonsagukat, ezért kritikus fontossagu, hogy ez az informécié a harmadik fél
ToS-ében és adatvédelmi szabdlyzatdban is egyértelmiien szerepeljen.

Mivel az emberek allnak minden IoT-modell kdzéppontjaban, ellentétben a hagyoményos
gép-gép ("M2M") teriilettel, érdemes veliik kezdeni az IoT ellatasi lanc leirasakor, még akkor
is, ha a végfelhasznald altalaban nem rendelkezik jelentds hatalommal az értéklancban,’!
mindenekel6tt az alabbiak miatt.

24 SZMSZ (2015.6.17-i véltozat), 5. b) pont.

%5 Léasd https://nest.com/uk/security/

Mig a Nest biztonsagi politikaja hivatkozik a Nest adatvédelmi nyilatkozatdra, ez utobbi egyszeriien csak azt
igéri, hogy "a legjobb biztonsagi eszkdzoket" hasznalja, tovabbi részletezés nélkiil.

26 P1. http://www.rackspace.co.uk/legal.

27 Lasd a 29. cikk alapjan létrehozott munkacsoport 1/2010. sz. véleményét "Az adatkezeld és az adatfeldolgozo
fogalmarol" (WP 169), II1.2. pont, a "tobb adatfeldolgozorol" (1asd még az 5/2012. sz. véleményt "A felhdalapti
szamitastechnikarol", WP 196). Az Eurdpai Bizottsag altal létrehozott Cloud Industry Select Group altal
készitett "Data Protection Code of Conduct for Cloud Service Providers" (Adatvédelmi magatartasi kodex a
felhdszolgaltatok szamara) cimii tervezet (lasd tovabba: https://ec.europa.eu/digital-agenda/en/cloud-select-
industry-group-code-conduct) el6irja a szolgaltatok szamara, hogy "naprakész listat kell vezetniiik a
szolgaltatasi szerz6dés keretében személyes adatok feldolgozasaban részt vevé alvallalkozokrol". (5.4. pont).
Ugyanakkor vegye figyelembe a 29. cikk szerinti munkacsoport 2/2015. sz. véleményét "a felhGalapu
szamitastechnika C-SIG magatartasi kodexérdl" (WP232), amelyet szeptember 22-én fogadtak el. 2015.

P4

vonatkozo legtobb utalast torolték. A biztonsagi iranyelvek és a weboldal adatvédelmi iranyelvei még mindig
emlitik a felh6t, de az adatvédelmi nyilatkozat, a hasznalati feltételek, az ASZF és az EULA hallgat errél a
kérdésrdl. A harmadik fél felhdszolgaltatok szerepét megerdsitik a Nest Aware-rél sz616, csak a Nest blogjaban
(https://nest.com/support/article/WhatdoIgetwithNestAwareforNestCam) elérhet6 informaciok, amelyek
megjegyzik, hogy a pontosabb mozgas- és hangjelzések és mozgasérzékelési funkciok (pl. arcfelismerés és
mélységérzékelés) kiildésére irdnyulo fejlett algoritmusok nagy szamitasi teljesitményt igényelnek, "sokkal
tobbet, mint amennyit a Nest Cam 6nmagaban képes nyujtani. Ezért nagy teljesitményli felhdszervereket kell
hasznalnunk ahhoz, hogy ezt a legmodernebb érzékelést nytijthassuk”.

29 A fejlesztdi felhasznalasi feltételek a https://developer.nest.com/documentation/cloud/tos oldalon érheték
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el (utolso frissités 201514.1.).

30 Ibid., IX. fejezet, felel6sség.

31 Carré és Strauss, Roadmap for the Emerging "Internet of Things", szerkesztette M. Fell, 2014 (elérhet6 a
kovetkez6 cimen: http://sweden.nlembassy.org/binaries/content/assets/postenweb/z/zweden/netherlands-
embassy-in- stockholm/iot_roadmap_final draft 0309145.pdf).
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mivel 4ltalidban csokkentett ellendérzésiik van az adatiramlas felett.>’> Egy intelligens
termosztat esetében a kozponti személy egyértelmiien a végfelhaszndlo, aki a f6 adatalany (és
néha az adatkezeld is). Két tovabbi, jogi kovetkezményekkel jaré megkiilonboztetést kell
azonban tenni. Eldszor is, a végfelhaszndlo lehet a szerz6dd tligyfél vagy egy harmadik fél,
példaul egy csaladtag. Masodszor, maga az eszkoz lehet az ligyfél tulajdondban, vagy a
szallito 4altal az tigyfélnek lizingelt (vagy bérelt vagy lizingelt helyiségek részeként
biztositott). Tulajdonlds esetén az eszkdz ¢és a kapcsolddd szolgaltatasok kozotti
kiilonbségtétel kritikussa valik, mivel a Nest ToS kimondja, hogy ha az eszkdz tulajdonosa
nem ¢ért egyet a feltételekkel, "akkor le kell valasztania termékét a fiokjarol [...] és be kell
sziintetnie a szolgaltatdsokhoz valé hozzaférést vagy azok hasznalatat"’® Ez felveti a
"lekapcsolt IoT-eszkdz" statuszaval kapcsolatos kérdést. Ha az iigyfél nem tulajdonosa az
eszkoznek, hanem csak lizingeli azt, akkor a kérdés viszonylag egyszerii, mivel a szerz6dés
egyszerlien eloirhatja, hogy az ligyfélnek vissza kell szolgaltatnia az eszkozt a szolgaltatonak.
Ha azonban az eszkoz tulajdonjoga a vevére szall at, mint a Nest esetében, **akkor a kérdések
bonyolultabbak lehetnek. Az Egyesiilt Kiralysag szerzodési joga szerint a torvény a
szerz6désbe beleirja azt a kikotést, hogy az aruk vasarléi "nyugodt birtoklasban részesiilnek",
Samely kikotés potencialisan sériilne, ha a Nest késziiléket levalasztva az elveszitené
funkcidinak nagy részét.>® Ezen tilmenden szabalyozasi szempontbdl egy olyan szerzédéses
szabaly, amely korlatozza vagy megtiltja egy loT-eszkoz hasznalatat vagy visszakapcsolésat,
a versenyszabdalyokba {itk6zhet. A miisorszolgaltatasi dgazatban példaul a televizids set-top-
boxok hozzaférés-ellendrzési rendszerei tekintetében elozetes beavatkozas létezik, hogy
biztositsak bizonyos kozérdekii célok elérését, kiilondsen a versenytarsak hozzaférését és a
felhasznalok hozzaférését bizonyos tartalomszolgaltatasokhoz.’” Elképzelhetd, hogy a
mindennapi életlink szerves részének tekintett egyes targyak internete termékek esetében a
targyak internete lekapcsoldsa esetén bizonyos kozérdekek védelme érdekében szabalyozasi
beavatkozésra lehet sziikség "kotelezd szolgaltatasi kotelezettség" formajaban.

Béarmely IoT-ellatasi lancban szamos olyan szereplé van, aki fiigg az intelligens
hardvereszk6zoktol. Ami a "dolog" gyartgjat illeti, a legtobb IoT-termék Osszetett lesz, €s a
kiilonbozd gyartok felelések a "dolgok dolgdnak" kiilonbozd aspektusaiért, példaul egy
okostelefonért. Még ha csak egy dologrél van is sz6, a gyartasi folyamat soran sok kiilonb6zé
ember vesz részt, akik komponensekkel jarulnak hozza és segitik a gyartéasi folyamatot.

Sok nagyvallalathoz hasonléan a Nest is kiépitette viszonteladdi, >*®kiskereskeddi,
nagykereskedelmi forgalmazoi 3%és telepitéi halozatat. A viszonteladdknak be kell 1épniiik a
"Nest Pro" megéllapodéasba, amelynek feltételei nem nyilvanosak. Ami a telepitoket illeti, bar
a Nest

32 A helyzet megvaltozhat a személyes felhdben, ahol az emberek nagyobb kontrollt gyakorolhatnak adataik
felett.

33 ToS preambulum.

3 Vagyis ASZF, 5. pont: "...Az Aruhazbol vésarolt termékek tulajdonjoga a vevére szall at a Nest altal a
szallitmanyozoénak torténd atadaskor...".

33 Pl. az Bgyesiilt Kiralysag, Sale of Goods Act s1979,. 12(2)(b).

36 Lasd Rubicon Computer Systems Ltd. kontra United Paints Ltd (2000) T2.C.L.R.

Ofcom453.% nyilatkozat, Review of Sky's Access Control Services Regulation,

2015.3.17. 3 Példaul a HVAC vagy a villamosenergia-agazatban.

3 Tudomasunk szerint a Nest egyetlen brit nagykereskedelmi forgalmazo partnere a WF Senate, amely az
utobbi anyavallalata, a Rexel és a Nest Labs kozott 1étrejott megallapodast koveti
(http://www.voltimum.co.uk/articles/wf-senate- distribute-google-owned-nest-self-learning-domestic-energy-
saving-and-safety; a WF Senate szerz6déses mocsararol lasd:
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http://www.wfsenate.co.uk/d/22/Terms_%26_Conditions%2C_Privacy_Policy_%26_Legal html). Az Egyesiilt
Allamokban létezik példaul az eDist, egy New Jersey-i vallalat (lasd
http://security.edist.com/index.jsp?path=nest- disztributor).
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"a weboldalan listat vezet a termékek ajanlott telepitéirél",* kijelenti, hogy "nem felelds ezen
telepit6k magatartasaért vagy feleldsségéért".

Nem meglepd, hogy a Nest, mint a késziilékért, valamint a szolgéltatdsokért és a szoftverért
felelés kozponti szerepld, valojaban a Nest Labs Inc. és kiilonb6zo leanyvallalatai, példaul a
Nest Labs (Europe) Ltd. roviditése. A szolgaltatdsok esetében az ellatdsi lanc még
Osszetettebbé valik. A felhdszolgaltatokra (Amazon és Rackspace) mar utaltunk, de ott
vannak még a Google Analytics altal nyujtott elemzési eszk6zok (amely "harmadik fél",
annak ellenére, hogy ugyanahhoz a vallalatcsoporthoz tartozik), a CyberSource hitelkartya-
feldolgozo szolgaltatd, *'valamint a "harmadik fél hirdetési partnerei, példaul a Google
Display Network és az AdRoll" (WPP) 4ltal nyujtott hirdetési szolgaltatdsok.*” Egy masik
szolgaltatas a "Safety Rewards", **bar ez nem szerepel egyetlen jogi dokumentumban sem,
amelyben a Nest vezetd biztositotarsasagokkal all partnerségben.** Hasonldképpen a Nest
"energiapartnerekkel" is egylittmiikddik, az Egyesiilt Kirdlysagban az npowerrel, amelynek
szolgaltatasai gépi tanuldsi technologidkon alapulnak (un. "Auto-Tune"), amelyekbdl sajatos
felelésségi kérdések meriilhetnek fel.*> Bar az amerikai torvények megemlitik, az Egyesiilt
Kiralysdgban pedig nem, a Nest *’energiapartnereivel, amelyek adatokat osztanak meg a
Nesttel, "Customer Agreements for Rush Hour" #®¢s "Customer Agreements for Rebates"
(igyfélmegallapodasok a rohano o6rakrol) vannak kotve, amelyek cserébe "may also

40 Az értékesitési feltételek ("ASZF") a https:/nest.com/uk/legal/sales-terms/ weboldalon érhetdk el. Lasd még
a Telepitési feltételeket, amelyek a https://nest.com/uk/legal/installation/ cimen érhetdk el.
41 A Cybersource, a Visa kaliforniai e-kereskedelmi hitelkartyas fizetési rendszereket kezel leanyvillalata, "a
megrendelés leadasakor a megrendelés kiszallitisdig dsszegytijti és tarolja az On teljes fizetési kartyaadatait,
még vendégfelhasznaloként is. Ha On Nest-fiokot hoz létre, és ugy dont, hogy a fizetési kartyaadatokat elmenti,
a CyberSource tarolja a fizetési adatait". (Adatvédelmi iranyelvek a Nest webhelyeihez). Mindig van lehetdség
e-kereskedelmi platformok hasznalatara, példaul az eBay-en keresztiil is lehet terméket vasarolni, ezért
sziikséges lehet figyelembe venni a PayPal adatvédelmi szabalyzatat és egyéb vonatkoz6 jogi eldirasokat is.
42 A "példaul" kifejezés mas, meg nem nevezett partnerekre és reklamszolgaltatasokat kinald harmadik felekre
utal.
43 A Nest tajékoztatja a biztositot, hogy a Nest Protect telepitve van és miitkdik. Cserébe a biztositod akar 5%-
ot is levon a biztositasi dijakbol. A Nest azt igéri, hogy "A biztositoja soha nem fogja megtudni, hogy a riaszto
azért kapcsolt-e be, mert megégette a popcornt.”" A biztositonak tudnia kell, hogy az akkumulatorok fel
vannak-e toltve, az érzékelok miikddnek-e, és a Wi-Fi kapcsolat jo-e. Mashol

https://nest.com/support/article/ When-I-enroll-in-Safety- Rewards-milyen adatokat osztanak meg a
biztositétarsasagommal) azt talaljuk, hogy a Nest havonta alapszintli, dsszesitett informaciokat szolgaltat a
Nest Protect-rél a biztositotarsasagnak, és hogy az 6sszefoglalé "tartalmazza" a harom informaciot
(akkumulator, érzékeld és kapcsolat), ami nem jelenti azt, hogy mas informaciok nem tartoznak bele, mint
példaul az iranyitészam és a szobak neve, ahol a Nest Protect-ek vannak felszerelve. Bar a Nest azt igéri, hogy
nem osztja meg "az On otthonaban bekovetkezett fiist- vagy szén-monoxid riasztasokat", ha az elemek gyorsan
lemeriilnek, nem nehéz arra kovetkeztetni, hogy riasztas tortént. Lehet tigy donteni, hogy nem adunk engedélyt
a Safety Rewards szolgaltatassal kapcsolatban kért adatok megosztasara, de ismétlem, "nem fogsz tudni részt
venni a Safety Rewards szolgaltatasban". A szolgaltatas az amerikai weboldalon jelenik meg, de a weboldal
adatvédelmi szabalyzatanak brit valtozata a partnerek k6zo6tt emliti a biztositotarsasagokat.
4 Az inform4ci6 a https://nest.com/insurance-partners/ oldalon érheté el. A fenti megjegyzésben foglaltak
mellett nem vilagos példaul, hogy mi torténik, ha a hazam kigyullad, és a Nest elkiildi a biztositotarsasagnak
azt az informaciot, hogy riasztast kaptam, holott nem riasztott (a Nest nem garantalja a megosztott informaciok
pontossagat).
45 Lasd https://nest.com/energy-partners/. A kindlt szolgéltatasok a Rush Hour Rewards és a Seasonal Savings; a
technologia az Auto-Tune. A gépi tanuldssal és mesterséges intelligenciaval kapcsolatos fobb jogi kérdések kozé
tartozik a feleldsség (pl. felelés-e egy dolog tulajdonosa az dnalldan végzett tevékenységéért?) és a szerzdédések
(kothet-e 6nalldan szerzédést egy dolog?).
46 A "Rush Hour iigyfélmegallapodéasok" a https://nest.com/legal/customer-agreements-for- rush-hour-
rewards/ oldalon érhetd el.
47 Lasd https://nest.com/legal/customer-agreements-for-rebates/. Jelenleg ezt a szolgaltatast csak az Xcel
Energy nyujtja. A "Kedvezményeket" nem a Nest jogi szabalyozasa, hanem az "Xcel Energy
Kedvezményfeltételei" szabalyozzak, annak ellenére, hogy "A Nest ezt a Kedvezménybevaltasi Eszkozt a Nest
szolgaltatasi feltételeivel, adatvédelmi iranyelveivel és a Nest weboldalan talalhato egyéb iranyelvekkel

14


https://nest.com/uk/legal/sales-terms/
https://nest.com/uk/legal/sales-terms/
https://nest.com/uk/legal/installation/
https://nest.com/uk/legal/installation/
https://nest.com/support/article/When-I-enroll-in-Safety-Rewards-what-kind-of-data-is-shared-with-my-insurance-company
https://nest.com/support/article/When-I-enroll-in-Safety-Rewards-what-kind-of-data-is-shared-with-my-insurance-company
https://nest.com/support/article/When-I-enroll-in-Safety-Rewards-what-kind-of-data-is-shared-with-my-insurance-company
https://nest.com/insurance-partners/
https://nest.com/insurance-partners/
https://nest.com/energy-partners/
https://nest.com/legal/customer-agreements-for-rush-hour-rewards/
https://nest.com/legal/customer-agreements-for-rush-hour-rewards/
https://nest.com/legal/customer-agreements-for-rush-hour-rewards/
https://nest.com/legal/customer-agreements-for-rush-hour-rewards/
https://nest.com/legal/customer-agreements-for-rebates/

0sszhangban nyujtja, és a Kedvezménybevaltasi Eszkoz hasznalatara a Nest szolgaltatasi feltételei, adatvédelmi
iranyelvei és egyéb irdnyelvei vonatkoznak.". Mindenesetre a biztositasi esettel ellentétben itt a Nest azt allitja,
hogy "megosztja az On 4ltal a kérelemben megadott adatokat (tdbbek kozott, de nem kizardlagosan az On
nevét, e-mail cimét, szolgaltatasi cimét, Xcel Energy szamlaszamat, Nest Learning Thermostat sorozatszamat, a
kérelem kitoltésének datumat. Tovabba az Xcel
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gylijtse Ossze az energiafelhasznalasi és arképzési adatait az energiaszolgéltatdjatol."*® Ezek
az energiapartnerek nyilvanvaléan "segitenek tdmogatni az Auto- Tune végrehajtdsdhoz
sziikséges feldolgozasi teljesitményt, amely hatalmas mennyiségli memoriat, taroldsi és

feldolgozasi teljesitményt igényel, és mindezt a felhdben tartjdk fenn".*

Az ellatasi lanc teljes képének kiegészitése érdekében meg kell emliteni a weboldalfejlesztot
és a webmestert, az "alkalmazas" aruhazat,’® a beagyazott szoftverfejleszté(ke)t, mds
szoftverszolgaltatokat, a dolgok ko6zotti kommunikécio eldsegitdit, a jogtulajdonosokat, az e-
kereskedelmi platformokat >'és a halozatiizemeltetdket is.

4. A Nest felhasznalasi esete.
A termosztat irant 2érdeklédd fogyasztd nem szamit jogi hegyre! Ha azonban egy brit
vasarlo atfogd képet szeretne kapni az ellatdsi lanc kiilonboz6 szerepldinek jogairdl,
kotelezettségeirdl és felelésségérol, akkor legaldbb a jogil3 tételeket el kell olvasnia.™® A
legfontosabb dokumentumok a kovetkezok:

e A "Nest Labs, Inc. és lednyvallalatai ¢és kapcsolt vallalkozasai (egylittesen: "Nest")"
Altalanos Szerzédési Feltételek ("ASZF"), amelyek a webhelyekre, webes
alkalmazasokra, = mobilalkalmazasokra  és  "elOfizetéses  szolgaltatasokra"
vonatkoznak;>*

Energy weboldalan az altalanos felhasznalasi feltételek konnyen elérhetok.
(http://www.xcelenergy.com/staticfiles/xe/Admin/CLI 1793261 10 FINAL CLEAN Xcel%20Energy OAM _
My%20Account_Terms%20and%20Conditions.pdf), de nem az "Xcel Energy's Rebate Terms & Conditions"
(Xcel Energy kedvezményre vonatkozo feltételek). ** Adatvédelmi nyilatkozat: "Az On hozzjaruldséval a
MyEnergy hozzaférhet az On koziizemi szolgaltat6jatél szarmazo kiilonbozd tipust informéaciokhoz. A
MyEnergy példaul letdltheti, elemezheti €s tarolhatja a koziizemi szamlakrol sz616 kimutatasait."
4 https://nest.com/support/article/What-is-Auto-Tune.
30 A Nest alkalmazas elérhetd az Apple iTunes és a Google Play rendszerében, valamint az
interneten. Lasd: https://nest.com/blog/2015/06/17/one-home-one-app/
ST A Nest termékeket olyan e-kereskedelmi platformokon lehet megvasérolni, mint az eBay, az Amazon és az
Alibaba. Az ASZF szerint az "Aruhaz" vilagszerte elérhet, de azt allitja, hogy ha On a Nest termékeit és
szolgaltatasait "az Egyesiilt Kiralysagon, frorszagon, Franciaorszagon, Belgiumon vagy Hollandian (egyenként
"célorszag") kiviil hasznalja, akkor ezt sajat kezdeményezésére teszi, és kizarélag On felelds az orszagéban
alkalmazando helyi torvények betartasaért”. On megérti és elfogadja, hogy az Aruhaz, a Termékeink és az
El6fizetési Szolgaltatdsok nem a nem Célorszagban torténd hasznalatra késziiltek, és el6fordulhat, hogy az
Aruhédz, a Termékek és az El6fizetési Szolgaltatasok egyes vagy valamennyi funkciéja nem miikodik vagy nem
megfeleld az ilyen orszagokban torténd hasznalatra. A térvény altal megengedett mértékben a Nest nem vallal
felel3sséget vagy feleldsséget a nem célorszagban a Store, a Termékek és az El6fizetési Szolgaltatasok On altal
torténd elérése vagy hasznalata altal okozott karokért vagy veszteségekért." Megkérddjelezhetd, hogy a Nest
korlatozhatja-e felelosségét a "célorszagokban" értékesitett termékekre, amikor elismerik, hogy termékeiket
vilagszerte vasaroljak: Lasd https://nest.com/blog/2014/09/06/nest-is-coming-to-the-EU/, ahol a vallalat
elismeri, hogy termékeiket tobb mint orszagban telepitik120.
52 A jelek szerint nincs kiilon szerz6dés a vallalkozasok szamara, de az ASZF szerint "Az ruhaz kizarolag
maganfogyasztoknak torténd kiskereskedelmi értékesitésre szolgal. Kérjiik, 1épjen kapcsolatba a
euorders@nestlabs.com cimen, ha nagykereskedelmi készleteket szeretne vasarolni".
Feltehetden kiilon feltételeket hasznalnak az ilyen vasarlasokra, de ezek nem nyilvanosak.
33 Mivel a Google felvasarolta a Nestet, valoszintisithetd, hogy a Google jogi szabalyozasa végiil hatassal
lesz a Nest jogi szabalyozasara.
3 Nem teljesen vilagos, hogy mik ezek az el6fizetési szolgaltatasok, ami meglepd, mivel ezek bevonasa a Nest
legals legutobbi frissitésének egyik oka. A ToS nem mond mast, mint hogy az el6fizetési szolgaltatasok kozé
tartoznak "a webes alkalmazasok és a mobilalkalmazasok segitségével elérhet6 szolgaltatasok". Ezen
talmenden az Adatvédelmi nyilatkozat a ToS-ra hivatkozik a meghatarozasért (amelyet nem ad meg), mig a
ToS a dijak szabalyozasaért az Altalanos Szerz6dési Feltételekre (vagy a Nest ASZF-je, vagy a szolgaltatd
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feltételei) hivatkozik ("Bizonyos szolgaltatasok dij ellenében nyujthatok. On koteles az On 4ltal kivalasztott
Szolgaltatasokkal kapcsolatban alkalmazandé valamennyi dijat az Ertékesitési feltételeknek megfeleléen
megfizetni.").
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e A végfelhasznaloi licencszerzédés ("EULA") a "Nest Labs, Inc." véllalattal, beleértve
a beagyazott szoftvert is;>

e A "Nest Labs (Europe) Ltd." értékesitési feltételei ("ASZF"), amelyek a hardverre és a
szolgaltatasok bizonyos aspektusaira vonatkoznak;

o A korlatozott jotallas ("Jotallas"), a "Nest Labs (Europe) Ltd";

e A Nest termékek és szolgaltatasok miikdésével kapcsolatos informécidkra vonatkozo
adatvédelmi nyilatkozat ("Adatvédelmi nyilatkozat");>

e ahonlapokon keresztiil gytlijtott adatokra vonatkozo6 adatvédelmi iranyelvek ("WPP"),
beleértve az online aruhazat is; >’és

e A biztonsagi politika.*®

Fontos lehet még elolvasni a Nyilt forraskodnak valé megfelelésrol szold kozleményt,” a
"Szellemi tulajdon és egyéb kozlemények",®® a kozdsségi forum megallapodisat,’! az

atlathatosagi jelentést,> az EU nyilatkozatokat,”® a telepitési %és a fejlesztéi hasznalati
szabalyzatot.

Ezekhez a dokumentumokhoz hozzdadhatok a partnerek, lednyvallalatok stb. jogi
dokumentumai, valamint az interoperabilis termékek (mind a "Works with Nest", mind az
interoperabilis alkalmazasok) szerepléinek jogi dokumentumai, ®>valamint néhany nem
kozzétett Nest-dokumentum, példdul a Nest Pro megéllapodds ¢és az eldfizetéses
szolgaltatasok ingyenes kiprobalasanak feltételei.®

55 Az EULA elérhetd a https://nest.com/uk/legal/eula/ oldalon.

56 A Nest termékek és szolgaltatisok adatvédelmi nyilatkozatat a https://nest.com/uk/legal/privacy- statement-
for-nest-products-and-services/ cimen talalja. A korabbi irdanyelvek a https://nest.com/uk/legal/privacy-
statement/archive/, mig a régi Dropcam adatvédelmi iranyelvek a https://www.dropcam.com/privacy/dropcam
cimen érhetdk el. Ha az adatvédelmi nyilatkozatot a Nest alkalmazasbol érjiik el, az amerikai valtozat jelenik
meg.

57 Ezeknek az adatvédelmi iranyelveknek a hatilya nem egyértelmii. Mig az adatvédelmi nyilatkozat a Nest
termékein keresztiil gy{ijtott informacidkra vonatkozik, amelyek kozé tartoznak a webes alkalmazasok,
mobilalkalmazasok és eléfizetési szolgaltatdsok; a WPP eldirja, hogy a Nest allando siitiket hasznal annak
érdekében, hogy megértse, "hogyan hasznalja a weboldalunkat, termékeinket és szolgaltatasainkat, hogy
diagnosztizalja és javitsa a technoldgiai problémaékat, és egyéb mdodon javitsa a Webhelylinket, termékeinket és
szolgaltatasainkat".

8 A felhasznalok altal felfedezett sebezhetdségeket a "Google's Vulnerability Reward Program" vagy

a security@nest.com cimre kell jelenteni.

% A termosztat néhany nyilt 30forraskodi modulja a kapcsolodd megfelelségi kozleményekkel egyiitt szerepel;
elérheto a https://nest.com/uk/legal/compliance/ oldalon. Ezeket a kozleményeket altalaban azoktol kovetelik
meg, akik nyilt forraskodi modulokat kivannak hasznalni a modullicencek alapjan.

%A https://nest.com/uk/legal/ip-and-other-notices/ weboldalon a szabadalmak, védjegyek, a
védjegyhasznalati szabalyzat és a kéretlen 6tletek benyujtasara vonatkozd szabalyzat tekintetében.

1 A kozdsségi forumrol szold megallapodas a https://nest.com/uk/legal/community-forum-agreement/
oldalon érhetd el. 62 Az atlathatosagi jelentést a frissitett véaltozataval vezették be, és a biiniildozési céllal
beérkezett megkeresésekkel 17.6.2015foglalkozik (https://nest.com/uk/legal/transparency-report/. Ez
kimondja, hogy ha egy amerikai kormanyzati szerv a Nestnek parancsot nytjt be egy olyan biincselekmény
kivizsgalasara, amelyet szerintiik a Nest termékei rogzitettek, a

a vallalat nem adna at csak ugy a felhasznaloi adatokat. A Nest elemezné a kérést, hogy megbizonyosodjon
arrol, hogy a végzés nem tal széleskorii, majd meggy6zddne arrdl, hogy az ligynokség altal kért informacio a
veégzés hatalya ala tartozik.

3_A https://nest.com/uk/legal/eu-declarations/ oldalon a Nest termosztatra vonatkozdan kiilonb6z6
megfeleldségi nyilatkozatok talalhatok. Ez azt jelenti, hogy a termékrdl kijelentik, hogy megfelel az alacsony
fesziiltségrol szolo iranyelvnek (2006/95/EK), az elektromagneses 0sszeférhetdségrol szo16 iranyelvnek
(2004/108/EK), a tavkozlési végberendezésekrdl szolo iranyelvnek (1999/5/EK), az energidval kapcsolatos
termékek kornyezetbarat tervezésére vonatkozo kdvetelményeknek (2009/125/EK) és az elektromos és
elektronikus berendezésekben el6forduld veszélyes anyagokrol szolo iranyelvnek (2011/65/EU). Ennek
kovetkeztében a termék CE-jelléssel van ellatva.

64 Példaul a Telepités ToS kimondja: "Ezek a feltételek kiegészitik a Telepitd barmely feltételét."
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8 Az interoperabilitis a targyak internetének egyik f6 kérdése. A jelentések szerint a Nest termékei nem
kompatibilisek az Apple HomeKit-tel, és nem vezérelheték az Apple hangvezérldjével, a Sirivel, bar az Apple

Watch-hoz elérhetd egy Nest-alkalmazas.
% A végfelhasznald nem biztos, hogy szamithat arra, hogy nem csak a Nest harmadik feleit kell figyelembe
vennie, hanem a harmadik felek harmadik feleit is. Lasd a Fejlesztdi ToS-t: "On [a fejleszté] nem engedélyezi

az Ugyfél

19



crer

dolgok (és emberek) halozatanak gondolata A Nest hasznalati utasitasaban ezt a "Works with
Nest" szakasz testesiti meg, ®’amely - a vallalat ambicidzus szavaival élve - "arrél szo6l, hogy
az On héaza itgondoltabb és tudatosabb otthonna valjon". A Nest szdmos olyan eszkozt és
alkalmazast javasol, amelyek egyiittmiikodnek a termosztattal, a fiistjelzével és a kameraval,
igy biztositva a "személyre szabott kényelmet, biztonsigot és energiamegtakaritast". Igy
példaul egyszeriien kimondhatjuk a parancsot: "OK Google. Allitsd a hémérsékletet 75
fokra", és a termosztat azt teszi, amit mondasz. Raadasul a Google Now segitségével akar
mar Uton is lehet hazafelé, és a termosztit mar azeldtt elkezd fiiteni vagy hiiteni, hogy
odaérne. Tul lusta beszélni? Semmi gond, a Mercedes-Benz automata autéadaptere
megmondja a termosztatnak, hogy kezdje el otthonat komfortossa tenni, mielétt On
megérkezik. A termosztat 0 véltozata még a kazant is képes vezérelni.®® A hasznos
csatlakozédsok listaja folyamatosan bdviil, feldlelve az intelligens locsoloberendezéseket,
webkamerakat, zarakat, alvorendszereket és lampakat. Mindezek az alkalmazasok, eszk6zok
¢s késziilekek adatokat kiildenek a Nestnek, és adatokat is kapnak a Nesttdl olyan feltételek
mellett, amelyeket nem konnyli megérteni, mivel a Nest adatvédelmi nyilatkozatat, a Nest
WPP-jét és a harmadik felek adatvédelmi iranyelveit kell kereszthivatkozni.®® Ha a Nest jogi
feltételeihez hozzaadjuk a csatlakoztatott eszkozok, alkalmazasok és késziilékek jogi
feltételeit, akkor az eredmény az, hogy egy latszolag egyetlen termékre ezer szerzddés
vonatkozhat!

4.1. A termék fogalma. A kutatas egyik f0 kovetkeztetése, hogy a targyak internetével
Osszefiiggésben a "termék" 0j jogi fogalmara lehet sziikség. Bar a hasznalati feltételek
allitolag csak a Nesthez kapcsolodo szolgaltatisokra’® vonatkoznak, a Nest hardverére nem,
mi marad akkor, ha valaki koteles a terméket levalasztani a fiokjarol, és nem férhet hozza a
szolgaltatashoz, illetve nem hasznélhatja azt, mert nem ért egyet a hasznalati feltételek
rendelkezéseivel, vagy nem tudja azokat elfogadni?’' A végfelhasznalonak a hardver
funkcidinak hasznalatara vald képessége alapvetden sériilne.

Ugyanez torténik az ASZF szerinti termék fogalmaval is. Eredetileg csak a Nest termékre,
mint hardverre vonatkoztak, de most mar nyiltan kiterjednek a termékre és minden mas
termékre is.

adatokat, illetve harmadik félnek nem adhat 4t semmilyen Ugyféladatot, kivéve azokat a harmadik feleket, akik
az On nevében az On Ugyfelével kapcsolatban szolgéltatisokat nytjtanak, és akik kotelesek az Ugyféladatokat
kizarélag az On javéra és ésszeri titoktartasi feltételek mellett megérizni.". Felmeriilhet a kérdés, hogy ez a
rendelkezés miért csak a fejlesztére korlatozodik, mig a Nest anyavallalata tigy rendelkezik, hogy "A személyes
adatokhoz valé hozzaférést a Google azon alkalmazottaira, vallalkozoéira és iigynokeire korlatozzuk, akiknek
ismerniiik kell ezeket az adatokat ahhoz, hogy azokat szamunkra feldolgozzak, és akik szigoru szerzodéses
titoktartasi kételezettségek hatalya ald tartoznak, és akiket fegyelmi eljaras ald vonhatunk vagy felmondhatunk,
ha nem teljesitik ezeket a kotelezettségeket". (DOt betiivel szedve).

7 _A https://nest.com/works-with-nest/ oldalon tovébbi informécidkat talal a "Works with

Nest" témaban. ® 2015.11.17-én a Nest bejelentette harmadik generacids termosztatjat

(b6vebben a http://www.wired.co.uk/news/archive/2015-11/17/nest-third-generation-boiler

oldalon).

% A "Works with Nest" keretében megosztott adatokrél bévebben a https://nest.com/support/article/What-
kinds-of-data-is-shared-with-Works-with-Nest-developers oldalon tdjekozddhat. Felhivjuk figyelmét, hogy
annak ellenére, hogy az "Egyesiilt Kiralysagot" adta meg az érintett orszdgként, a weboldal atirdnyitja Ont

az Egyesiilt Allamokbeli verziora. A Works with Nest jogszabéllyal egyiitt az tigyfélnek a csatlakoztatott
eszkozok, alkalmazasok és késziilékek jogszaballyal kapcsolatos jogszabalyt is kétszeresen ellendriznie kell
(lasd példaul a Daimler adatvédelmi szabalyzatat a http://drive-kit- plus.com/en/privacy/ oldalon).

70 A jelen Hasznélati feltételek értelmében a Nest (1) egy Nest felhasznaloi fiokot tartalmazo weboldalt biztosit,
amely a home.nest.com vagy a www.dropcam.com cimen érhetd el (mindegyik a "Webhely"), (2) a
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Webhelyeken keresztiil elérhetd szolgaltatasokat ("Webalkalmazasok"), (3) okostelefonra vagy tablagépre
letolthetd szoftvert a szolgaltatasok eléréséhez ("Mobilalkalmazasok"), és (4) egy MyEnergy felhasznaloi fidokot
tartalmazo weboldalt, amely a www.myenergy.com cimen érhet6 el ("MyEnergy szolgaltatas"), mindezt a Nest
hardvertermékeivel ("Termékek") és a Nest altal biztositott egyéb modokon torténd hasznalatra.

"' Ugyanez a zaradék szo szerint megtalalhat6 az Azert LLC Smart(er) Socket
http://www.smartersocket.com/legal-terms/ jogi feltételeiben. Ez az amerikai intelligens aljzat tdimogatja a
beltéri navigaciot, a kdzelségalapu tizenetkiildést, az energiafogyasztas-ellendrzést és a jelenlétérzékeldket.
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az eléfizetési szolgaltatasok, annak "’ellenére, hogy a Haszndlati feltételek "a Nest és On
kozotti teljes megallapodast képezik a Szolgaltatdsok hasznalatara vonatkozodan", amelyek
magukban foglaljak az el6fizetési szolgaltatasokat is.”® Ezt az "Adatvédelmi nyilatkozat" is
megerdsiti, ahol ez 4all: "A Nest termékek kozé tartoznak a webes alkalmazasaink,
mobilalkalmazasaink és el6fizetési szolgaltatasaink is" (a weboldalak nem tartoztak a WPP
hatalya al4?).”*

Ilyenkor hasznos megnézni az EULA-t. Ha az tigyfél nem ért egyet annak rendelkezéseivel,
akkor egyszertien "fel kell hagynia a termék szoftveréhez vald hozzaféréssel vagy annak
hasznalataval" (ugyanez torténik, ha nem jarul hozza a szoftverfrissitésekhez). Nemcsak az
iigyfél nem modosithatja a megallapodast, hanem a vallalatnak is joga van mddositani azt
"minden tovébbi értesités vagy tovabbi hozzijarulas nélkiil".”” Ha nem akarja az ilyen
frissitéseket, "az On jogorvoslati lehetésége az, hogy leallitja a termék hasznalatat".”® Az
ASZF esetében valamivel jobb a helyzet, mivel a modositasok nem befolyasolhatjak az
iigyfél helyzetét, tekintettel arra, hogy "Minden alkalommal, amikor On termékeket rendel a
Nesttol, az akkor hatalyos Altalanos Szerzddési Feltételek érvényesek On és a Nest kozott".
Ez a szabaly azonban nem vonatkozik az eléfizetéses szolgaltatdsokra, ez esetben a Nest
értesiti az eléfizetést érintd valtozasokrol.”’

A fentiekbdl ugy tlnik, hogy ez az loT-termék a hardver, a szoftver és a szolgaltatas
elvalaszthatatlan keveréke lett. A kiillonb6zd elemek jogi uton torténd megkiilonboztetésére
tett kisérletek ellenére ez madra tarthatatlannd valt. Ez a konvergencia érvelésiink szerint
kihatéssal van a fogyasztovédelmi jogszabalyok alkalmazhatosagéara, amelyet a tovabbiakban
targyalunk.

4.2. Biztonsag, maganélet és adatvédelem. Az adatbiztonsag mar most is egyre "forrobb"
téma az interneten, de a targyak internetével osszefliggésben legalabb két okbol is rendkiviil
kritikussé valik.”® El6szor is, az [oT nem csak érzékelésrdl, hanem miikodtetésrdl is szol; ez a
fizikai vilagra gyakorolt hatas a kovetkez0 lehet

72 A korabbi megfogalmazas a kovetkezé volt: "A jelen Feltételek képezik a teljes megallapodast On és a Nest
kozott a Szolgaltatasok hasznalatara vonatkozoan" (€s ugyanez a szakasz még mindig megtalalhato példaul a
Wellntel Altalanos Szerzédési Feltételekben). A legutobbi frissités utan a helyzet még bonyolultabba valt,
tekintettel arra, hogy a hardvertermékeket €s az el6fizetéses szolgaltatasokat "a jelen értékesitési feltételek
("ASZE") és az altalunk biztositott tovabbi feltételek, tobbek kozott a Szolgaltatasi feltételeink és a termékhez
dobozban mellékelt korlatozott jotallas feltételei szabalyozzak". Ezért egy termék egyetlen aspektusara
kiszamithatatlanul sok jogi aktus vonatkozik (14sd az el6fizetéses szolgaltatasokat, amelyeket legalabb az
Adatvédelmi nyilatkozat, az ASZF és az ASZF szabalyoz).

3 Az ASZF altal lefedett szolgaltatasok a weboldalak, webes alkalmazasok, mobilalkalmazasok, elofizetési
szolgaltatasok és a MyEnergy szolgaltatas, mig az ASZF szerinti szolgéltatdsok csak az eléfizetési
szolgaltatasra vonatkoznak, ami részleges, bar zavaros atfedést eredményez. A MyEnergy az egyetlen

olyan szolgaltatas, amely az Adatvédelmi nyilatkozat kiilon szakaszat élvezi.

% A Nest legfrissebb frissitése a hardver, a szoftver és a szolgaltatisok kozotti hatarok tovabbi elmosodasa
iranyaba mutat. Meg kell emliteniink a "szolgaltatas" kifejezésnek a "termék" kifejezéssel valo felvaltasat az
adatvédelmi nyilatkozatban.

5 Ez a zaradék meglehet6sen gyakori az 1oT- és felhGszolgaltatasi szerz6désekben; pl. a Leeo, Inc. Smart
Alert™ Nightlight ToS (https://www.leeo.com/legal/terms-service/) és a Snupi Technologies, Inc.
WallyHome ToS (http://www.wallyhome.com/legal/).

76 Lasd még az Orion EULA-jat (http://www.orionlabs.co/eula-android/).

71 Ez az ASZF legutobbi frissitésének javitasa, és kihagyja az arvaltozasokat, amelyekrol a Nest értesitést kiild
"(vélasztasa szerint) e-mailben a Nest-fiokjahoz tartozé els6dleges e-mail cimre, nyomtatott formaban vagy a
Nest weboldalan kozzétett értesitéssel". A korabbi rendszer szerint a szolgaltatasok folyamatos hasznalata a
valtozasok tudomasulvételét jelentette, és az ligyfélre harult a honlapon torténd ellendrzés terhe, hogy
ellendrizze, hogy a modositasok felkeriiltek-e a honlapra. Abban a valdsziniitlen esetben, ha a felhasznald
iddvel ellendrizte a jogszabalyt, és ha a valtozasok nem voltak kiemelve, és a korabbi verziokat nem taroltak és
nem tették konnyen hozzaférhetévé, nagyon nehéz lett volna megérteni, hogy mi valtozott.

8 Singh et al., 1. 0., ahol kifejtik, hogy "A targyak internetével kapcsolatos munka inkabb az alrendszerre
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iranyul, gyakran egyes technikai aggalyokra vagy alkalmazasi teriiletekre dsszpontositva, miel6tt az adatokat a
felhébe terelnék. Igy kevés figyelmet forditottak azokra a biztonsagi, adatvédelmi és személyi biztonsagi
kockazatokra, amelyek ezeken az alrendszereken kiviil meriilnek fel; vagyis a felhdszolgaltatasok altal a targyak
internetének széles kori, platformok kozotti nyitottsagabdl adodd kockazatokra."
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nagyobb kockazatot jelentenck a személyes biztonsagra nézve (pl. egy intelligens jarmi
feltorése autdbalesetet okozhat).” Masodszor, a targyak internete révén az internet mindenhol
ott van (vagy everyware),’” a maganterek (otthon, iroda) minden zugéaban, és allanddéan Onnel
van (viselhetd eszkozok, lenyelhetd eszkozok stb.). Ez potencidlisan (de nem feltétleniil)
sokkal tobb adat (big data) és intimebb adatok keletkezését jelenti. Az loT-rendszeren beliili
és potencialisan a rendszerek kozotti dinamikus informaciddramlasnak kdszonhetden®! még a
nyers adatokbdl is konnyebben lehet személyes adatokra kovetkeztetni, mig a joindulath
eszkozok kozotti nyomon kdvetés leglijabb fejleményeirdl.’® Ezért nem megnyugtatd az
EULA-t olvasva felfedezni, hogy a vallalat "nem vallal garancidt arra, hogy a termék
szoftvere megszakitdsmentes, virusoktdl vagy mas karos kodoktol mentes, iddszerd,
biztonsigos vagy hibamentes lesz"; kiilondsen, ha ez a hiba hidegen hagyja Ont!3* Ismét
feloldodik a hardver és a szoftver kozotti kiilonbségtétel a targyak internete kontextusaban; a
szoftveres bizonytalansag fizikai bizonytalansagot is jelenthet.

Tovéabbi biztonsagi problémak meriilhetnek fel a targyak internetének két masik
jellemzdjébol. Eloszor is, a targyat tobbféleképpen is lehet irdnyitani, amelyek egymassal
ellentétes irdnyba keriilhetnek, ami vératlan akcidkhoz és potencidlis karokozéashoz vezethet.
Ez a probléma sulyosbodik, ha tobb felhasznald (pl. csaladtagok) van, akiknek kiilonb6zé
preferenciaik vannak. Példaul, mig az Apple Siri nem tudja vezérelni a Nest termosztatot,
addig a Philips Hue lampakat vezérelheti, amelyek viszont vezérelhetik a Nest termosztatot,
amelyet kézzel, valamint a Nest alkalmazason, a weboldalon vagy harmadik féltdl szarmazo
alkalmazasokon ¢és eszkozokon keresztiil is lehet vezérelni, mint példaul a "Kontrol"
alkalmazas, amelyet az Apple Watch ¢és a Nest termékek kozotti kommunikaciora terveztek.
Maisodszor, az loT-termékek egyre tobbféle érzékeldvel vannak felszerelve, bar az altaluk
gyljtott informaciok nem feltétleniil kovetkezetesek, ami kovetkezményekkel jarhat a
milkodtetésre nézve. A Nest flistjelz6i példaul rendelkeznek a "Wave" funkcioval, amely
lehetéveé teszi, hogy a kezek integetésével kikapcsoljuk a riasztot. 2014. aprilis 3-t6l a
funkciot letiltottdk, mivel "a Nest Protect kozelében végzett, nem integetésnek szant
mozdulatokat a Nest Wave algoritmusa félreértelmezheti. Ha ez tliz esetén torténik, ez
késleltetheti a riasztas megszdlalasat".*

7 Ezek a forgatokodnyvek nem teljesen tjak, 1asd példaul J.P. Zammit és M.A. Savio, Tort Liability For High
Risk Computer Software, 23 PLI/PAT 373, 375 (1987), egy olyan esetet, amelyben egy szamitogépes terapias
sugarkezeld gépben 1évo hiba miatt a gép helytelen dozisokat adott be, és ennek kovetkeztében két ember
meghalt, tobb mas pedig stulyosan megsériilt. Képzeljiik el azonban, mi torténhet, ha egész korhazakat érint a
hiba. Lasd még C.S. Massingale-A.F. Borthick, Risk Allocation For Injury Due to Defective Medical Software,
2 J. Prod. Liab. 181 (1988).

80 Bz egyike a targyak internetének adott szamos elnevezésnek. Lasd Greenfield, A., Everyware: The Dawning
Age of Ubiquitous Computing, New Riders, Berkeley, 2006.

81 Az interoperabilitas jelenlegi hidnya, a szabvanyok és protokollok heterogenitéasa és a sajat modellek
elterjedtsége megneheziti a "silok" kozotti kommunikaciot. Lasd: Desai, O., Sheth, A., and Anantharam, P.,
Semantic Gateway as a Service Architecture for loT Interoperability, 2015 IEEE International Conference on
Mobile Services (MS), 2015.6-2.7.27., 313.

82 Ez elvezet az Gjrakombindcio, az tjrafelhasznalas és az Gjrakonfiguracio kérdéseihez, amelyek tovabbi
kutatast érdemelnek. Ami a Nest jogi vonatkozasait illeti, lasd példaul az adatvédelmi nyilatkozat azon
szakaszat, amely szerint "A MyEnergy adatok kombinalhatok a Nest-fiokjaban talalhat6 egyéb informaciokkal,
és segithetnek nekiink jobban megérteni példaul az On energiafelhasznalasat.", vagy ami a harmadik felek altali
adatcserét és ellendrzési kérelmeket illeti: "A Nest kifejezett beleegyezését kéri, miel6tt ilyen koriilmények
kozott informacidkat osztana meg.". Mas forrdsokbdl is szerezhetiink informaciokat, és ezeket kombinalhatjuk a
Nest-fidkjaban 1év6 informacidkkal.”

8 A nagyfrekvencias hangok hasznalatarol a kiilonboz6 eszkdzok kozotti rejtett nyomon kdvetésre s. C.
Calabrese et al., Comments for November 2015 Workshop on Cross-Device Tracking, Letter of the Center for
Democracy & Technology to the Federal Trade Commission, 16.10.2015, elérhetd a
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https://cdt.org/files/2015/10/10.16.15- CDT-Cross-Device-Comments.pdf cimen.
8 BBC, 'Nest thermostat bug leaves users cold', 2016. januar 14., elérhet6 a
http://www.bbc.co.uk/news/technology-35311447 oldalon.

85 https://nest.com/support/article/Nest-Protect-Safety.
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A targyak internetérdl sz6l6 szerzédések utveszt6jébol fakado egyik f6 probléma, hogy nehéz
megérteni, hogy a felhasznaldé személyes adatai milyen védelmet élveznek. A szétszort
rendelkezéseket nem mindig lehet elolvasni és értelmezni; mikdzben azok egyiittesen nem
biztositanak egységes védelmi szintet. Rdadasul van némi kiilonbség a Nest altal nyilvanosan
deklaralt (és igy az tligyfelek fejében jogos elvarast keltd) és a jogszabalyokban foglaltak
kozott. Példaul a Nest Protect 2™, generaciods késziilékek mikrofonjaval kapcsolatban, mig a
weboldal megnyugtatja a latogatokat, hogy a mikrofont kizarolag a hangellenérzéshez
hasznaljak, és semmilyen adatot nem kiildenek a Nest szerverekre, az adatvédelmi nyilatkozat
csak annyit mond, hogy "a Nest Protect a biztonsagi ellendrzés vagy a hangellendrzés soran
hangmintdkat bocsat ki, amelyeket a mikrofon rogzit annak ellendrzésére, hogy a hangszoro
és a kiirt miikodik-e".3

A Nest adatvédelmi nyilatkozata megjegyzi, hogy "amint ezeket az adatokat megosztjak az
adott harmadik fél termékével és szolgaltatasaval, azok felhasznalasara a harmadik fél
adatvédelmi iranyelvei, és nem a Nest adatvédelmi dokumentdiciéja vonatkozik".’” (ToS). Bar
az ember természetesen azt gondolnd, hogy a "harmadik fél" a "Nesttel egylittmiikodik"
birodalmaéra utal, van egy tdgabb és homalyosabb univerzum, amelyet figyelembe kell venni.
Valojaban a Nest jogi szabalyzatanak legutobbi frissitésének egyik jellemzdje egy olyan
rendelkezés, amely szerint a vallalat kijelenti, hogy informaciokat oszt meg ¢és kap meg nem
részletezett "harmadik felektél a Works with Nest programon kiviil"®, és hogy ezen
informaciok egy része a felhasznaldé Nest-fiokjahoz kapcsolodhat vagy téarolhatd. Az
informéaciokat az iigyfél tudta nélkiil vonjak le, mig "a Nest az On engedélyével is megoszthat
informaciokat" (kiemelés a szovegben).

Tovabbd a targyak internetén nehéz azonositani, hogy ki az adatkezeld ¢és ki az
adatfeldolgozo adatvédelmi szempontbol.*” A Nest ToS kimondja, hogy "On elfogadja, hogy
On (és nem a Nest) felelés azért, hogy a termékek és szolgaltatisok hasznalata soran
megfeleljen az alkalmazand6 jogszabdlyoknak, beleértve, de nem kizarélagosan (i) a
harmadik feleket is érintd video- vagy hangtartalom rogzitésére vagy megosztasara
vonatkoz6 jogszabalyokat, vagy (i) a Dropcam/Nest Cam hasznéalataval kapcsolatban
harmadik felek értesitését vagy hozzajarulasat eléird jogszabalyokat.".”® (ToS) Egy ilyen
rendelkezés azt sugallja, hogy az ligyfél alapértelmezés szerint adatkezeldnek mindsiil, ami
ellentétben all a targyak internetén zajlo adatfeldolgozas nagy részének valdsagaval.

Az adatbiztonsagot akadalyozhatja a termék sajatos jellege az loT-kdrnyezetben. Ha a
termosztat csupan egy egyszeri hardverdarab lenne, akkor a termosztat meghibasodhatna a
termék lizembe helyezésének pillanatédban.

8 https://nest.com/uk/support/article/Learn-more-about-Sound-Check és
https://nest.com/uk/support/article/Learn-more-about-Nest-Protect-s-microphone. Az elébbi nyilatkozat talan a
Samsung Smart TV-vel kapcsolatos, a csaladi beszélgetéseket "lehallgaté" Samsung Smart TV-vel kapcsolatos
aggodalmakat hivatott kezelni: lasd http://www.bbc.co.uk/news/technology-31296188.

87 Az adatvédelmi nyilatkozat meghatarozza, hogy az a pillanat, amely meghatirozza a Nest szabalyzat vagy a
harmadik fél szabalyzatanak alkalmazasat, az az idopont, amikor az adatok a harmadik fél "birtokaba"
keriilnek. Az adatok birtoklasat nem mindig kdnnyii megitélni, kiilondsen a targyak internete esetében.
Raadasul az adatok masolhatok, és egyszerre lehetnek a harmadik fél és a Nest birtokaban. Ha a Nest
szolgaltatasaval probléma meriil fel, amely érinti a Nestnél tarolt adatokat, a Nest kibujhat-e minden feleldsség
alol csak azért, mert ugyanazokat az adatokat korabban egy harmadik félnek kiildtek el?

8 A Nest példaként a partnerei altal biztositott jutalmazasi programokat hozza fel, de ha valaki figyelmesen
elolvassa, felfedezi, hogy "Mds forrdsokbdl is szerezhetiink informaciokat, és ezeket kombindlhatjuk az On
Nest-fidkjaban 1év6 informaciokkal".

% Hon-Millard-Singh, n. 10.

9 Ezt a rendelkezést az Adatvédelmi nyilatkozat azon szakaszaval egyiitt kell olvasni, amely szerint "Az On
orszaganak adatvédelmi és adatvédelemmel kapcsolatos torvényei bizonyos kotelezettségeket rohatnak Onre és
a Nest Cam hasznélatara. On (nem a Nest) felelds azért, hogy a Nest Cam hasznélata soran megfeleljen az
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alkalmazando6 jogszabalyoknak. Példaul el6fordulhat, hogy ki kell helyeznie egy értesitést, amely figyelmezteti
az otthonaba latogatokat, hogy On a Nest Cam-et hasznélja. Kiilondsen vegye figyelembe, hogy a mas
személyeket érint6 felvételek rogzitése és megosztasa érintheti a maganélethez és az adatvédelemhez fiiz6do
jogaikat." Lasd Frantisek Rynes kontra Urad pro ochranu osobnich iidajii, a Birosag itélete, 2014. december 11.
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a vasarlast, vagy egy bizonyos ponton leall, de nem lenne biztonsagi probléma. Az a tény,
hogy az loT-termékek hardver, szoftver és szolgaltatdsok keverékei, azt jelenti, hogy ezen
elemek barmelyikének gyenge vagy csokkent biztonsaga valoszintileg kihat a tobbire is. igy
példaul a Nest kijelenti, hogy nem vallal "felelosséget a termékszoftverrel kapcsolatos
karbantartdsi vagy tdmogatasi szolgaltatasok nyujtasaért”". (EULA). Ebbol kovetkezik, hogy
ha nincs tobb karbantartds vagy tdmogatas, akkor a dolog egésze nyitottd valhat kiilsd
integritasi timadasoknak.

Az adatvédelmi nyilatkozat nem sokat mond a biztonsagrol. Azt allitja, hogy egyes adatokat
kozvetleniil a Nest eszk6zon dolgoznak fel és tarolnak (mas adatokat pedig felhdszervereken,
pl. az Amazon S3 felhészolgaltatdsat hasznalva), és hogy "Minden személyes adatot
titkositanak, ahogyan a Nesthez tovadbbitjdk, és nem lehet konnyen hozzaférni" (kiemelés
hozzdadva).”! Ez felveti a kérdést, hogy a "nyugvo" adatok hogyan vannak védve. A Nest
tovabba azt allitja, hogy megfelel az USA-EU Safe Harbor keretrendszernek és az USA-Svéjc
Safe Harbor keretrendszernek, ahogyan azt az USA Kereskedelmi Minisztériuma

meghatérozta.”

A WPP részletesebb, és egyensulyt teremt a biztonsag és a Nest kereskedelmi érdekei kozott,
a mérleg nyelve pedig az utdbbi felé¢ hajlik. Valdjdban az adatok tovabbitasanak fizikai,
adminisztrativ €és technologiai moddszerei azok, amelyeket "kereskedelmileg ésszertinek"
tartanak.”® Ugyanakkor, ismét a ToS-ben foglaltak szerint, a Nest elismeri, hogy "nem tudja
garantalni, hogy illetéktelen harmadik felek soha nem lesznek képesek megkeriilni biztonsagi
intézkedéseinket, vagy nem tudjak az On személyes adatait nem megfelelé célokra
felhasznalni".**

Egy masik, gyakran hangstlyozott pont az adatok fizikai elhelyezkedésével kapcsolatos.”®
Hasznos kiemelni, hogy a Nest szerzddés aldirdsaval az ligyfél tudomdsul veszi, hogy
személyes adatait az Egyesiilt Allamokba tovabbitjak, és maga az adatszolgaltatas ténye
egyenértékil a tdjékozott beleegyezés kifejezésével. Itt egy ujabb példat lathatunk arra, hogy
milyen bonyolult az Gsszes jogszabalyt értelmezni. Miért tajékoztat minket a WPP az
adattovabbitasrol ¢és miért kéri be a hozzédjaruldsunkat, mentesitve a Nestet azon
kotelezettsége alol, hogy nem tovabbit adatokat olyan orszagba, ahol nincs "megfeleld szint
védelem"; mikozben az adatvédelmi nyilatkozat hangsulyozza a vonatkozé Safe Harbor
adatvédelmi alapelvek betartdsat, amely a "megfeleléség" megallapitasat szolgalja?®
Bizonyos mértékig ez egy altalanos jogi valaszt jelent a szabdlyozasi kornyezetre, amely
szamos lehetséges indoklast vagy védekezést kindl a meg nem felelés kockazatanak
csokkentésére. A targyak internetére vonatkozd jogszabalyok Osszetett jellege azonban
valdszintlileg sulyosbitja ezt a problémat, és az érintettek szempontjabol az egymdsnak
ellentmond¢ tlizenetek sokasdga alddssa és megzavarja az adatkezelés alapjaval és a nyujtott
védelemmel kapcsolatos elvarasaikat.

1 Az adatvédelmi nyilatkozat korabbi verzidja szerint minden informaci6 allitolag titkositott volt.
%2 A vonatkoz6 dokumentumok a http://www.export.gov/safeharbor/ honlapon talalhatok. Megjegyzendd
azonban a Birdsag C-362/14 Maximillian Schrems kontra adatvédelmi biztos iigyben 2015. oktober 6-an
hozott hatarozata, amely a Safe Harborrol sz616 bizottsagi hatarozatot (2000/520 hatarozat) érvénytelennek
nyilvanitotta.
93 Ezek az intézkedések kozé tartozik a HTTPS, a TLS/SSL protokoll, az AES és az RSA adattitkositas.
%4 E zaradék pontos megfogalmazasa szamos szerzédésben megtalalhato (az idézett szovegrészletet
guglizva taldlatokat140,000 kapunk).
% Lasd C. Millard, 4 felhbszolgdltatasok kényszerii lokalizdcioja: Is Privacy the Real Driver?, Forthcoming in
IEEE Cloud Computing (2015elérhet6 a
https://www.researchgate.net/publication/275035103_Forced Localization_of Cloud_Services_Is_Privacy_the
cimen).
_Real Driver) és W.K. Hon, C. Millard, C. Reed, J. Singh, I. Walden, J. Crowcroft, Policy, Legal and
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Regulatory Implications of an Europe-Only Cloud, Queen Mary School of Law Legal Research Paper 191/2015,
elérheto a http://papers.ssrn.com/sol3/papers.cfm?abstract id=2527951 oldalon. A regionalis felh6k alapjaul
szolgald technikai megfontolasokrol 1asd: J. Singh, J. Bacon, J. Crowcroft, A. Madhavapeddy, T. Pasquier,
W.K. Hon-C. Millard, Regional clouds: technical considerations, 2014. november, szintén elérhet6 a
http://www.mccrc.eu/Pages/Events.aspx oldalon.

% Az el6bbi a 95/46/EK iranyelv 26. cikke (1) bekezdésének a) pontjat tikkrdzi, mig az utdbbi a 25. cikk (6)
bekezdésének hatalya ala tartozik.
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Nemrégiben azt josoltak, hogy "minden loT-képes eszkodz, legyen az vasald, porszivo,
hiitdszekrény, termosztat vagy villanykorte, olyan szolgéltatési feltételekkel fog rendelkezni,
amelyek hozzaférést biztositanak a gyartoknak az 6sszes adathoz".”” Ez puszta feltételezésnek
hangozhat, de nem puszta sci-fi. A Nest tdjékoztat minket, hogy a termék "rendszeresen
elkiildi az adatokat (...) a Nestnek" (Adatvédelmi nyilatkozat). Azonban mely adatokat tarolja
"fedélzetén" a késziilék, és melyeket az Amazon S3 felhdplatformjan? A jogi dokumentumok
tajékoztatnak minket magdrdl a tarolasrol (WPP), de nem a helyérdl, bar a biztonsagi
szabalyzatban megmondjak, hogy milyen adatokat tirolnak magan az eszkdzon.”® A tarolt
személyes adatok szemcsézettsége, mindsége és mennyisége a termék tipusatol fiigg; példaul
a Nest Cam, kiilondsen, ha valaki el6fizet az Aware szolgaltatdsra, lehetdvé teszi a vallalat
szamara, hogy '"rogzitse, feldolgozza és meglrizze az eszkozérdl késziilt video- és
hangadatfelvételeket a felvételek el6fizetési idészakanak idStartaméra".”

Alapvetéen mindent el lehet kiildeni a Nestbe (és az Amazonra). Es fontos tudni, hogy nem
csak a Nest beszallitoi, szolgaltatéi és a bizonyos feldolgozasi és tarolasi feladatokban
segédkezd technikusok "férhetnek hozzd az Onre vagy a fiokjara vonatkozé bizonyos
informaciokhoz"'?”, hanem ugyanezt meg nem nevezett "Nest alkalmazottak" is megtehetik.
S6t, még az sem egyértelmil, hogy ez kizardlag kiilsé feldolgozasi célokbol torténhet-e: a
hozzaférés nem egyszerlien e célbol, hanem azzal osszhangban (a "nem Nest célokra"
homalyos hatarkifejezéssel) van eldirdnyozva. Ezen tilmenden, mikdzben felsorolja azokat a
helyzeteket, amikor a vallalat kijelenti, hogy személyes adatokat oszt meg, ezt a kérdést a
"kiils6 feldolgozasra" valo hivatkozéssal elkiiloniti. Emellett a Nest kijelenti, hogy szigora
iranyelvekkel és technikai akadalyokkal rendelkezik annak érdekében, hogy megakadalyozza
az alkalmazottak jogosulatlan hozzaférését a videoadatokhoz. Felmeriilhet a kérdés, hogy
ezek az intézkedések miért csak a videoadatokra és az alkalmazottakra korlatozodnak, és
miért nem felel meg a Nest a Google szigoru szerzddéses titoktartdsi kotelezettségekre
vonatkozé politikajanak.'"!

Az adatok megosztasat illetden, amely torténhet helyileg az eszk6zok kozott, a Nest termékek
¢és az ligyfél mobil eszkdze vagy alkalmazésa kozott, illetve a Nest szerverein, harom tovabbi
indoklas szerepel. El6szor is, a kifejezett hozzajarulas, ahol a Nest gondoskodik arrol, hogy
"barmikor meggondolhatja magat" (WPP). Ha azonban valaki nem jarul hozza a termékeket
¢s szolgaltatasokat nyujto harmadik felekkel torténd adatcseréhez, akkor az adott termékek ¢€s
szolgaltatasok hasznélata lehetetlen.!? A

97 M. Goodman, Hacked dog, a car that snoops on you and a fridge full of adverts: the perils of the internet of
things, 2015.3.11., http://www.theguardian.com/technology/2015/mar/1 1/internet-of-things-hacked-online-
perils-future.

%8 https://nest.com/uk/security/, 1asd: "Milyen informéciokat térolnak a Nest késziilékek? A Nest késziilékek
olyan bedllitasi informaciokat gyiijtenek, mint az On irdnyitoszam vagy postai iranyitdszam, a Wi-Fi halozat
adatai, az érzékelokbol szarmazo kdrnyezeti adatok, példaul a hdmérséklet és a paratartalom, a hdmérséklet-
beallitasok, a hasznalati és foglaltsagi adatok és még sok mas". A "teljes listara" a
https://nest.com/uk/legal/privacy-statement-for-nest-products-and-services/#what- does-nest-collect cimen
hivatkozik.

% Lasd még n. A27. kdzelmultban jelentették, hogy a Nest Cam "mindig bekapcsolva" marad, még akkor is, ha
a felhasznalo kikapcsolta! Lasd ABI Research, Teardown Phone/Device: Nest Cam Works Around the Clock,
2015.11.16., https://www.abiresearch.com/press/nest-cam-works-around-clock/. A Nest szerint ezek az allitasok
nem igazak. "Amikor a Nest Cam kikapcsol a felhasznaloéi feliiletrdl, nem kapcsol ki teljesen, mivel arra
szamitunk, hogy a kamera barmikor jra bekapcsolhatd" - mondta a Nest szovivéje az El Regnek. "Ezzel egyiitt,
amikor a Nest Cam kikapcsol, teljesen leallitja a vide6 tovabbitasat a felhdbe, vagyis tobbé nem figyeli a
kornyezetét". (http://www.theregister.co.uk/2015/11/25/nest_cam_doesnt spy/) .

100 A Nest weboldalakra vonatkozo6 adatvédelmi szabdlyzat ugyanazon rendelkezése (beleértve az
alkalmazottakra vald hivatkozast is) megtalalhato a Sugr Adatvédelmi nyilatkozataban
(http://www.sugrsugr.com/index.php/privacy-statement/).

101 A gzemélyes adatokhoz vald hozzaférést a Google azon alkalmazottaira, vallalkozbira és ligynokeire
korlatozzuk, akiknek ismerniiik kell ezeket az adatokat ahhoz, hogy azokat szamunkra feldolgozzak, és akik
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szigoru szerzédéses titoktartasi kotelezettségeknek vannak alavetve, és akiket fegyelmi biintetéssel sujthatunk
vagy elbocsathatunk, ha nem tesznek eleget ezeknek a kotelezettségeknek." (A Google 2015.8.19-én modositott
adatvédelmi iranyelvei, http://www.google.com/policies/privacy/). Megjegyzendd, hogy az Alphabet
adatvédelmi iranyelvei (s az altalanos jogi szabalyozas) még nem allnak rendelkezésre.

102 A Nest jogi dokumentumai szdmos példat szolgéltatnak az ilyen "fiktiv" hozzajarulasra. Lattunk mar és latni
fogunk tovabbi eseteket, amikor a hozzajarulas egyetlen alternativaja az, hogy nem élvezziik a terméket.
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ugyanez vonatkozik a partnerekkel (pl. energia- és biztositotarsasagokkal) valé megosztasra
is. Ez figyelmen kiviil hagyja, hogy a "szerzddés teljesitéséhez sziikséges" adatfeldolgozas az
adatvédelmi jog szerint ugyanolyan érvényes indokolas.'*

Még ezt megeldzoen is van egy technikai oka annak, hogy a targyak internetén a beleegyezés
¢s a tudatossag veszélybe keriil. Amint azt az Egyesiilt Kirdlysdg Informécios Biztosdnak
Hivatala (ICO) is megallapitotta, az '**loT-eszkdzok gyakran nem rendelkeznek olyan fizikai
interfésszel, amelyen keresztiil az egyén bedllithatja, interakcidoba 1éphet és ellendrizheti az
informacioaramlast, kovetkezésképpen megkérddjelezhetd, hogy a hozzajarulas érvényesnek
és tajékozottnak tekinthetd-e. Ezzel kapcsolatban fontos hangsulyozni, hogy a Developer ToS
kotelezi a fejlesztét arra, hogy "biztositson és tartsa be az Ugyfél adatvédelmi szabalyzatat,
amelyet (...) az Ugyfél minden végfelhasznaldja szamara feltiinden megjelenit".!%

Egy masik indoklas az "Uzleti dtmenetek" feliratot viseli. Ez a Nest vallalat vagy annak
eszkozei egészének vagy egy részének eladasara vagy atruhdzéséara utal: ebben az esetben a
vevotol megkovetelik, hogy az adatokat az adatgyiijtés idépontjaban hatalyos adatvédelmi
nyilatkozatnak megfeleld6 mddon kezelje (bar nem valdszinii, hogy ez a pont az iizletktést
meghiusitod zaradék lenne).

Végiil a Nest fenntartja a jogot az informaciok megosztasara abban az esetben, ha
"johiszemiien ugy véli", hogy erre "jogi okok" vannak. Ez tlinik szdmunkra a személyes
adatokra vonatkozo6 jogi rendelkezések egyik legkockazatosabb zaradékanak. Szovegezése
jelentdsen eltér az atlagos szerzddésektdl, ahol altalaban olyan kifejezéseket taldlunk, mint
"jogi kovetelmény" %vagy "jogi eljaras", '"’nem is beszélve azokrol az esetekrdl, amikor a
vallalat garantdlja, hogy nem adja at a felhasznaléi adatokat a hatdésagoknak, kivéve, ha a

helyi birosag altal kiadott végzés keriil bemutatasra."!%8

Bar igaz, hogy a Nest WPP meghatarozza a jogi eljarast, ¢és kotelezettséget vallal az allami €s
szovetségi torvények betartasara, ez csak példaként szerepel. Rdadasul az a tény, hogy a
felajanlott példa az Egyesiilt Allamok szemszogébdl késziilt ("az allam és a szovetségi
torvényekkel vagy az Egyesiilt Allamokon kiviili mas orszagok alkalmazandé torvényeivel"),
annak ellenére, hogy a dokumentum az Egyesiilt Kirdlysag piacara vonatkozik, azt bizonyitja,
hogy a Nest jogi dokumentumai amerikai eredetli szerzddések, amelyeket egyszeriien (és
puhan) eurdpai kontextushoz igazitottak.'?

Koztudott, hogy miért fontos a szigori megfogalmazas a személyes adatok nyilvanossagra
hozatalakor. A biiniild6z6 szervek (LEA-k) a teriileten kiviili hatalyu térvények segitségével
nemcsak az Egyesiilt Allamokban székhellyel rendelkezd vallalatokat kényszerithetik a
felhasznaloi adatok atadasara (beleértve annak megakadéalyozéasat, hogy értesitsék azokat az
igyfeleket, akikrdl a Nestet az adatok atadasara kérték fel). A végzés cimzettjei lehetnek

103 A 95/46/EK iranyelv 95/46/EK cikke. 7(b).

104 1CO, Response to Ofcom's consultation "Promoting investment and innovation in the Internet of Things
2014 ',oktober, https://ico.org.uk/media/about-the-ico/consultation-responses/2014/2512/ico-response-to-
ofcom- consultation-on-internet-of-things-20141001.pdf.

105 Ugyanez a rendelkezés megtalalhaté a Bluvision Developer ToS-ben is. A Fibar csoport egy lengyel
gyart6 vezeték nélkiili otthoni automatizalasi rendszerek gyartasaval foglalkozik; "Climate" plug-injei a
Nesttel miikodnek.

106 T_4sd példaul a LinkedIn Adatvédelmi szabalyzatét a https://www.linkedin.com/legal/privacy-policy oldalon
(utols6 modositas datuma: https://www.linkedin.com/legal/privacy-policy). 23.10.2014.

197 Erre példa a Google adatvédelmi irdnyelvei. A Google elmagyarazza, hogy "vilagszerte rendszeresen kap
kormanyoktodl és birosagoktol kéréseket a felhasznaloi adatok atadasara”, de biztositja, hogy "gyakran
visszavag, ha a kérések tulsagosan széles kortinek tiinnek, vagy nem a megfeleld eljarast kovetik"
(http://www.google.com/policies/privacy/example/legal-process.html).

108 1 4sd a JottaCloud adatvédelmi garanciajat (https://www.jottacloud.com/its-your-stuff-guaranteed/, utolsd
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frissités: 2013.6.16.).
109 A Nest jogszabélynak az amerikai "érzés" a legutdbbi frissités ota er6sebbé valt. Az adatvédelmi nyilatkozat

brit valtozata példaul igy modosult, hogy a "nem engedélyezett", "program”, "postai irdnyitdoszam",
nn

nn

"szomszédsag", "személyre szabott" helyett a "nem engedélyezett", "program", "postai vagy iranyitoszam",

nn

"szomszédsag", "személyre szabott" szerepel.
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olyan eurépai leanyvallalatoknak, amelyeknek az Egyesiilt Allamokban van az
anyavallalatuk, vagy olyan uniés vallalatoknak, amelyek egy amerikai lednyvallalat
szolgaltatasait veszik igénybe adatfeldolgozasra, illetve harmadik félnek az Egyesiilt
Allamokban torténdé adattarolasra vagy adatfeldolgozasra.''® Az utobbi eset a Nest
forgatokonyvben fordul eld, és az unids joggal valo litkozés nem feltétleniil garantalja a
titoktartast.'!!

Amint azt mar hangstlyoztuk, a targyak internetének lényege a dolgok kozotti haldzatépités,
amelyet gyakran felhészolgaltatasok kozvetitenek.!'? Ez azt jelenti, hogy a dolgok beszélnek
egymassal. Nem kell tehat meglepddni, amikor kideriil, hogy a termosztat "kozvetleniil a
fiitési és hiitési (HVAC) rendszerbél merit informéciokat" (adatvédelmi nyilatkozat). Es ez
még nem a vége, mert nyilvanvaloan a Nest termékek beszélgetnek més Nest termékekkel (és
a "Works with Nest" hatalmas birodalmaval). Kovetkezésképpen "a termékek bizonyos
informaciokat megosztanak egymassal" (Adatvédelmi nyilatkozat). Figyelemre mélt6 az is,
hogy az okosotthonban a kommunikacié nem teljesen a haz internetkapcsolatatdl fiigg. A
Nest Protects ugyanis a Nest Weave-en miikodik, amely 802.15.4 és Wi-Fi 802.11 b/g/n
szabvanyt hasznal; ezért tobb termék akkor is kapcsolatban maradhat egymadssal, ha a
haztartas internetkapcsolata megsziinik.'!

Elképzelhetd, hogy a tdmeges adatgytijtésre a maganélet védelmének egyfajta maganjellegii
érvényesitésével reagalnank.!'* Szamos olyan eszkoz létezik, amelynek célja, hogy megvédje
az ugyfelet a nyomon kovetéstdl. Ilyen példaul a bongészd altal biztositott "Do Not Track"
opcié.'’> Fontos, hogy ne hagyatkozzunk az ilyen modszerekre. A Nest tijékoztatja
felhasznaloit, hogy az emlitett opcid kivalasztasa "semmilyen hatdssal nem lehet arra, hogy a
stitikbol szarmazo informdciokat analitikai és belsd célokra gyijtsiik" (WPP) (kiemelés
hozzaadva).

Ez a figyelmeztetés elvezet minket az loT-termékeken keresztiil torténd adatgytijtés céljadhoz
is. A Google figyelmeztetett: "Néhany év mulva mi és mas vallalatok hirdetéseket és egyéb
tartalmakat szolgaltathatunk hiitészekrényeken, autd miszerfalakon, termosztatokon,
szemiivegeken és 6rdkon, hogy csak néhany lehetéséget emlitsiink".!'® Tudomasunk szerint a
Nest termékein jelenleg nem jelennek meg hirdetések, de a termékek adatait ennek ellenére
felhasznaljak a rekldmozashoz. Bar a Nest tobbszor is megismétli, hogy az informaciokat arra
hasznaljak, hogy a felhasznaloknak Nest termékeket és szolgéltatdsokat nyUjtsanak, e
vezéermotivum ala temetik azt, ami igazan fontos: a felhasznalok személyes adatainak
arucikké tételét és kereskedelmi célu felhasznalasat. Valojaban az dsszegytijtott adatokat arra
hasznaljak fel, hogy "az On érdeklédési korének megfeleld hirdetéseket nyujtsanak" (WPP).

119 lyen utasitasok érkezhetnek az eurdpai LEA-ktol is, és az amerikai vallalatokra is kivethetdk.

1" Bodle, 1., EU Data Protection Law and the Patriot Act in the Cloud, 2012.3.21.,
http://www.webanalyticsworld.net/2012/03/eu-data-protection-law-and-the-patriot-act-in-the-cloud.html,
kiilénosen, amikor arrdl szamolnak be, hogy "Jol ismert globalis szoftver- és keresdmotorgyarté cégek
elismerték, hogy a Patriot Act szerinti megkeresések kdvetkeztében unids tigyfelek adatait adtak ki".

112 A "Social Internet of Things" (SIoT) érdekes koncepcidjarol lasd L. Atzori-A. lera-G. Morabito, Making
Things Socialize in the Internet - Does it Help Our Lives? , Proceedings of ITU Kaleidoscope 2011: The Fully
Networked Human? - Innovations for Future Networks and Services (K-2011), 2011.12.12.12-14.,
http://www.social-iot.org/d/kaleidoscope.pdf.

113 Az iigyfél azt hiheti, hogy a Wi-Fi router kikapcsolasa elegendd az eszkdzok kozotti kommunikécio
leallitasahoz. Ezért ezt az informaciot jobb, ha nem a Nest blogjaban
(https://nest.com/uk/support/article’HowdoesNestProtectconnectwirelessly), hanem a jogi dokumentumokban
adjak meg.

114 Meg kell jegyezni, hogy a policy routing, a kriptografiai technikak, az informacidéaramlés-szabalyozas (IFC)
koltséget jelent, ezért a policy-alkotoknak (és a szerzodések készitdinek) meg kell talalniuk az egyensulyt a
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(terv szerinti) adatvédelem és a verseny kozott.
115 |, https://www.mozilla.org/en-GB/firefox/dnt/.
116 1 4sd Clifford, C., "Google: Majus (2014kiemelés hozzaadva), 2 1http://www.entrepreneur.com/article/234122.

35


https://www.mozilla.org/en-GB/firefox/dnt/
http://www.entrepreneur.com/article/234122
http://www.entrepreneur.com/article/234122

Ez mélyen érintheti az tigyfél maganéletét, mivel a tobbrétegii struktira ismét a feleldsség
kizaradsaként miikodhet. Barmennyire is nem meglepd, a Nest figyelmeztet arra, hogy
engedélyezi harmadik fél rekldmpartnereknek, hogy cookie-kat és mas technoldgiakat
hasznéaljanak az informdciogylijtéshez, ¢és hogy "nmincs rdhatisunk, és nem tudjuk
megerositeni, hogy ezek a harmadik fél reklampartnerek tiszteletben tartjak-e a Do Not Track
bongészdjelzést" (WPP)(kiemelés hozzaadva)'!’. Tovabba az a tény, hogy a reklam a
szerz6dés részét képezi, tovabbi veszélyt jelenthet az iigyfél maganéletére. Ne feledjiik
ugyanis, hogy a személyes adatok feldolgozasa hozzdjarulas nélkiil is jogszerti, ha az "olyan
szerz8dés teljesitéséhez sziikséges, amelyben az érintett fé1".!'® Kovetkezésképpen, mivel a
szerzOdés részét képezi a feldolgozds, a nyomon kdvetés és a profilalkotds valamennyi
tevékenysége, a vallalat konnyen hivatkozhat arra, hogy az igyfélnek nincs joga
megakaddlyozni az adatai ilyen jellegli feldolgozasat.

Végiil emlékeztetni kell arra, hogy a targyak internete nemcsak az érzékelésrol és az adatok
kiildésérol/fogadasardl szol, hanem a mukodtetésrdl is. A mikodtetés mind a fizikai
kornyezetet, mind az adatok feldolgozasat befolyasolhatja. Erre jo példa a ToS legutobbi
frissitésében szereplé valtozas, amely szerint "On tudomasul veszi, hogy a Nest eldzetes
ertesitéssel vagy anélkiil aktivalhatjia a Bluetooth-t az okostelefonjan vagy tablagépén a
szolgaltataisok megfelel6 mikodésének eldsegitése érdekében; lehetové teszi a
kommunikéciot az ugyanazon Nest-fiokhoz csatlakoztatott Nest-termékekkel, és bizonyos
funkciokat (példaul a Nest Protect fiist- vagy CO-riaszto tavoli elhallgattatasat)" (kiemelés
hozzaadva).!"” Vitathato, hogy az iigyfeleknek tisztaban kell lenniiik azzal, hogy az IoT nem
csak arrol szol, hogy az emberek iranyitjdk a dolgokat, hanem arrél is, hogy a dolgok
iranyitjak az embereket.

4.3. Alkalmazandé jog és joghatosag. Barmely szerzddés esetében fontos kérdés az
alkalmazando jog és joghatdsag. Ez az loT-kontextusban szokatlan szempontokkal bir. Egy
igyfél, aki rdnéz egy dologra, valdszintileg azt hiszi, hogy a dolog foldrajzilag azon a helyen
talalhato, ahol az ligyfél tartozkodik. De mi van akkor, ha van egy Venezueldban értékesitett
amerikai eszkozom, amelynek beagyazott szoftvere mondjuk Irorszagban fut, amelynek
okostelefon-alkalmazasat egy kinai vallalat biztositja, mikdzben az {ligyfél Tunéziaban fér
hozza a vonatkozo fidokhoz: hol van a dolog?

A szerz6dés nyujthat némi segitséget. A Fészek forgatokonyv esetében azonban nem ez a
helyzet. Az EULA ¢és a ToS szerint a kaliforniai jog alkalmazandd, annak ellenére, hogy
"egyes orszagok birdsagai nem alkalmazzak a kaliforniai jogot bizonyos tipust jogvitakra",
feltehetden a felhasznalo tartozkodasi helye szerinti allam kotelezd erejii szabalyai miatt,
120mig az ASZF szerint az ir jog alkalmazando.

Ismét feltlinik a mesterséges szétvalasztas, ezittal a beagyazott szoftverek, az alkalmazasok
¢s a szolgaltatasok kozott. Egyetlen IoT-termékkel kapcsolatos tigyben a bironak a kaliforniai
jog ¢s az ir jog toredékeinek alkalmazasaval a meglévo jogszabalyok ujszeri kifejezését kell
megalkotnia.

Mindennek tetejébe a Korlatozott jotallas, amely allitolag csak a termékre, mint hardverre
vonatkozik, '>'kimondja, hogy "Az Ont megilletd jogok teljes leirdsat az On joghatdsaga
szerint alkalmazand6 torvények tartalmazzak". Ez a zaradék ésszerlien gy értelmezhetd,
hogy az alabbiakra vonatkozik

17" Az eredeti megfogalmazasban a Nest azt sugallja, hogy az tigyfél elkeriilheti a harmadik fél altali
nyomon kdvetést, de a legutdbbi frissitésben megjegyzi, hogy csak akkor lehet elkeriilni ezen informacidk
rekldmcélu felhaszndlasat, "ha ezek a harmadik fél hirdetd felek tiszteletben tartjdk a Do Not Track
bongészojelzést".
118 95/46/EK iranyelv, cikk. 7(b).
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19 Az iigyfél, aki az adatvédelmi nyilatkozatot olvassa, de nem a ToS-t, nem értheti meg ezt a pontot. Az
elobbi szerint ugyanis "A Bluetooth-kompatibilis Nest termékek (példaul a Nest Protect 2. generacios és a
Nest Cam) vezeték nélkiil azonositd jelet sugarozhatnak. Ezt a Bluetooth-kompatibilis eszkozokkel valo
Osszekapcsolodasra hasznaljak". '?° Pl. a szellemi tulajdonra vagy a fogyasztovédelemre vonatkozd
jogszabalyok alapjan.

121 "Bz a garancia nem terjed ki a fogy6 alkatrészekre, beleértve az akkumulatorokat is, kivéve, ha a kér a
termék anyag- vagy gyartasi hibajabol, illetve a szoftver hibajabol ered" (4a korlatozott garancia
szakasza).
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az ligyfél joghatosaga szerinti jog, akar a fogyasztovédelmi jog, akar a nemzetkdzi maganjog,
akdr mas jog alapjan. Ezért a bironak még a termék ugyanazon részével (a hardverrel)
kapcsolatos kérdésekben is kiillonb6z6 jogszabalyokat kell alkalmaznia. Az alkalmazandé jog
megallapitasdnak fontossagat jol szemlélteti a korlatozott jotallas. Tény, hogy a Korlatozott
jotallas szerinti kizarasok, feleldsségkizarasok és felelosségkorlatozasok nem alkalmazandok
"az alkalmazando jog altal tiltott mértékben", nem beszélve arro6l, hogy "az alkalmazand6 jog
altal megengedett legnagyobb mértékben a Nest Labs kizar minden kifejezett, hallgatoélagos
¢s torvényes garanciat", és hogy "az alkalmazand6 jog 4ltal megengedett legnagyobb
mértékben a Nest Labs a hallgatolagos garancidk vagy feltételek idétartamat is a jelen
korlatozott jotallas idétartamara korlatozza".

A birénak tehat nemcsak azt kell megallapitania, hogy melyik az alkalmazandé jog, hanem
azt is meg kell teremtenie a kiillonboz6 jogszabalyok kombinalasaval, és tisztaznia kell, hogy
mi az a "mérték, amelyet az alkalmazando jog tilt", egy olyan homalyos kikotés, amelyet
aligha lehet ésszertinek és méltanyosnak tekinteni. Bar az ilyen mondatok nem ujdonsagok a
kereskedelmi megéllapoddsokban, és valoban széles korben jelen vannak az IKT-4dgazatban, a
targyak internetének Osszetett jellege fokozottan atlathatatlanna teszi ezeket a mondatokat.

Az EGT-n kiviili orszdgokban (nevezetesen az Egyesiilt Allamokban és nem részletezett
"egyéb orszagokban, ahol a szervereink talalhatéak") torténd gytjtés, feldolgozas és tarolas
jelentds problémdkat vet '?*fel. Ennek kdvetkeztében ugyanis "az On személyes adataira jogi
kovetelmények vonatkozhatnak, beleértve a személyes adatok kormanyzati hatésagoknak
torténd atadasara vonatkozd torvényes kovetelményeket is ezekben a joghatosdgokban"
(WPP).!3

Az alkalmazand6 jog és a joghatosadg Osszefiiggd kérdések. Az loT-szerzédések gyakran
tartalmaznak olyan valasztottbirosagi kikotéseket, amelyekben mind az alkalmazand6 jogot,
mind a megfeleld forumot kijelolik, ugyanakkor azt is jelzik, hogy bizonyos ligyeket inkabb
peres uton, mint valasztottbirésagon lehet eldonteni. A Nest iigyfelei példaul mind a ToS,
mind az ASZF értelmében aldvetik magukat a kotelezd érvényii valasztottbirdsagi eljarasnak,
¢s elfogadjak tovabba, hogy "a valasztottbirésagi eljaras végleges és kotelezd érvényti, és
csak nagyon korlatozottan vizsgalhato feliil birosag altal", és lemondanak a fellebbezés,
felillvizsgalat vagy birdsaghoz vagy mas igazsagiligyi hatéosaghoz fordulds barmely
formajarol, amennyiben az ilyen lemondas érvényesen megteheto.

Egyidejlileg legalabb harom kiilonb6z6 birosag elott lehetett targyalast kezdeményezni. Ami
azt illeti, a ToS-szel és az EULA-val kapcsolatos barmilyen keresetet vagy eljarast "a
kaliforniai Santa Clara megyében talalhat6 szovetségi vagy allami birésagon" kell inditani, de
csak az utobbi rendelkezik arrol, hogy a Nest "barmely olyan birdsdgon, amely szellemi
tulajdonanak vagy bizalmas informacidinak védelme érdekében joghatosaggal rendelkezik",
kérhet jogsértés megsziintetésére irdnyuld eljarast. Ami tehat az ASZF szerinti jogvitdkat
illeti, "az irorszagi birdsagok nem kizarolagos joghatdsaggal rendelkeznek", ¢és az
iigyfeleknek a vonatkoz6 fogyasztévédelmi jogszabalyok alapjan joguk lehet a lakohelyiik
szerinti orszagban eljarast inditani (a hivatkozas egyértelmiien fogyasztonak szol). Az EULA
tekintetében, mig az alkalmazasokkal és szolgaltatdsokkal kapcsolatos iligyekben (elméletileg)
a Santa Clara megyei birosag fog itélkezni, addig a San Francisco6-i birosag fog itélkezni, ha
valaki a digitalis millenniumi szerzdi jogi torvény (DMCA) alapjan ellenjegyzést kiild,

122 Nem tudjuk példaul, hogy a Rackspace 4ltal a redundancidhoz hasznalt szerverek a londoniak, vagy a

chicagobiak, dallasiak, észak-virginiaiak, hongkongiak vagy sidney-iak. Hasonloképpen nem vilagos, hogy az

Amazon melyik adatkozpontot hasznalja (AWS edge locations): (3), Atlanta, GA, Dallas/Fort Worth, TX (2),
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Hayward, CA, Jacksonville, FL, Los Angeles, CA (2), Miami, FL, New York, NY (3), Newark, NJ, Palo Alto,
CA, San Jose, CA, Seattle, WA, South Bend, IN, St. Louis, MO).

123 Ez jelent6s fejlemény a Fészek jogszabalynak legutobbi frissitésében. A cikk frasakor még mindig a
fellebbezési eljaras lezarasara varunk egy olyan iigyben, amelyben a Microsoft megtdmadta egy New York-i
bird altal kiadott végzést, amely egy irorszagi szerveren tarolt e-mailek bemutatasat kovetelte.
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azt allitva, hogy az eltavolitott (vagy a hozzaférést letiltott) "felhasznaldéi beadvanyok"
(foként a felhasznalok altal generdlt tartalmak) nem sértik a DMCA-t.!%

Ugy tiinik tehat, hogy annyi alkalmazandé joghatdsag van, ahany jogalany! Ezért ugy tiinik,
hogy a Nest termékkel kapcsolatban kiilonb6z6 birésagok elétt kellene vitat kezdeményezni,
¢s az is elofordulhat, hogy bar ugyanaz a jog forog kockéan (pl. szerzéi jog), kiilonbozd
birdsdgok tarthatnak igényt a joghatosagra. Itt egy igazi mocsar van.

5. Termékfelelosség

A termékfeleldsségi rendszerek a termék gyartoja €s a terméket haszndldo személy kozotti
feleldsségmegosztassal foglalkoznak. E szabdlyok eltérnek a hagyomanyos szerzédéses és
deliktudlis szabalyoktol, amelyek szerint a peres eljardsban a karosult félnek kell
bizonyitania, hogy az alperes vagy szerzddésszegést kovetett el, vagy vétkes, és megszegte a
felperes fel¢ fenndlld gondossagi kotelezettségét. Ezzel szemben a termékfeleldsségi jog
alapjan a karosultnak nem kell bizonyitania sem a szerzddéskotést, sem a vétkességet, és
altaladban a személyek szélesebb korével szemben érvényesithet igényt. A szigoru felelsség
eléirasaval a jog noveli a gyarto felelosségének kockazatat; fokozza a fogyasztd védelmét és a
jogorvoslat lehetéségét, és melléktermékként biztositja a piacon éErtékesitett termékek
biztonsagat és mindségét.'®

Eur6paban a termékfelel@sségi rendszer egy irdnyelvrel985 nyulik vissza'?®, amelyet
kezdettél fogva ugy tekintettek, mint vélaszt "a modern technolédgiai termelésben rejld
kockazatok igazsagos elosztasdnak korunkra jellemzd problémajanak megoldéasara".'?’” A
rendszert tehat nem lehet Ggy elvetni, hogy az nem a legujabb fejleményekre, példaul a
targyak internetére vonatkozik. Ugy tiinik azonban, hogy a hibas termékekért vald
felelosségre vonatkozo szabalyok az elmult években némileg elhanyagolddtak, részben a
szolgaltatasalapii gazdasdgunk ndvekedése '*®miatt, amely magaban foglalja az internetet és
altalanosabban az immaterialis digitalis termékeket és szolgaltatdsokat.'?® Sét, megjegyezték,
hogy bar a termékfeleldsségi iranyelv alapjan létrehozott feleldsségi modell nemzetkdzi
szinten Oriasi befolyassal birt, a mai napig "elképzeléseinek gyakorlati hatasa kozel
elhanyagolhat6".!3°

Bar a termékfeleldsségi iranyelv viszonylag szunnyadt, a Birosdgot nemrégiben felkérték,
hogy vizsgalja meg annak alkalmazésat egy olyan ligyben, amely egészségiigyi targyakhoz
kapcsolodo ToT-eszkozoket érintett, "pacemakerek és betiltethetd kardioverter defibrillatorok"
forméjaban.'>! Bar még tal korai lenne teljes bizonyossdggal megjosolni, e hatarozatnak a
termékfeleldsségi rendszerekre gyakorolt hatasait a kovetkezdkre lehet eldre latni

124 A felhasznélénak kiilonosen azt kell llitania, hogy a tartalom nem sérti a szerz6i jogot, vagy hogy a szerzéi
jog tulajdonosatol, a szerzoi jog tulajdonosanak megbizottjatol vagy a torvény értelmében rendelkezik a
szerzdi jog tulajdonosanak engedélyével.

125 A termékfelelésséggel kapesolatos ellenkezd véleményt lasd Mitchell Polinsky, A. és S. Shavell, "The
uneasy case for product liability", Harv123.L.Rev, 6, April 2010, 1437. o..

126 A Tandacs 1985. julius 25-i 85/374/EGK iranyelve "a hibas termékekért valo felel3sségre vonatkozo
tagallami torvényi, rendeleti és kozigazgatasi rendelkezések kozelitésérdl" (HL L 210/29., 1985.8.7.)
("termékfeleldsségi iranyelv"). Ezt az 1999/34/EK iranyelv (HL L 141/20, 199.6.4.) modositotta a
mez6gazdasagi €s halaszati termékek bevonasaval.

127 Ibid., a preambulumbekezdésben 2.

128 Lasd a Bizottsag negyedik jelentését a 85/374/EGK tanacsi iranyelv alkalmazasarol, COM(2011) 547
végleges, 2011.9.8. (a tovabbiakban: 4." jelentés), 3. pont, amely megallapitja, hogy az esetek szama néhany
orszagban, példaul Németorszagban és Franciaorszagban nétt.

129 A Bizottsag fontolora vett egy hasonld kezdeményezést a "biztonsdgosabb szolgaltatasokrol"
("Fogyasztovédelmi politikai cselekvési terv", COM(1998) 696 végleges, 1998.12.1., 4.3. pont), de ilyen
javaslatot nem tett kzz¢é.

40



130 Reimann, M., "Termékfelelésség globalis dsszefiiggésben: Az eurdpai modell iires gyézelme",

European Review of Private Law 2-2003, at 129.
131.C-503/13. és 504/13. sz. egyesitett ligyek, Boston Scientific Medizintechnik GmbH kontra AOK Sachsen-

Anhalt & tarsai,
A Birésag itélete (a 5.3.2015tovabbiakban: Boston Scientific).
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nagyon jelentés.'’> Az IoT-piac robbanasszerli ndvekedésével és a "termék" tagabb
fogalméval a termékfeleldsség ujjaéledésének lehetdségét tartjuk elképzelhetdnek. Ennek
alapjan érdemes megvizsgalni az unios rendszert, ¢s mérlegelni annak alkalmazhat6sagat
esettanulmanyunkra, a Nestre.

A Boston Scientific termékeiben olyan hiba volt, amely az akkumulator id6 -eldtti
lemertiléséhez és ezt kovetden bizonyos funkcidk, koztiik a telemetria, azaz a rogzitett adatok
kiils6 eszkozre torténd tovabbitasa, elvesztéséhez vezethetett. A hiba azonositasat kovetoen a
szallito felajanlotta a késziilék ingyenes cseréjét. Az eredeti hibas termékek beiiltetésének
koltségeire vonatkozdan azonban kartéritési igényt nyujtottak be. A birdsag eldszor azt a
kérdést vizsgalta meg, hogy "az azonos csoportba tartozé vagy azonos gyartasi sorozatba
tartozd termék"'* a 6. cikk (1) bekezdése alapjan hibasnak tekinthetd-e anélkiil, hogy
bizonyitani kellene a konkrét termék hibajat. A birdsag tigy itélte meg, hogy igen, kiilondsen
a termék jellegére és a termék felhasznaldinak magas szintli elvardsaira tekintettel.
Masodszor, a birésagnak meg kellett hataroznia, hogy a fogalommeghatarozas elsd, halalra és
személyi sériilésre vonatkozd eleme szerinti kar '’¥kiterjed-e a hibas eszkdz cseréjéhez
sziikséges miitéti beavatkozasra. A birosag gy itélte meg, hogy igen, de csak akkor, ha a
miitét a hiba kikiiszoboléséhez sziikséges volt.!*

A termékfeleldsségi iranyelv a "termékekre" vonatkozik, amelyek meghatarozasa szerint
minden "ingdsag", még akkor is, ha mas ingésagba vagy ingatlanba van beépitve, beleértve a
villamos energiat is.!*® E fogalommeghatarozas tovabbi pontositasa az intézkedést a nemzeti
jogba atiiltetd jogi aktusokban taldlhat6. Az Egyesiilt Kirdlysdgban példaul terméknek
mindsiil "az a termék, amely egy masik termék részét képezi, akar alkatrészként, akar
nyersanyagként, akar mas modon".!*” A Nest és a targyak internetével dsszefiiggésben tehat
kulcsfontossagu kérdés, hogy a "termék" milyen mértékben foglalhatja magdban annak
immaterialis alkotoelemeit, kiillondsen a szoftvert és az adatokat. A Bizottsadg gy latta, hogy
az iranyelv meghatdrozasa a szoftverekre is kiterjed, de a szolgaltatasokra nem, Lord
Cockfield pedig megjegyezte, hogy az irdnyelv "ugyanugy vonatkozik a szoftverekre, mint....
a kézmiives és miivészeti termékekre".!*® A Bizottsag nyilatkozata ellenére az évek soran
tovabbra is fennallt a bizonytalansdg az irdnyelv szoftverekre valé alkalmazasaval
kapcsolatban, részben abbdl a ténybdl addéddan, hogy a szoftverek bizonyos koriilmények
kozott szolgaltatasnak tekinthetdk.!* Bar az Egyesiilt Kiralysag joga szintén nem egyértelmti,
a "termék" fogalma magéban foglalja azt, amelynek "alapvet6 jellemzoi egy ipari vagy egyéb
folyamat elvégzésének tulajdonithatok".!** Ez minden bizonnyal alkalmazhaténak tiinik egy
termék integralt szoftverére. Mindeddig azonban nem volt olyan eurdpai eset, amely a
termékfeleldsségi iranyelvet kozvetleniil a szoftverekre alkalmazta volna, ami tovabb fokozta
a bizonytalansagot.

132 Van Leeuwen, B. és Verbruggen, P., "Az EU termékfelel8sségi joganak Gjraélesztése? Contemplating the
Effects of Boston Scientific Medizintechnik GmbH v. AOK Sachsen-Anhalt and Betriebskrankenkasse RWE
(C-503/13 és C-504/13 egyesitett tigyek)" (2015.8.4.), elérhetd az SSRN-en: http://ssrn.com/abstract=2639582.
133 Tbid. 28.

134 A termékfelelésségrél szolo iranyelv, cikk. 9(a).

135 A defibrillatorok esetében a bizonyitékok arra utaltak, hogy a hiba nem eltavolitassal, hanem az eszkoz
magneskapcsolojanak kikapcsolasaval orvosolhato.

136 A termékfelelésségrdl szol6 iranyelv, cikk. 2.

137 Fogyasztovédelmi torvény 1. §1987, (2) bekezdés.

138Lord Cockfield altal a Bizottsag nevében adott valasz (1988.11.15.) Gijs de Vries (LDR-NL) 706/88. sz.
irasbeli kérdésére (1988.7.5.) (89/C 114/76), elérheto a http://eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=0J:.JOC_1989 114 R_0001_01&qid=1429892489522&from=EN.

139 Reed és Angel, Computer Law, 6™. kiadas, 2007, 113. o., megjegyezte, hogy "valdsziniinek tiinik..., hogy a
torvény csak azokra a szoftverekre vonatkozik, amelyeket valamilyen targyi adathordozon (példaul szalagon
vagy lemezen) forgalmaznak, és amelyek tulajdonjoga a vasarlora szall at". Masok a legtobb fogyasztoi
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http://ssrn.com/abstract%3D2639582
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AJOC_1989_114_R_0001_01&qid=1429892489522&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AJOC_1989_114_R_0001_01&qid=1429892489522&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AJOC_1989_114_R_0001_01&qid=1429892489522&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AJOC_1989_114_R_0001_01&qid=1429892489522&from=EN

szoftvervasarlast termékértékesitésnek tekintik; pl. Adams, J., "Software and digital content", Journal of

Business Law, 42009,, 396-402.
140 Fogyasztovédelmi torvény 1. szakaszanak1987, (2) bekezdése, a "gyartd" fogalommeghatirozasaval

kapcsolatos megfogalmazas.
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A Nest jogi képvisel6i ugy dontottek, hogy kifejezetten megkiilonboztetik a szoftvert a
"terméktdl", a "korlatozott jotallas" pedig kimondja, hogy "nem terjed ki a fogyo
alkatrészekre, beleértve az akkumulatorokat, kivéve, ha a kar a termék vagy a szoftver (még
akkor sem, ha a termékkel egyiitt csomagoltak vagy adtdik el) anyag- vagy gyartasi hibdjabol
ered" (kiemelés hozzaadva).'*! Ugy tiinik, hogy e kizaras érvényessége nem attol fiigg, hogy
a Nest képes-e kiilonbséget tenni a terméken beliil a hardver és a szoftver kozott, hanem
inkabb attol, hogy mig a Nest Labs (Europe) Ltd. elismeri, hogy 6 a hardver gyartoja, és ezért
felel6s minden "hibaért", addig a szoftver tekintetében nem vallalja ezt a szerepet, amelyrdl
az EULA alapjan azt allitja, hogy a Nest Inc. készitette. Vitathatd, hogy ez az allaspont
megtamadhato6-e, mivel ez minden bizonnyal hidnyossagot jelent a védelmi rendszerben; de
ha elfogadjak, akkor magénak a szoftvernek a termék alkotéelemeként valod kezelése tovabbra
is vitathato kérdés marad.

Az loT-termékek vésarloinak egyik f6 aggodalma az, hogy az ellatdsi lanc tobbrétegl
szerkezete gyakorlatilag a feleldsségvallalas kizardsat eredményezheti. Egyszerlien
fogalmazva fenndll annak a veszélye, hogy a hardver gyartdja azt éallitja, hogy a
szoftverfejlesztd a valddi felelos a hibaért, vagy megprobalja a feleldsséget a szolgaltatora
haritani. Egy szigoru feleldsségi rendszerben ez nem megengedhetd. 3A termékfeleldsségi
iranyelv cikke szerint a "gyartd" fogalma tobbrétegli, hogy megakadalyozza a felel@sség
atharitasat. Elsésorban a késztermék gyartdjat, vagy az alkatrész gyartdjat, vagy barmely
olyan személyt, aki a termék gyartdjanak adja ki magat azaltal, hogy nevét, védjegyét vagy
mas megkiilonboztetd jegyét a terméken elhelyezi.'*> Ezutdn, ha a terméket importaljak és
forgalmazzak az adott teriileten, az adott személyt gyartoként feleldsnek kell tekinteni, ami
kiterjeszti az iranyelv teriileti alkalmazasat a kiilfoldi termékekre is.'*? Végiil, ha sem a
gyartd, sem az importér nem azonosithato, akkor a szallitot tekintik felelds gyartonak, kivéve,
ha ésszerti id6n beliil azonositani tudja a gyartot, az importért vagy az 6t ellatd személyt.'**
Egy ilyen atfogd ¢és tag fogalom tokéletesen alkalmazhatonak tiinik az IoT-piacok
jellemzdire, ahol szinte minden dolog Gsszetett dolog. Bizonyos technoldgiai fejlesztésekkel -
példaul a 3D nyomtatassal - kapcsolatban azonban a "prosumerek" megjelenése
megkérddjelezheti a meglévé szabalyozasi koncepcidkat.!*

A termékfeleldsségi irdnyelv értelmében a karosultnak harom dolgot kell bizonyitania: a
hibat, a kart és a ketté kozotti okozati dsszefliggést.!*® Ezek koziil az elsé és az utolso jelentds
akadalyokat jelenthet. A hiba tekintetében a kiiszobérték az, hogy a termék "nem nyujtja azt a
biztonsagot, amelyet az ember minden koriilményt figyelembe véve joggal elvarhat".!*’ Az,
hogy mi mindsiil ésszerli elvarasnak, nyilvanvaloan jelentdsen eltérhet attol fiiggden, hogy az
IoT-eszk6z milyen piaci szegmensben keriil alkalmazasra. A Boston Scientific iigyben,

141 Nest Labs (Europe) Ltd., Korlatozott jotallas, a kovetkezd pontnal 4.

142 A termékfeleldsségrdl szolo iranyelv, cikk. 3(1).

143 Ibid. 3(2). Amint azt fentebb emlitettiik, a fogyasztok tobbsége valdszintileg kozvetleniil a Nest weboldalarol
vagy egy e-kereskedelmi platformrol vasarol.

144 1bid. 3(3). Lasd Skov AEG kontra Bilka Lavprisvarehus A/S (C-402/03), [2006] 2 C.M.L.R. 16, ahol a
Birosag megeroésitette, hogy az iranyelv a felelsséget a gyartora 6sszpontositja, nem pedig az ellatasi lanc
barmely kozvetitéjére (kivéve, ha a gyartdo nem azonosithatd), mivel "ha minden szallitot kdteleznének arra,
hogy ilyen felelsség ellen biztositast kdsson, az a termékek jelentds dragulasahoz vezetne" (28. bekezdés).
Lasd még: Aventis Pasteur SA kontra OB (C-358/08), [2010] 2 C.M.L.R. 16, amely megerdsitette, hogy
amennyiben a karosult ésszerlien nem volt képes azonositani a gyartot, a szallito koteles "sajat
kezdeményezésére ¢és haladéktalanul" eljarni a gyartd azonositasa érdekében.

145 L4sd Berkowitz, N., "Szigort felel6sség a maganszemélyek szdmara? The impact of 3-D printing on
products liability law", (2015. januar 11.) Washington University Law Review, megjelenés alatt. Elérhet6 az
SSRN-en: http://ssrn.com/abstract=2548317

146 A termékfeleldsségrol szolo iranyelv, cikk. 4.

147 Ibid. 6. cikk (1) bekezdés és (1) preambulumbekezdés 6.
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a Bir6sag megallapitotta, hogy az ilyen elvarast "a rendeltetés, a szoban forgd termék objektiv
jellemzdi és tulajdonsdgai, valamint a felhaszndlok azon csoportjanak sajatos igényei alapjan
kell értékelni, akiknek a terméket szanjak".!'*® A szoban forgd konkrét eszkdzok tekintetében
a Birosag ugy vélte, hogy egy beiiltethetd eszkoz esetében a betegek szamara ésszerli elvaras
lenne, hogy a meghibasodasi arany kozel nulla legyen, még akkor is, ha az orvosi szakértok
tisztaban vannak azzal, hogy az ilyen eszkozok nem mentesek a meghibdsodés
kockazatatol.'*® Eddig a tagallamok kozott jelentds eltérések mutatkoztak abban, hogy ki
viseli a hiba fennallasanak bizonyitasi terhét.'"*® A Boston Scientific utan azonban gy tiinik,
hogy a felperesnek elegendé a hiba kockazatdit vagy a "meghibasodas lehetdségét"
bizonyitani, nem pedig azt, hogy egy adott eszkdz hibas, ami jelentdésen csokkenti a
kiiszobértéket.'™!

A gyartd kiilonb6z0 védekezési jogalapokat is felhozhat, amelyek koziil a targyak
internetjellegti eszkozokkel osszefliggésben a legfontosabbak:

"hogy a termék forgalomba hozatalanak idépontjaban a tudomanyos és miiszaki

ismeretek allasa nem volt olyan, hogy a hiba meglétét fel lehetett volna fedezni".!>?

Ezt a rendelkezést, amelyet altalaban "fejlesztési kockazat" vagy "korszeril" védelemként
ismeriink, kompromisszumnak tekintették a fogyasztoi érdekek és az innovacié elésegitése
kozott.!33 1985 ota folyamatos vita folyik arrdl, hogy a fogyasztok és a gyartok szamara ez a
rendelkezés milyen relativ koltségekkel és elonyokkel jar. Az a vélemény alakult ki, hogy ez
a rendelkezés nem koveteli meg "a gyartd altal miikddtetett ipari dgazatban alkalmazott
gyakorlatok és biztonsagi szabvanyok" figyelembevételét, ami a hagyomanyos gondatlansagi
elemzés alapjan lenne mérlegelendd, '**hanem ehelyett holisztikusabb szemléletet igényel,
amely magaban foglalja a hozzaférhetdség szempontjait is.'>> A jogalkotok nyilvanvaldan
tisztaban voltak azzal, hogy ez a védelem til nagy mozgasteret biztosithat a gyartoknak,
kiilonosen az olyan gyorsan fejlodé agazatokban, mint az IKT, ahol az ipardgi ismeretek
allapotdt nagyon nehéz lehet biztonsdggal meghatdrozni. Ezért a tagallamok szdmara
lehetdséget biztositottak arra, hogy kizarjak ezt a védekezést, igy a gyartd akkor is felelds
lenne, "ha bizonyitja, hogy a tudomanyos és miiszaki ismeretek allasa a termék forgalomba

hozataldnak idépontjadban nem volt olyan, hogy a hiba meglétét fel lehetett volna fedezni".!>

A hiba és a kar kozotti okozati Osszefiiggés bizonyitdsa szintén kihivast jelenthet, kiilonosen,
ha Osszetett technologidkrol van sz6. A Hufford kontra Samsung Electronics (UK) Ltd.
iigyben. iigyben '“’példdul a felperes nem tudott eleget tenni annak a bizonyitasi

kotelezettségének, hogy egy hiitészekrény-fagyaszté okozta a lakdsidban keletkezett tiizet.
Ezek a nehézségek néhany tagallamot és fogyasztot arra késztettek, hogy

148 Boston Scientific, a (2) bekezdés. 38.

149 Tbid. 26.

1304t Report, 129. 0., p. Az Egyesiilt Kiralysagra vonatkozoéan7. lasd: Ide kontra ATB Sales Ltd. [2008] EWCA
Civ 424.

151 Bot fétanacsnok inditvanya (2014.10.21.), (2) bekezdés. 3.

152 A termékfeleldsségrdl szolo iranyelv, cikk. 7(e).

153 Fondazione Rosselli, Analysis of the economic Impact of the Development Risk Clause as provided by
Directive 85/374/EEC on liability for defective products, Contract No. ETD/2002/B5, elérhetd a
http://www.palmigiano.it/wp-content/uploads/2013/12/dev-risk-clause-study final-report.pdf oldalon.

154 L4sd: Baker kontra Quantum Clothing Group [2011] UKSC 17.

155 Bizottsag kontra Egyesiilt Kirdlysag (a termékfelelsségi iranyelvrél) (C-300/95), [1997] 3 C.M.L.R.
923.,26-28. o.

156 A termékfelelBsségrdl szolo iranyelv, cikk. 15.1(b). Csak Luxemburg és Finnorszag fogadta el ezt az
allaspontot. Reed és Angel, 141. o., 113. o., megjegyzik, hogy a nem teljesen "hibamentes" szoftverek
kiadasanak gyakorlatat tekintve vitathaté lenne, hogy az a szoftvergyarto, aki még egy sulyos hibat sem
fedezett fel, képes lenne a védekezéssel €lni, amennyiben a hiba nem a program olyan teriiletén talalhato,
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amelyet az iparag tobbi szerepldje magatol értetddden tesztel.
15712014] EWHC 2956.
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csoportok a termékfeleldsségrol szold iranyelv modositasat kovetelik a bizonyitasi teher
megforditasa vagy a gyartoi felelésség vélelmének elfogadasa érdekében.!’® A gyartok és a
biztositok azonban elkeriilhetetleniil vitatjak az ilyen javaslatokat.

A termékfeleldsségi iranyelv szerinti kar fogalma a haldlra, a személyi sériilésre és barmely
mas vagyontargyban bekdvetkezett karra korlatozodik.'>® 4 Boston Scientific ligyben azonban
a Birésag tagan értelmezte, hogy milyen karokat kell megtériteni, beleértve "mindazt, ami a
karos kovetkezmények kikiiszoboléséhez és a személy altal jogosan elvarhatd biztonsagi szint
helyreallitisahoz sziikséges".!® Amennyiben a karosodott vagyontirgy maganhasznalatra
vagy fogyasztasra szolgdl, a megtéritendd értékhatar 500 eurd, amely a Nest termékekre
vonatkozna.!®" A nem vagyoni karok, példaul a megrazkodtatis megtéritését a tagallam joga
hatdrozza meg. Végiil, a gyartdé nem korlatozhatja vagy zéarhatja ki az irdnyelv szerinti
feleldsségét.'®?

Azt is meg kell jegyezni, hogy a termékfeleldsségi rendszerek szorosan kapcsolodnak a
termékbiztonsaggal kapcsolatos kapcsolodo jogteriilethez. Mig az elébbi a mar forgalomban
1év6 termék hibaiért vald feleldsséggel foglalkozik, addig az utobbi a "forgalomba hozhatd"
termékek mindségének ellendrzését irja el8.!® A targyak internete eszkozok tekintetében
uniés szinten szamos potencidlisan alkalmazand6 termékbiztonsagi jogszabdly Iétezik,
altaldnos és A4gazati szinten egyarant, példaul a "radidberendezésekre" ®%¢s az
"orvostechnikai eszkdzokre" vonatkozd tipusjovdhagyasi rendszer.'®® Ezek eldzetes
megfelelségi eljarasokat irnak eld, amelyekhez utdolagos feliigyeleti mechanizmus tarsul. Az
elozetes megfelelési eljarasokat kiilsd "bejelentett szervezetek" vagy Onhitelesitési
mechanizmusok révén lehet végrehajtani. ' Amint egy termék teljesiti a
"megfeleldségértékelési eljarast” (mas néven "tipusjovahagyas"), forgalomba hozhatd az
europai piacon. A forgalomba hozatal utan, ha késébb hibat észlelnek, a termékfeleldsségrol
sz6l0 iranyelv alapjan fennalld kockézat (kiillondsen a Boston Scientific altal a lehetséges
hibakra kiterjesztett felelosségi kockazat miatt) pozitiv visszacsatolast kell, hogy
eredményezzen a gyartod termékbiztonsagi iranyitasaban.

1384t Jelentés, n. 128,p. 7.

139 A termékfelelésségrdl szolo iranyelv, cikk. 9. Tehat maganak az eszkdznek a sériilése, az igynevezett
"tranzakcios kar" nem tartozik a biztositasi fedezet ala. Lasd Société Moteurs Leroy Somer kontra Société
Dalkia France (C-285/08), a Birosag itélete, 4.6. pont. 2009.

10 Boston Scientific, a (2) bekezdés. 49.

161 A termékfelel3sségrdl szolo iranyelv, cikk. 9(b).

192 Tbid. 12.

163 Az altalanos termékbiztonsagrol sz616 2001/95/EK iranyelv (HL L 11/4.,2002.1.15., 2. cikk). 1(1). Amint
arra G. Pisciotta, La responsabilita per danno da prodotto e la produzione Agricola con metodo biologico, in
Diritti fondamentali. Qualita dei prodotti agricoli e tutela del consumatore, szerkesztette: E. Capizzano,
Camerino, 1993, 211, 216,.egy termék lehet "biztonsagos" a termékbiztonsagi rendszer szerint és "nem
biztonsagos" a termékfeleldsségi rendszer szerint.

164 2014/53/EU iranyelv "a radidberendezések piaci hozzaférhetéségének biztositasra vonatkozo tagallami
jogszabalyok harmonizaci6jarol" (HL L 153/62.,2014.5.22.). A radidberendezés "olyan elektromos vagy
elektronikus termék, amely radiohullamokat szandékosan bocsat ki és/vagy fogad radiotavkozlés és/vagy
radiodetermindlas céljabol, vagy olyan elektromos vagy elektronikus termék, amelyet olyan tartozékkal,
példaul antennaval kell kiegésziteni, hogy radiohullamokat szandékosan bocsat ki és/vagy fogad radiotavkozlés
és/vagy radiddetermindlas céljabol" (1. cikk (1) bekezdés).

165 A Tandacs 93/42/EGK iranyelve az orvostechnikai eszkozokrdl (HL L 169/1., 93.7.12.), modositott széveg.
Az iranyelv meghatarozasa szerint az ilyen "eszk6zok" magukban foglaljak "a megfelel6 alkalmazasukhoz
sziikséges szoftvert" (1. cikk (2) bekezdés a) pont). ' A Nest Protectet ugy tesztelték, hogy megfeleljen az
Egyesiilt Allamokban és Kanadaban az alibbiakban meghatarozott biztonsagi el6irasoknak: Underwriters
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Laboratories Inc., California State Fire Marshal, Canadian Standards Association és British Standards
Institution.
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rendszerek.'®” A targyak internetével dsszefiiggésben példaul elképzelhetd, hogy sziikség van
- 168

szoftverfrissitési eljarasokra, hogy a "hibakat" gyorsan és tdmegesen lehessen kezelni.
Konnyen kikdvetkeztethetd, hogy a fentiekben vazolt Nest-zaradékok némelyike a
termékfeleldsségi szabalyok alapjan esetleg végrehajthatatlan. Példaul a korlatozott
jotallasban a Nest kijelenti, hogy a "KESZ allapotban" szallitott termékek "nem tdmogathatd
termékeknek" mindsiilnek, anélkiil, hogy bdvebben kifejtené, hogy miért nem tartoznak a
jotéllas hatalya ald. Az "AS IS" kifejezés egy tUjabb példa arra, hogy amerikai
megfogalmazasokat liltettek &t az eurdpai piacra, annak ellenére, hogy koztudott, hogy az
ilyen kifejezések szamos eurdpai allamban nem lennének végrehajthatok. A Nest azonban azt
is elismeri, hogy rendelkezései nem alkalmazhatok "az alkalmazanddé jog altal tiltott

mértékben", '%ami nyilvanvaléan magaban foglalja a termékfeleldsségi szabalyokat is.

6. Tisztességtelen feltételek

A tisztességtelen szerzddéses kotelezettségek gyartd vagy szallitd altal a vasarlora torténd
kivetésének ellendrzése minden érett fogyasztovédelmi rendszer kozponti eleme. Mig a
termékfeleldsségi jogszabalyok a mar forgalomban 1évé hibas termékekre és az azokat
eldallitd "gyartéra" Osszpontositanak, addig a tisztességtelen szerzddési feltételekrdl szolod
jogszabalyok a termék eladdja vagy szallitdja és a fogyasztdé kozott fennalldo jogok és
kotelezettségek egyenstlydra Osszpontositanak. A szabalyok abbdl indulnak ki, hogy a
fogyaszté "mind alkupozicidja, mind ismeretei szintje tekintetében" gyenge helyzetben van,
170¢s kozjogi keretet biztositanak a maganjogi hidnyossagok orvoslasara. A tisztességtelen
szerz6dési feltételekre vonatkozo jogszabalyokat meg kell kiilonboztetni a fogyasztokat az
igyleti folyamat maés pontjain - példdul a marketinggyakorlatok esetében - védo
szabalyoktol.!”!

Eurépaban az ilyen tligyeket elsdsorban a "fogyasztokkal kotott szerzodésekben alkalmazott
tisztességtelen feltételekrdl" szolo 93/13/EGK iranyelvet végrehajtd nemzeti jogszabalyok
szabalyozzak.'”? Az iranyelv csak akkor alkalmazand6, ha a feltételrl nem egyedileg
targyaltak, mig egy feltétel akkor mindsiil "tisztességtelennek", ha:

"a johiszemiiség kovetelményével ellentétes, a felek szerz6désbdl eredd jogai és
kotelezettségei kozott jelentds egyenstlyhianyt okoz a fogyasztd karara"!'”?

Az iranyelv a tisztességtelenség két kiilonbozo tipusat dolgozza ki. Eldszor is "tajékoztatd
jellegli és nem kimerité" listat ad a tisztességtelennek mindsiild kifejezésekrél.!'” Ezeket
"tartalmi kérdéseknek" is nevezhetjiikk, mivel a hangsily magara a megallapodasban
részletezett jogokra és kotelezettségekre helyezddik. Masodszor, az iranyelv eldirja, hogy a
"tisztességtelenség" "a szerz0dés megkotésének Osszes koriilménye" alapjan is értékelhetd,
amely magaban foglalja a f6 szerz6dés fliggdségét jelentd barmely mas szerzédést, valamint a
feltételek megfogalmazasanak nyelvezetét, amelynek "kozérthetd nyelven" kell
megszdvegezettnek lennie.!” Ezeket "formai kérdéseknek" is nevezhetjiik,
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168

Lasd Van Leeuwen, n. 0., 133,p. 14.

Bar nyilvanvaldan a frissitések is okozhatnak hibat. Lasd: "Nest termosztat hiba", az n. oldalon. 84.

169 K orlatozott garancia.

170 Caja de Ahorros y Monte de Piedad de Madrid kontra Asociacion de Usuarios de Servicios Bancarios
(Ausbanc)

(C-484/08), [2010] 3 C.M.L.R., (2010) 3. 43,pont. 27.

17! Lasd a tisztességtelen kereskedelmi gyakorlatokrol szol6 2005/29/EK irdnyelvet, HL L 149,11.6.2005.

172 HL L 95/29, 21.4.1993,médositott szdveg (a tovabbiakban: a tisztességtelen feltételekrdl szo16 iranyelv). A
rendelkezéseket az Egyesiilt Kiralysag jogaba a fogyasztokkal kotott szerzodésekben alkalmazott tisztességtelen
feltételekrol szold 1999. évi rendelet (ST No 2083) iiltette at, de ezeket 1.10-t61 a 2015. évi fogyasztoi jogokrol
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sz016 torvény (2CRA) valtotta fel. 2015.
173 Ibid. 3(1).

174 Ibid. 3. cikk (3) bekezdés, a mellékletre hivatkozva.

175 Tbid. 4(1) és 5. pont. Cikk. A 4. cikk (2) bekezdése az értékelés korét korlatozza, kizarva "a 6 targy
meghatarozasat" ¢és "az ar és a dijazas megfelel6ségét", ha azokat a kdvetkezokben fogalmaztak meg
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mivel a szerzédésnek az ligyfél szamara torténd bemutatasanak modjat veszik figyelembe. A
Nest feltételeinek értékelésénél ezért mind a tartalmi, mind a formai kérdéseket figyelembe
kell venniink.

A tisztességtelen feltételekrdl szolo iranyelv szerinti eurdpai itélkezési gyakorlat eddig
altalaban inkabb tartalmi, mint formai kérdésekre 0sszpontositott. A Kasler-iigyben azonban
1763 Birosag ugy itélte meg, hogy az atlathatosag kovetelménye a "vilagos és érthetd
nyelvezet" tekintetében "nem korlatozddhat... pusztan arra, hogy formailag és nyelvtanilag
érthetdek legyenek",'”” hanem "tigabb értelemben" kell értelmezni, "egy ésszeriien
tajékozott, ésszerlien figyelmes és koriiltekinté atlagfogyasztd"!’® alapjan, akinek képesnek
kell lennie "felmérni a szamara potencialisan jelentds gazdasagi kovetkezményeket".!”

Az RWE Vertrieb iigyben '®°a Birosag megallapitotta, hogy nem elegendd, ha az éltaldnos
szerzOdési feltételekben "pusztan egy, a felek jogait és kotelezettségeit meghatarozo térvényi
vagy rendeleti aktusra valo hivatkozas szerepel. Lényeges, hogy a fogyasztot tajékoztassak...
az érintett rendelkezések tartalmarol".'®! A Birdsag a tovabbiakban megjegyezte, hogy a
sziikséges tajékoztatas mérteke a koriilményektdl fliggden valtozik, mind az RWE Vertrieb,
mind az [nvitel a dijak kivetésével foglalkozott. Az elsé pillantasra azonban egy ilyen
kotelezettségnek igen jelentds kovetkezményei lehetnek az eurdpai szerzédésszerkesztésre.!®?

A Nest ASZF-je példaul megjegyzi, hogy a fogyasztonak "bizonyos torvényes jogai" vannak,
¢s hogy a kizardsok, kizard nyilatkozatok vagy a felelosség korlatozdsara vonatkozo
rendelkezések a torvény altal megengedett mértékben alkalmazandok. Arra vonatkozdan
azonban, hogy melyek lehetnek ezek a jogok, a feltételek egyszertien azt sugalljak, hogy "az
On orszagaban vagy joghatosaga alatt alkalmazandé torvények szerint kell eljarnia".!s3 Az
Egyesiilt Kirdlysagban a Verseny- és Piacfeliigyeleti Hatdésag (Competition and Markets
Authority, CMA), az illetékes végrehajtdo hatosag kijelentette, hogy a széles korli kizard
zaradékok, amelyeket "pusztan azzal a kijelentéssel mindsitenek, hogy a kereskedd
felelossége csak a torvény altal megengedett mértékben van kizdrva", nyilvanvaloan
tisztességtelenck és nem atlathatoak.'®* Mig a Nest megfogalmazasa az ipardg altalanos
gyakorlatanak tiinik,'s> elképzelhetd, hogy bizonyos loT-alkalmazasok esetében, kiilondsen
minél intimebb kapcsolatban allnak a felhasznald jolétével, a tisztességtelen szerzodési
feltételekre vonatkoz6 szabéalyok alapjdn magasabb atlathatosdgi kovetelményeket lehetne
el6irni a szolgaltatok szamara.

Az Egyesiilt Kirdlysdgban az alkalmazando jogszabalyok a szerzédések mellett a szerzodésen
kiviili "értesitésekre" is kiterjednek,'®® ami magéaban foglalja a targyak internetére épiil6
termékekre ragasztott vagy azokhoz csomagolt nyilatkozatokat, amelyekkel a gyarté vagy a
szallitdé egy ujabb védelmi réteget probalnak hozzaadni. Ami a Nest jogszabalyt illeti, két
fontos példa erre a termékszoftverre vonatkozo EULA ¢és a "nyilt forraskodu szoftverek".

egyszeri és érthetd nyelven; bar a tagallamok az iranyelv atiiltetésekor figyelmen kiviil hagyhatjak ezt a
korlatozast a magasabb szintli védelem érdekében (1asd Caja de Ahorros, 171. sz.).

176 Kasler Arpad kontra OTP Jelzdlogbank Zrt (C-26/13), a Birosag itélete, [30.4.2014,2014] Bus.L.R. 664.
77 Tbid. 71.

178 Ez a megfogalmazas a CRA 64. cikkének (5) bekezdésében keriilt be a torvénybe.

179 Kasler, a (2) bekezdés. 74. Lasd még Van Hove kontra CNP Assurances SA (C-96/14), a Birosag itélete,
23.4.2015.

180 RWE Vertrieb AG kontra Verbraucherzentrale Nordrhein-Westfalen eV (C-92/11), [2013] C3.M.L.R. 10.
181 Tbid. 50. Lasd még Nemzeti Fogyasztovedelmi Hatosag kontra Invitel Tavkozlesi Zrt (C-472/10), [2012],
[2012].3

C.M.L.R. 1,29.

182 1.4sd Leone, C., "Transparency revisited - on the role of information in the recent case-law of the CJEU" (Az
atlathatosag feliilvizsgalata - a tajékoztatas szerepe az EUB legujabb itélkezési gyakorlataban),

European Review of Contract Law Vol. 10,312-3252,. szam.
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183 ASZF, preambulum.
18 CMA, Unfair contract terms guidance, CMA37,2015.7.31. ("CMA Guidance"), 2.54. pont. Elérhetd a

www.gov.uk oldalon.

185 L asd példaul a Meshare Altalanos Szerzédési Feltételeit a https://www.meshare.com/sales-terms/ oldalon;
a Losono Altalanos Szerzédési Feltételeit a https://lono.io/general-terms-and-conditions-of-sale oldalon; a
Neposmart Altalanos Szerz6dési Feltételeit a https://neposmart.com/sales-terms-and-conditions oldalon.

186 CRA, s. 61.
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Megfeleldségi értesités. Mindkét esetben, bar a Nest megprobalja szerzddéses jelleglivé tenni
Oket, '¥7ez a mindsités vitathatd, és a birdsag utdlag elutasithatja, ami jogbizonytalansagot
okozhat. Mindkettd a feleldsség korlatozasara is torekszik. Az utobbi esetben a Nest nem
csak felsorolja a tanuld termosztitban talalhatd Osszes nyilt forraskddi modult, hozzaférést
biztosit a kapcsolodo forraskodhoz, és jelzi a GPLv3 alkalmazhatésagat, hanem kizar minden
garanciat, és a "teljes kockazatot és a teljes feleldsséget" minden olyan fogyasztora haritja,
aki ezeket a szoftvermodulokat a késziilék modositasara hasznalja. A tisztességtelenségre
vonatkoz6 szabalyok azonban nem alkalmazandok, ha a figyelmeztetés kotelezd, ami a Nest
altal kiadott uniés megfeleléségi nyilatkozatokra és a kapcsolodd CE-jeldlésre vonatkozna. '3

A CMA hangsulyozta, hogy bar a tisztességtelen szerzddési feltételekre vonatkozo szabalyok
kiilon kdvetelményt tamasztanak az atlathatosigra vonatkozodan, '®amelyet "4tlathatdsagi
tesztnek" nevez, ez valdjaban egyszeriien a tisztességesség értékelésének szerves részét
képezi.'”® Az Egyesiilt Kiralysag kovetelménye az iranyelvben eldirt egyszerli és érthetd
nyelvezet kovetelményét kiegésziti az "olvashatosaggal". Mig azonban annak megallapitasa,
hogy egy feltétel, egy megallapodds vagy megallapodasok 0Osszessége nem atlathato,
onmagaban nem elegendd ahhoz, hogy egy szerzddést "tisztességtelenné" tegyen, a hidnybol
ered0 bizonytalan jelentéstartalmat a fogyasztdé szdmara legkedvezébb modon kell
értelmezni.'”! A szerzédésen beliili 4tlathatosdg sziikségessége a rendelkezés jellegétdl
fliggben valtozik. Amint azt fentebb emlitettiik, a Nest-jogszabalyok széleskoriien hasznaljak
a nagybetiis szoveget annak érdekében, hogy "megfelelé hangstlyt"!? adjanak a fogyaszto
szdmara hatranyosnak tekinthetd feltételeknek.

Korabbi elemzésiink alapjdan a Nest jogi aktidi nyilvdnvaléan nem tartalmaznak olyan
rendelkezéseket, amelyek kifejezetten az iranyelv mellékletében részletezett "fekete listara"
vagy "sziirke listara" tartoznak. A formai kérdéseket illetden azonban legalabbis vitathatonak
tlinik, hogy a Nest-szerz6dések Osszességiikben nem eléggé atlathatoak, mivel nem teszik
lehetévé az '"atlagfogyaszt6" szdmara, hogy megértse a termék-, szolgaltatds- ¢és
szoftvermegallapodasok kozotti Osszetett fiiggdségeket és kolesonhatdsokat, amelyek
legalabbis a Nest-termékek alapjat képezik. Mig az egyes szerzddések Onmagukban
egyértelmiien megfogalmazottnak tekinthetdok, az europai jog kifejezetten elismeri, hogy "egy
masik szerzddés, amelytdl fiigg" kritikus hatast gyakorolhat, és hogy az e fliggd szerzédések
kozotti kapcsolatokat éppugy vildgosan meg kell hatarozni, mint magukban az egyes
szerzddésekben.

7. Kovetkeztetések

Ez az iras a Nest legals-ra mint esettanulmanyra Osszpontositott, amely inkabb kvalitativ,
mint kvantitativ megkozelités, és amelynek célja, hogy azonositsa azokat az aggalyos
kérdéseket, amelyek a kialakuloban 1évo targyak internetének piacan el6fordulhatnak, vagy
nem,'”® de amelyeket érdemes megfontolni. Miutin bemutattunk néhany, a tirgyak internete
szempontjabol relevans altalanos szerzddési jogi kérdést, bemutattuk az altalunk kivalasztott
targyak internete ellatasi lancanak és a hozza kapcsolodo jogi kérdéseknek az Osszetettségét.
Szamos altalunk targyalt kérdés nem csak a targyak internetének kontextusara jellemzo,

crer

187 Az EULA kimondja, hogy "EZ EGY JOGI MEGALLAPODAS", mig az operéacios rendszer megfelel6ségi
kozleménye azt allitja, hogy az "Elfogadom" gombra kattintva On elolvasta és elfogadta a letdltési
megallapodast. Az operacios rendszerre vonatkozo kdzlemények bizonytalan statusza jol ismert, lasd
McDonagh, L., "Copyright, Contract and FOSS" in Shemtov, N., and Walden, 1., Free and Open Source
Software: Policy Law and Practice, OUP, 2013.
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190 CMA utmutatd, 2.5. bekezdés.
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1 A tisztességtelen feltételekrdl szo16 iranyelv cikke. 7.

192 Lord Bingham 4&ltal a The Director General of Fair Trading kontra First National Bank plc iigyben

[2001] UKHL [2001] hasznalt kifejezés. 52.

193 Az Ecobee intelligens3 termosztat példaul csak harom dokumentummal rendelkezik: Adatvédelmi iranyelvek
és felhasznalasi feltételek, értékesitési feltételek, viszonteladoi feltételek (https://www.ecobee.com/legal/).
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az alkalmazanddé jog és joghatosag. Tovabbi kérdések mas IT-szerzddések, példaul a
felhdalapu szamitdstechnika esetében is fontosak, de a targyak internetére vonatkozé
szerz6dések esetében nem biztos, hogy kiilonos jelentdséggel birnak. Mindezek alapjan a {6
kovetkeztetésiink az, hogy a targyak internetének vildga azt mutatja, hogy meg kell fontolni a
termék fogalmanak atdolgozasat, hogy az tiikrézze a hardver, a szoftver, az adatok ¢s a
szolgéltatas gyakran elvalaszthatatlan keverékét.

A termékfeleldsség €s a tisztességtelen szerzddési feltételek rendszere csak két szala a
fogyasztovédelmi szabalyok szélesebb korének, amelyek célja a modern kereskedelemben az
alkupozicié aszimmetriajanak kezelése.!” Az, hogy az loT-eszkdzok integracidja az
¢letinkbe az ilyen jogszabalyok alapjan benyujtott keresetek szamanak jelentOs
novekedéséhez vezet-e, nyilvanvaléan szadmos tényezdtél fiigg, beleértve az
igazsagszolgaltatashoz vald hozzaférés nemzeti feltételeit, példaul a csoportos keresetek
elérhetdségét.
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194 P1. a 2011/83/EU fogyasztdi jogokrol sz016 iranyelv (HL L 304/64, 2011.11.22.) szerinti "digitalis tartalom"
szerzodések. Ezeket a szempontokat kiilon vizsgaljuk.
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