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Eloszo

Nagy oromoémre szolgél, hogy bemutathatom a Mesterséges
intelligencia a bilin6zés és a blntetd igazsagszolgaltatds
kontextusdban cimd, a Koreai Kriminoldgiai Intézet és a
Montréali Egyetem masodik k6zos kutatasi projektjét. A Koreai
Kriminolégiai Intézet nevében szeretném haldasan megkdszénni
Benoit Dupont professzor és a Montréali Egyetem Nemzetkozi
Osszehasonlité Kriminolégiai Kézpontjanak (ICCC) kutatoi altal
tett jelent6s ertfeszitéseket.

A piléta nélkili jarmdvek, sebészeti robotok, ipari robotok és
mas mesterséges intelligencia (Al) egységek vilagszerte
elterjedtek. Az ilyen felhaszndldas lehet személyes, orvosi,
katonai, kereskedelmi vagy ipari. Ez a kutatdas az Al-
technologidk jelenlegi és jovobeli hasznalatat, valamint a
biinteté igazsagszolgaltatasi rendszer fébb  szerepléire
gyakorolt lehetséges hatdasait vizsgalja. E tekintetben a KIC és
az Université de Montréal k6zos kutatdsa nagy jelentéséggel bir
abban, hogy segitse a blintigyi igazsagiigyi igények - példaul a
blncselekményekkel vagy a kozbiztonsaggal kapcsolatos
videdkon szereplé személyek és tetteik azonositdsa, a DNS-
elemzés, a 16vések felderitése és a bilinligyi el6rejelzés - terén a
mesterséges intelligencia alkalmazasa terén vezetd szerepet
tolthet be. Nincs kétségem afel6l, hogy ez a kiadvany értékes
lépést jelent majd a mesterséges intelligencia btinigyi
igazsagluigyi célokra tortén6 felhaszndldsa irant érdekl6dd
tudosok és szakemberek szamadra vilagszerte. Remélem, hogy
ez a kiadvany megkapja azt a széleskorl olvasottsagot, amelyet
megérdemel, és hogy a Korea és Kanada kozotti kriminolégiai
partnerség tovabbra is viragzik.



Még egyszer szeretném kifejezni elismerésemet a KIC és az
Université de Montréal 6sszes kutatdjanak és tagjanak kemény
munkdjaért, akik lehet6vé tették ezt a kiadvanyt.

D Sup Ham

In Sup Han, a Koreai Kriminolégiai Intézet
elnoke
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Eloszo

Taldan nincs még egy jelenleg fejlesztés alatt allo technoldgia,
amely annyi reményt, felhajtast és félelmet kelt, mint a
mesterséges intelligencia (AI). A kormanyok és a vallalatok
dollarmillidardokat 6lnek olyan kutatélaboratériumokba és
startupokba, amelyek azt remélik, hogy egész gazdasagi
agazatokat fognak felforgatni, és javitani fogjdk az emberek
kognitiv képességeit. Az emberi tevékenység egyetlen tertletét
sem hagyja érintetlenil a mesterséges intelligencia
megjelenése, amint azt a Go bajnok Lee Sedol is
megtapasztalta, amikor2016 otjatszmas mérkoézést veszitett a
Google leanyvallalata, a DeepMind 4&ltal létrehozott AlphaGo
ellen, amely a dél-koreai Go Szovetség 4-1l-es gy6zelmét
kovetden a legmagasabb nagymesteri rangot kapta.

Bar a mesterséges intelligencia jelenlegi felhasznaldsa a nyelvi
forditas, a képosztdlyozas és altaldban a mintafelismerés
tertletén hozta a leglenyligbz6ébb eredményeket, a kormanyok
egyre szélesebb korben vizsgéljdk a mesterséges intelligencia
olyan teriileteken toérténd alkalmazasanak lehet6ségeit, ahol a
varakozasok szerint a mesterséges intelligencia el6rejelz6
képességei javitani fogjdk a szolgdltatasnyujtds mindségét és az
allami beavatkozasok hatékonysagat. Az egyik olyan
alkalmazasi terilet, amely eddig nagy médiafigyelmet kapott,
de még mindig nagyon kevés tudomdanyos kutatdssal
rendelkezik, a binteté igazsdgszolgaltatds, amelyet ebben a
jelentésben ugy hatdrozunk meg, mint a kolcsonhatasok és
intézmények Osszetett haléjat, amely a blinelkdvettket, a
renddroket, a birdsagi tisztvisel6ket és a biintetés-végrehajtasi
szakembereket egyesiti.

Ugy véljiikk, hogy ennek az intenziv érdeklédésnek az egyik oka
a sci-fi disztopiak elterjedésében rejlik.
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intelligens gépek, amelyek képesek elére jelezni az egyes
blincselekményeket, miel6tt azok bekovetkeznének, és
korlatozzak a polgarok egyéni szabadsagjogait, hogy
mindenaron fenntartsédk a torvényt és a rendet. Az ilyen
rémiszté kimenetel valésziniileg nem fog bekovetkezni, de ez
nem jelenti azt, hogy a blnteté igazsdagszolgaltatdsi
intézmények simdan atveszik az Al-technoldgidkat, vagy hogy
ezek az Uj eszkozok meghozzdk mindazokat az elényoket,
amelyeket tervez6ik és tdmogatdik hirdetnek. Szamos
csalodasra és kudarcra lehet szamitani, amelyek kozil néhany
kiszamithatatlan és igazsdgtalan kimeneteld lesz. Mas széval, a
mesterséges intelligencia biinteté igazsagszolgaltatdsban valo
felhasznaldasanak jovoje inkabb Franz Kafkara emlékeztethet,
mint George Orwellre vagy Philip K. Dickre.

Ezért ez a jelentés megkisérli feltérképezni azt a hétkoznapibb
valésagot, amely valészinileg kialakul, valamint azokat a
szamos kihivast, amelyekkel a bintet6 igazsagszolgdltatdsi
intézményeknek a  mesterséges intelligencidval  valo
kisérletezésitk eredményeként meg kell majd kizdenitk.
Miutan rovid attekintést adtunk a rendelkezésre allé kilonb6z6
tipusu gépi tanulasi technolégidkrol és azok varhaté hatasarol
a tarsadalom egészére, megvizsgaljuk a mesterséges
intelligencia tényleges és lehetséges felhaszndlasat a biintetd
igazsagszolgaltatasi rendszerben interakcioban allo szerepl6k
és érdekeltek négy f6 kategoridja - az elkdvetok, a blinildozé
szervek, a birdk és a blintetés-végrehajtasi tisztviseldk - altal. Az
egyes fejezetek felvazoljak a mesterséges intelligencia ismert
felhasznaldsi modjait az egyes csoportokndl, a még nem
megvalosult, de a kozeljovében varhaté potencialis
alkalmazasokat, valamint az etikai vagy miikodési akadalyokat,
amelyekkel ezek a felhasznaldsok taldlkoznak, tovabba az
igazsagszolgaltatasra gyakorolt becsilt hatdsukat. A jovore
vonatkozd joslatok megfogalmazasa mindig veszélyes, ezért
tartézkodunk a sci-fi forgatékdnyvekt6l, amelyek jo szorakozast
nydjtanak, de gyakran nem tudjak elképzelni a bintet6
igazsagszolgaltatasi burokracidk unalmasabb valésagat. Az



utolsé fejezetben 6sszefoglaljuk a négy f6 kihivast, amelyekroél
ugy véljiuk, hogy a kovetkezékre vonatkoznak
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amelyekkel a politikai dontéshozéknak, a gyakorlati
szakembereknek és a kutatéknak foglalkozniuk kell a
mesterséges intelligencia rendszerek buntet6jogi kdrnyezetben
valé alkalmazdsan gondolkodé szakembereknek: ezek a
kihivasok etikai, technikai, adminisztrativ és kulturdlis
jellegtiek. Bar az etikai dilemmadk és az altaluk elkeriilni kivant
eloitéletek foglaljdk el a mesterséges intelligenciarol szolo
beszélgetések nagy részét, a hdarom masik, egymassal
osszefuiggd kihivas is mind figyelmet érdemel.

A mesterséges intelligencia nem az els6 - és nem is az utolso -
olyan technoldogia, amely a blnteté igazsagszolgaltatdsi
rendszer megzavarasara torekszik, és azt allitja, hogy képes
hatékonyabbda és eredményesebbé tenni annak intézményeit.
Szamos ilyen technolégia nem hozta meg a vart elényoket.
Annak megértése érdekében, hogy az ilyen igéretes innovaciok
miért buknak el folyamatosan, e jelentés utolsé ajanlasa az
etnografiai tanulmanyok 0sztonzése, amelyek célja annak
megértése, hogy az emberek és a mesterséges intelligencia altal
mukodtetett gépek Uj egytttesei hogyan mikodnek a
mindennapi gyakorlatban, hogy tullépjink az algoritmusok
jelenlegi fetisizmusan.

Benoit Dupont professzor

Kanadai kutatdi tanszék a kiberbiztonsag tertiletén - Université
de Montréal
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Osszefoglalé

A hirek nap mint nap emlékeztetnek minket arra, hogy a
mesterséges intelligencia (AI) a digitdlis forradalom egyik
legmegrenditébb  technologidja  lesz. A sakk-  és
govilagbajnokokat olyan gépek gy6zik le, amelyek konyortelen
hatékonysaggal gy6zik le ellenfeleiket, mikoézben az
adatkozpontok energiafelhaszndldsat irdanyit6 mesterséges
intelligencia lenyligbz6 energiamegtakaritast eredményez, az
orvosi algoritmusok pedig ugy tinik, képesek felismerni a
rakos daganatokat, miel6tt azok a felvételeken megjelennének.
A kozeljovében az autonom jarmiivek a kozuti balesetek haldlos
aldozatainak szdmanak jelent6s csokkentését igérik, az
univerzalis forditok pedig a nyelvek kozotti jobb kommunikdciot
teszik lehet6vé, mindezt olyan gépi tanuldsi technolégidak
segitségével, amelyek az emberi tevékenységek minden
aspektusat optimalizaljdk. Jelenleg dollarmilliardokat fektetnek
be a korméanyok, a kockazati tékecégek és az olyan internetes
oridasok, mint a Microsoft, a Facebook, az Amazon és az Apple,
hogy a mesterséges intelligencia megoldasokat beépitsék
szolgdltatasaikba és termékeikbe.

A zavarok fajdalommal is jarnak majd, a legrosszabb elére
jelzett hatds a munkahelyek milliéinak megsemmistlése lesz. A
legpesszimistabb tanulmdanyok szerint a fejlett gazdasagokban
a munkahelyek csaknem felét fenyegeti az automatizalas
veszélye. A fizikai, ismétl6édé munkat nyilvdnvaléan kiemelik,
de a tudasalapu munka és a szakmai szolgaltatasok, példaul a
jog és az orvostudomany is veszélyeztetetté valnak. Egyes
sz€ls6séges esetekben a mesterséges intelligenciat egyéni
elkovetok és bilinoz6i csoportok is felhasznadljak majd arra,
hogy soha nem latott szamu aldozatot karositsanak meg. Erre
valaszul a buntet6 igazsagszolgaltatasi szervezetek mar most
fontolgatjak a kovetkezok alkalmazasat






a mesterséges intelligencia technolégidkat az eljarasaik
hatékonysaganak és eredményességének javitasa érdekében, és
néhany kisérleti alkalmazast jelenleg a blntld6z6 szervek, a
birésagok és a buntetés-végrehajtasi szolgalatok alkalmaznak.
Minden bizonnyal nem ez az els¢ olyan technoldgiai innovacios
hullam, amely atalakitja az igazsagszolgaltatast az id6ék sordn,
de az altala bevezetett potencidlis torzitasok, valamint a
magyarazhatésag és az elszamoltathatésag hianya komoly
kihivast jelent a demokratikus értékek szamadra.

Ez a feltar6 jelentés a vildg minden tdjarol gytjtott példak
széles korére tamaszkodva attekintést nyujt arrél, hogy a
mesterséges intelligencia milyen szerepet fog jatszani a biintet6
igazsagszolgaltatasban. Olyan szekvencidlis megkozelitést
alkalmaz, amely tukrozi a blincselekmény kibontakozasat, az
elkovetok altali elkovetéstél a blnialdozé szervek altali
felderitésig, majd a bilintetébirésagok Aaltali elbiralasig, végiil
pedig a bintetés végrehajtdsatél a bintetés-végrehajtdsi
szolgalatokig.

Annak érdekében, hogy megértsiik azokat a mogottes technikai
koncepciokat, amelyek a mesterséges intelligenciat a binugyi
igazsagszolgaltatasi szervek szamara ilyen zavaro
technologiava teszik, a 2. fejezet a mesterséges intelligencia
torténetét és jellemzoit igyekszik ismertetni, kiilonoés hangsulyt
fektetve a szamitogépes programozdas mas formaitol valo
eltérésekre. Ez a fejezet feltérképezi a mesterséges intelligencia
fejlodését a szabalyalapu rendszerektdl kezdve, amelyeket mar
az 1950-es években bevezettek a szamitastechnikdban, majd az
1980-as években felvaltottak a gépi tanulds megkozelitései,
amelyek kifejlesztették a tapasztalattal valéo automatikus
javulas képességét. Végiil a Deep Learning a gépi tanulds egyik
alcsoportjaként most viragzik, és az emberi agybdl
inspiralodott tobbrétegli architektirara téamaszkodik, amely
automatikusan  megtaldlja a relevans jellemzéket a
strukturdlatlan adatok ocednjaban. A mélytanulds dramai
javulast eredményezett olyan teriileteken, mint példaul a



képosztalyozas,
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beszédfelismerés és természetes nyelvi feldolgozéds. Paratlan
lehet6ségei ellenére a mélytanuldasnak szamos buktatéja is
van, példaul az, hogy olyan tulajdonsagokat is felfedhet,
amelyeket az emberek inkabb titokban szeretnének tartani,
hogy nagymértékben befolydsolhatja az embereket anélkiil,
hogy ezek az emberek észrevennék, hogy manipuldltak 6ket,
hogy reprodukdlja és feler6siti az adatokba agyazott
elfogultsagokat és diszkriminaciot, amelyeket el6rejelzések
készitéséhez hasznal, valamint hogy  strukturalis
atlathatatlansagot biztosit az okok tekintetében, amelyek
miatt egy adott kovetkeztetésre jutott. A mesterséges
intelligencia koruli jelenlegi hype-ot taplalo Deep Learning
technolégia ezen korlatai tehat megerdésithetik a status quo-t
és fenntarthatjak a szisztematikus diszkrimindciot.

A fejezet a mesterséges intelligencidra mint a btin6zés vektorara
Osszpontosit3. A mesterséges intelligencia demokratizdlédasa
azt jelenti, hogy a nyilvdnossag tagjai hozzaférnek a sajat
mesterséges intelligencia-eszkozeik (adatok, szoftverek és
hardverek) haszndlatdhoz és fejlesztéséhez  sziikséges
kulcsfontossagu  er6forrasokhoz, ami a  rosszindulata
szerepléket is képessé teheti arra, hogy a mesterséges
intelligenciat aljas célokra hasznaljdk. A mesterséges
intelligencia altal jelentett bdnligyi kockdzatok harom
kategoriaba sorolhatok: meglévé Dbilintigyi fenyegetések,
amelyek a mesterséges intelligencia altal lehet6évé tett
automatizalas miatt béviilnek, uj fenyegetések, amelyeket a
mesterséges intelligencia azon képessége vezet be, hogy egy
személy hangjat vagy képét utanzé adatokat képes generalni,
hibrid fenyegetések, amelyek a célzottabb, hatékonyabb és
kevésbé tulajdonithaté tdmadasok miatt alakulnak ki. A
mesterséges intelligencia altal el6segitett vagy lehetové tett
blincselekmények kozal ez a jelentés kiemeli a social
engineering  tdmaddasokat (adathalaszat,  vishing  és
astroturfing), a rendkivil valésaghtinek tiné képek, videdk
vagy  hangfoszlanyok  létrehozasara  épilé  generativ
tdmadasokat (deep fakes), valamint a technikai jellegi



kibertamadasokat, amelyek soran a mesterséges intelligencia
rendszereket ismeretlen szoftversebezhet6ségek felfedezésére
és kihaszndldsara haszndljak. Sz6 esik tovabba az ellenséges
tamadasokrol, amelyek sordn a mesterséges intelligenciaval
mikodo6 rendszerek alddshatok vagy megmérgezhetok.
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A 4. fejezet azt vizsgalja, hogy a blinild6z6 szervek vilagszerte
hogyan kezdték el haszndlni a mesterséges intelligencia alapu
technolégidkat a blincselekmények felderitésére, kivizsgdlasara,
megel6zésére, s6t idénként még a blincselekmények
elérejelzésére is. A technolégia binligyi nyomozasban valo
felhaszndldsanak hosszu torténete van, de a mesterséges
intelligencia haszndlata képes a feligyelet és a tarsadalmi
ellen6rzés eddig soha nem latott szintjét eldsegiteni. El6szor is,
a  mesterséges intelligencia  vonzé  technolégia a
bincselekmények  felderitésére a  mintafelismerési és
targyosztalyozasi képességei miatt: A mesterséges intelligencia
képes példaul megtanulni azonositani azt a helyet, ahol egy kép
vagy videé készult, vagy bizonyos tetovalasokat bizonyos
banddkhoz valo tartozdshoz vagy jelentéshez tdrsitani. Az
arcfelismer6 technolégia és annak élében kovetési képessége
szintén = nagymértékben  tdmaszkodik a  mesterséges
intelligenciara, és Kina széles korben hasznéalja azt a varosi
kozpontokban. A btnfelderités egyéb felhaszndlasi tertletei
kozé tartoznak a testen viselt kamerak, a beszédfelismerd
technologia  (példaul telefonlehallgatashoz), a l6vések
felderitésére szolgalo rendszerek, valamint a DNS és a digitalis
torvényszéki elemzés. A bilniuld6z6 szervek a mesterséges
intelligenciat ~a  blncselekmények  megel6zésére  és
elérejelzésére is hasznaljak, olyan termékekkel, mint példaul a
PredPol, amelyek azt allitjak, hogy képesek meghatdrozni a
jovobeli események helyét, lehetévé téve ezzel a proaktiv és
elrettent6 rendoéri jelenlétet. Az ilyen elérejelz6 megkozelités
hatékonysdagat aldatamaszté tudomanyos bizonyitékok a legjobb
esetben is ellentmondasosak, mikdzben egyes kiszolgdltatott
csoportok (kiilonosen a lathaté kisebbségek) esetében jelentds
a tisztességtelen profilalkotas kockazata.

A fejezet a birésagokra és a bilntetés-végrehajtasra
Osszpontositd, bemutatva, hogyan épil be a mesterséges
intelligencia a birésagi és biintetés-végrehajtasi dontéshozatali
folyamatokba. A jelentés azonosit néhany kulcsfontossagu
teriletet, példaul az ovadékkal és bilintetéskiszabassal



kapcsolatos targyalasokon hozott kockazatértékelési
dontéseket, ahol a mesterséges intelligencia technoldgidkat
stratégiailag értékesitik. Esettanulmanyt nyudjt egy konkrét
értékelési eszkozrdl, amelyet az Egyesiilt Allamokban
fejlesztettek ki a kovetkezo6k korlatozasara
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a tulzott elitélés, megmutatva, hogy a mesterséges intelligencia
hogyan haszndlhaté az emberi el6itéletek semlegesitésére,
amelyek aranytalanul nagy mértékben sujtanak egyes
kisebbségi csoportokat. Mas értékel6 eszkozoket, példaul a
COMPAS szoftvert ujsagirok és kutatok is alaposan
megvizsgaltak, és felfedezték, hogy eldrejelzéseik pontossdga
ellentmondédsos, és a fekete vadlottakkal szembeni
rendszerszintl faji el6itéletekre utal. Bar ezen mesterséges
intelligencia termékek tervezéi és forgalmazoi vitatjak az ilyen
megallapitasokat, jelenleg nagyon kevés fiiggetlen bizonyiték
all rendelkezésiinkre, amely lehet6vé tenné, hogy megbizhato
értékeléseket készitsink pontossagukrol - vagy annak
hidanyarél. Az ilyen eszkozoket mikodtetd algoritmusok
atlathatésaganak hidnya és a felilvizsgalatuk nehézségei csak
fokozzdk az  ovatossagot, amelyet az  alkalmazasuk
mérlegelésekor alkalmazni kell.

Az utolsé fejezet a mesterséges intelligencia eszkodzeinek a
buntetd igazsagszolgaltatdsban valé alkalmazdasa altal felvetett
kihivasok négy f6 kategoridjat vizsgdlja az egyéni
szabadsagjogokra gyakorolt lehetséges hatdsuk miatt. Ezek a
kihivasok nemcsak etikai jellegliek, hanem a mesterséges
intelligencia hatékonysagaval, a beszerzésének
bonyolultsagaval és a biintet6 igazsagiigyi szakemberek altali
elsajatitasanak szeszélyeivel is foglalkoznak. Ez a négy kihivas
szorosan 0sszefiigg egymassal, és feler6sitik egymast. Alaposan
meg kell o6ket oldani, miel6tt a mesterséges intelligencia
rutinszertien beépiilne a biintetd igazsagszolgaltatasi eljarasokba.
A kozponti kihivas, amely eddig a legnagyobb figyelmet kapta,
etikai jellegii: bar a mesterséges intelligencia potencialisan igen
jelentds elényokkel jarhat, a dontéshozatal automatizdlasa az
igazsagszolgaltatasban szamos erkolcsi dilemmat vet fel,
amelyek olyan alapelvekhez kapcsolédnak, mint a
méltdnyossdg és a torvény el6tti egyenléség. Technikai szinten
a legmodernebb gépi tanulasi megkozelitések alkalmassaga is
bizonytalan a bizonytalan terileteken, ahol az altalanositasokat
korlatozott szamdu, a kovetkez6 esetekben gytjtott adatokbol



kell levonni: "A gépi tanulds nem a legmegfelel6bb moédszer...".
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dinamikus kontextusban. Az ember még mindig elényben
maradhat a gépekkel szemben bizonyos bintigyi kockazatok
felderitésében és értékelésében. A mesterséges intelligencidval
mikoddoé rendszerek blniugyi igazsagszolgdltatdsi szervek altali
beszerzése etikai és teljesitménybeli kovetkezményeket is maga
utdan von, ha nem megfelel6en kezelik azokat. Az e piacra Al-
megoldasokat fejleszté vallalatok vonakodnak hozzaférést
biztositani  algoritmusaik = "titkos  martdsdhoz', de az
atlathatésagnak  nem  lenne  vitathat6 ~a  buntet6
igazsagszolgaltatasban, ahol az emberi jogok nagy tétje van.
Végezetil, a bilnlgyi igazsagugyi szakemberek nem fogjak
zokkenémentesen elfogadni a mesterséges intelligencia
rendszereket: ahogy a kordbbi technologidk torténete is
mutatja, az emberi felhasznalok mindig nagyfokd tigynoksége
megmarad, amely kiilénb6z6 formakat o6lthet, a szeliditéstél az
ellendllason at a szabotazsig.
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Naponta érkeznek hirek a mesterséges intelligencia (Al) altal
kinalt lenytig6z6 lehet6ségekrol. A mesterséges intelligencidval
mikodo6 rendszerek mar most szamos kihivast jelent6 jatékban
felilmuljak az emberek képességeit. 2011-ben az IBM A4ltal
kifejlesztett Watson nevd rendszer legy6zte a Jeopardy cimi
televizios jatékmdsor vildgbajnokat. 1 2016-ban a Google altal
kifejlesztett, "DeepMind" nevli mesterségesen intelligens
szamitogépes rendszer legy6zte Lee Sedolt, a vilag egyik legjobb
"Go" jatékosat.2 Ez a gy6zelem figyelemre mélté volt, tekintve,
hogy a Go egy rendkivil Osszetett jaték. Nagyban tdmaszkodik
a jatékos intuicidjara, ezért ugy gondoltdk, hogy a
szamitogépek szamadra rendkivil nehéz elsajatitani.3 2017
decemberében a DeepMind udjabb mérfoldkovet ért el az
AlphaZero rendszerével (az AlphaGo tovabbfejlesztett
véaltozata), amely kevesebb mint négy éra alatt megtanitotta
magat sakkozni, és 100 jatszmdas mérkézésen legybzte a
vildgbajnok sakkprogramot.4
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Mesterséges intelligencia a blindzés és a biintet6 igazsagszolgaltatds kontextusdban I

A mesterséges intelligencia egyre novekv6é képességei és a
kordbban az emberre korldtozodo feladatokban valo
latszélagos jartassaga jelentdés kérdéseket vet fel azzal
kapcsolatban, hogy ez a technolégia milyen hatdssal lehet a
blinodzésre és a buntetd igazsagszolgdltatasra. A mesterséges

intelligencia  technolégia nemcsak a biincselekmények

elkovetésére, hanem a Dblinuldozés és a buntetd

igazsagszolgaltatasi rendszer mikodésére is hatassal lehet.

Természetesen ezek a drasztikus valtozasok nem korlatozédnak

az igazsagszolgaltatdsra, mivel az emberi tevékenység minden
agazatat meg fogja zavarni a mesterséges intelligencia. Szamos
szakértd és elemz6 egyetért ezzel: Carl Benedikt Frey
kozgazdasz és Michael A. Osborne gépi tanulédsi szakért6
tanulménya szerint az amerikai munkaerd 47%-at fenyegeti az
automatizalas veszélye.® A tanulmany szerint kulondsen
veszélyeztetettek a  szdllitdésban és  logisztikdban, a
szolgéltatoiparban, az irodai és kisegité munkdasok, valamint a

fizikai

munka egyes formai. Példdul az egymillio
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Arizona utjai. 7 A kiszamithato fizikai munka 78%-a, példaul a
hegesztés vagy a futdszalagok, 4allitdlag automatizalhato.8
Allitlag még a tuddsalapi munkat vagy az olyan szakmai
szolgaltatasokat, mint a jog és az orvostudomdny, is

VSR AL S S R R B E DS, SR 070K vizsgalni a

tobb ezer dokumentumot, és kivélaszthatja a relevénsakat, vagy a
helyszinen

a szerz6désekben szerepld kérdéseket atlagosan 94%-os
pontossaggal, szemben az emberi jogaszok 85%-os atlagos
pontossagaval.10

Elon Musk, a Tesla elektromosauto-gyarto és a SpaceX trvallalat
mogott allé  vallalkozé a vildgra szabaditott mesterséges
intelligencia veszélyeire figyelmeztet, még akkor is, ha az
véletlentl torténik.!! Ray Kurzweil ezzel szemben ugy véli,
hogy a mesterséges intelligencia 2029-re feliilmulja az emberi
altalanos intelligenciat - de ez inkdbb meger6siti, mint

fenyegeti az emberiséget.12 Ezek a
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Mesterséges intelligencia a blindzés és a biintet6 igazsagszolgaltatds kontextusdban I

a hangok a mesterséges intelligencia fejl6dése altal el6idézett
utopisztikus és disztopikus jovoképeket egyarant megidézik. E
forgatokonyvek barmelyike természetesen oOridsi hatassal lenne
a tarsadalom viselkedésére és a buntet6jogi intézmények
szerepére. Ezek az eshet6ségek egy kozos feltételezésen
alapulnak. A beszamoldk és cikkek mind hisznek a mesterséges
intelligencia természetfeletti képességében, hogy képes lesz
utdnozni, s6t taldn még fejleszteni is az emberi mivoltunk egy
részeét.

Az ipar és a tudomanyos élet egyarant felfigyelt erre. Szamos
nagy technolégiai vallalat jelentés 0©sszegeket fektet be a
mesterséges intelligencia kutatdsdba. A McKinsey amerikai
tandcsad6 cég becslése szerint a maganszektor 2016-ban 20-
30 milliard USD-t fektetett be a mesterséges intelligencidba.l3
A Google példaul 2014-ben felvasarolta a DeepMindot.14 Ez a
véllalat felelés az AlphaGo és az AlphaZero fejlesztéséért. A
az Apple és az Amazon is nagymértékben hasznalja a
mesterséges intelligenciat termékeiben.1°

Az ilyen hatalmas beruhazdsok nem korlatozédnak a Szilicium-
volgyre. Kina is dollarmilliardokat ont a fejlesztésbe.
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1.BEVEZETES

és a mesterséges intelligencia termékek méretaranyos
bevezetése.16 A mesterséges intelligencia koruli startup-vilag
ugyanilyen virdgz6. Decemberben az AngellList2017, a
startupokat és a befektetéket 6sszekotd platform kozel 4000
startupot sorolt fel a mesterséges intelligencia teriletén.17 A
Pitchbook  pénziigyi kutatécég szerint a  kockazati
tokebefekteték 2017-ben tobb mint 10 milliard USD-t fektettek
be Al-startupokba, ami 2016-hoz képest csaknem kétszeres
novekedés.18 Az Element Al, egy kanadai vallalat, amely a
cégek mesterséges intelligencia bevezetésének segitésére
Osszpontosit, egymillio 102USD-t gyujtott be.19 Az érdeklédés
nem kevésbé intenziv az akadémiai szféraban sem. 2017-ben
kozel 20 000 tanulméanyt publikdltak a mesterséges
intelligencia témdjaban.20

A  mesterséges intelligencia koruli irracionalis tulzassal
szemben azonban egyre tobb kritikus is megszdlal. Egy
népszerd blogbejegyzésében Filip Piekniewski, az Al szakértdje
az "Al-tél" eljovetelét josolja, amely a mesterséges intelligencia
kutatasanak jelent6s lehtlését jelenti.2!

16 ,  d, NAelwSuYpoerkpdi:Hchiga , v
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Gary Marcus tudés 10 kihivast sorol fel a mélytanuldssal
kapcsolatban egy tanulmanyban, amelyet a jelentés utolso
fejezetében részletesebben is megvizsgdlunk. Szerinte a
mélytanulds (a mesterséges intelligencia egyik részterilete)
messze meghaladja az emberi képességeket bizonyos
feladatokban, példaul a bemeneti adatok osztalyozasaban. Mas
feladatok, példaul a nyelv megértése azonban a jelenlegi
modszerek hatékorén kivil esik. Tovdbba ramutat arra a
problémara, hogy a mélytanuldsi algoritmus nem képes jol
reagdlni az algoritmus betanitasdhoz hasznalt adatokon kivili
ingerekre.22

Szamos tanulmany kimutatta, hogy a modern mesterséges
intelligencia olyan hibakat képes elkdvetni, amelyek az ember
szamara teljesen értelmetlennek téinhetnek. Ha egy bizonyos
zajmintazatot adunk egy képhez, amely semmilyen médon nem
valtoztatja meg a kép emberi szemmel valé megjelenését, akkor
az Al egy kutyat struccnak?3, vagy egy stoptablat kaput jelz6
tablanak mindsithet.24 Gyakran el6fordul, hogy a mesterséges
intelligencianak mutatott képek apro valtoztatasai - példaul egy
elefant hozzdaddsa egy képhez -25 mas targyak felismerését
teljesen varatlan modon meghiusitjdk. Melanie Mitchell
informatikus szerint ez a "jelentés gatjanak" koszonhetd. Az
emberek altalanos, j6zan tudassal rendelkeznek a megértéshez.

22 Pty @k . adid/Ag201 8 028 ll-onit s-awraXyi.

B L (B v
waepPap :1801. 00631 [cs. ], online:
Whttoprsk: . aug/aabrsX/ivBO1.00 631 at § -All6
23 ChristianarSXzievgeWdyo, g, "hpeguianrgXpivr g¢ iesof n faln
B ) P 1312 e |,
etownolinkse
B . dtaebts/all31261 99
24 i , " B st Fizikai-vilagbeli tAmadasok a Deep
L  CrnRingonMlinoed " (® [)iva & er,
feiv:1707.D8945 dp://arx . raXigv/abWs/orkinlly 0894
dd, Rié\odi s," B CaVnt
25 AmheRRoem ™ (208 ) g Bpi deds] 808.08 305 [qh |
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1.BEVEZETES

vilagot, ami lehetévé teszi szamunkra az altalanositast és az uj
helyzetek felismerését. A mesterséges intelligenciabol hianyzik
ez a jozan ész. Szerinte ez azt jelenti, hogy a jelenlegi
megkozelitéssel nem biztos, hogy olyan mesterséges
intelligenciat kapunk, amely megbizhatéan tud doénteni, és
elébb egy lépést hatra kell 1épnink, miel6tt rabizzuk
magunkat.26

E két gyokeresen eltér6 nézépontot latva nehéz lehet
meghatarozni, hogy mi is az a mesterséges intelligencia, és
milyen hatdssal lesz a vilagra. Olyan forradalomrél van szo,
amely egész munkakoroket tesz feleslegessé, tomeges
munkanélkiiliséget okoz, és végul kognitiv képességekben
felulmulja az embert? Vagy, ahogyan azt a kritikusok egy része
allitja, csupan egy statisztikai rendszer, amely néhany sz(k
feladatban képes utdnozni az embert, de kudarcot vall, amikor
a vilag komplexitasdval szembesiil?

Ebben a jelentésben megvizsgalunk néhany valaszt ezekre a
kérdésekre, kulonoés hangsulyt fektetve a bintet6jogi
alkalmazasokra. Az ember alkotta technoldgiai eszkozok
haszndlata a (megtorlé, biunteté vagy helyreallité) binteté
igazsagszolgaltatasrol alkotott elképzeléseink megvaldsitasara
az emberiség létezése ota létezik: gondoljunk csak a torténelem
soran a helytelen magatartds kivizsgaldsara és a buntetés
kiszabasdra hasznalt technoldgidkra. Amint azt ez a jelentés
bemutatja, a mesterséges intelligencia 4j korszakot nyitott a
bintet6 igazsagszolgdltatasban vildgszerte, amelyet a nagy
adathalmazokon alapulé automatizdlt empirikus elemzés
jellemez, és amely arra haszndlhaté, hogy az embereket
0sztdnozze, vagy akar teljesen helyettiink hozzon dontéseket.

Ebben a feltar6 jelentésben attekintést nyudjtunk a kovetkezdk

szerepérol
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Mesterséges intelligencia a blindzés és a biintet6 igazsagszolgaltatds kontextusdban I

A mesterséges intelligencia a biintet6 igazsagszolgaltatdsban
szamos, a vilag minden tdjarél szarmazé példara tdmaszkodva.
Idérendi megkozelitést alkalmazunk, amely nyomon koveti,
hogyan bontakozik ki egy blincselekmény, beleértve (i) a
blincselekmény elkovetését, (ii) a felderitését, és végul (iii) a
biintetébirésagok és a buntetés-végrehajtasi szolgalatok
reakciojat. El6szor is arra a lehet6ségre 6sszpontositunk, hogy
a rosszindulatu szereplék elitélend6 cselekmények elkdvetésére
hasznalhatjdk a mesterséges intelligenciat, bar erre még nem
volt példa. Masodszor, értékeljik a mesterséges intelligencia
blinildozés altali alkalmazasat, beleértve a rendérség uj
képességét a blincselekmények felderitésére és elérejelzésére.
Harmadszor, megvizsgdljuk a mesterséges intelligencia és a
biintetéeljaras kozotti kapcsolatot, hogy bemutassuk, hogyan
alkalmazzdk a mesterséges intelligencidt az elkovetokkel
kapcsolatos kiilénb6z6 kockazatok értékelésére a targyalas
elotti és utani szakaszban. Végiil a bintet6
igazsagszolgaltatassal 0sszefiiggésben a mesterséges
intelligencia  4altal tamasztott kihivasok négy atfogo
kategoridgjanak elemzésével zdarjuk: etika, hatékonysdag,
beszerzés és kisajatitas. Ovatossagra intiink minden olyan
szervezetet, amely a mesterséges intelligenciat a buntet6
igazsagszolgaltatdsi rendszerében kivanja alkalmazni: ezeket az
egymassal 0Osszefuggt kérdéskategoridkat Kkifejezetten és
alaposan meg Kkell vizsgdlni annak érdekében, hogy a
mesterséges  intelligencia  rendszerek iterativ. maodon,
tisztességesen és atlathatd modon részt vehessenek a buintet6
igazsagszolgaltatasi dontésekben.






2. AMESTERSEGES INTELLIGENCIA MIEGHATAROZASA:

IMILAZ A MEESTERSEGES INTELLIGENCIA, ES

MIERT FONTOS A BUNTETO
TIGAZSAGSZOLGALTATAS SZAMARA?
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Ahhoz, hogy megértsiik, hogyan haszndlhaté a mesterséges
intelligencia a blintet6 igazsagszolgdltatasban, elengedhetetlen
annak megértése, hogy pontosan mi is a mesterséges
intelligencia. El6szor is elmagyardzzuk a mesterséges
intelligenciaval kapcsolatos f6bb fogalmakat, és azt, hogy
miben kilonbozik a szamitégépes programozas mads formaitol.
Ezutdan elmélyedink abban, hogy mi nem mesterséges
intelligencia. Ezutan attekintést adunk arrdl, hogy a
mesterséges intelligencia milyen kilénb6z6 médon okozott és
fog varhatéan okoz majd zavart azokban az &gazatokban,
amelyekbe belép. Végiil pedig ismertetjik, hogy a mesterséges
intelligencia milyen kulénb6z6 moédon haszndlhaté a buntetd
igazsagszolgaltatas vilagaban. Ez a fejezet hasznos bevezetésként
szolgal ahhoz, hogy megértsik a mesterséges intelligencia
képességeit, és hogy melyek azok, amelyek atiltetheték a
biintet6 igazsagszolgaltatasba.

2.1 MiazAl?

2.1 Mesterséges intelligencia

Az American Association for the Advancement of Artificial
Intelligence a mesterséges intelligenciat ugy irja le, mint "a
gondolkodas és az intelligens viselkedés alapjaul szolgdlo
mechanizmusok tudomdnyos megértését és ezek gépekben
valé megtestesuilését".27 Ez nagyon tag halot vet ki, mivel



barmilyen intelligensnek tiné viselkedést magaban foglal,

amelyet egy gép képes végrehajtani. Egy egyszerid
csevegofelilet, amely
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kérdéseket tesz fel Onnek, de csak igennel vagy nemmel
valaszol, példaul az intelligencia jeleit mutatja. Egy masik példa
egy elektromos szaritégép, amely ledll, amikor érzékeli, hogy a
ruhak megszaradtak.28

A mesterséges intelligenciat altalaban két kategdridra osztjak:
Altalanos mesterséges intelligencia és sziik mesterséges
intelligencia. Az altalanos mesterséges intelligencia (vagy erds
mesterséges intelligencia) olyan szamitogépes rendszer, amely
minden terileten emberi vagy magasabb intelligenciat mutat.
Képes lenne az egyik teriletrél szarmazé tudast atvenni és
attltetni egy masik teriletre. 29 Szamos tesztet javasoltak
annak megallapitasdara, hogy egy mesterséges intelligencidval
rendelkez6 rendszer er6s mesterséges intelligenciat mutat-e. A
leghiresebb talan a Turing-teszt, amely sordn a birdknak azt
kell eldonteniiik, hogy egy szamitégéphez vagy egy emberhez
beszélnek-e egy csevegofelileten keresztil. 30 Egy masik
javasolt teszt a Wozniak Coffee teszt - képes-e egy gép bemenni
egy ismeretlen hazba és elkésziteni egy csésze kavét?3! Az
altalanos mesterséges intelligencia oriasi hatassal lehet az
emberiségre, és potencidlisan kivalthat minden emberi munkat.
Ez azonban valészinileg még nagyon messze van. A szakérték
nem értenek egyet abban, hogy ez még a mi életiinkben
bekovetkezik-e, és hogy a mesterséges intelligencia jelenlegi
utja el fog-e juttatni minket oda.32

28 Ibid.
29 LTehaernPirnivgadiubimpeaofsPGriuviadcey tooumtificial — # gdMdeistMhchi e
Step,  freg . ®5§" 2", (11
B g /Mac/hin/el /winhtaetl-liisg- Kutatdintézet
eangci/e2013@L

, BemWoraen, " Riieets
30 i aVireartal TkeléRigfae! iWn g
w ioant sof Mesterséges altalanos

51 bilsasprcistiskaplesFso, D 12) 14 0

32 , "FronmlinNea rrow to General Al", Intuition Machine 3
POectteorbeVross 7), :
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MEGHATAROZASA

Bar az AlphaGo elképesztéen jol jatszik Go-t, mégsem tudja
attultetni ezt a felsébbrendd tudast egy masik tertiletre (vagy
akar egy csésze kavét késziteni).33

A mesterséges intelligencia terén eddig elért minden emberi
eredmény a szik értelemben vett mesterséges intelligencia
kategorigjaba tartozik. Ez olyan mesterséges intelligencia,
amely egy elére meghatarozott probléma megoldasaval
foglalkozik, példaul egy tdarsasjatékkal, képek azonositasaval
vagy autovezetéssel. 34 A sz(ik értelemben vett mesterséges
intelligencia énmagdban is nagyon hasznos, és nagy hatassal
lehet a tarsadalomra azaltal, hogy hatékonyabba teszi a
munkdsokat és automatizalja a feladatokat. Nem foglalkozik
azonban teljesen tudatos, emberi szintd intelligenciaval.

2.2. Asrikmesterséges imtelligencia megkozelitésénelk torténete

Ez a szakasz azt fejti ki, hogy milyen modszereket alkalmaztak
az intelligens rendszerek létrehozdsa érdekében. Ezeket
korszakokra3, illetve megkozelitésekre oszthatjuk: Szabalyalapu
modszerek, gépi tanulds és mélytanulas.

NaoMEmdagrea | oi ence fog megvaldsulni”, The Verge (27

D18, nleinlleig:
erewh denethetbdayd) 8481436 2/ai-mivi-altalanos-.
l/i/gwenwcwe .

33 Atkinson, Supra note at 277.
34 Ibid.
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Since an early flush of optimism in the 1950s, smaller subsets of artificial intelligence - first machine learning, then
deep learning, a subset of machine learning - have created ever larger disruptions.

2.2.1.  Szabalyalapurendszerelk

A szakért6i rendszerek létrehozdsdhoz a programozé pontosan
kodolja a szamitégépbe a megoldandd problémara vonatkozo
ismereteket. Ennek eredményeképpen egy szakértéi rendszer
jon létre, amely egy korlatozott tertileten automatikusan képes
szakért6i segitséget nyudjtani.36 Bar a szakért6i rendszerek
szamos terlleten leny(lig6z6 eredményekhez vezethetnek,
szamos nehézséggel kiuzdenek. El6szor is, ahogy a nevik is
jelzi, a szakértd szakteriiletének ismereteitél fiigg, hogy a
tuddsukat megszerezzék. Példaul egy sakkmotort épit6
programozé a sajat sakkozasi ismereteit kodolnd a
szamitogépbe. Ez azonban soha nem tudnd meghaladni a
sakkozas szintjét.

35 DVedyd eeGapae, T HdhiOffeffeffriecniacle NBVettwDelAenBAl, Matiile
™, g (2 26
hig
), et
WD ifference-ar-ar-muvi-.

B ..
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a rendszert megval6sitdo személy tuddsa, mivel az csupan a
létrehozo tudasat valdsitja meg.

Tovabba a mindennapi életben hasznalt tudds nagy része
implicit, és igy nagyon nehéz explicit modon atiltetni a kédba.
Példaul egy embernek nagyon nehéz lenne formalizdlni az
0sszes tudast és izommozgast, amely a biciklizéshez sziikséges,
vagy az Osszes gondolatot, amely annak eldontéséhez
sziikséges, hogy egy dallat macska vagy kutya. Ha megprébaljuk
formalizalni ezeket az 6sztonoket, az valoszintleg sok id6t vesz
igénybe, és nem valdszinl, hogy megragadjuk az agy altal
végzett feladat teljes komplexitasat.

A tudas algoritmusba valo teljes kodolasanak nehézsége miatt a
szakért6di rendszereknek az 4j informéacidkra valé altalanositas
is problémat jelent. Amig egy kérdés pontosan abba az
osztdlyba esik, amelyet a szakért6i rendszer létrehozdja
tervezett, addig az eredmény j6 lesz. Amint azonban a bemenet
kivil esik a megadott paramétereken, a rendszer képtelen lesz
eredményt meghatarozni. Egy egyszerd példa szemlélteti ezt a
pontot. Egy egyszeri szakért6i rendszer megkérdezhetné,
hogy egy dllatnak van-e bajusza, hogy megdllapitsa, macska
vagy kutya. Ha van bajusza, akkor macska, ha nincs, akkor
kutya. Ez a rendszer sok esetben mikodik, de azonnal kudarcot
vall, ha a macska elvesztette a bajszat. Még ebben az egyszerd
helyzetben sem tud jol altalanositani.

2.2.2. GEpitanulas

A gépi tanuldas (ML) masképp miikodik. Ahelyett, hogy a
programozé megprébalnd a rendszerbe kodolni a tudasat, a
programozé megmutat az algoritmusnak néhany példat és egy
cimkét az adatokhoz. A gép ezutan maga fogja kitalalni, hogy mi
a kozos ezekben a példakban. Minél t6bb példat mutatnak neki,
annal jobb a

13
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algoritmus lesz - igy képes vagy fejleszteni 6nmagat. Ezért az
ML népszeri definicidja a kdvetkezé:

"Az a terllet, [amely] azzal a kérdéssel foglalkozik, hogyan
lehet olyan szamitogépes programokat késziteni, amelyek a
tapasztalattal automatikusan javulnak."37

A macska- vagy kutyapélda esetében ez a kovetkezdképpen
mikodik. A programozé kivalasztana egy nagyszamu kutyds
képet és egy nagyszamu macskas képet. Ezeket megmutatna a
szamitogépnek, és megmondana neki, hogy melyik allatot
abrazolja egy-egy kép. Az Osszes adatot megvizsgdlva és a
mintdkat azonositva a szamitogép felépitene egy modellt arrol,
hogy mit6l lesz egy allat kutya vagy macska. Ezt kdvetéen a
szamitogép elé kerill egy olyan kép, amelyet kordbban még
nem latott, és a modell segitségével képes megjésolni a fajt.

Amint azt késébb részletesebben is ismertetjik, a hagyomanyos
ML-algoritmusok jellemz6en emberi beavatkozast igényelnek
annak eldontéséhez, hogy a valés vilag mely jellemz6it
vizsgdljak meg.38 Ez rengeteg id6t és terileti szakértelmet
igényel, és nagyon megneheziti a hagyomanyos ML hasznalatat
strukturdlatlan adatok, példaul beszéd és képek elemzésére.39
Tobb szaz kulonbozéd algoritmus 1étezik a gépi tanulds
végrehajtasara. Az aldbbiakban  néhany  kilénbséget
ismertetiink. Példak az algoritmusokra a linedris regresszio, a
véletlen erd6k és a tdmogatd vektoros gépek. Az algoritmusok
egy csoportja azonban, az un.

37 hell, Machine Learning, (New York: McGraw-Hill
TEodmucatMiointc, 19 7).

38Y a l€ n, O¥saBrt Geoffrey Hinton, "Mélytanulas"
(D155 2:7553 &436.

39 Ibid.
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A mesterséges neurdlis hdalézatok nemrégiben keriltek
reflektorfénybe, mint az eddigi talan legerésebbek.

2.2.3. Meély tanmulas

A mélytanulds (Deep Learning, DL) tehat a gépi tanuldsi
algoritmusok egy részhalmaza. Jellemz6en azokat a
mesterséges halozatokat nevezik Deep Learning rendszereknek,
amelyek ketténél tobb ‘'rejtett réteggel" rendelkeznek. A
kilonbség a hagyomanyos ML és a DL kozott az, hogy az
utobbi hierarchikus rétegekbe van strukturdlva. Ahelyett, hogy
a mérnok manudlisan vonja ki a jellemzo6ket az adatokbdl, az
adatokat kozvetleniil a Deep Learning algoritmusba taplalhatja,
amely automatikusan megtaldlja a relevans jellemzoéket. Minden
réteg az absztrakcié egy magasabb szintjére 1ép. 40 Macskak és
kutydk esetében példdul az els6 réteg felismerhetné az alapvetd
vizualis mintdkat, a masodik a bajuszokra, a farokra és a
mancsokra 6sszpontosithatna, mig a harmadik a kutydk és a
macskdk magasabb szintd jellemzo6it észlelné. Ma a kutatok
tobb tiz ilyen rétegb6l allé6 modelleket épitenek. Ez azt jelenti,
hogy a hagyomanyos ML-hez képest sokkal kifinomultabb
modelleket képesek megtanulni a val6sagrol.

40 Ibid.
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Abra - 2Meprezenticiék Deep Neuralban
4

LAYER1 LAYER 2 LAYER 3

Algorithm first learns to Learns to Identify more Learns which shapes and
recognise pixels and then complex shapes and features objects can be used to
edges and shapes like eyes and mouths identify a human face

A  mélytanulas az elmult években dramai javuldast
eredményezett a mesterséges intelligencia szamos teriletén,
példaul a képosztalyozas, a beszédfelismerés és a természetes
nyelv megértése terén.42

A mélytanulds altal elért nagy ugrasok harom f6 oka a
kovetkezo:

» Nagy adatgydjtemények: a mélytanulasi rendszerek
betanitasdhoz hatalmas mennyiségli adatra van sziikség,
ami a

4 alifony " it
SLaemarbniitnMg? ",  d sWDhaytaDSeceipenLceear@l 2
Tad tioonnallinMea chine :
g, : htrtatdpist Vo/tncawlamrdasadhaintzes
. @by  earning-is-need-over-

decanmeein Y8
42 LeCun, Bengio & Hinton, Supra note at 381.
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a taroldkapacitas technikai fejlédésével és a tobb milliard
adatpontot  tartalmazé  adatbazisok  létrehozasaval
megvaldésithato;

» Nagyobb teljesitményli technoldgia: egy mély neurdlis
halé képzése hatalmas mennyiségli szamitast igényel.
Egyes modellek betanitdsa napokig vagy akar hetekig is
eltarthat. Kiderilt azonban, hogy ez a szamitds nagyon
hatékonyan elvégezhet6 a szamitogépes grafikus
kartyakon. Ezéltal hihetetlentil 6sszetett modellek is ésszerd
id6 alatt betanithatéva valtak;

» Jobb algoritmusok: a mélytanulasi algoritmusok fejlédése
az elmult években elképeszt6 volt. Olyan kutatok, mint
Yoshua Bengio, Yann LeCun és Geoffrey Hinton olyan
modszereket fejlesztettek ki és finomitottak, amelyek
lehet6vé tették a mélytanulds forradalmat.43

Abra -3 s hagyoményos gépi tanuléds

_ FEffpdeomingit

Machine Learning

& — iy — 2223 - 1l

IingLit Feature extraction Classification

Deep Learning

Inpud Feature exiraction + Classification Output

43 v MIThTe ep LearrnarIthe volution (Cambridge,
Messrdesg s 2@ 141
44 Mahapatra, Supra note 41,
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2.3. A geépitanulas modszerei

Az ML megvaldsitdsanak két f6 modja van: a feligyelt és a
feliigyelet nélkili tanulas.

2.3.1. Feligyelt tamulas

A feliigyelt tanulds a gépi tanulds egy olyan formadja, ahol a
képzés sordn a gép a helyes vdlaszt kapja meg. Példaul egy
képet egy cimkével egytitt adhatunk meg, amely megadja, hogy
a kép egy kutyat vagy egy macskat dabrazol. Vagy egy
ingatlanos alkalmazas esetében egy hdz szamos tulajdonsagat
lehet megadni, a haz daraval egyttt. Az algoritmus végil
megprobdlnd megjosolni ezt a cimkét a rendelkezésére allo
tulajdonsagokkal.

Minden gépi tanulasi algoritmus hasonlé folyamatot kovet:

» Adatok: A programozonak egy adatkészletet kell az
algoritmus rendelkezésére bocsdatania. Ez lehet példaul
egy egymillié lakashirdetést és azok arat tartalmazoé
halmaz. Ebben a példdban az ar lenne az a célérték,
amelyet az algoritmus megprébal megjosolni. Minél toébb
az adat, annal jobb lehet az algoritmus. Valgjaban a tobb
adat felhaszndldsa egy "hilye" algoritmussal altaldaban
legy6zi a kevesebb adatot haszndlé jobb algoritmust. 45 A
nagy cégek nagy elénye a gépi tanuldsban a birtokukban
lévé adatmennyiség: A Google példaul hatalmas
adathalmazokkal rendelkezik, és ezeket haszndlja fel a
modelljeik képzéséhez.46 A

45 Pedro Domingos, "Néhany hasznos dolog, amit érdemes tudni a géprol
learning" (2012) 55:10 Communications of the ACM, 786-7. o.
46 Tom Simonite, "Al and 'Enormous Data' Could Make Tech Giants

Like Google Harder to Topple", Wired (2017. julius 13.),
https://www.wired.com/story/ai-and-enormous-data-could-make-tech-
online:
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A Google példaul adatokat general a kilonb6zé
szolgdltatasaiba valo bejelentkezési folyamatbdl. Annak
ellen6érzésére, hogy nem botok-e, a felhaszndalékat arra
kérik, hogy kattintsanak bizonyos elemeket tartalmazo
képekre, példaul autdkra vagy jelzétabldkra. Ezek az ember
altal generalt értelmezési adatok aztan felhasznalhatok a
mesterséges intelligencia rendszerek képzéséhez. 47 Ezen
tulmen6en a nagy technoldgiai vallalatok tobb ezer
dolgozoét alkalmaznak, akik kézzel nézik at és cimkézik fel
a képeket az dnvezetd autok szamara;48

» JellemzOk: a szamitdgép ebben a szakaszban nem tudja,
hogyan kezelje ezeket az adatokat. Az adatokat egy sor
jellemz6vé, vagy az adatok numerikus abrazolasava kell
alakitani. Ezt hivjak feature engineeringnek. Ez egy
osszetett feladat, amely sok id6t és tudast igényel ezen a
terileten49 Az el6z6 példankban, egy hdaz daranak
elérejelzésénél a relevans jellemzok lehetnek a halészobak
szama, a haz teljes terilete, a haz elhelyezkedése és az
ablakok szdama. A szinnek viszont nagyon kevés hatasa
lehet az arra, és ezért rossz jellemz6 lehet. A mélytanulas
egyik nagy elénye, hogy nem Kkell ilyen jellegi feature
engineeringet végezni. A halézat ehelyett maga tanulja
meg az adatok szerkezetét tobb absztrakcios rétegben,
ahogyan azt korabban mar leirtuk. Ez azt jelenti, hogy ez a
draga és id6igényes folyamat gyakran kihagyhato;

. pGero
47 " B ogle's Anti-Robot reCAPTCHA Trains Their

Hs/aTibouSsienee ", ,(2 2, ne

s sA. dorBuisaaegpsttha-trOaicntos-bgeorogle-ro  Toil
ne:

48 K "WhyNBoigvemedbherpaysp  omliyans az 6nvezetés programozdsdhoz
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49 B ws ubpbrca. ology-46055595.
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» Algoritmus: a jellemzoket ezutan egy algoritmusba
taplaljuk. Ennek az algoritmusnak kilénboz6 céljai
lehetnek: Féleg regresszio vagy osztalyozds. Regresszio
esetén az algoritmus befogadja az adatokat, és megprobal
kitaldlni egy szamértéket. Példankban megprobalhatja
megjosolni egy haz értékét szamos jellemz6 alapjan. Minél
kozelebb jut az algoritmus a haz tényleges drahoz, anndl
jobb. Az osztdlyozds megprobadlja a példat egy osztalyba
sorolni. Ez lehet példdaul annak eldontése, hogy egy képen
macska vagy kutya lathatd. Itt a siker mércéje az, hogy az
algoritmus hany képet osztalyoz helyesen;

 Kiértékelés: az algoritmus kiértékelésére is kell lennie
modnak. Ezt altaldban a szamitégép belséleg haszndlja annak
megdllapitdsdra, hogy az éppen futd algoritmus hogyan
teljesit;

* Tréning: miutan a szamitégép megtanulja, hogyan teljesit
jelenleg, finoman modositja az algoritmust, hogy a
kovetkezd probdlkozasndl jobban teljesitsen. Ezt a
folyamatot nevezziik betanitdsnak. A betanitds utdn a
mérndok gyakran visszatér, hogy megvaltoztassa a
hasznalt jellemzéket vagy algoritmust, hogy tovabb javitsa
a modell teljesitményét.

2.3.2. Nem feliigyelt tamulas

A feligyelet nélkili tanulds a gépi tanulds egy olyan osztélya,
ahol nincsenek cimkék. Ehelyett a szamitogép maga prébalja
kitalalni, hogy mi kiilénbozteti meg az egyik adatot a masiktol.
A macskakkal és kutydkkal kapcsolatos példankban ez azt
jelentené, hogy a mérnok macskak és kutyak képeit adja meg
az algoritmusnak, és maga a szamitégép rdjon, hogy két
kilonboz6 allat van az adathalmazban, és hogy mi kilonbozteti
meg Oket. Felugyelet nélkili
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tanulds nem teljesit olyan j6l, mint a felugyelt tanulas. Ez
azonban aktiv kutatasi terilet, és szamos elénye van a feltiigyelt
tanuldssal szemben. Nagy el6nye, hogy az adatokat nem kell
cimkézni, igy hatalmas mennyiségl strukturdlatlan adat valik
hozzaférhet6vé az elemzés szamara. Ezért sokan a felugyelet
nélkili tanulast tekintik a jové megkozelitésének.

A felugyelet nélkiili tanulas egyik fontos felhaszndlasi tertlete
az anomadliak észlelése. Itt egy haldozatot képeznek ki, hogy
megtanulja egy adatfolyam szerkezetét és altalanos
megjelenését. Ezutan képes megmondani, ha egy adatpont eltér
a tobbit6l. Ez felhasznalhaté6 példaul a gyartésorok
problémdinak vagy a nagyszamu pénzigyi tranzakciéban
elkovetett esetleges kibercsalasi kisérleteknek a felismerésére.

2.3.3. [Erésitéses tanulas

Van néhany mas tipusi ML, amely kezd felszinre kerilni. Az
egyik a meger6sitéses tanulds, amely egy d4genst egy
kornyezetbe enged, és megprobdl ravenni egy bizonyos cél
elérésére, példaul egy autd vezetésére vagy egy jatékra. Az
algoritmus el6szor véletlenszerien indul. Ha azonban
véletlenll elér egy gyo6ztes allapotot, akkor ez a viselkedés
meger6sodik. Ez mindaddig igy megy, amig az algoritmus
megbizhatéan meg nem tanulja, hogyan érje el a kitizott célt. A
meger0sitéses tanulds a tarsasjatékoktol kezdve a szamitogépes
jatékokig mindenféle jaték megtanuldséaban szerepet jatszott.

2.3.4. Generacio

Viszonylag uj keleti mesterséges intelligencia technika a
generativ adverzdlis hal6zatokhoz kapcsolédé technika. Ez egy
olyan technika, amely a mesterséges intelligenciat nem csak az
adatok osztalyozéasdra, hanem azok generdldsdra is haszndlja.
Technikailag ez azt jelenti, hogy egy hal6zat megprobalja
becsapni a
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egy masikat, hogy elhiggye, hogy a képei valodiak, és nem
hamisak. A két halézat egyitt fejlédik, amig mindketté6 nagyon
jol végzi a dolgat. Ezen a ponton a generdtor mar képes olyan
adatokat kiadni, amelyek szinte valédinak ttinnek. Vannak mas
architekturak is, amelyek jol teljesitenek az adatok
generdlasaban, példaul a rekurziv neurdlis halézatok. A
generativ adverzalis halézatokat és mds tipusokat mar
hasznaltak arcképek50 létrehozasara, zene kompondlasdra és
rendkiviill valésaghti hangzasu beszéd eldallitasara. Vannak
modszerek arra is, hogy egy generalt (hamis) tartalmat
atvigyink egy masikba, amely a valosagot hien tikrozi. Ezzel
példaul barmilyen képet at lehet alakitani egy hires miivész
stilusavd, 5lvagy olyan hirességeket dabrazol6 valésaght
videdkat lehet generdlni, akik olyan dolgokat tesznek vagy
mondanak, amelyeket soha nem mondtak vagy tettek.52
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dbra -4 N, a kdvetkezok

2.4. hmesterseges intelligencia kockazatai

Bar a mesterséges intelligencidnak szamos elénye van, a
mesterséges intelligencia hasznalata szamos lehetséges
buktatot is rejt magaban. Fontos, hogy ezekkel foglalkozzunk,
miel6tt a mesterséges intelligenciat a kormanyok és a
vallalatok nevében érzékeny dontések meghozataldra
alkalmaznank.

2.4.1.  Altaldamos Al

Mint mar emlitettiik, az altalanos mesterséges intelligencia
valészintlileg még messze van. Azonban a sci-fi szerzék és a
tudomanyos kutaték egyarant elmélkedtek mar arrél, hogy egy
ilyen rendszer milyen hatdssal lehet a tarsadalomra. A nagy
kérdés az, hogy nem lehetiink biztosak abban, hogy egy ilyen
mesterséges intelligencia osztozni fog abban az etikdaban és az
emberi jogok tiszteletben tartdsdaban, amelyre a polgarok a
demokratikus tarsadalomban torekszenek.

53 Karras et al., Supra note 50.
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tarsadalmak. Ha példaul kapnanak egy feladatot, akkor ezt a
feladatot céltudatosan végeznék, és semmilyen mds szempont
nem 4dllna az utjukba. Nick Bostrom egy olyan mesterséges
intelligencia példdjat hozza fel, amelynek feladata az
iratkapcsok létrehozdsa, és amely végil az egész
vilagegyetemet felemészti, hogy még tobb iratkapcsot
termeljen.54 Szamos kutaté dolgozik ezen a tertileten annak
meghatarozasan, hogy miként biztosithatjuk, hogy az Al
joindulatu maradjon, vagy egy olyan dobozba szoruljon, ahol
nem darthat.55

2.4.2. SzikAl

Még a fejlett, sziik kori mesterséges intelligencia fejl6dése is
szamos kockdzatot rejt magaban, amelyek kozil néhanyat az
alabbiakban 4ltalanossdgban ismertetiink, miel6tt e jelentés
kovetkez6 fejezeteiben megvizsgalnank, hogy ezek hogyan
vonatkoznak a biintet6 igazsagszolgaltatasi intézményekre. E
kockéazatok tobbsége abbdl a ténybdl ered, hogy a mesterséges
intelligencia nagyon hatékony eszk6z lehet bizonyos célok
eléréséhez. FEl6fordulhat azonban, hogy ezek a célok nem
egyeznek meg az érintett személyek céljaival és érdekeivel,
vagy azért, mert rosszul fogalmaztdk meg o6ket, vagy azért,
mert a mesterséges intelligencia tervez6inek teljesen mas
érdekeik vannak, és nem vagy csak kevés jogi vagy piaci
korlatozast tapasztalnak.

2.4.2.1. Adatvéedelenn

A maganéletet ugy lehet meghatdrozni, mint a jogot arra, hogy
eldonthessiik, mikor és kinek adunk ki személyes adatokat. A
modern mesterséges intelligenciaeszk6zok és a személyes
adatok tomeges gytjtése komolyan veszélyeztetik ezt a jogot.
Amint azt Kosinski et al. 2013,

54 Nk Bseme " IassnudesPihniloAsdovpahnyc edfiAamitiiTai
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a latszolag  egymastol  teljesen  fuggetlen  adatok
osszekapcsolhatok, hogy mélyrehaté képet alkossanak az
adatmorzsak mogott allé személyr6l. Ebben a konkrét
tanulmanyban a 68Facebook-kedvelések elegendéek voltak
ahhoz, hogy pontosan megjésoljanak szamos személyes
tulajdonsagot, példaul a személyiségtipust, a szexualitdst, a
bérszint és a politikai meggy6z6déseket.56

Egy masik, nagy nyilvanossagot kapott példa a mesterséges
intelligencia altal tdmasztott hasonlé adatvédelmi kihivasra a
Target nagy kiskereskedelmi lanc altal kiadott, terhességgel
kapcsolatos termékekre vonatkozé kuponokat kapott egy
2012 fiatal tinédzser né. A n6 azonban nem kozolte a terhesség
tényét a Targetnek, de még a sziileinek sem. A Target nagy
adatelemzési technikdkat haszndlt arra, hogy a vasarloi
profilokat hozzon létre vasarloirdl azéltal, hogy a hiségkartya-
rendszeriikben rogzitett vasarlasokat tényleges
preferencidkhoz és jovobeli igényekhez kototte. A né bizonyos
bérapoldsi termékek és étrend-kiegésziték vasarlasi szokdsai
alapjan képesek voltak megjosolni a terhességének intim
részleteit.57

2.4.2.2. Nudging

Ezeket a profilokat tobbnyire arra haszndljak, hogy
hirdetéseket célozzanak meg az embereknek. Vannak azonban
mas szandékolt vagy nem szandékolt felhasznaldsi maédok is.
Azaltal, hogy atfogé profilokat készitenek az emberekrol, és
felhasznaljagk a felhalmozott tudast arrdl, hogy bizonyos
személyes jellemz6k hogyan hatnak egymadsra vagy hogyan
fuggnek Ossze, a vallalatok képesek célzottan megcélozni és
befolyasolni az embereket sajat céljaik elérése érdekében, még
akkor is, ha ezek a célok eltérnek a kovetkezokétol
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tgyfeleik (és a tarsadalom) érdekeit. A sziir6buborékokrdél mar
sokat irtak. Ezek annak az eredményei, hogy a nagy
technolégiai vallalatok, mint példaul a Google és a Facebook,
optimalizdljak algoritmusaikat, hogy az emberek minél tovabb
maradjanak az oldalaikon. Ez 4&ltalaban olyan tartalmakat
részesit elényben, amelyekkel az illet6 mar egyetért. Ez viszont
olyan buborékokat hoz létre, ahol a felhasznalok csak a sajat
szemszoglikbo6l szarmazé informdcidokkal taldlkoznak, ami
veszélyezteti a fuggetlen véleményalkotdsi folyamatot, és
ezdaltal a demokraciat.58

A Cambridge Analytica néven ismert 2018,céget azért vették
tiz ald, mert allitélag nagyszamu Facebook-felhasznaloi profilt
hasznalt fel a 2016-os amerikai elndkvalasztas befolydsolasara.
A Cambridge Analytica allitdlag a Facebook-felhasznalok
személyiségjegyeirdl gydjtott informaciokat olyan mikrocélu
hirdetésekhez hasznalta fel, amelyek jelentés szamu szavazatot
befolyasoltak vagy elnyomtak. 59 A mesterséges intelligencia
teljesen uj lehet6ségeket kinal a lakossag elemzésére és
befolydsoldsara, ami nyilvanvaléan nagy kockazatot jelent a
demokratikus kormanyok stabilitdsara és legitimitdsara nézve.

2.4L.2.3. Diszkrinnindcio

Egy masik kockazat, amely mar megnyilvanult, a diszkriminacio
veszélye. A mesterséges intelligencia nagyon jol tanul.

58 "BliDriuncgktDhuecFkiGltoerBBlougbb le:Ibéxfis inofinuleinecing amit te
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adatokbol. Ha azonban ezek az adatok torzak, akkor ezeket a
torzitasokat a mesterséges intelligencia is reprodukalni fogja.
Példaul a technolégiai 4gazatban az  dlldspalyazatok
automatikus elemz6 eszkdze észreveheti azt a torténelmi
tendenciat, hogy a férfiakat elényben részesitik a noékkel
szemben, és ezért a férfiakkal kapcsolatos tulajdonsagokat
magasabbra értékeli, mint a nékkel kapcsolatosakat.60 A szavak
szemantikai jelentését megtanulni prébdlé szébeadgyazasok
gyakran tdrsitanak bizonyos kifejezéseket a n6khoz, masokat
pedig a férfiakhoz, igy reprodukdlva a nemi sztereotipidkat.
Példaul az 4apolét a n6ékhoéz, mig az orvost a férfiakhoz
tarsithatjak.61 Tovabba az arcfelismer6 szoftverek nem képesek
felismerni bizonyos etnikai csoportokhoz tartozé embereket, ha
a tanulasi szakaszban haszndlt adatok kizardlag egy masik
csoportbdl  szarmaznak. 62 A felhaszndlék  kozotti
beszélgetéseket reprodukalé botokat megtanithatjak arra, hogy
rasszista megjegyzéseket tegyenek, és  diszkriminativ
értékrendet fogadjanak el a tobbi felhasznaléval valo
interakcioik soran. 63 Férfiaknak olyan Aallashirdetéseket
mutathatnak, amelyek magasabb fizetést vonzanak, mint a
néknek mutatottak, ami tikrozi a szdmos szakmdban
tapasztalhaté bérszakadékot, és reprodukdlja a szakmai
lehet6ségek egyenl6tlenségét.64
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2.4.2.4. Opacitas

Ezeket a kockazatokat fokozza, hogy gyakran lehetetlen
megmagyarazni, hogyan jut egy mesterséges intelligencia rendszer
kovetkeztetésre. Egyes esetekben az algoritmust a szellemi
tulajdon titkossaganak fatyla mogé rejtik. El6fordulhat, hogy a
vallalatok nem hajlandok felfedni algoritmusuk részleteit, és
csupan az eredményt adjak at, ami lehetetlenné teszi az
elemzést. Mas esetekben, kilondésen a mélytanuldsi
algoritmusok haszndlata esetén, a folyamat Osszetettsége
onmagaban is megnehezitheti, hogy egy ember szamara
megmagyarazhatdo legyen. A kutaték rengeteg ero6feszitést
tesznek a megmagyardazhatd mesterséges intelligencia
megalkotdsara, ami valdszintileg a mesterséges intelligencia
széles korl tarsadalmi alkalmazédsdnak feltétele lesz.65 Ha a
mesterséges intelligenciat fontos dontések meghozatalara
hasznaljak anélkil, hogy azok megmagyardazhatéak, és ezért
feliilvizsgalhatoak lennének, a lakossag nem biztos, hogy képes
lesz megérteni, hogyan sziiletnek ezek a dontések, vagy nem
lesz hajlandé azokat szisztematikusan megtdmadni és
megfellebbezni.
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2. A MESTERSEGES INTELLIGENCIA
MEGHATAROZASA

2.5. Koveltlkeztetés

Ez a fejezet megprobalt attekintést adni a mesterséges
intelligencia hihetetlentl hatalmas és viragzo tertletérél. Fontos
megérteni a mesterséges intelligencia mogott allé technolégiat
ahhoz, hogy értékelni tudjuk, milyen hatassal lehet a buntetd
igazsagszolgaltatasi rendszerre. E fejezet elsé tanulsaga, hogy a
mesterséges intelligencia jelenlegi tétele a sz(ik értelemben vett
mesterséges intelligencia. Egy bizonyos feladat elvégzésére
képzik ki. Mikoézben nagyon jo lehet ebben a feladatban, nem
képes arra, hogy ezt a tudast mas teriletekre is kiterjessze.
Nem rendelkezik a vilag mikodésének daltaldnos megértésével
sem, amit a kéznyelvben j6zan észnek neveziink. Bar a jovében
valészintileg fontosak lesznek azok az aggodalmak, hogy a
mesterséges intelligencia felvaltja az embert, mint a Fold
legintelligensebb 1lényét, a mesterséges intelligencia jelenlegi
haszndlatdban nem ezek a kérdések lesznek a meghatarozoak.

A gépi tanuldas az Onfejleszté algoritmusok épitésének
gyakorlata. Ezek az adatokat szitaljdk at, hogy mintdakat
azonositsanak, és modellt épitsenek az adatokbdl. Ez a modell
lehet példaul az, hogy mi a kozos a képek egy osztdlyaban, és
hogyan lehet megktilonboztetni 6ket (osztdlyozés), vagy hogy a
tényez6k hogyan hatnak egymasra, hogy egy szamszeri
kovetkeztetést kapjunk, példdaul a hémérséklet vagy az ar
(regresszio). Ezen algoritmusok létrehozasahoz
elengedhetetleniil fontos, hogy nagy mennyiségt, jo6 min6éségi
adat alljon rendelkezésre. Az adatok tehat az "4j olaj" szerepét
toltik be.

A hagyomanyos gépi tanuldshoz funkciétervezésre van
sziikség, amihez szaktertleti ismeretekre és idére van sziikség.
A mélytanulés, amely az algoritmusok azon osztdlya, amely a
jelenlegi hype motorja, képes automatikusan kivonni az
adatokbodl a jellemzok kiillonbozd absztrakcids szingjeit. Igy
képes hatalmas mennyiségli adatbol nagyon Kkifinomult



modelleket létrehozni, minimalis emberi beavatkozassal.
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A mélytanulds szamos felhasznaldsi teriileten, példaul az
onvezet6 autokban, az adatok, példaul beszéd, videdk és képek
elemzésében, valamint a jatékokban nagy elérelépést ért el.

A mesterséges intelligencia felhasznéléinak szamos kockazattal
kell tisztaban lennitik. Sok esetben hihetetlentil hatékony
eszkoz lehet. Azaltal, hogy az Al mas adatok alapjan kovetkeztet
az emberekre, olyan tulajdonsagokat is felfedhet az
emberekroél, amelyeket esetleg titokban akarnak tartani, vagy
amelyekkel 6k maguk sincsenek tisztdban. Arra is
felhasznalhat6, hogy tomegesen bizonyos irdnyokba terelje az
embereket, és ezaltal aladssa a demokratikus elveket, ha nem
megfeleléen haszndljak. Mivel a mesterséges intelligencia
adatoktdl fugg és azokbdl tanul, fenndll annak a veszélye, hogy
az adatokban 1év6  elfogultsagok  dllanddsulnak. Ez
megero6sitheti a status quo-t és fenntarthatja a szisztematikus
diszkriminaciét. Ezt a megkilonboztetést nehéz lehet
felismerni, mivel a mesterséges intelligencia altal felépitett
modelleket nagyon nehéz megérteni.
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2018 elején a Reddit internetes platform egyik felhasznalgja
egy "FakeApp" nev(, ingyenesen letdlthetd eszkozt tett kozzé.
Ez az eszkodz lehet6vé tette a felhaszndlok szamara, hogy egy
(dltaldban  meglehet6sen nagyszamid) kép  segitségével
"photoshopoljdk” vagy szerkesszék egy személy arcat egy
masik videdba, beleértve az arckifejezések és viselkedési
részletek valésaghti abrazoldsat. Ezt az eszkozt tobb mint 100
000 alkalommal toltotték 1e.66 A technikat filmmontazsok
készitésére hasznaltdk, példaul Nicolas Cage olyan filmekben
jelent meg, amelyekben nem is szerepelt, komikus hatdsra. 67 A
létrehozott videdk nagy része azonban pornograf videdkra
atultetett emberekr6él készult. A felhaszndlok a kozosségi
médidbdl szerzett adatok felhaszndldasdaval pornograf videdkat
hoztak létre hollywoodi sztarokkal68, s6t barataikkal vagy volt
kapcsolataikkal. 69 A technolégiat arra is hasznaltak, hogy
hamis videot készitsenek az elndkrol.

66 Kejiike , " ome the Fake Videos, Too", The NY Times
(8 2018), HikE htmtpls.
J/lwww. nytimes. com////technology/fake-videos-deepfakes20180304.

R, tivo=nB ", g
67 thow N ipgecd oottt o odridpmpgtéfesems U MBorn is
68 ATelercrifByainngk ", HohigDy2 o¥Dp &

69 a . BaisEnmobanieutyel. dViomaibpe/rwgh a .
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28, :
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Trump gunyolédik Belgium klimavalasztasi dontései felett.
Csak a szerzok tisztdzasa utan jott ra a nyilvanossag, hogy a
vide6 hamisitvany. 70 Ez a példa jol szemlélteti, hogy a
mesterséges intelligencia milyen er6teljes és bomlaszto
hatdssal lehet az emberi tevékenység barmely teriiletére. Amint
azt az el6z6 fejezetben targyaltuk, a mesterséges intelligencia
nagyon elényods lehet a tarsadalom nagy része szamara, de
oridsi kockazatokkal is jar, ha a technoldgiat rosszindulata
célokra hasznaljak. Ez a fejezet ezért a mesterséges
intelligencia bunozést lehetévé tevd technoldgiaként vald
felhaszndldsara 6sszpontosit.

A jelentés tobbi részéhez képest ez a fejezet inkdbb
spekulativnak tlinik. Mikdzben a mesterséges intelligencia
gyorsan elterjedt a blintet6 igazsagszolgaltatasban, a bliniugyi
szereplék altali alkalmazdsa szerencsére tovdbbra is ritka -
vagy nem érte el azt a kritikus tomeget, amely kell6 figyelmet
vonzana. Sok kutaté és megfigyel6 azonban ugy véli, hogy ez
hamarosan megyvaltozik.7! Ebben a fejezetben megvizsgaljuk,
hogy jelenleg hogyan haszndlhaté a mesterséges intelligencia a
blindzésben, és megyvitatjuk a szakirodalomban felmertlt
jovobeli lehetséges felhasznalasi modokat. Azokra az Al-
képességekre Osszpontositunk, amelyek ma mar rendelkezésre
allnak vagy a kozeljovében valoszinileg elérhetévé valnak, és
nem a jovobeli technolégidk, példaul az "altalanos" Al
spekulativ és nagyon tavoli képességeire. Nem allitjuk, hogy
képesek lennénk megjosolni, hogyan fogjak a btlnelkoveték
kihaszndlni a mesterséges intelligenciat, és tartézkodunk a
vilagvége-forgatokonyvektol, mivel mindig nagy a kiilonbség a
lehetséges és a valdszinGsithet kozott. Mindazonaltal

. hdlihghekedaey shNsEnd? af a
70 ihilames (Yooduiet", (2 ebr 18, kordnes

R . eguardian.com/technology/2018/nov/12/deep-fakes-f
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fontos, hogy tisztdban legytink azzal, hogy a buntetd
igazsagszolgaltatasi rendszer milyen uj kihivasokkal nézhet
szembe az 4j technologidk miatt.

Ez a szakasz nem foglalkozik a mesterséges intelligencidval
kapcsolatos tigynoki kérdésekkel. Mint mar emlitettik, a "szik
értelemben vett" mesterséges intelligencidra, azaz egy eszkozre
osszpontositva azt feltételezziik, hogy a felel6s szerepl6 az a
személy, aki a mesterséges intelligencia rendszert tervezte vagy
mukodteti. Nem vessziik figyelembe a mesterséges intelligencia
olyan felhaszndalasat sem, amely véletleniil negativ eredményeket
okoz, példaul autobaleseteket, amelyek bizonyos
joghatésdgokban a mesterséges intelligencia tizemeltetjének
vagy tulajdonosanak biintet6jogi felel6sségét vonhatjak maguk
utan. Fhelyett azokra a szerepl6kre 6sszpontositunk, akik
szandékosan haszndlnak mesterséges intelligenciat, hogy kart
okozzanak.

3.1. Amesterseges intelligencia demokratizalasa

A mesterséges intelligenciat ovezd kozelmultbeli izgalom és
felhajtas  kovetkeztében a nyilvdanossag szamos olyan
kulcsfontossagu forrashoz jutott hozza, amelyek sziikségesek
sajat mesterséges intelligencia-eszkozeik haszndlatdhoz és
fejlesztéséhez. Az élvonalbeli technolégidkhoz valé széles kord
hozzaférés daltaldaban pozitiv dolog, mivel felgyorsitja az
innovativ gyakorlatok elfogadasat. Ez azonban a rosszindulatu
szereplék egy kis csoportjat is képessé teheti arra, hogy a
mesterséges intelligenciat aljas célokra hasznaljak. Egy
mesterséges intelligencia eszkdz létrehozdasdahoz szamos
er6forrasra van sziikség, amint azt az el6z6 fejezetben lattuk. A
mesterséges  intelligencidhoz ~ adatokra,  szakértelemre,
eszkozokre és hardverre van sziikség. A kovetkez6 fejezetek
leirjak, hogy ezek az er6forrasok hogyan vdlnak egyre
konnyebben hozzaférhet6vé a nyilvanossag szamara.



3.1 Adatolk

A mesterséges intelligencia koraban az adat az 4j olaj. A nagy
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a gépi tanulasi algoritmusok képzéséhez elengedhetetlenek a jo
min6ségli adatok. 72 Az olyan technoldgiai 6ridsok, mint a
Google és a Facebook hatalmas mennyiségli adathoz férnek
hozza a felhaszndl6ikrol.73 Amint arrél kordbban maér sz6 volt,
rendelkeznek olyan er6forrasokkal is, amelyekkel tobb ezer
dolgozot tudnak alkalmazni, hogy adatokat cimkézzenek
szamukra. 74 Bar jellemz6en nagylelkien megosztjdk
algoritmusaikat, az adatokat altaldban szigordan 6rzik, ami azt
jelenti, hogy a technoldgiai oridsok jelentés elénnyel
rendelkeznek a mesterséges intelligencia kutatdsdban és
alkalmazdsaiban.’7> Ez azonban nem jelenti azt, hogy a
rosszindulatd szerepl6k szamdra lehetetlen lenne adatokat
szerezni az algoritmusaik betanitasdhoz. El6szor is, az
interneten szamos nyilvanos adathalmaz &ll rendelkezésre,
amelyek példaul anonimizalt orvosi adatokat,’?” gazdasagi
mutatokat78 vagy a tartalmukat leir6 szavakkal megjel6lt
képek milliéit 76tartalmazzak. 79 Masodszor, az emberek altal a
nagy kozosségi halozatokra feltoltott adatok nagy része
nyilvanosan hozzaférhet6. Mint ilyenek, az

72 Domingos, supra note upra45. noet n 45.(Weboldal): 5b4>6.

73 GDoyloagnleChuarvraeno, " Glekaly i Mgl adikand
nAmy, aldian 80 ),
Hookg . tisfree//mar//all-the-data201828

“R" Ty %ecﬁﬁovpeamysbeproorl( e to programhoz
. g Aats’, B3 28, ropdise
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ok, and Google", TechEmergence (2018. november 24.), Hgin#e
B

theocohkemanediggeonocgel. ec-oemtc//t he-ai-elény-az-tech-6ridsoknak

50 B a5y Machine Learning",
vidsteor (2 tPoubbelricData208, Ifionre:
/a/mcheldmeunﬂea cmmgizdainﬁne stor/the-50-best-public-datasets
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78 1Qitgd]", Quandl (Weboldal), online: https://www.quandl.com.
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az adatokat gyakran egyszertien ugy lehet megszerezni, hogy
felkeresik a weboldalt, vagy olyan engedélyezett eszkdzokkel,
amelyek adatokat gytjtenek ezekr6l a weboldalakrél. Egy
rosszindulatd szerepl¢ példaul a hivatalos twitter API-t
(Application Program Interface) haszndlhatja arra, hogy
adatokat szerezzen arrol, hogy egy felhaszndlé mit tweetelt. 80
Maéas esetekben az adatgytjtésre vonatkozé hivatalos
korlatozasok megkerilésének modjai is létezhetnek. A
Cambridge Analytica a "This Is Your Digital Life"
kvizalkalmazdas létrehozasaval 87 milli6 Facebook-felhaszndlé
személyes adataihoz jutott hozzad. Ha egy felhasznalo, vagy
barmelyik ismer6se hasznalta ezt az alkalmazast, az ¢ adatait
gytjtotték ossze, és késébb atadtdk a vdllalatnak. Allitélag
ezeket aztan arra hasznaltdk fel, hogy politikai és pszicholégiai
profilokat készitsenek a felhasznalokrol8! Az illegélis
piactereken tobb engedély nélkali adatgydjté eszkoz és
szolgaltatas is elérheté.

A nagy platformokon tulmenéen mas modjai is vannak az
egyének személyes adatainak megszerzésére. Az ugynevezett
adatbrokerek olyan nyomkovetd halézatokat miikodtetnek,
amelyek figyelik a felhaszndlokat, mikézben weboldalrol
weboldalra bongésznek. Ezeket az adatokat aztan dsszesitik és
eladjak a hirdet6knek vagy barki masnak, aki hajlando fizetni.82
Weboldalak és adatbazisok feltorése révén a hackerek
felhasznalok millidinak (és néha millidrdjainak) személyes
adataihoz juthatnak hozza. Ezeket az adatokat gyakran blin6z6i
online piactereken értékesitik. 83 "Have I been

"@ dm¥' , () :
80 h :/sdeetvesep/aus. etwr_ittmere. /e Mindtetvdielonnels/neepi-referencia
fih ti b chetmbolo/
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A "pwned", egy weboldal, amely lehet6vé teszi az emberek
szamara, hogy megtudjak, hogy az adataik veszélybe keriltek-
e, kozel egymilliard 6kiszivargott fiokot sorol fel.84

3.1.2. Szoftver és szalkértelen

Miutan az adatokat 6sszegy(jtottik, a kovetkez6 1épés az, hogy
felhasznaljuk azokat egy algoritmus képzésére. Ehhez az
sziikséges, hogy a fejleszté hozzaférjen a szoftverhez és a
szoftver hasznélatahoz sziitkséges szakértelemmel
rendelkezzen. Mindkett6 ma mar elérheté a nyilvdnossag
szamdra. A gépi tanulds eleve nagyon nyitott tertlet. A legijabb
kutatasok azonnal nyilt hozzaférési online formdban jelennek
meg, példaul az ArXiv e-Print szolgaltatdson.8> Az iparagban
hasznalt vezetdé  keretrendszerek szintén nyilvanosan
elérhet6ek.86 Szamos online oktatéanyag kindl gyors és
egyszerd belépést az ML-be. 87 Ez nem jelenti azt, hogy az ML
tanuldsa konnyd - szamos olyan kihivas van, amely még a
képzett mérnokok szamadra is megneheziti a tanulast88 A gépi
tanulds azonban egyre inkabb

8 , " xploring a boarlgaCrrismaieiona
i tBs", ( @ 4:2-socGialol3 b5
nAdliscteruHctuutroehoinfgsstoalnend
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az atlagos szamitogép-felhasznalok és a szamitégépes
szakértoket felbérelni képes blinszervezetek szamadra is
konnyebben hozzaférhetévé valik.

3.1.3. Hardwver

A mesterséges intelligencia fejlesztésének masik feltétele a
nagy teljesitményld hardverhez valé hozzaférés. Az 4j
mélytanuldsi modellek a grafikus feldolgozéegységek (GPU)
hatalmas parhuzamos szamitéasi teljesitményére tamaszkodnak,
amelyek lehet6vé teszik a kutaték szamara, hogy a modelleket
sokkal gyorsabban képezzék ki, mint a hagyomanyos
processzorok.89  Ezek  mar néhany szaz  dollarért
megvasdrolhatok.90 Nemrégiben az olyan vdllalatok, mint a
Google, még sajat hardvert is elkezdtek fejleszteni, hogy még
nagyobb teljesitményli modelleket tegyenek lehet&vé,
amelyeket TPU-knak (Tensor Processing Units) neveznek.91

Ha valaki nem akar grafikus kartyat vasarolni, vagy egynél
tobb GPU-ra van sziiksége, egy masik lehet6ség a nagy
teljesitmény szerverek bérlése.

88 MFSVor " hy Foinnd]jnIteH ard to Learn Machine
' &¥¢(1DJaonDueavryelopers218,
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GPU-k. Az Amazon, a Microsoft és a Google olyan szervereket
kindl bérbeaddsra, amelyek kifejezetten a mélytanuldashoz
sziikséges szamitasi tipusok befogaddsara vannak konfiguralva.
Ezek a vallalatok tobb GPU-val rendelkez6 gépek bérlésére is
lehet6séget kindlnak, amelyek lehetévé teszik Osszetettebb
modellek 1étrehozasat és a Deep Learning feladatok
tamogatdasara tervezett rendszerekkel val6 integraciot.92

3.2. Amesterseges intelligencia karos felhasznalasa

Mostanra bebizonyitottuk, hogy a mesterséges intelligencia
mar olyan szintre fejl6dott, hogy barmely elkotelezett fejleszt6
képes belépni a teriletre a nyilvanosan elérhet6 forrasok
felhaszndldsaval. Mint emlitettik, ez a hozzaférhetéség
altalaban véve pozitiv dolog, ugyanakkor potencidlisan lehetévé
teszi a rosszindulatu szerepl6k szamara is, hogy kihasznaljdk a
technolégiat. A mesterséges intelligencidnak szamos olyan
tulajdonsaga van, amely vonzéva teheti a rosszindulatu
szerepl6ék szamdara. Mint sok mas technolégia, ez is kett6s
célokat szolgédlhat, és hasznos és karos célokra egyardnt
felhasznalhat6é. A mesterséges intelligencia szamos, ember altal
végrehajtott miuveletet képes utdnozni, s6t egyes esetekben
hatékonysdag és skdlazhatésag tekintetében még az emberi
teljesitményt is felilmulja. Ez azt jelenti, hogy a korabban
emberi képességeket és id6t igényld blincselekményeket sokkal
nagyobb léptékben, egyszerre tobb ezer aldozatot megcélozva
lehet végrehajtani.93 A mesterséges intelligencia az elkdvetd és
az aldozatok kozotti tavolsagot is novelheti. Ez megnehezitheti
a blin6z6k nyomon kovetését és csokkentheti a pszichologiai

Z0fawDe il e
92 s . @i hiAnme-laezaornniWWngeb/amSeirsv/i;
( ) :
"CMauddid |oCnlloinued
) (gt W0 -
ﬁzs}}'%o/colé%ed. . du{rﬂfm/ jontaeck?, "Azure Windows

o sMofitc. edhWehsise /voirntluinale- gépek/ablakok/
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gatlasok.94 Emellett a mesterséges intelligencia, mint minden
technolégiai rendszer, sziikségszerlien szamos technikai
sebezhet6séggel rendelkezik, amelyeket a binods érdekek
elkertilhetetlenil ki fognak hasznalni.

A mesterséges intelligencia altal jelentett kockazatokkal
kapcsolatban tehat harom fenyeget6 kovetkezmény van:

1. A meglév6é fenyegetések boévilhetnek: a mesterséges
intelligencia skaldzhatésaga miatt az elkovetdk egyre
tobb aldozatot vehetnek célba a technologia segitségével;

2. Teljesen 4j fenyegetések is megjelenhetnek: A
mesterséges intelligencia képes adatokat, példaul valodi
emberek hangjat utanzé hangféjlokat generalni. Ezeket
teljesen 4j tipusud tamaddsok végrehajtasara és ujszerd
blincselekményekre lehetne felhaszndlni;

3. A fenyegetések jellege megvaltozhat: a mesterséges
intelligencia képességeinek koszonhetden a
blincselekmények hatékonyabba, célzottabba és
nehezebben beazonosithatéva valhatnak.95

A mesterséges intelligencia tehat jelent6sen megvdltoztatja a
szamitogép-felhasznalok ellen irdnyulé karokozas fajtait és
meértékét.

3.3. Arosszindulatia mesterséges imtelligencia megkozelitései

Ez a szakasz attekintést nydjt a kilénbozé blindzési
stratégidkrol, amelyeket a  mesterséges intelligencia
rosszindulatu felhaszndlasa el6segithet. Ez a

94 Thid 17
ToOTO 17

95 Ibid. 18-22.
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nem a teljesség igényével készilt, mivel a bliniigyi innovacio
természete mindig kiszamithatatlan, de igyekszik kiemelni
néhany olyan tertletet, amelyre hatdssal lehet a mesterséges
intelligencia rendelkezésre allasa.

3.3.1. Social Engineering

A social engineering meghatdrozdasa szerint "minden olyan
cselekedet, amely egy személyt olyan cselekvésre befolyasol,
amely lehet, hogy az 6 érdekeit szolgdlja, de lehet, hogy nem".96
Ez egy hatékony tdmadasi stratégia, amely inkdbb az emberi,
mint a technikai sebezhet6ségeket célozza meg, és amely ellen
rendkivil nehéz védekezni, mind az egyének, mind a vallalatok
szamadra. 97 Ebben az alfejezetben a social engineering szamos
olyan megkozelitését ismertetjik, amelyeket a mesterséges
intelligencia jelentésen kibévithet és megkénnyithet.

3.3.1.1. Adathaldaszat

A hang haszndlata helyett az emberek az "adathalaszat"
modszerét is alkalmazhatjak, amelyet ugy hatdrozhatunk meg,
mint "a megbizhaté forrasbdl szarmazonak tiné e-mailek
kiuldésének gyakorlatat, amelynek célja a személyes adatok
befolyasoldsa vagy megszerzése".98 Valdszinlileg ez a social
engineering legelterjedtebb tipusa. 99 Altaldban a tdmado olyan
e-mailt hoz létre, amely ugy tiinik, mintha megbizhat6 forrasbol
szarmazna, példaul egy pénzintézettol, technikai
ugyfélszolgalattol vagy egy

ifiwr] (

. o’rgS/ efrcaumriteywEordku/cgaetnioenral -

97 GagViemTi) he human: Social engineering technikak és
sPechuisrhitiyngc ol ( : ,0 08).

98 " ", ugdidcaRtiontle(B&), online:

1 w. social-engineer.org/framework/attack-vectors/phishing
kgt

99 Ibid.
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szolgalat vagy kormdnyzati intézmény. Ezeket az e-maileket
ezutdn tomegesen fogjak kikildeni. A linkre kattintd személyt
egy hamisitott, de meggy6z6 weboldalra viszik, ahol arra kérik,
hogy adja meg személyes adatait.100 Az e-mail tartalmazhat egy
mellékletet is, amelyre Kkattintva az daldozat szamitogépe
rosszindulatd szoftverrel fert6z6dik meg. A tamado szamos
modon prébdlhatja meggy6zni a felhasznalét arrdl, hogy az e-
mail valodi, példaul dgy, hogy megvaltoztatja az e-mail cimet,
hogy az legitimnek t(injon, vagy olyan webdomaineket vasarol,
amelyek nagyon hasonlitanak a célba vett intézmények
hivatalos domainneveihez.

A személyre szabottabb valtozatot spear-phishingnek nevezik.
Ahelyett, hogy  tomegesen  kuldenének  e-mailt a
felhasznaloknak, a  spear-phishing mitveletek konkrét
felhasznalokat céloznak meg aprolékosan kidolgozott e-
mailekkel. Ezek az e-mailek alapulhatnak a k6zosségi médiabol
szerzett adatokon vagy barmilyen mas nyilt forrasbél szarmazo
informdcion, amelyet a tdmado a célpontrdl gydjteni tudott. 101
Példaul egy oOnéletrajzra mutatd linket tartalmazé e-mailt
kildhetnek egy toborzénak. Az odnéletrajz megtekintéséhez a
felhasznalot arra kérik, hogy jelentkezzen be a Microsoft-
fickjaba egy olyan oldalon keresztiil, amely pontosan tiikrozi a
valédi Microsoft portal kinézetét. Miutdn azonban a
felhasznalok megadtdk adataikat, a bejelentkezési adatokat a
tamado begydjti, és igy képes veszélyeztetni dldozatai fidkjat.
Bar a spear-phishing nagyon hatékony, a tamaddéknak jelent6s
mennyiségl hattérkutatast kell végezniiik, és hiteles tizeneteket
kell 1étrehozniuk, ami a nagy értékd célpontokra korlatozza a
hasznéalatat.102

100 A B w( ), online:
tiibs:/ R owkbreod  Niig
101 " " 4 ) online:

Frichs://Swpweawr. Bittigicoknmn/ospweaBrep Mg

102 Supra note at 7119.
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Nagy a kockazata annak, hogy a mesterséges intelligencia
lehetévé teszi a blindz6k szamdra, hogy a hagyomanyos
adathalasz-tamadasok méretét a spear-phishing célzott
jellegével és hatékonysagaval kombindljak. Olyan rendszert
lehetne tervezni, amely a célpontok nagyszamu online
jelenlétét, példaul a kozosségi médian belili adatfolyamokat
vizsgdlna at. Ezutan ezekrol a felhasznalokrol profilokat lehetne
késziteni, amelyek tartalmazndk, hogy milyen érdekl6dési
kortik van, milyen vallalatokkal 4&llnak kapcsolatban, és
feltérképeznék az online tevékenységik mintait. Ezen
informaciok alapjan a gép létrehozhatna vagy kivalaszthatna
egy rendkivil meggy6z6 e-mailt. Ezt tomeges méretekben
lehetne megtenni, anélkil, hogy emberi operatorokra lenne
sziikség. A mesterséges intelligencia rendszere emellett képes
lenne megtanulni, hogy a vdlasz- vagy kattintdsi aranyok
alapjan mi mikodik, és finoman megvaltoztathatna az egyes
uzeneteket, hogy megkertilje az aldozatok levelez6platformjai
altal telepitett adathaldsz-szlir6ket. Egy nemrégiben késziilt
tanulmany megmutatta, hogy az ilyen stratégidk mennyire
hatékonyak lehetnek, és milyen kénnyen megszervezhetéek. A
kutatok egy csoportja egy gépi tanulasi algoritmus segitségével
képes volt azonositani a célpontok egy csoportjanak
érdeklodési korét a Twitter-tevékenységiik elemzésével. Ezutan
az algoritmus segitségével megszovegezték és személyre
szabott uzeneteket kiildtek nekik, amelyek egy potencialisan
rosszindulatd linket tartalmaztak, az aldozatok érdekl6dési
korének megfelelének itélt tizenetek tartalmara tamaszkodva. A
hamis tizeneteket a nap azon iddszakdhoz id6zitették, amikor
az aldozatok a legaktivabbnak tlintek a ko6zosségi platformon,
hogy maximalizaljdk az elkotelez6dés esélyét. Ezutan nyomon
kovették, hogy hany felhaszndlé Kkattintott a bedgyazott
linkekre, amelyek rosszindulatuak lehettek volna, ha a kutatok
inkdabb blin6z6 hackerek lettek volna. A célpontok 3366%-a
kattintott a linkekre, ami feltilmulta a tomeges adathaldszattal
altalaban elért 514%-os aranyt.103




e cicRupeftheial
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3.3.1.2. Vishing

Vishing (a "hang" és az "adathaldszat" szavak Osszetétele) a
"telefonon keresztul torténé informacidszerzés vagy cselekvés
befolyasoldsara tett kisérlet".104 A tamaddé manipulalhatja a
jelét azzal, hogy azt allitja, hogy az aldozat bankjanak dolgozik,
hogy a Microsoft ugyfélszolgdlatanak munkatarsa, vagy hogy
egy adohivatalt képvisel.105 Az atveréseknek pusztito
kovetkezményei lehetnek - Aallitélag a telefonos atverések
aldozatai atlagosan USD-t720 veszitettek a telefonhivasokban
valé bizalomra valé hajlam miatt2017.106 ezek ellen a
tdmadasok ellen nehéz védekezni. 107 Még a technikdban
jartas emberek is bed6lhetnek a fejlettebb modszereknek: 108
Ezekhez a csaldsokhoz azonban gyakran nagy el6késziiletekre
és egy ugyes és meggy6z6 operatorra van szilkség.109 A
tamadasok végrehajtasa is idéigényes lehet, ami korlatozza az
aldozattd valas aranyat.

tbUlaScAkhat®6 , 24 2019,
ahtttpBsla: tikakd . oniiEdi6 & also/unsli-ne- IESeymour—
Tully-W Sigiie al-Mérnoki-Automata-EE-Spear-2
" i ", PO il g MV :
104 Mttt . afgiraamtironr veocntolrins/evishing/.

, Bh fi or e
105 Rﬂzi'mrﬁbi\/l'regh:d'@h',' (@073 :3
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106" Irrafiodmms dil 7", Information, (1marcius2018),
online:
h :Pitidvn Geimai £ ZBB /Vtoisph-finraguadnsd-2Smilr .
[ (Wineabksidluy, Icinoem: shing",
:/s/weOwfw . seonf. /tag/new-phishing-techniques-aware-
hi rigl
108 K& " ice(\ Phli]%%ng (%%ams Are Getting More Clever",
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ting-more-

"Let's Go Vishing", (2014. december 22.), online: Security Through
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Ez a mesterséges intelligencidaval megvaltozhat. Ugyanazok a
technikdk, amelyeket egy segit6kész chatbot, példaul az Apple
Siril10 vagy az Amazon Alexalll létrehozasdara haszndlnak,
felhasznalhatok egy olyan szamitogépes rendszer 1étrehozdsara
is, amely képes egy embert utdnozni. A Google mar
bebizonyitotta, hogy a mesterséges intelligencia segitségével
olyan telefonos operatorokat lehet létrehozni, amelyek
hangsziniikben és kifejezésmodjukban gyakorlatilag
megkulonboztethetetlenek a valdodi emberektél. Ez a Duplex
néven ismert rendszer képes éttermeket és fodraszokat
felhivni, hogy asztalt foglaljanak vagy id6pontot kérjenek
anélkil, hogy a vonal masik végén 1évé alkalmazottak
észrevennék, hogy egy géppel érintkeznek. 112 Azaltal, hogy a
lekérdezésekre valo valaszadashoz a realis hanggeneralds és a
természetes nyelvi feldolgozds mesterséges intelligencia
modszereit haszndljak, a blin6z6 hackerekl!13 igy automatizalt
célzott mdveleteket hozhatnak létre. Még ha nem is olyan
hatékonyak, mint az emberi operatorok, ezek a rendszerek
sokkal nagyobb léptékben, naponta tobb ezer személyt
megcélozva bevethetdk. Ez tehat egy olyan terilet, ahol a
mesterséges intelligencia novelheti a btin6zés mértékét. Brian
Krebs leirja példaul, hogy mar léteznek olyan rendszerek,
amelyek mesterséges intelligenciat hasznalnak a vishing
stratégiat alkalmazo egyének megcélzasara. Leirja egy személy
tapasztalatait, akit egy hitelriaszté szolgdlat munkatdrsa hivott
fel. A hivo nagyon élethien hangzott, és egyszer( kérdésekre is
tudott vdlaszolni. Néhany bonyolultabb kérdés utan azonban a
hivo fél zokkenémentesen

110 "Siri", Apple (Weboldal), online: https://www.apple.com/siri/.
111 "Ways to Build with Amazon Alexa", Amazon (Weboldal), online:
https://developer.amazon.com/alexa.

112

13 24
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kicserélték egy valodi emberre, aki megprobdlta véglegesiteni a
csalard cserét. Ez azt mutatja, hogy a hangfelismerés és -generalds
hogyan haszndlhat6 a vishing mtiveletek automatizalasara.114

A mesterséges intelligencia akar uj tamadasi vektorok
létrehozédsara is felhasznalhaté a vishingben. A Lyrebird, egy
2017-ben indult montreali székhely( Al startup lehet6vé teszi a
felhasznal6 szamara, hogy néhany mondatnyi valédi hangjanak
rogzitésével betanitsa hangjanak szintetikus valtozatat. 115 A
rosszindulata szereplék ezt a technoldgiat arra hasznalhatjak,
hogy olyan hangiizeneteket generdljanak, amelyek ugy
hangzanak, mintha kozeli rokonoktdl vagy baratoktdl
szarmaznanak (a gépet nyilvdnosan elérhet6 videdkkal vagy
olyan személyekkel folytatott hamis hivdsokkal betanitva,
akiknek a hangjat hamisitani kell), és ezzel a felhasznalot
adatok kiadasdra csabithatjak.!116 Ez az 4j képesség
megvaltoztathatja a hangba vetett bizalmat.117

3.3.1.3. Astroturifing

Egy masik gyakorlat, amelyet a mesterséges intelligencia
sulyosbithat, az asztroturfing. Ez abbdl 4all, hogy hamis, alulrél
szervez6d® mozgalmakat hoznak létre, amelyek valédiaknak és
széles korben elterjedtnek tlinnek, de valéjdban csak nagyon
kevés szereplébdl indulnak ki.!18 Szamos cég kinal

114 Krebs, fenti megjegyzés 108.

115 edNGsh ni, "Hr Al megtalélni a (mesterséges) B wiw .
E i

028 dUrdiers= " ot
Uit .

. ), : h o " rds. .
116 Mdioh as (VA ifid  Vglenedd, @ a note at 7120.

117 Abhimanyu Ghoshal: "Betanitottam egy mesterséges intelligenciat,
ijedtem meg", The Next Web (2018. januar 22.), online:
hogy lemadsolja a hangomat, és az
-az én—hangom—és—ijedtem—m%am— o )
https://thenextweb.Coinsights/2018/01/22/i-trained-an-ai-to-copy
magam-rosszul/.

118 Thomas P Lyon & J hn W Maxwell, "Astroturf: Interest @trategy

Lobbizas és vallalati stratégia” (2004) 13:4 J Econ Manag
561; Kevin Grandia, "Bonner & Associates: A hosszu és
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asztroturfing  szolgdltatasként, és olyan  szoftvereket
biztositanak, amelyek lehetévé teszik az alkalmazottak szamara,
hogy tobb online személyiséget kezeljenek. 119 Az
astroturfinget a  vallalatok felhasznalhatjdk termékeik
feliilvizsgdlatara, hogy azokat kivanatosabbnak tiintessék fel.
Egyesek azt allitjdk, hogy az online vélemények akar
egyharmada is hamisitvany.120 Az asztroturfinget politikai
manipuldciora is fel lehet hasznalni, példaul egy bizonyos nézet
tweetelésével vagy megosztasaval. Egy tanulmany példaul
kimutatta, hogy az astroturfing technikdk nagyon hatékonyak
lehetnek a globdlis felmelegedés eredetével kapcsolatos
kétségek felvetésében.121 gy a szélséséges politikai nézetek
mainstreamnek tlinhetnek, és megjelenhetnek a "trending"
szekcioban az olyan kozosségi oldalakon, mint a Twitter.
Allitélag botokat haszndltak a 2016-os amerikai elnékvélasztés
el6tt és utan, hogy a kozvéleményt a Trumpra valé szavazds
iranyaba tereljék, hogy a bazisat er6sebbnek tiintessék fel, mint
amilyen valgdjaban volt, vagy hogy bizonyos szavazokat
egydltalan ne szavazzanak.!22 Az Egyesiilt Allamokban a
Szovetségi Hirkozlési Bizottsag (FCC) altal folytatott konzultacié
sordan a halézatsemlegesség eltorlését tamogatd beadvanyok
milliéit nyilvanvaléan hamis fiékok nyujtottdk be, sokszor
halott emberek nevén. Egy adattudés toébb millio
1.3hozzaszolast fedezett fel

Uk c History of Astroturfing", Huffington Post ( 26augusztus
20 (D) nuske
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amelyek rendkiviil hasonlé nyelvi szerkezeteket kovettek, és
igy valdszinileg hamisitvanyok voltak.123

A mesterséges intelligencia potencidlisan drasztikusan
novelheti az asztroturfing hatékonysagat. A Twitter példaul
botellenes mechanizmusokat hasznal a hamis fidkok
felismerésére és letiltasara.l24 Ez azt jelenti, hogy a
tdmadoknak ‘“terelgetnitik" kell a fiokokat azaltal, hogy
regisztraljak 6ket, képeket adnak hozza, idénként tweetelnek és
kovetnek mas felhaszndlokat.125 A mesterséges intelligencia
segitségével ezt a folyamatot automatizalni lehetne. Arra is
felhasznalhat6é lenne, hogy automatikusan olyan uzeneteket
generdljon, amelyek ugyanazt az informaciot terjesztik, de elég
egyediek ahhoz, hogy ne lehessen hasonlénak felismerni 6ket.
Végiil a mesterséges intelligencia felhaszndlhaté lenne az
tuzenetek jobb célzdsara, hogy azok bizonyos emberek szamara
meggy6zébbek legyenek szociodemografiai jellemzoéik vagy
pszichologiai tulajdonsagaik alapjan. 126 Az astroturfing
gyakorlatat soha nem latott mértékd ragalmazasra vagy
zaklatasra lehetne felhasznalni:

128 doi, " aHMaiclklieorn — pealNNoeviemNebuetralityC —— dm
B k Vialeldedd, 4] am,:
/et n-pro-repeal-net-
neutralitas ceolym-{/amkeodre-e-thfaen-ead-milalioB®

lea " in the War on Twitter Spam", Krebs
(Vidtsp s
nsecurity.com/3//buying-battles-in-the-war-on-20108
125 telthas
Ry

b u  estigates. com/stories/—/twitterbots20171207.
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126 , "Cldme :
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Cltu", (1 m aed20 17, Garihe
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3.3.2. Generdacio

Mint korabban emlitettik, a mesterséges intelligencia
segitségével rendkivil valésaghtinek tin6é adatokat lehet
létrehozni. Ez felhasznalhat6 social engineering célokra, de 4j
tamadasi vektorokra is. Az emberek megtanultdk, hogy a képek
konnyen manipuldlhaték olyan eszkozokkel, mint az Adobe
Photoshop. A mesterséges intelligencidval azonban még az
olyan médiumok, mint a hang és a vide6 is meggy6z6 mdédon és
tomegesen hamisithatok. Mint mar emlitettik, ezt a lehet6séget
a vadonban aktivan kihasznaljdk. Ez lehet tehat a mesterséges
intelligencia leglatvanyosabb rosszindulata felhaszndlasa. A
tendencia a korai id6szakban kezd6dott, amikor a Reddit
internetes forum 2018,egyik felhaszndldja létrehozta és
nyilvanosan kozzétette az altala FakeAppnak nevezett eszkozt,
amelyet tobb mint letoltottek100,000.127 Ez lehetévé teszi
barmely, kell6en er6s grafikus kartyaval rendelkez6 felhasznalo
szamdra, hogy hamis videdkat hozzon létre az ugynevezett
autoencoderek néven ismert technolégiara épiilé mélytanulasi
hélézatok segitségével.128 A felhasznal6 egyszertien csak kevés
szamu képet vagy videdt szolgdltat egy célszemélyrdl. A
neurdlis hdlézat ezutdan "megtanulja" az adott személy arcat.
Ezutédn a felhaszndlo egy masik videot szolgaltat, és kijeloli a
célzott arcot. A neuralis halézat ekkor egy uj vide6t generdl, és
a célszemély arcat a célvideén szereplé személy arcdra
rendereli. Ez magaban foglalja az arckifejezések adaptdlasat, és
nagyon valésaghtien nézhet ki.129

127 Roose, Supra note 66.
128 (@ar a i, "Exploring DeepFakes", Hacker Noon ( 5marcius h
20 B, @b

¢ 2
. 2@4729 ; Aam ., httpsM:/a/wrowhw.
"Hhilgh @ kel ! Zuccoonnii
® ), :
abanzuoccnolnini.ecom////understanding-the-technology-20180314

129 nd-deepfakes/.
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A programot széles kérben hasznaltak, féként humoros célokra,
mint példdul Obama elndk kézszolgdlati kozleménye, amelyben
azt tanacsolta a nyilvanossdgnak, hogy ne bizzon a videékban,
131vagy olyan videdkban, amelyekben Nicolas Cage szinész egy
filmben minden szerepet eljatszott.132 A  DeepFakes
technologidjanak szamos hasznos felhasznaldasi modja van,
példaul az oktatds, a mivészet és az autonomia segitése.133 A
legnagyobb nyilvanossagot kapott és legrosszindulatibb
felhasznaldsa azonban feln6tteknek sz6lé anyagok készitésére
iranyult. Szamos hires film- és zenei sztarokat bemutaté videot
tettek kozzé a kozosségi oldalakon és a felndtteknek szolo
weboldalakon, majd késébb betiltottak 6ket. Ugy tiint, hogy a
call AP

130 ApyisA BAubzozuFteFeadkNe sfrAompriBl  aak  Qhwhiels Not What
Nnesy( 10 B, :
Itip . ebluezpzfseae-vdindeewo-sb.
o

v 16007007572 5(6 A
131 {dieY davidmack/obama-fake-ne

132 Usersub, Supra note 67.

iDelelemKoceraatscyC frah) " 1
133 RChobalelretnCgehefsonrePyr&idéy , Nk rAityL
107 California Law Review (megjelenés elétt), 15-17.
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hogy megprobdljanak olyan videdkat késziteni, amelyekben
barataikat vagy korabbi szerelmi kapcsolataikat mutatjdk be.134

A DeepFake eszkoz ravilagit szamos olyan problémara, amely a
mesterséges  intelligencia  alkalmazasaval  kapcsolatban
felmeriilhet. Az els6 a technolégia konnyl elterjedése.135 A
mesterséges intelligencia megjelenése el6tt egy hamis
pornograf videé létrehozdsa, amelyben barmely személy
szerepelhetett, lehetséges lehetett volna specidlis effektusokkal,
de ez tovabbra is rendkiviil koltséges maradt, és sok
szakértelmet igényelt. A mesterséges intelligencia azonban
lehet6vé teszi, hogy egy kell6en képzett egyén létrehozzon egy
ilyen feladatot ellatdé eszkodzt, majd azt szinte barki szamadra
elérhet6vé tegye, aki csak nagyon mérsékelt technikai tudassal
rendelkezik.136 Tovabba az eszkoz ravilagit a tdrsadalomban a
bizalom szamos vektordnak lehetséges Osszeomlasara. A
DeepFake eszkoz altal készitett videok koziil sok mar nagyon is
valésaghtinek tinik. Azonban gyakran vannak olyan
mualkotdsok, amelyek a kozonségnek azt az érzetet keltik, hogy
valami nem stimmel. Feltételezhet6, hogy egy napon lehet6ség
lesz hamis, nagyon valdsaght videok létrehozasara, ami alddssa
a videdanyagokba, mint valaminek az igazsdgtartalmanak
bizonyitékaba vetett bizalmat.

A pornograf anyagokon tul a DeepFake eszkodzt tehat barki
hasznalhatja arra, hogy vide6t készitsen egy olyan személyrol,
aki barmilyen cselekedetet hajt végre vagy mond barmit. Egy
német humorista hamis videot készitett egy goérog miniszterrol,
amint ujjal mutogat a tomegre, aminek hatdsara a 2016,média
napokig talédlgatta, hogy a vide6é valédi vagy hamis, és
valészintlileg a kozvéleményt is formalta. A kozszereplokrol
készilt  videdkat  politikusok  vagy  vallalkozok  is
felhasznalhatjak ellenfeleik vagy versenytarsaik lejaratasara,

134 Cole & Maiberg, Supra note. 69.

135 A mestersé%es intelligencia rosszindulatu felhaszndlasa, lasd a kovetkez671
136 Chesney & Citron, Supra note, 1338-9. o
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vagy nemzetallamok altal a demokratikus folyamatok
megtdmaddsa vagy ellenfeleik destabilizalasa érdekében. E jol
végrehajtott tdmadasok kis szama potencidlisan a tomegmédidaba
vetett kozbizalom megingasat idézheti el6. Hogyan lehetne
megbizni  barmelyik  videofelvételben, ha  mindegyik
hamisitvany lehet? Ez nem csak azt jelentheti, hogy egyes
kozszerepléknek folyamatosan védekezniiik kell a felvételeken
rogzitett vadakkal szemben, amelyek szerint helyteleniil
cselekedtek vagy korrupciét kovettek el, hanem azt is, hogy a
személyiségek szaméara hihet6 védekezési lehet6séget
biztositanak olyan dolgok ellen, amelyeket valéban mondtak
vagy tettek.

Nem csak a kozszereplék vannak kitéve ilyen tdmadasoknak.
Manapsdg a legtobb emberroél szamos kép nyilvanosan elérhetd
az interneten. Egy rosszindulatu személy a DeepFake eszkozzel
videdkat vagy hangfelvételeket készithet ezekrél az emberekrol
azzal a céllal, hogy tonkretegye a hirneviiket. Ez lehet akar egy
elégedetlen volt partner, egy duhos alkalmazott vagy
egyszerien csak valaki, aki kart akar okozni. Sok minden
okozhat helyrehozhatatlan kart egy személynek, példaul
pornograf tartalmak fészereplése vagy rasszista megjegyzések
hangoztatasa. Még ha az illet6 tagadja is a videod
valésagtartalmat, ez nem biztos, hogy elég - a pletykdk gyorsan
terjednek - kilondsen a kozdsségi médiaban -, és ha egyszer
kialakult a vélemény, azt idénként nagyon nehéz
megvaltoztatni. Rdaddasul az egyének azonnali internetes
keresésének megjelenésével egy negativ torténet azt
eredményezheti, hogy az illetébnek egész életében nehéz lesz
munkat talalnia vagy helyredllitania a hirnevét.

3.3.3. Kiberbiztonsdag

Nagymértékben Osszekapcsolt tarsadalmunkban a mesterséges
intelligenciabdl ered6 nagy tamadasi vektor a kiberbiztonsag. A
biztonsagos  szoftverek és  platformok megirdsa és
karbantartasa olyan feladat, amely magasan képzett
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szakértok, akikb6l nagyon kevés van. Tovabba sok vallalatnak
nem biztos, hogy van elég er6forrasa vagy 6sztonzdje arra, hogy
biztositsa rendszereit, ami az elkeriilhetd sebezhetéségek igen
magas aranyat eredményezi. Az utébbi id6ben a
kibertamadasok kifinomultsdga egyre ndé, ami részben a
hirszerz6 ugynokségek altal Kkifejlesztett, igen kifinomult
eszkozkészletek kiszivargasanak koszonhet6. A kiberblindzok is
szamba vették a digitdlis technolégidktél és adatoktol valo
novekvo fuggbségiinket, és valaszul uj uzleti modelleket
fejlesztettek ki, mint példaul a zsaroldvirusok. A zsaroldvirus
uzleti modell felhagy a személyes adatok ellopasaval,
amelyeket kordabban az online blin6z6i piactereken harmadik
feleknek tovabbértékesitettek. Ehelyett az értéket magabdl az
aldozatbdl vonjak ki, aki fizet az elkovetSknek, hogy
visszaszerezze a hozzaférést értékes személyes adataihoz. 137
Ez a szakasz azt vizsgdlja, hogy a bin6z6 hackerek miként
hasznalhatjdk a mesterséges intelligencidt tédmaddsaik
mértékének és hatékonysaganak tovdbbi javitasara.

3.3.3.1. Sebezhetsség felfedezése

Szamos szamitogépes virus a rendszer sebezhet6ségének
kihasznaldsan alapul. Ez lehet egy operéacids rendszer (példaul
a Windows) vagy egy szoftver (példaul az Adobe Reader), de
akar egy webes technologia (példaul a WordPress, az online
publikdlashoz hasznalt eszkoz) hibaja is, amely lehet6vé teszi a
hacker szamara, hogy hozzaférjen a rendszerhez, és
informéaciokat lopjon el, vagy sajat kédot hajtson végre. A
sebezhet6ségeket, ha  egyszer felfedezik  ©6ket, a
szoftvergyartoknak gyorsan javitaniuk kell, hogy minél
kevesebb kart okozhassanak. Olyan sebezhet&ségek, amelyeket
egy virus hasznal fel a gép megfert6zéséhez

172 VOO RS s
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miel6tt a vdllalat befoltozta volna o6ket, nulladik napi
kihasznalasoknak nevezik. A  StuxNet-virus négy ilyen
sebezhet6séget hasznalt ki. Ezek rendkivil értékesek lehetnek a
feketepiacon, ami miatt sok vallalat hibajutalmat ajanl fel
azoknak a kutatoknak, akik els6ként tarjak fel a
sebezhet6ségeket.

Szamos modszer létezik e sebezhet6ségek felfedezésére. A
statikus  elemzéshez a  kutaténak manudlisan vagy
félautomatikusan elemeznie kell a program koédjat. A Fuzzing
tobb milliard véletlenszerd permutdcioval taplélja a programot,
hogy lassa, mikor hibazik. A behatoldsvizsgdlat soran a kutato
hackernek adja ki magat, és a rendszerbe valé belépési
kisérletekkel fedezi fel a sebezhet6séget.138 Ezeket a
technikakat a kutatok sajat szoftvereik sebezhetdségének
felfedezésére és  javitdsara hasznalhatjak, de a
sebezhet6ségeket megtaldlni és kihasznalni kivdané tdmadok is
alkalmazhatjak. 139 A sebezhet6ségek felfedezéséhez képzett
elemz6re van sziikség-140

A mesterséges intelligencia alkalmazdsa a tdamadasok
min6éségének és mennyiségének novekedéséhez vezethet. A
kutatok  igéretes  megkozelitéseket — mutattak be a
sebezhet6ségek felfedezésének tovabbi automatizaldsara
mesterséges intelligencia segitségével. 141 Amig

etPapl, " i
138 BSurLvieuy " ( e Stfwers tedhith ncAe onlinMeu:
Ihtitmtpesd urity, 2012),

mlfuhm] by ook 5? .
139 A mesterséges intelligencia Tosszindulatu 1elnasz alasa, enti
140
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most, a fuzzingot nehéz volt bedllitani a hasznalatban. A
mesterséges intelligencia segitségével meg lehetne tanulni
azokat az adatstruktdrdkat, amelyekre egy program
tamaszkodik, majd automatikusan hamis adatokat lehetne
beadni. Ez novelhetné az ilyen tamadasokat végrehajtani képes
emberek szamat, és igy a felfedezett sebezhetdségek szamat is.
142° A Microsoft kutat6i2017, bemutattdk, hogy a neurdlis
hal6zatok  segitségével hogyan lehetne egyszeribbé,
hatékonyabba és altalanosabba tenni a fuzzingot.143

A gyenge jelszo is egyfajta sebezhet6séget jelenthet, mivel
lehet6vé teszi a hacker szamaéra, hogy hozzaférjen a felhaszndlo
fiokjahoz. 144 A kutatdsok bebizonyitottak, hogy a mesterséges
intelligencia nagyon er6s lehet a jelszavak kitalalasaban. A
kiszivargott jelszavak milliéin betanithat6, hogy mintékat
ismerjen fel, majd ezeket alkalmazva kitaldlja az egyes
felhasznalok jelszavait.145
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3.3.3.2. Kihaszndlds

Még a sebezhet6ség felfedezése utan sem ér véget a tamado
munkdja. Megprobalja megtaldlni a modjat annak, hogy a
kihasznalast felhaszndlva hozzaférjen egy vagy tobb célgéphez.
Ezt megteheti példaul egy olyan szamitégépes virus
létrehozasaval, amely a kihasznaltsagot felhaszndlva megprobal
onalléan minél tobb szamitogépet megtamadni. Hasznalhato
egy szerver elleni rendszeres kibertdmadas végrehajtdsdra is.
[tt a tdmado maga futtat parancsokat, hogy oldalirdnyban mas
gépek felé mozogjon.

A védelmi oldalon a gépi tanulast haszndljak az ilyen tipusu
tdmaddsok megfigyelésére. A virusirté programok gyakran
kétféle modon azonositjdk a rosszindulatu programokat: A
szignatura-alapu technolégidkat és a viselkedéselemzést. A
szignatura-alapi elemzés a virus koédjanak  digitdlis
ujjlenyomata alapjan probélja azonositani a virust. Ez arra
tamaszkodik, hogy a virusirté gyarté azonositja a rosszindulatu
szoftvereket, és hozzdadja azokat a rosszindulatd alairdsokat
tartalmazé adatbazishoz.146 A viselkedéselemzés azt azonositja,
hogy egy program mit prébal tenni, nem pedig azt, hogy
milyen kodon alapul.147 Gyakran hasznal ML
technoldgidkat.148 A mesterséges intelligencia felhasznalhato e
rendszerek kijatszdsara. Kutatok kimutattdak, hogy lehetséges
olyan mesterséges intelligencia-rendszereket létrehozni,
amelyek automatikusan olyan rosszindulatd szoftvereket
hoznak létre, amelyek kikertlik a szokdsos virusirto
programokat.149 A tamadok a mesterséges intelligenciat arra
hasznalhatnak, hogy egy-egy programot egészen addig
modositsanak, amig

Bdldy " dvInanfocseedcuMritaylwMaaregazDineteec tionAp-rilSignat  u
146 S, (1 p17),

m

b . tiunrfeos/e curity-magazine.com:443/opinions/malware-de

K
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148 A mesterséges intelligencia rosszindulatu felhaszndldsa, lasd a kovetkez671
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a virusirt6 sziirék szamara joéindulatunak tinik.

Hasonloképpen, a szerverrendszereken gyakran futnak
behatoldsérzékel6 rendszerek néven ismert védelmi szoftverek,
amelyek ellen6rzik a szerverek vagy a forgalom furcsa
viselkedését, és jelentik ezt a rendszergazddknak. Ezek gyakran
haszndlnak gépi tanulédsi technoldgidkat.l150 Ha példaul egy
szerver hirtelen hatalmas mennyiségli adatot kezd el
tovabbitani egy oroszorszagi IP-cimre, az jelezheti, hogy
hackelés van folyamatban. Ugyanakkor az is lehet, hogy ez csak
annak a jele, hogy az orosz felhasznalok egy népszerid linket
kovetve jutnak el a weboldalra. Egy hacker a mesterséges
intelligencia segitségével megprobalhatja kijatszani ezeket a
rendszereket, és tevékenységét emberi viselkedésnek latszo
viselkedés dlcdja mogé rejtve probalja meg kijatszani. A mimikai
tamadasok, amelyek megprobalnak a radar ald bujni,
bizonyitottan hatékonyak.15! A gépi tanulds alkalmazasa ezek
automatizdlasdra természetes fejlédésnek tinik.

3.3.3.3. Post-Exploitation & adatlopas

A kihaszndlas utan a tdmado gyakran a létrehozott hozzaférést
hasznalja arra, hogy sajat hatso ajtot telepitsen, amellyel djra
beléphet a szerverre, mélyebb hozzaférést szerezve a
rendszerhez, és korilnézhet a szerveren potencialisan érzékeny
informaciok utdn, és letoltheti ezeket az informécidkat.152 Mas
hekkerek felhasznalhatjak a

"
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152 Ivan Novikov, "How Al Can Be Applied To Cyberattacks", Forbes
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hozzaférés, hogy tovdbbi hozzaférést szerezzenek a vallalat
mikodéséhez, vagy hogy pénzigyi karokat okozo
szolgaltatasokat semmisitsenek meg. E folyamat sordan a
hackernek tgyelnie kell arra, hogy rejtve maradjon, és
eltoréljon minden olyan nyomot, amely eldrulhatja az
uzemeltetének, hogy a szerveren jart, és ami ahhoz vezethet,
hogy lebukik. Ez egy bonyolult folyamat, amely sok tiirelmet,
ugyességet és a szamitogépes rendszer ismeretét igényli. A
tdmadasoknak gyakran az emberi reakcié gyorsasaga szab
hatart - aszerint, hogy a hacker milyen informdacidkat lat a
szerveren, mas-mas modon kell reagalnia.

Bar ez sokkal erdltetettebb, mint a tobbi alkalmazas, a hackerek
szamadra potencidlisan lehetséges lehet, hogy egy mesterséges
intelligencia rendszert képezzenek ki arra, hogy automatizaljak
e lépések egy részét. Mar léteznek olyan, a szamitogépes
rendszerek biztonsagi auditdlasara létrehozott keretrendszerek,
amelyek lehetévé teszik, hogy az emberek tdmadasok egész
sorat zuditsak egy szamitoégépes rendszerre.l53 A mesterséges
intelligencia novelheti ezeknek a rendszereknek a képességét,
hogy automatikusan kovetkeztetni tudjanak arra, hogy mely
tdmadasok megfelel6ek, vagy hogy mely adatok lehetnek
érzékenyek, és ezért prioritast kell élveznitik. Egy ilyen
rendszert pdarhuzamosan lehetne haszndlni arra, hogy
egyszerre tobb rendszert is intelligensen kihasznaljon, emberi
beavatkozas nélkiul. Bar ez bizonyos mértékig mar most is
lehetséges, a mesterséges intelligencia képes lehet fokozni
ezeket a képességeket.

3.3.4L. Atelepitett mesterséges imtelligencia kihasznalasa

A legtobb elemz6 ugy latja, hogy a mesterséges intelligencia
nagy hatdssal lesz a tdarsadalom legtobb, ha nem minden
szektorara. Ez egy djabb

, Pen Testing Security", Metasploit
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a rosszindulatu felhaszndlok szamara megnyilé téamadasi
vektor. Mint mar emlitettik, a mesterséges intelligencia
rendszerek jelenlegi termése szamos gyengeségtél szenved. Ha
a tarsadalom széles korében alkalmazzak 6ket, akkor fennall a
veszélye, hogy olyan 4j tamadasokat tesznek lehetévé, amelyek
kihaszndljak ezt a gyengeséget. Att6l fiuggben, hogy a
mesterséges intelligenciat milyen médon hajtjak végre, és hogy
milyen mértékd ellenérzést kap az emberek és a folyamatok
felett, ez oriasi kdrokat okozhat a tarsadalomnak.

3.3.4L1. Ellenséges tamadasolk

Az ellenséges tamadasok olyan tdmadasok, amelyek
kihasznaljak azt a tényt, hogy a mesterséges intelligencia nem
ugy mukodik, mint az emberi intelligencia. A mesterséges
intelligencia altaldban, és kildndsen a konvoluciés neurdlis
halézatok olyan jellemz6k alapjan azonositjdk a mintékat,
amelyek az emberek szdméra nagyon kevéssé intuitivak
lehetnek. A bemenet kismértékli megvaltoztatasaval teljesen
megvaltoztathatd, ahogyan a mesterséges intelligencia rendszer
értelmezi a mintat. Kimutattdk, hogy egy kiskutya képe olyan
modon moédosithatd, amely az ember szamara észrevehetetlen.
Ezek a hatasok valds forgatékdnyvekben is megvaldsithatok -
egy kutatécsoport megmutatta, hogy egy modositott 3d-
nyomtatasu tekndst egy videofelvételen pisztolyként lehetett
besorolni, figgetlenil a teknés tdjolasatol. A kutatok még azt is
kimutattak, hogy a kozlekedési tablak csikokkal val6 ellatasa
megvaltoztathatja a tabla jelentését az autonom jarmiiveken
futé mesterséges intelligencia szamara.

Fontos megjegyezni, hogy egy tdmadonak Aaltaldban
hozzaférésre van sziiksége egy neuralis hal6zathoz ahhoz, hogy
ellenséges példakat tudjon generdlni. Gyakran azonban
elézetesen betanitott hal6zatokat haszndlnak, ami azt jelenti,
hogy a modellek konnyen elérheték az interneten.!54 A legijabb
kutatdsok
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azt is megmutatja, hogy ellenséges példak hozhatok létre ugy,
hogy el6szor egy masik neurdlis halézatot képezink ki a
célhalozat utanzasara.155

Ezt a gyengeséget kihaszndlva szamos lehetséges tdamadas
hajthaté végre. A forgalomban katasztrofat okozhat, ha egy
yield jelzést rosszindulatian go jellé alakitanak at.
Hasonloképpen, egy fegyverek felismerésére létrehozott
rendszert megzavarhat egy olyan fegyver, amelyet ugy
terveztek, hogy egy artalmatlanabb targyra hasonlitson, és a
neurdlis halézat annak értelmezze. A virusirté szoftverek
észlelésére tervezett neuralis hdl6zatok szintén sebezhet6ek a
tamadoi technikdkkal készitett rosszindulata szoftverekkel
szemben.156 Ha egy autoném fegyverrendszereket irdnyito
modellt vesznek célba, az eredmény lehet, hogy civilek is
megsérilnek.157 Az ellenséges tamaddsokkal szemben ellendllo
neuralis halézatok létrehozasa aktiv kutatdsi tertlet,
1583zonban amig megbizhaté ellenintézkedések nem kertilnek
bevezetésre, a mesterséges intelligencia egyre szélesebb koru
alkalmazdsa uj tamadasi vektorok el6tt nyitja meg a
tarsadalmat.

3.3.4.2. Amesterséges imtelligencia rendszerek mérgezeése

A mesterséges intelligencia rendszerek elleni masik tdmadas a
mérgezéses megkozelitésre épil. Ahelyett, hogy magat az
algoritmust aladsnak azaltal.
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adatok  vagy objektumok manipuldldasa a  modellje
széls6értékén, a mérgezés a mesterséges intelligencia rendszer
létrehozasdahoz  hasznalt  képzési  adatok  tamaddaséara
tamaszkodik. Ha ezek az adatok rossz mindéségliek, az igy
kapott gépi tanulasi rendszer nem fog megfelel6en mikodni.
Mar néhany mérgezett példa hozzdadasa is elegend® lehet
ahhoz, hogy sulyosan karositsa egy mesterséges intelligencia
rendszer teljesitményét. 159 A mérgezéses tamaddasok arra
épilnek, hogy a tamaddéknak ellenérzésiik alatt kell tartaniuk a
mesterséges intelligencia képzéséhez hasznalt adatok egy
részét. Ez sok esetben megvaldsithatatlanna teszi a tamadast. A
gépi tanulds nagy adatigénye miatt azonban az adatok gyakran
tomegesen kertilnek atadasra. Egy masik probléma az online
tanulassal kapcsolatos. Ez egy gyakori megkozelités az
anomalia-érzékelésben. Itt a rendszert folyamatosan betanitjak
egy rendszerben zajlo alaptevékenység elemzésére. Csak akkor
veszi észre a detektor az anomaliat, ha egy esemény kiviil esik
ezen az alapvonalon. Ezt a tdmaddék kihaszndlhatjak. Idével
olyan mintékat juttathatnak be, amelyek még mindig a
megengedett paramétereken belil vannak, de kozel vannak a
megengedett hatarértékekhez. Ez Kkiterjeszti az alapvonalat,
hogy tobb helyzetet fedjen le. Miutan egy ideig igy
kiterjesztették az alapvonalat, a tamaddk észrevétlenil
indithatjak el a tAmaddasukat.160_
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3.4. Koveltlkeztetés

Ez a szakasz azt vizsgalta, hogy a rosszindulati szerepl6k
milyen lehet6ségekkel élhetnek, ha a mesterséges intelligenciat
blinozési eszkozként vagy célpontként haszndljak. Mig a
mesterséges intelligencia aktiv kutatasi tertlet, és jellemz&en a
kutatoi kozosségre korlatozodott, a demokratizalodas legujabb
hullama azt jelenti, hogy a fejlett mesterséges intelligencia-
eszkozok széles korben elérhetévé valtak. Ez pozitiv fejlemény,
amely sajnos egyben megnyitja az ajtét a btinelkovetok el6tt a
mesterséges intelligencia kihaszndldsara. Az adatokat szamos
online forrasbol lehet megszerezni, példaul weboldalak
feltorésével vagy a kozosségi médiaplatformok személyes
adatainak tomeges gyUjtésével. Az ML-ko6z0sség nyitottsaganak
koszonhetéen mind a sziikséges algoritmusok, mind a
sziikséges készségek megtaldlhatok az interneten. Az egyre
nagyobb teljesitmény( hardverek létrehozasa grafikus kartyak
formdjaban, valamint ezen er6forrasok egyszerd online
bérlésének lehet6sége a rosszindulatd szereplék szamdra is
elérhet6vé teszi a mesterséges intelligencia ezen sziikséges
infrastruktuarait.

Sok technoldgiai fejlesztéshez hasonléan a mesterséges
intelligenciat is kett6s felhasznalds jellemzi - mind
tarsadalmilag hasznos, mind pedig rosszindulatd célokra
alkalmazhat6. Hasznalhaté a btincselekmények hatékonyabba
tételére. Ezt lathatjuk a social engineering és a kiberbiztonsag
esetében. Fzeket a tédmaddasokat jellemzéen ertforras-igényes
végrehajtani, ezért altalaban csak nagy értékid célpontokra vagy
olyan aldozatokra korlatozodnak, amelyek vonzé nyereséget
termelhetnek. Ezen szempontok némelyikének automatizaldsa
utat nyithat a blin6z6 hackerek szamara, hogy egyszerre
iparosithassdk és személyre szabhassdk tamadasaikat - ami a
kapacitas aggaszté novekedését jelenti. A mesterséges
intelligencia példaul ahhoz vezethet, hogy az adathaldszatot
ugyanolyan mértékben, de célzottabb moddon hajtjak végre,
olyan e-mailek automatikus létrehozasaval, amelyek
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a felhasznalok nagyobb valdszintiséggel reagdlnak. Végiil pedig
a kibertamadasokat automatizalt modon lehet végrehajtani, a
mesterséges intelligencia megjosolhatja, hogyan lehet a
leghatékonyabban és a legmeghittebb médon hozzaférni egy
szerverhez, és hogyan lehet a leghatékonyabban és
legrejtettebben eljarni.

A mesterséges intelligencia a tdmadasok teljesen 4j formainak
kifejlesztésére is lehet6séget teremt. A  mesterséges
intelligencia példaul felhasznédlhat6 a felhasznal6 hangjanak
pontos szimulaciéjanak létrehozasara. Ehhez az emberek nem
szoktak hozza, ezért még mindig azt feltételezziikk, hogy
barataink és rokonaink hangja valéban az 6vék. Ez a jovében
nem biztos, hogy igy lesz. Tovabba, valésaghtinek tind
videdkat lehet generdlni egyszeren néhany  kép
felhasznaldsaval egy személy arcardl. Ezek felhaszndlhatok egy
személy hirnevének alddsdsara vagy akdar zsaroldsra is. A
mesterséges intelligencia felhasznalhat6 olyan botnetek
létrehozasdra is, amelyek becsapjdak a felhasznalékat, vagy
félrevezetik a lakossag bizonyos nézeteinek valds mértékét. A
blin6z6 hackerek a mesterséges intelligenciat olyan uj
képességek kifejlesztésére is felhasznaljak majd, mint a kritikus
sebezhet6ségek automatikus felfedezése és a meglévo
behatolasjelz6 rendszerek kijatszasa.

Végiil, a mesterséges intelligencia széles korud elterjedésével a
tamadasok egy uj osztdlya johet létre. A mesterséges
intelligencia valdszinGsiti, hogy életink egyre nagyobb része
automatizalodik a kozeljovében. A mesterséges intelligencia
rendszerek jelenlegi valtozatai tovabbra is érzékenyek a
mérgez6 tamadasokra. Ez pusztité hatasu lehet, példaul az
onvezetd jarmivek bevezetésével kapcsolatban.

Ez az értékelés tovabbra is nagyrészt spekulativ, és még mindig
bizonytalan, hogy az elkdvet6k hogyan és mikor fogjak ezeket
az eszkozoket haszndlni. A bilin6z6i csoportok azonban
bebizonyitottak, hogy hajlandéak gyorsan dtvenni az alabbiakat
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az uj technologidkat, ha azok uj jovedelmezd lehet6ségeket
biztositottak szamukra. Ebben az 0Osszefliggésben hogyan
kellene a tarsadalomnak atalakitania ellen6rzési
mechanizmusait, hogy minimalizélja az ebben a fejezetben
felvazolt kockazatokat? A social engineering és a generdcios
tamadasok esetében ez két f6 cselekvési iranynak tinik:
Ellenintézkedések és oktatdas. Meg kell jegyezni, hogy
ugyanazok a technolégidk, amelyeket az elkoveték
haszndlhatnak, felhasznalhatok e tdmadasok felderitésére is,
példaul mesterséges intelligencia-rendszerek képzése révén,
amelyek képesek felismerni a generalt hangokban vagy
vide6kban az enyhe akcentust. Az oktatds valdszintleg
ugyanilyen fontos intézkedés lesz. A kozvéleményt tudatositani
kell, hogy a régi feltételezések kozil sok mar nem dllja meg a
helyét. Példaul a vide6k hamisitottak lehetnek, és az adatokat
kér6é e-maileket és telefonhivasokat gépek generalhatjak, hogy
elvalasszdk ket a pénziiktsl. A kozelgd tamadasok jellegétol és
mértékétdl fiuggben ez sok ember szamdra fajdalmas
alkalmazkodasi id6szak lehet. Ez az alkalmazkodasi folyamat a
kiberbiztonsag esetében még potencidlisan még faradsagosabb
lesz. Mar egyetlen sebezhet6ség vagy tamadas is tobb milliard
dollaros kart okozhat. Ha a mesterséges intelligencia
segitségével gyorsan sok ilyen tdmadas generdlhatd, az
adatszivargasok szama exponencialisan fog névekedni.
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Képzeljuk el, hogy 2054-et irunk. Az érint6képerny6s
technolégia mindennapos. A hirdetések személyre szabottak és
testre szabottak az ember élete, dontései, tartozkodasi helye és
felhasznaloi el6zményei alapjan. Az auték képesek onalléan
vezetni. A haztartasi gépek hanggal vezérelheték. A
biometrikus felismerés, mint példaul a tenyérlenyomat és az
azonosito arcszkennelés, mindennapos. A rendérség képes
megjosolni, hogy ki az, aki valdszintleg biincselekményt fog
elkovetni, és még azel6tt elfogni az illet6t, miel6tt az elkdvetné.
Nem véletlen, hogy a leirds minden eleme a 2002-es Minority
Report cimd amerikai sci-fi film cselekményére utal. Val6éjaban
az el6z6 bekezdés minden leiré eleme igaz a cikk megirdsanak
id6pontjaban, kivéve az évszamot és azt a kijelentést, hogy a
rendérség rendszerint elfog egy személyt, miel6tt az
bincselekményt kévetne el.

Amint azt az aldbbiakban latni fogjuk, a blinuld6z6 szervek
vilagszerte elkezdték hasznalni a mesterséges intelligenciaval
mikod6 technolégiat a blincselekmények felderitésére, s6t
idénként még a bilincselekmények el6rejelzésére is. Bar a
technolégia bliniigyi nyomozasban val6 felhasznalasanak mar
hosszu torténete van, a mesterséges intelligencia haszndlata
képes atalakitani a rend6rok és az allampolgarok kozotti
kapcsolatot, valamint el6segiteni a példatlan feliigyeletet és
tarsadalmi ellenérzést. Szamba vessziik a jelenleg hasznalatos
eszkozoket, amelyek segitik a rendérséget a blincselekmények
felderitésében és kivizsgdlasdban, és az ilyen technolégidk
mesterséges intelligencia-képességiik alapjan torténd
osztalyozasat kindljuk. Emellett attekintjiik azokat az ujonnan
megjelend eszkodzoket, amelyek a blindzés elérejelzését igérik a
blinézési gocpontok és a binelkdvetésben valdszintleg részt
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fegyveres erészak. Attekintést nydjtunk a mesterséges
intelligencia 4altal felvetett etikai kérdésekrél, valamint a
kormanyok és a blinuldozé szervek szamara, amelyek a
mesterséges intelligenciat a bdniuldozési eszkodztarukba
kivanjak beilleszteni. Célunk, hogy kritikusan értékeljik a
mesterséges intelligenciarol gyakran feltételezett erkolcsi és
technikai  tekintélyt, és emberkdzponti megkozelitést
javasolunk a mesterséges intelligencia eszkozeinek a
blintildozés altali alkalmazasara.

Itt egy megjegyzés a hatokorrel kapcsolatban. Amikor a
"blintildozés" kifejezést haszndljuk, akkor a belf6ldi rendéri
szolgalatokra utalunk (amelyek egy adott joghatésagon beliil
elkovetett blincselekményekre reagalnak), és e jelentés
alkalmazdsaban ez a  kifejezés  kiulon  értend6 a
nemzetbiztonsagi, a kilfoldi hirszerzési vagy a kozigazgatdsi
rendészeti szervek (példaul a bevandorlassal foglalkozo
szervek) teriiletén miikod6 kormanyzati szervektol.

A1 Al és binfelderités

A mesterséges intelligenciat a vildg minden orszagaban
haszndljak a blincselekmények felderitésére és kivizsgdlasara.
A bunfelderitést ugy hatarozzuk meg, mint azt a tevékenységet,
amelynek soran megprobdljuk megéllapitani, hogy bizonyos
bincselekményeket elkovetnek-e vagy kovettek-e el. A
binfelderités ebben a kontextusban mult- vagy jelenorientalt,
mig a blin6zés eldrejelzése, amelyet a fejezetben részletesebben
targyalunk, 4.2 jov6orientalt.

AL Atechmnologia és a banfelderités torténete

A technologia alkalmazdsa a megtortént - vagy valés idében
zajlé - blincselekmények észlelésére valdjaban megel6zi a
"mesterségesen intelligens" technolégia 1étezését. A
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Vegyllk példaul az olyan eszkozok haszndlatat, mint a
videokamerak, a fizikai tereket észlel¢ vagy figyeld biztonsagi
rendszerek, a hazugsagvizsgalat, a radardetektorok és a
torvényszéki elemzés, beleértve a DNS-elemzésre vagy barmely
mas fizikai vagy fiziolégiai nyomra alkalmas technolégiat,
amelyek mind felhasznalhaték a bincselekmény elkodvetésére
vonatkozo megallapitasok megerdsitésére. Maguk a bilniigyi
helyszinek olyan fizikai terekként értelmezhet6k, ahol
blincselekmény tortént, és ahol a blincselekmény bizonyitékai
megtalalhaték. A bintgyi helyszinek nem fizikai terekre is
utalhatnak, ahol a btncselekményre utalé digitdlis nyomok
megfigyelhet6k, 0Osszegytjtheték és elemezhet6k, hogy
alatamasszdak a blincselekmény megtorténtének megallapitasat.
A digitalis biincselekmények nyomaira példaként emlithet6k az
emberek megtévesztésére iranyuld adathaldsz programokrol
sz6l6 e-mailek, az online féorumokon folytatott vitdk, ahol az
emberek btlincselekmény utjan szerzett targyakat adhatnak el
vagy vehetnek, vagy bincselekmény elkovetésére iranyuld
szandékuk részleteit vitatjdk meg, a szamitégépes rendszerbe
betdrni probalé géphez kapcsolodo IP-cim, vagy az egér vagy a
billentytizet haszndlati mintdja. Ezek a példak természetesen
korantsem teljes kortek.

A binugyi helyszinek - akar fizikai, akar digitalis természettek -
ma mar technolégidban gazdag kornyezetként hatarozhaték
meg,161 még miel6tt megvizsgdlnank, hogy a mesterséges
intelligenciat milyen moédon hasznaljdak a biincselekmények
felderitésére. Ahogy Julie Mennell torvényszéki szakérto irja, a
blinigyi helyszineken minden bizonnyal "rengeteg technolégia”
talalhato, beleértve a technoldgia alabbi altipusait, amelyek:

1. A blincselekmény elkodvetésétol valo elrettentés és/vagy a
bilincselekmény bekovetkeztére valo figyelmeztetés,
példaul betorés esetén.
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2. A bilncselekmény elkovetésének rogzitése, példaul zart
lancu televizids rendszerek;

3. Magaval a helyszinnel egyiutt taldlhatd, és tovabbi
(digitdlis) bizonyitékokat tartalmazhat, amelyek a
blincselekménnyel, az aldozattal vagy az elkovetével
kapcsolatosak, példaul mobiltelefonok vagy
szamitogépek;

4. A helyszinre a helyszinel¢ (beleértve a torvényszéki
tudosokat is) altal hozott eszkozok, —amelyek
megkonnyithetik a bizonyitékok felfedezését,
visszaszerzését, rogzitését, elemzését és tovabbitasat,
példaul digitalis kamerdk, 1ézerszkennerek, lab on a chip
(LOC) technolégia;

5. Segiti az aldozatok és az elkdvetOk azonositasat, példaul
ujjlenyomat-felismer6 és -rogzit6 technolégia, s6t
automatikus rendszamfelismerés.162

Ezt az informadciot szem el6tt tartva tehat egyértelmd, hogy a
mesterséges intelligencia alkalmazédsa a btinuld6zés altal a
bincselekmények felderitésében nem feltétlenil olyan
technolégiai szempontbdl zavaré, mint amilyennek elsére
tinhet. Mds széval, a technoldogiat mar most is haszndljak a
blincselekmények felderitésére. A mesterséges intelligencia
egyszerlen csak egy 4j kiegészitése a blinild6z6 szervek altal
hasznalt technolégiak repertodrjanak, amelyekkel
megallapithatd, hogy mikor torténik vagy tortént mar meg egy
bincselekmény. A mesterséges intelligencia csupan uj
informaciofeldolgozasi és elemzési kapacitasokat hoz létre mas,
a blnild6zésben mar rutinna valt technolégidk szamara.

162 Tbid.
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4.10.2. Amesterséges imtelligencia képességeinelk taxononidja

A bilnildoz6 szervek szamara a felderitési feladatokhoz
rendelkezésre allé6 mesterséges intelligencia kiilonb6z6 tipusait
a szoftver képességei alapjan lehet kategorizalni. A jelentés
megirdsa soran azonositott mesterséges intelligencia-
képességtipusok a kovetkezok:

6. Targyak osztdlyozasa

7. Targyfelismerés (beleértve az arcfelismerést is)
8. Beszédfelismerés

9. Lovésérzékelés

10. DNS-elemzés

11. Digitalis kriminalisztika

A kovetkez6 szakaszban a bilncselekmények felderitésére
hasznalt ilyen tipusu eszk6zok mindegyikét ismertetjilk abbdl a
szempontbdl, hogy altalaban hogyan mikodnek, hogyan
sorolhaték be a fenti btnfelderitési technolégidk mar létez6
altipusaiba, valamint a bintldozési felhasznalasi
forgatokonyvek szempontjabol.

4020 Targyak osztalyozasa

Az objektumosztalyozé szoftverek célja, hogy 0Onalléan
azonositsanak bizonyos elemeket a képeken és videdkon, és az
emberekhez hasonléan cimkézzék vagy kategorizdljak ezeket
az elemeket.163 A targyak osztalyozdsa a szamitogépes latas
egyik részteriilete, amely a mesterséges intelligencia és az
objektumosztdlyozas alkalmazdsaként értelmezheté.

163 UNKils CJ., RuesAs-tificia 1  telligence (Cambridge,
: HilUre st , FASTE I
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intelligencia. A képi objektumokat osztalyozé rendszerek
azutan képesek mikodni, hogy a kutaték egy szamitogépes
programot vagy algoritmikus modellt szamos képbdl 4&llo
adathalmazon betanitanak. Ahogy ez a gépi tanuldasban
altalaban is torténik, a képi elemeket kisebb részekre, példaul
pixelekre és pixelcsoportokra rakjak ¢ssze, amelyeket (gyakran
kézzel) cimkéznek olyan leirék alapjan, mint a szin vagy a
textura.

e.164 A program vagy a modell tanuldsi folyamata ezutan egy
olyan dontési fat épit fel, amely képes a régiok osztdlyozdsara a
képzési készlet képein, valamint a jovébeli képeken. A program
ezt kovetden képes lesz a pixelcsoportok és igy az objektumok
osztalyozdasara a képzési kategoriak részeként.165

- 1 1 1 1166

167|163 |174 |68 150 |152 [129 181 172 161 188 18

165 152 163 | T4 | 78 | 62| 33| 17 |10 |20 180 154

10 (150 | @ | 4| | 6w 3| 48 e 1m 1w
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154 | e 137|261 |237 |239 (230 (22m (2 | w7 | 0 (em

172 |18 |207 |21 |23 |24 (220 (239 (228 | 58 | T4 me

18 | 8 |17 |29 185 |25 (201 158 13| 78| 0168

1 | 57 165 | w4 | 0 168 134 | M| 62| 32 M8

159|168 191|199 |158 |227 178 143 182 (106 | 35 150

206 | 174|165 (252 (236 (231 |149 179 |23 43 96 284

150|216 | 196 |19 |26 |187 | &5 (150 | 79 | 18 (28 (a0
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1o 136 (2 | s | 0| e | v | 0| s |o ess (e
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164 n, 30; "Mo Computer Vision", Algorithmia @b . .
NBliolsgso(2 A018 ), . "BEa
e
@nafttiommter ¥m p  Openlsmé ohnttlpins: /openframeworks.
n m

fﬁf?éﬁf{?ﬁ/ﬂ??ﬂft‘?fﬁ/ image_processing_com
165 Ibid.
166 Levin, ibid.
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Szamtalan oka van annak, hogy a blnild6z6 szervek a

blincselekmények felderitése soran miért akarjak és miért
haszndljak a targyak osztalyozasat. Példaul:

12

13.

A biinuld6z6 szervek hozzéaférhetnek egy
blincselekmény elkdvetésérol készilt képhez, és a gépi
tanulasra tamaszkodva probdlhatjak azonositani a kép
készitésének vagy rogzitésének helyét. A Google PlaNet
nevli programja pontosan ezt teszi, és a geolokacios
képességek tekintetében a konvoliciés neurdlis
hélézatokra tdmaszkodik;167

A rendérok a képen abrazolt bincselekmények
esetleges meglétét is fel akarjak fedezni. A kép tartalma
blincselekményt bizonyithat (pl. a kép esetleges lopast
abrazol) és/vagy maga a kép létezése blincselekményt
valosithat meg (pl. a kép gyermekpornografiat abrazol).
Ez utébbira jol ismert példa a Microsoft és Hany Farid, a
Dartmouth College munkatarsa altal kifejlesztett
PhotoDNA szoftver, amelynek els6dleges célja a
gyermekpornografia felderitése, és amely tgy makodik,
hogy a) létrehoz egy digitdlis alairast (igynevezett
"hash"-t) a képhez kapcsoléddan, hogy megakadalyozza
a kép modositasat, és b) a képet fekete-fehérre
konvertalja, atméretezi, racsra bontja és szamszerusiti
az arnyékolasat.168 Ezutan 6sszehasonlitja a kép hash
értékét egy

10

B2 Aok gy,
i h uVhEIH T W. iewon.

e dim  eAtwhodadi :
(o\§ & "EAbikyy
W s//google-unveils-neuralis600889

168 rh #h

alin e xploitation”, Microsoft On the Issues ( 12szeptéember
20 B, di
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a jogellenesnek minésitett képek adatbazisa, és az
egyezéseket emberekkel manudlisan lehet
ellenérizni.169 A Microsoft azt allitja, hogy a PhotoDNA
nem haszndlhaté sem arcok, sem személyek vagy
targyak felismerésére a képen beliil.170 A PhotoDNA-t
leginkabb olyan szoftverdridsok haszndljak, mint a
Facebook,17! a Google,l72 a Twitter,173 valamint az
amerikai székhelyd National Center for Missing &
Exploited Children. 174 Tovabbi példdk olyan
technoldgidkra, amelyek a btincselekmény elkovetését
igyekeznek felismerni a képeken belll, az eurdpai P-
REACT projekt,175 az amerikai StopLift vallalat &ltal
kindlt veszteségmegel6z6 termék, 176valamint a kinai
SenseTime szoftver:177

AS® -
fqmbk) meiincgr- oussoefdt -comfi/gohntothnelinisesucehsi/ldexp/lo/itat/ihoorw/

photodna-
178 tBig:

171 "Ml/twhewwSa  figkedn ",  ( D, : Rmh
h: . . ¢ o #eaAfeugyw/msteetth e -osnafleintye-

, MMk 43327880 8 44

, "@ gle mindenki e-mailjét gyermekporné utan
I//jwuswt chanqe caommes/ted ", 6

szkenneli, : g D14/T/h/eVerge/ 90141  hoAwu-

173 2 , . g) Jhivn

gouosgt lesca e , " itter a PhotoDNA rendszer bevezetése a

", ilnh (22 m, :

174 chhttiplds: dthwse.  itmheaggueasr d . edimaettardglll A3 22/owrlitnteer -

BPL i

"l , Center for Missing & Exploited Kids (Webste),
ohnttlpin:/eAv ww.missingkids. org/supportus/partners.

175 ng C d\quwﬁcﬂemmm alJgaonruitahrmy f  court y blin6zés

TrindefRV (4 207, Ipineett:
Bswpionk. . 21100 -computer-vision-alg
muz\tmintsﬁ )]

VA on ine:

Heprss . Cansiommp /OLﬁzrmi‘mW

176 " Lift" lif ldal line: h lift. .
Stop 55 , Stoplift (Weboldal), online: ttpS}{/ngf)X St(r)ﬁ ift.com/
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14.A  blnuldoz6  szervek  képfelismer6  szoftvert
haszndlhatnak a btincselekmények megdallapitasainak
megero0sitésére. Az Electronic Frontier Foundation
példaul  megallapitotta, hogy2016 az  amerikai
Szovetségi Nyomozé Iroda olyan kutatasba fektetett be,
amely képes tOmegesen azonositani és szemantikailag
elemezni a tetovalasokat, hogy ne csak "segitse a blintild6z6
szerveket a blinozok és dldozatok azonositdséban"178,
hanem az emberek kapcsolatainak feltérképezésében és
meggy6z6désiikk azonositasaban is. 179 Ez egy olyan
feladat, amelyet emberi elemz6k egyértelmtiien el tudnak
végezni, de az ilyen automatizdlas uj hatékonysagi
szintet vezethet be a blinigyi informaciok tomeges és
nyilvanosan elérhet6 adathalmazokbdl torténd
kinyerésében.

4.1.2.2. Targyfelismerés (beleértve az arclelismeréstis)

A targyfelismerés a szamitogépes latds egyik részteruletének
tekintheté. Ahelyett, hogy a képi elemeket egy bizonyos
kategoriaba sorolnank, a targyfelismerés a képen belili egyedi
példanyok azonositdsara Osszpontosit.180 Ilyenek példaul a
kézzel irt betik vagy szamjegyek, rendszamok, meghatarozott
jarmavek, ujjlenyomatok és egy adott személy arca. A
targyfelismerés ugyanugy mukodik, mint az
objektumosztalyozds, de a legfontosabb kiilénbség az, hogy
minden egyes felismert objektumot lehet

;- . ( B15),
178 Hltgpsa/oiwiwen. fgbni. fiwéu @& geopvository/Jnuenwes-podc  arhiswveek-tattoo

DaggMias m 3
179 ,  "BMsh List: Egy alkalmazas, amely képes felismerni a
Hkagronf orrTg/adtetoeopsli ", (1 &y, : B
M . Yeoffu. n a7 shier ofe |
180 tOwhgext

Detection with lines 10of code", Towards Data
116 29, @n done
ShalipdEo60majdsdeatasie n . /object-detection-with--lines-of-

code-10
12
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egyedileg azonosithatd, mint sajat egyedi példany, nem pedig
mint objektumok osztdlya. Az arcfelismer6 szoftverek példaul a
technolégiatél fuggden kilonb6z6 moédon mikodnek, de
altalaban a kovetkez6kbol allnak: (i) az arc kulcsfontossagu
tajékozodasi pontjainak azonositdsa, mint példaul a személy
szemei kozotti tdvolsag és a homlok és az all kozotti tavolsag;
(ii) e geometriai méretek azonositasa egyfajta arcjelzéssé vagy
arclenyomattd alakul; amelyet aztan (iii) 0sszehasonlitanak az
ismert arcok adatbazisaval; és végul (iv) Osszevetnek egy, a
szoftver adatbdazisaban taldlhat6 képpel.18!

Szamos példa van a targyfelismer6 szoftverekre, amelyeket a
blinild6z6 szervek vilagszerte hasznalnak. Az egyik figyelemre
mélté példa a Faception, egy izraeli székhelyl cég és szoftver
névaddja, amely "képes elemezni az arcokat (rogzitett és €lo)
videofolyamokbodl, kamerakbol vagy online/offline
adatbazisokbol, az arcokat sajat képi leirokba kodolja, és nagy
pontossaggal parositja az egyént klonb6z6
személyiségjegyekkel és tipusokkal".182 A szoftvert kritika érte,
mert allitélag megkodnnyiti az "arcprofilozast" vagy a bioldgiai
jellemzo6k alapjan torténé profilalkotast183 , és mert merészen
azt allitja, hogy képes besorolni egy személyt "magas 1Q-val"
rendelkezoének, "tudomanyos kutatonak”, "profi

pokerjatékosnak”, "fehérgalléros blindzének", "pedofilnak”

18] ©

CeOCOME/ il titoenrnwetosrekc?

h :des nidadiodr: uNya Senafegd
182 , : sFoaftcweaprteio-wn orkFsa. depmtin(

argeagnonitliionne- " honlap),
183 %{/r\}e L

"o

cfiolimng/ ' veszélyesen pontatlan lehet és

H 1R BAEESE, il  1206), :
: /wewxpwe. inBsiudseirn. v 2016ate0
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és még "terrorista" is.184 Egy olyan eszkdz, mint a Faception,
egyértelmien felveti a diszkrimindcié lehet6ségét, és egy
ponton a vallalat honlapja szamitégépes rajzokat tartalmazott
olyan emberekrél, akik az osztdlyozoikba tartoznak, és
sztereotipikus abrazolasokat mutatott napszemiveges
fehérgalléros blin6zo6krol és terroristakrol, akiknek arcszérzete
és fejfed6je utalhat a muszlimként azonositott emberek altal
viselt ruhadarabokra:

Abra - A 7Faception korabbi biin6z6i abrazolasa!8s

Az arcfelismerés nyilvanos helyeken torténé alkalmazasaban
élenjar6 orszag Kina. Ugy ttinik, mintha az orszdg szinte
minden nap

184 " Yy b, ebsite, online:

Mgpse .Ofaucrepteticohnn.  ubedpiddAy
185 , "ItM\aottella n #ink: Robo-Profiling”, Free
MThaorucugshtRBanlougms (16 2017, :

Himmiith gs.com/stderr/7//6/its-worse-than-you201031
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az arcfelismer6 technoldgia alkalmazdsat dokumentalé hiradas
targya, legyen sz6 akar az intelligens zarakrdl,186 a
készpénzmentes tarsadalom!87 felé valo elmozduldsrél vagy az
arcfelismerés haszndlatarél a fiirdészobdkban.188 Az orszag
tertiletén  szétszértan  elhelyezett  mintegy  egymillio
200kameraval és a 2020-ban tizembe helyezenddé 400 millié
tovabbi kameraval az!89 orszdag részben mesterséges
intelligenciaval makodé CCTV megfigyelérendszere csak egy
eleme a kormanyzatnak a tarsadalmi ellen6rzésre iranyulo
torekvésének, amelyet a szocidlis hitelrendszerén keresztiil
valésit meg.190 A kinai kormany altal hasznalt szamos
mesterséges intelligencia-eszk6z alapos ismertetése nem
tartozik e jelentés targykorébe. Ezen eszkozok megjelenését
azonban érdemes megemliteni, mivel ugy tekinthets, hogy
olyan igazsagszolgaltatds feletti rendszert hoznak létre, amely
0sszevonja az illegdlis és az "antiszocialis" viselkedést, és
potencidlisan automatizalja a meghatarozott devians viselkedés
olyan mértékd felderitését és elitélését, amelyet nehéz lenne
felugyelni.

| okl @t
186 - Ginghothaaenh ", Fallh
B Bpipsir(2 @8, :
J//Mwworwn. . /tecDhe/scteamrtb-ueprs/artic  le/online2 ®5/chinese-
home-
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187 "
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188 " hina nyilvanos vécéiben mar arcfelismerés van,
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Kilondsen a ‘"szabdlytalan jaras, a szamldk vagy adok
késedelmes Kkifizetése, a tal sok alkohol vasarldsa vagy a
kormany ellen val6é felszélaldsok kerilnek pontokba" a
polgarok tarsadalmi hitelpontszdmabdl. 191 A magasabb
pontszam olyan elényokkel jar, mint a szallodak és bérautok
kauci6janak  elengedése, VIP-kezelés a repul6tereken,
kedvezményes hitelek, els6bbségi Aallaspalyazatok és a
legrangosabb egyetemekre val6 gyorsabb bejutds. 192 A
buntetések kozé tartozik a repiil6- vagy vonatutazds joganak
elvesztése, a kozosségi médiabol valo kizards és a kormanyzati
allasokbol valo kizéaras.193

Kina arcfelismerd rendszerét a Kozbiztonsdgi Minisztérium
inditotta el a Sanghaji székhely biztonsagi céggel kozosen
fejlesztett rendszerrel2015- 194 A Forbes szerint a kinai kormany
a vilag egyik legnagyobb arcfelismer® adatbazisanak kiépitésére
torekszik.195 Egyébként a nemzeti projekt tervezett terjedelme
és nagysagrendje nem volt egyértelmd. Ugy tiinik, hogy az
orszag  arcfelismer6  rendszerének  atfogé  célja a
blincselekményeket vagy kisebb szabalysértéseket (példaul
szabdlytalankodast vagy vécépapirlopast) elkovetett személyek
azonositasa, valamint a gazdasagi tranzakciok és a mindennapi
életben valé érintkezés hiperhatékony megkonnyitése.196 A
technolégiat mar most is hasznaljak

191 Jloit (2 018
Giarlereenaesounrginegss, w llie e.
203 ), i , : .
Weramtel aKuitdhso mnylitnheatirmcersism. e
192 Tbid.
193 Thid.

194 StoteipdheenntifCy fEEmy ciCtihzeinnawtiothbinuisldecgoinadnst ',
@ drdvev D 7,
httpOs: . scmp

m ws/china/society/article/2115094/china-
Tl-hreecoFganscitiinoant-idnagtaWbayses-
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letartoztatni korozott személyeket, akik egy koncerten vettek
részt, 197tévesen azonositani €s nyilvdnosan megszégyeniteni
egy szabdlytalanul kozleked6 személyt, akinek a képe valdjdban
egy mozgo busz oldalan elhelyezett hirdetésen jelent meg,198 és
elemezni az iskolasok arckifejezését, hogy kideriiljon, figyelnek-
e az oran.199

A kinai arcfelismerési keretrendszer jelent6s vizsgalatot valtott
ki az észak-amerikai és eurdpai politikai dontéshozék és a
maganélet védelmez6i részérdl, akik szerint a technologia sérti
az egyéni polgari szabadsagjogokat és az alapvet6 jogokat, és
akik attol tartanak, hogy az ilyen mindenre Kkiterjed6
technoldgia haszndlatdnak norméja mds joghatdsagokra is
atterjed. 200 Valéban, a

196 bid.
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Decemberben az2018 Egyesiilt Allamok Belbiztonsagi
Minisztériuma nyilvanossagra hozta, hogy a titkosszolgalat az
arcfelismerés haszndlatat tervezi tesztelni a Fehér Hazban és
annak kornyékén.201 A mesterséges intelligencia haszndlata a
targy- és arcfelismeréshez kiulondsen hatékony eszkodz, ha a
modern utcaképeken mindeniitt jelenlévé kamerahalézattal202
vagy a renddérok egyenruhdjara egyre gyakrabban felvett
"testkamerdkkal" kombinaljdk, amelyek minden egyes rendor-
polgér interakciét rogzitenek.203 Ez a technolégia azonban
tovabbra is hibaérzékeny az operativ kornyezetben, ahol a
képeket alacsony felbontdssal rogzitik, és ahol az elemek és az
utcabutorok is rontjak az adatok mindségét.

Ezenfelil az emberek mozgasa miatt a képek sokféle szogbdl
késziilnek, ami rontja az elemzés min6ségét. Az Egyesilt
Kirdlysagban végzett néhany valés kisérlet, amelynek
eredményeit nyilvdnossagra hoztdk, rendkiviill magas téves
pozitiv eredményekre utal: A South

Q1m, :
dmibé D227 60 Nv323dnnid Iy Jowmke. zeit.
ja" 2 9
ge/ 217/49/china-datenspeicherung-gesichtserken0

201 i "Sevbevirahioegd nnounces Az arcfelismerés tesztje

§ m d White House", ACLU Free Future ( 4december
20, da

B

/swecwrewt -aseclruv iocerg-a/bnlnoogu/pnrcievsa-cteys-tte-fcahcneo-

llance-techno
rleocgoyg/snuitrivoeni.

202 DBraivtaidinB, asarryesttC’ Cl
illTanhceeTcealemgeraraphfo reJvuelryy 11 peoopnlleinien
" (10 2013), :

p . tedygedp. . WEEAT 298 dvtemnillance-
—_TaNwe llemp .
Gl 'THE:
203 DAlanto ",  TSproeuctbrulemW (ithNTorvuemstibnegr2

21,
s Msrum.ieee. org/computing/software/the-trouble-with-tr
usting-ai-to-interpret-police-bodycam-video
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A walesi rend6rség az UEFA Bajnokok Ligdja juniusi dontéje
alatt végzett arcfelismerd rendszerrel végzett Kkisérlete
lehetséges mérkozésekre vonatkozo figyelmeztetéseket2,470
generalt2017, amelyek 92%-a téves volt. A londoni févarosi
rendérség 2016-ban és 2017-ben szintén hasonlé technoldgiat
tesztelt egy utcai karneval kezeléséhez, és 98%-os hibaaranyt
mértek a lehetséges gyandusitottak azonositdsa soran.204 A
fejezet utolsé alfejezetében megvizsgdljuk az arcfelismer6
technoldgiaval kapcsolatos egyéb kiemelked6 kritikdkat.

4.1.2.3. Renddrségi testkamerdl

A renddérségnek a mesterséges intelligenciaval mkodo
testkamerdk hasznalatarél szol6 dontése egy masik olyan
eszkoz, amely elényoket igér, ugyanakkor szamos kihivast is
rejt magdban. Ebben az ipardgban vezet6 szerepet tolt be az
Axon nevil amerikai vallalat, a kordbban Taser International
nev(, a Taser kabitéfegyverrél is ismert Taser International.205
Az Axon a markanévvaltasrol és az lzletdg bovitésérél szolo
dontése részeként felajanlotta, hogy ingyenes testkamerdkat
biztosit minden érdekl6d6 rendérkapitanysagnak.206 A vallalat
juniusban Kkijelentette,2018 hogy a mesterséges intelligencia
segitségével automatizalni kivanja a renddrségi testkamerds
videdk értékelését és megjegyzéseinek elkészitését, és végil a
mesterséges intelligencianak koszonhet6en segiteni kivanja a
rendérok és allampolgarok kozotti taldlkozasok rogzitett
vide6ibdl renddrségi jelentések készitését.207 A cél az adatok
automatizalasa volt

200 u Weme, "A m Kp obiinebautt kevés bizonyiték van arra,

- a2t 20— 13,
205 hogy Jvmgys swired . din w/artid  e/opnollicnee-ar g
hrettepnse ( 20 8 : 20B), H b
rLedoioni

206
érvelés, hog%/ e. Weresumed hatdsag, hogy r blincselekmény

Patterson, Supra note

DE¢eRe®ldewey, "Taser ebrands as Axo and offers free body
201 Réderak barmelyik rendérkapitanysagra", Tech Crunch (2017. aprilis

https://techcrunch.com/2017/ 04/%5 taser-rebrands-as-axon-and-offers

FeBMBy-cameras-to-any-police-department/.
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gyujtés és iratkezelés, hogy a rendérok tobb id6t tolthessenek mas
feladatok elvégzésével. 208 A vdllalat azt hirdette, hogy tobb mint
200 000 rendér veszi igénybe a szolgdltatasaikat, és hogy 30
petabdjtnyi adatot halmoztak fel ("10-szer nagyobbat, mint a
Netflix adatbdzisa")209, amelyet a tobbfunkcids mesterséges
intelligencia rendszere elemezni fog.210 A vallalat szabadalmat
nydjtott be a valés ideji arcfelismerésre is, hogy 1épést tartson
versenytarsaival.211

2018 4prilisdaban az Axon elinditotta az Al and Policing
Technology Ethics Boardot, amely kulonb6z6 tertletekrol
érkez6 kiuls6¢ erdfeszitésekbdl all, és amelynek célja, hogy
"szakért6i iranymutatdast nyudjtson az Axon szamara az Al-
termékek és -szolgdltatasok fejlesztésével kapcsolatban,
kialonos  figyelmet forditva a  kozosségekre  gyakorolt
hatdsokra".212 A hirek szerint a csoport évente kétszer fog
Osszetilni, hogy megvitassa a vdllalat termékeinek etikai
vonatkozdsait, 213és a testiilet szerepe az, hogy 6szinte, 6szinte
tandacsokat adjon. 214 Nem vilagos, hogy a testiiletnek milyen
hatasa volt, ha volt egydltaldn, az Axon termékeinek etikai
fejlesztésére- De az a dontés, hogy az etika iranti elkotelezettség
altal fémjelzett utat valasztja

0006  leCraFtOingRitoekehSmaditvhanocnesQnpolicRinesgu/
gibvingin, (B 0 sa@lfts
HiprsSapiec /aSreteikcilne/gAlphad@$ -tasFeer-birnutaerynation  a losn-lainsre-

c-rick-smith-q4-2016-eredmények-nyereség-nyilatkozat-atirat?page=3.
209 Perry, fenti
210 Greene & Patterson, fenti megjegyzés. 203.

medjsgyzés 207.
212 " Al and Policing Technology Ethics Board", Axon (Weboldal),
QArxdionne:
M mcRmussetiBaizrhting
213 g & , "Az Axon elinditja a mesterséges intelligencia
az arcfelismerés veszélyeinek tanulméanyozasara", The Verge
olilad)testhitleset

(aprilis 26.)
https://www.theve ge.com/2018/4/26/17285034/axon-ai-ethics-board-

arcfelismeré faji elfogultsag.
214 "Axon Al and Policing Technology Ethics Board", supra note. 52.
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dicséretes, és néhanyan azt mondtak, hogy azt kivanjak, hogy az
olyan vallalatok, mint a Google (a DeepMind nevli mesterséges
és emberi intelligencia laboratériumanak fényében) kovessék a
példat, és hozzdak nyilvanossagra, hogy kik {lnek az
igazgatétanacsban, mit vitatnak meg, és milyen gyakran
uléseznek.215

4.1.2.4. Beszédfelismerés

A beszédfelismerés annyiban hasonlit a targyfelismeréshez,
hogy a technolégia a beszédmintak sajatos elemeinek
azonositdsdra torekszik, gyakran azzal a céllal, hogy azonositsa
a beszél6 személyt és automatikusan atirja az elhangzott
szavakat.  Fuggetlenil att6l, hogy pontosan milyen
algoritmusokat lehet haszndlni ebben a folyamatban, a
beszédfelismerd  szoftverek — érzékelik és  mérik a
hanghullamokat és a beszédjel frekvenciamintdit. 216 E
folyamat soran szamos akadalyt kell lektizdeni, példaul a
hattérzajok meglétét és a beszédsebesség valtozdasainak
figyelembevételét. 217 A szoftver ezutdan a beszéd kivont
blokkjait vagy szakaszait kulonb6z6 - és idénként tobbféle -
technikdk, példaul statisztikai modellek vagy mesterséges neuralis
halézatok segitségével osztalyozza.218 A cél a kis szegmensek
osztalyozasa a hangok tipusa szerint, majd az egyes hangok
nagyobb szegmenseinek osztdlyozasa annak meghatarozasara,
hogy melyik sz6t mondjak.

215 1Saikme , GoFogolrebseMsy sterAiopursilAlEthi ¢ Atlathatonak kell lennie

b\ @7 2®) ,sBdirk i

oAnsabona ket Clodx%%es—iates,—s‘r/ rsaanmspshaereandt/-as-
rious-

a/xon/s/#/goeogledsmysdte 128091 .

216 NReitviniewW "1 5 18iiinkiaffghan aSpodedChomRpeauoiegmiAipopniScyesttioanm s

A
7,

e
ohnttlpins: /pdfs.semanticscholar.org/f2c/b3f70bb5b614b92be872355
413a0e23dd8.pdf
217 Ibid.
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A hangfelismerés operativ felhaszndlasdara az Interpol - a
Nemzetkozi Blinigyi Rend6rségi Szervezet - szolgaltat példat. A
szervezet 2018 kozepén részt vett a Speaker Identification
Integrated Project nevi projekt végsé feliilvizsgalataban.219 A
technolégia kib6viti a hangfelismer6 szoftverek képességeit
azdltal, hogy hangmintakbdl gytjtést végez, azokat bizonyos
viselkedési jellemzok szempontjabol elemzi, és
"hanglenyomatokat" hoz létre annak érdekében, hogy a
rendszerébe feltoltott Uj hangadatokat (példaul rendérségi
lehallgatasokbodl) 6sszevethesse a gyanusitott blindzékrél mar
nyilvantartott hangadatokkal. 220 A technoldgia a hangmintakat
nem, kor, nyelv és akcentus szerint is képes szirni. 221 A
Speaker Identification Integrated Project lehet6vé teszi a
mintdk feltoltését és letoltését a vildag 192blinald6z6
szerveit6l.222 Az adatbazis allitélag nemcsak a bilnilddz6
szervekt6l szarmazé mintakat tartalmaz majd, hanem "a
YouTube-rol, a  Facebookrdl, nyilvdnosan  rogzitett
beszélgetésekbdl, hangfelvételekbdl az internetprotokollban, és
mas olyan forrasokbdl is, ahol az egyének esetleg nem veszik
észre, hogy a hangjukat biometrikus hangnyomatokka
alakitjak".223

4.1.2.5. Lovésérzékelés

A 16vésérzékelo szoftver a lovések el6fordulasat igyekszik felismerni.

219 &3"IgntSearmpoplleRsolFlsroOmutinteLrnawatioEnfol
ADvaataKbaosfme n 12

ROn
I‘\’@.Imﬁ "’
i 25 D18), :
Thhttepsl: eh . aoy2018/on/lin/ein@ terpol-hang-azonositas-d
220 Ibaitd. a

Rﬂ&e/" . Bk " pdEFENSpwetiSiomftw areMaWyillR — ecoongninize
221 riicmhianealls r Vd, (16 D1B, :

Kafrea
222 n, supra note 219.

223 Ibid.
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a lovés pontos helyének meghatdrozdsara. Az akusztikus
lovésérzékeld rendszerek jellemzéen nagy lakott terileteken
elosztott mikrofonokat haszndlnak, amelyek érzékelik és
elkialonitik a lovések staccato hangjait, amelyeket aztan
emberek meger6sithetnek, akik értesithetik a binildozé
szerveket arrol, hogy hol dordilt el a 16vés. 224 Alovésérzékelés
a mesterséges intelligencia korébe sorolhatd, mivel a szoftverek
tervez6i gépi tanuldsra tdmaszkodnak annak érdekében, hogy
betanitsdk rendszereiket a l6vés hangjanak azonositdsara és a
l6vés hangjanak elkiilonitésére a varosi kornyezetben gyakran
elé6forduld egyéb hangzavaroktol.225

A ShotSpotter egy amerikai székhelyG vallalat, amely az
Egyesiilt Allamokban t6bb mint 90 varosban226 kinal
lovésérzékelési szolgaltatdsokat, és a kanadai Toronto
nagyvarosban is engedélyezték a hasznalatat.227 A binuldoz6
szervek tobbszor is indokoltdk, hogy ezt a szoftvert
koztertileteken haszndljdk a fegyveres erdszak visszaszoritasa
érdekében, kilondsen a kornyékeken.

B , " ' a divoly njued B tie
224 sWfoerllegru n flitese% ", Reret (27 201y :

Hwau H er. com/how-shotspotter-works-microphones
0B.

225" al HgpNedbesce ynes  worehnineegun jelenik meg
aAvrtidifeiooi ", ( (7 29, :
://phys. org/news/--artificial-intelligence-based-gun-video201707.

htmtpls — .
, "BigiVeEi flin

226 MDeastitgDneradnTgeo R A
B(l 7 ©imd ceom/site208, :
v WiN. . s/omnaltintder ange////shotspotter-s20161117

tgdgln  ve-impact-as-silicon-valley-answer-to-gun-violence/

227, MTasorsgﬁglthovotpinpgro oMttty Sikbc e
R (25 DB,

online

s poneihgthestidvitereenirensusvarligledd xakh AHaoronth-aposag.
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ahol a lovések gyakran el6fordulnak (és nem feltétlenil hivjak
ki a rendérséget), vagy ahol a polgarok megfélemlitettnek
érezhetik magukat, és inkabb elkertlik a rendérséggel valo
interakciot.228

Egy masik példa a lovésérzékeld szoftverre - bar ez nem tartozik e
jelentés targykorébe - a Boomerang III, az Egyesiilt Allamok
Védelmi Minisztériuma 4ltal a hadseregben valé haszndlatra
kifejlesztett rendszer. Az online leirdsa szerint "a Boomerang
pontosan meghatdrozza a lovész helyét a bejovo kézifegyveres
l6véseknél. A Boomerang passziv akusztikus érzékelést és
szamitogépes jelfeldolgozast haszndl, hogy kevesebb mint egy
masodperc alatt lokalizdlja a l10vészt".229 Még ha ezt a technolégiat
eddig csak hdbords kornyezetben alkalmaztdk is, a rendoérség
militarizal6ddsdnak szamos nyugati demokracidban megfigyelhet6
tendencidja ahhoz vezethet, hogy a magas gyilkossagi ratdval
szembesiil6 rendvédelmi szervek gyorsan dtveszik.230

4.1.2.6. DNS-elenmzeés

A DNS-elemzés a legtagabb értelemben a genetikai vizsgdlatok
blnigyi és jogi célu alkalmazasat jelenti.231

228 , " BTShorootSnptotpteorl? orGtheNayan shoJut
Hiwtiyyarp rWovheadt i€, @

e
r ohnttlpins: /globalnews.ca/news/4/controversial-gunshot-

hyetecl,
detector344093
Ashras e\ \-toitthonSthoopsoploicttee/; - 23 IMviimMidbep
) § @),
N /e/wxtwDwe. csahdoets p 8 qiggdtes es/Scehpicteamgob-esirgns- 23-

monillliinoen

hotspotter-to-
ectienvdegrirsypeerramipdetudemx te-ndte-cwaidthe-/s.
229 " nognllilnl: State-of-the-Art Shooter Detection", Raytheon
(W e:
230 Phetttpesr:Bv Hleayhdd
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A DNS torvényszéki anyagként valo felhasznaldsa a
torvényszéki tudomany egyik aga, amely a genetikai anyagot
vizsgalja a buniigyi nyomozas soran. A legkézenfekvébb ok,
amiért a blinildoz6 szervek genetikai anyagot akarnak gytjteni
és elemezni egy bilincselekmény helyszinén, az az, hogy meg
akarjak hatarozni, ki volt jelen az allitélagos biincselekmény
elkovetésekor, mi lehetett a szerepiik az 6sszettizésben, hol
tortént a blincselekmény, és hogy az eset szerepl6i (aldozat, tanu
vagy gyanusitott) kapcsolatba hozhatdk-e korabbi megoldott
vagy megoldatlan blincselekményekkel.

A mesterséges intelligencia azért jatszik szerepet a DNS-
elemzésben, mert az dltala kindlt uj képességek jelentésen
felgyorsitidk a  DNS-szekvencia egyeztetési folyamatot,
amelynek sordan a begytjtott DNS-t Osszevetik az adott
adatbazisban taldlhat6 DNS-sel. Vegyiik példaul a kaliforniai
rendérség 2018-as dontését, miszerint a kereskedelmi
genealdgiai weboldalak altal tarolt DNS-adatokat hasznalta.232
Ebben az esetben a blnuldoz6 szervek megtaldltak és
letartéztattak egy személyt, akit tobbrendbeli nemi erészakkal
és gyilkossaggal vadoltak, és a jelek szerint feltoltotték a
vadlott DNS-adatait a GEDMatch weboldalra. 233 A DNS-t egy
blincselekmény helyszinérél nyerték, és a rendérség allitdlag
arra hasznalta fel, hogy megtaldlja az egyik rokonat.234 Nem
volt egyértelmd, hogy a rendérség engedélyt kapott-e a cégtdl
arra, hogy felttltse a vadlott DNS-ét, és 6sszehasonlitsa azt a

231" ré& We caiotef genetikai tesztelés jogi
0 Npdbsckin Il eabpspltefiltiido=np37
. oottt eople's DNS

Allami sorozatgyilkos", MIT Technology Review (aprilis 27.)

.. 618 rs-
I//iownw-pwe ¢@ig cooldme/ns-/state-se/irniavle-kstililgeart/o

233 Tbid.
! searched

234 Ibid.
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és kérdéses, hogy a bilincselekmény elkovetdje altal elhagyott
DNS alkotmanyos védelemben részesil-e az Egyesilt
Allamokban.235 Az ehhez hasonlé esetek megkérdéjelezik, hogy
a blintildoz6 szerveknek birésagi engedélyt kellene-e kérniiik arra,
hogy feltoltsék az elkdvettk genetikai anyagat a genealdgiai és
DNS-elemz6 honlapra. Tovabba nem vilagos, hogy a
blnitlddzésnek szabad-e olyan algoritmusokra tdmaszkodnia,
amelyek magancégek tulajdonat képezik, és amelyek nem
szabadok és nyilt forraskéduak, és igy nem mentesiilnek a
technikai és jogi ellenérzés alél. Mig az elkovet6 altal a
tetthelyen elhagyott DNS maganéletével kapcsolatban kevés
jogi védelem allhat fenn, addig azoknak a rendéri
szervezeteknek, amelyek esetleg érdekeltek a mesterséges
intelligencia alapa DNS-illesztési és -elemzési eszkozok
haszndlatdban, mérlegelniiik kellene, hogy nem sértik-e az
Osszes tobbi olyan ember magéanélethez vald jogat, akiknek a
DNS-ét az adott adatbazisban taroljak.

A0.2.7. Digitalis krimnimalisztika

A digitalis helyszinelés, mds néven szamitogépes helyszinelés
az elektronikus eszkozokben taldlhaté digitalis anyagok
kinyerése és elemzése, hogy azokbdl bizonyitékot nyerjenek.
Szamos olyan eszkoz 1étezik, amely atfésili a szamitogépeket,
mobileszkozoket és szoftvereket, és olyan adatokat Kkeres,
amelyek  terhel6  bizonyitékokat  tartalmazhatnak. A
mesterséges intelligencia azért lényeges ebben a kérdésben,
mert noveli a digitdlis torvényszéki elemz6 eszkozok
képességeit, amelyek hatalmas mennyiségi adatot generaltak,
amelyek feldolgozdsara az embernek nincs meg a kognitiv
képessége ésszer( id6 alatt.

Az egyik legfontosabb példa erre a Magnet AXIOM nevi
szoftver, amelyet a kanadai Waterloo-i székhelyti Magnet
Forensics készitett. Az eszkdz neve

235 Tbid.
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"egy olyan digitalis nyomozati platform, amely lehet6vé teszi a
vizsgdlé szamara, hogy okostelefonokrol és szamitogépekrol
szerezze be és vizsgdlja meg a relevans adatokat, és a jobb
elemzés érdekében vizualizalja azokat."236 A szoftver egyik {6
jellemz6je a Magnet.Al haszndlata, amely gépi tanuldast hasznal
az okostelefonokon, szamitégépeken és cseveg6alkalmazasokon
folytatott  beszélgetések szemantikai vagy kontextuadlis
tartalomelemzésére.237 A vallalat allitdsa szerint az eszkozt a
gyermekek kizsakmanyoldsanak eseteire optimalizaltdk, és arra
torekszik, hogy kategorizélja és megjelolje a beszélgetésekben
szereplé olyan nyelvezetet, amely gyermekcsabitasnak
mindsilhet.238 A vallalat kiilon kiemeli, hogy ez az eszkdz meg
fogja valtoztatni a rend6rség kihallgatasainak és letartdztatasi
eljarasainak modjat.239

4.2. Alabinozes elorejelzéséhez és megelozéseher

A mesterséges intelligenciat azzal a céllal is fejlesztik, hogy
elére jelezzék és megel6zzék a blincselekményeket, és ne
csak azt észleljék, ami mar megtortént vagy kibontakozéban
van. FErdekes moédon a technolégia alkalmazdsa a
blincselekmények jovobeli el6fordulasanak elérejelzésére
nem ujdonsag. Gondoljunk csak az erészak kockazatanak
felmérésére szolgald eszkdzok hasznalatara a buntetd
igazsagszolgaltatasban és az igazsagligyi pszichiatridban. Egy
tanulmany kimutatta, hogy szamos joghatésagban tobb mint
200 eszkoz 4ll rendelkezésre a kezdeti itélethozatal, a feltételes
szabadlabra helyezés, valamint a szabadulas utani megfigyeléssel és
rehabilitacidval kapcsolatos dontések megalapozasara, de még
ott is nagyon kevés 2017volt a

" aBgneteatkiFtorWeneshicsstdlamdMesMen~ et.  fight

Ankifidio M, ( (1 &017), da
f .nf/magnet-forensics-indit-magnes-ai-tai-harcra-
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relevans, megbizhat6 és elfogulatlan adatok, amelyek
bizonyithatjak az ilyen igazsagligyi pszichiatriai adatok
elérejelzési pontossagat.240

Ezen eszkozok kozil sok még fejlesztés alatt all, és ugy
tekinthetjik, hogy ezek olyan technolégidk, amelyek igéretesek,
de még nem elég érettek ahhoz, hogy kereskedelmi forgalomba
kertljenek. Az egyik jelent6s, ezen a teriileten szolgdltatasokat
kinal6 vallalat a PredPol, egy amerikai székhelyl cég, amely "a
Los Angeles-i Rendérség és az UCLA kozotti kutatasi projektb6l
no6tt ki".241 A vallalat azt allitja magardl, hogy "piacvezett a
prediktiv rendfenntartds tertletén”, és arra torekszik, hogy
azonositsa azokat az id6pontokat és helyszineket, ahol bizonyos
bincselekmények a legnagyobb valdsziniséggel torténnek,
hogy ezeken a terileteken jarérozve megel6zze a
bincselekmények bekovetkezését.242 A vdllalat azt allitja, hogy
szabadalmaztatta  algoritmusat, amely az  elkovetoék
viselkedésének harom aspektusanak statisztikai elemzésén
alapul: 1) Ismétl6dé aldozatta valas (roviden, a vallalat
feltételezi, hogy ahol egy bilincselekmény tortént, ott nagyobb a
valészinlisége, hogy nem sokkal kés6bb egy masik
blincselekmény is megtorténik), 2) Kozeli ismétl6dd aldozatta
valas (amely feltételezi, hogy a blincselekmények egyméashoz
kozel torténnek), 3) Helyi keresés (amely ismét feltételezi, hogy
a blincselekmények hajlamosak csoportosulni). Ezt az
algoritmust részben azok a statisztikai modellek ihlették,
amelyeket a foldrengések utérengéseinek elbrejelzésére
hasznalnak.243
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A technoldgia kiilonbozik attél, amit mds amerikai vdrosokban
fejlesztettek ki, példaul Chicagéban, ahol a stratégiai alanylista
algoritmikus vagy valészinliségi alapon igyekszik
meghatarozni, hogy ki a legvalészintibb elkdvet6 vagy aldozat a
jovobeni 16voldozésekben.244 A PredPol nem értékeli, hogy ki
fogja valdszinileg elkovetni a bilncselekményt, de ennek
ellenére kritika érte, hogy a gépi tanulast, a Los Angeles-i
rend6rség blinigyi adatait és egy elavult bandatertleti térképet
hasznal ~a  "banddkkal = kapcsolatos"  biincselekmények
osztalyozdsanak automatizdlasara. 245 Ez a kombindcié olyan
visszacsatolasi hurkot hozhat Ilétre, amelyben bizonyos
kornyékeket vagy embercsoportokat blin6zének bélyegeznek.
246 Emellett egy francia folydiratban megjelent cikkben a
PredPol algoritmust befolydsolé szeizmografiai algoritmus
eredeti tervezdjét felkérték, hogy tesztelje modelljének
alkalmazhatésagat a chicagoi blntigyi adatokon, és komolyan
megkérdojelezte az eszkdznek a blindzési mintdk elérejelzésére
valo atvihet6ségét. Az ilyen megkozelités dltal generalt kimenet
nem tlinik sokkal hatékonyabbnak a jovébeli blincselekmények
helyének el6rejelzésében, mint a hagyomanyos hotspot-
térképek.247
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247 Bilel Benbouzid, "A % i profite le crime? Le marché de la prediction
du crime aux Etats-Unis" (2016) La Vie des Idées, online a
https://laviedesidees. fr/A qui- roflte le-crime.html.
kovetkez6 cimen: La Vie des Idées.



89



Mesterséges intelligencia a blindzés és a biintet6 igazsagszolgaltatds kontextusdban I

Amint azt a PredPolhoz hasonlé vdéllalatok munkdja is mutatja,
egyre novekvd és nagyrészt szabalyozatlan piac van a blinild6z6
szerveket a blincselekmények el6rejelzésében segiteni kivano
szoftverek szamdra. A blincselekmények elkdvetését eldrejelzd
eszkozoket alkalmazni kivané rendéri szervezeteknek évatosan
kell eljarniuk, és a lehet6 legtobb informaciot kell beszerezniiik a
hasznalni kivant eszkdzok pontossagarol, miel6tt er6forrasokat
forditananak rajuk.

4.3. Kovetkezteteés: A szakirodalom hianyossagai és etilkai aggalyolk

Ez a szakasz a mesterséges intelligencia blinild6z6 szervek
altali felhasznalasat igyekezett megvilagitani. Bemutatjuk, hogy
a blinugyi elemzésben a segédtechnolégidnak van torténelmi
analégidja. Hasznos felismerni a jelenleg alkalmazott taktikdk
taxonomiajat, példaul a hangokat, targyakat, arcokat és DNS-t
elemz6 szoftverek bevetését, valamint a bilincselekmények
digitdlis nyomainak feltardasat, amelyek magukban a
technolégiai eszkdzokben taldlhatok. Tovabbra is kialakul6ban
van az olyan eszkdzok szabdlyozatlan piaca, amelyek gépi tanulast
haszndlnak a blindzés "goécpontjainak” és a bilndzés egyéb
elemeinek el6rejelzésére.

Mégis szamos megvalaszolatlan kérdés maradt azzal
kapcsolatban, hogy a mesterséges intelligencia milyen hatdssal
lehet a blinild6zés blinilddzésre adott valaszaira. Hannah és
Fry matematikus, valamint Alexander Babuta, Marion Oswald
és Christine Rinik kutaték munkdjara tamaszkodunk, hogy
dtmutatast adjunk a mesterséges intelligencia alkalmazasat
fontolgaté bliniildoz6 szervek dontéseinek meghozataldahoz.
Szamos olyan kérdést is felvetiink, amelyek ramutatnak arra,
hogy a mesterséges intelligencia tul széles kord alkalmazasat
gondosan meg kell vizsgalni, megmutatva, hogy vannak olyan
esetek, amikor a mesterséges intelligencia elényei latszolag
meghaladjak a koltségeit, és forditva, a mesterséges
intelligencia alkalmazdsa mas helyzetekben val6jaban jelent6s



kihivasokat jelent.
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amelyeket még le kell kiizdeni. Arra 0sztonozziik a bliniuld6z6
szerveket és a kormanyokat, hogy hatdrozzak meg és
egyértelmien jelentsék ki a mesterséges intelligencia
alkalmazdasat alatamaszto prioritasokat. Szamos megoldas all
azon kormanyok rendelkezésére, amelyek bilinild6zé szervei
mesterséges intelligenciat kivannak alkalmazni, és ezekhez
proaktiv szabdlyozdasra van sziikség, amelyet az atlathatosagra,
a felugyeleti rendszerekre és az interdiszciplinaris
egylttm(kodésre  vonatkozé  minimumszabalyok  iranti
elkotelezettséggel kell kiegésziteni.

4.3.1. Amesterséges imtelligenciaval kapcsolatos kérdéselk
feltérképezése a bamildozéshen

Hannah Fry brit matematikus, a szamitastechnika és az emberi
viselkedés szakértdje szamos etikai problémat azonositott,
amelyeket a mesterséges intelligencia bintigyi elemzésre valo
felhaszndldsa vet fel. Szakért6i véleménye szerint a
mesterségesen  intelligens  algoritmusok  sziikségszertien
hibaznak, és vannak olyan esetek, amikor igazsagtalanok lesznek.
248 A mesterséges intelligencidnak a biintet6
igazsagszolgaltatasi rendszerre gyakorolt minden pozitiv hatdsa
mellett is mindig lesznek végtelen példak az algoritmusok altal
okozott igazsagtalansdgokra. Gondoljunk csak arra a tényre,
hogy a stratégiai célpontlistat eredetileg a fegyveres
blincselekmények dldozatainak segitésére szantak, de végil a
rend6rség "haldllistaként” haszndlta a fegyveres er6szakot
elkovetok ildozésére.249 Azzal, hogy felismerjuk a terveztk
elkeriilhetetlen tokéletlenségét és tudattalan elfogultsaganak
megismétlodését, csokkentjik azt a feltételezést, hogy egy
algoritmikus eszkoz velesziletett, szenvedélytelen tekintéllyel
rendelkezik.

Az  algoritmikus  eszk6zok szamos ~modédon  lehetnek
szitkségtelenek vagy tisztességtelenek, amikor a blinildozés
alkalmazza 6ket, ami megkérddjelezi, hogy hogyan és mikor
kell hasznadlni a mesterséges intelligenciat. A mesterséges
intelligencia bliniild6zési célu alkalmazdsa mellett szol6 érvek



feltételezhetik, hogy a mesterséges intelligencia alkalmazasa és
a blinodzés csokkenése kozott okozati dsszefiiggés all fenn.

248 HeawaYdiky , NdloWW Wb 1dN: Thaidy e of the Machine
( , : ..

Bedrg 208) 3B2
249 Tbid. 331.
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arak. Olyan varosokban, mint Kent (Egyesult Kirdlysag) és Los
Angeles, valamint Alhambra (Kalifornia, USA), a PredPol
kiprobalasat kovetéen a bilindzés csokkenését figyelték meg
bizonyos varosrészekben, ami 0sszefliggésbe hozhaté azzal,
hogy a rendéroket kozvetlenil a blncselekmények elkdvetése
utan kualdték ki az adott tertletekre.250 De ahogy Fry
megjegyzi, nehéz elddnteni, hogy a technolégianak a
bincselekmények felderitéséért vagy el6rejelzéséért jar-e az
érdem. A PredPol minden bizonnyal szeretné magédénak tudni a
blinodzés csokkentését, ugyanakkor a rendérok bizonyos
foldrajzi tertiletekre torténd kikildése - algoritmusok
hasznalataval vagy anélkil - okozati tényez6 lehet a bilindzés
csokkentésében ezekben a varosrészekben.251

A mesterséges intelligencia biniild6z6 szervek altali hasznalata
a blinozést keres6 rendérokben megerdsitési torzitdst
eredményezhet, ami valdjdban megvaltoztathatja a bilindzési
aranyokat. Toby Davies matematikus és blintigyi kutatd szerint
a rendérok tobb blincselekményt fognak észlelni, ha egy
bizonyos  helyen jarnak, mint amennyit egyébként
észlelnének.252 Mas szoéval, ha két helyen ugyanannyi
blncselekmény torténik, a rend6érok tobb bilincselekményt
fognak észlelni azon a helyen, ahol voltak, mint a masik helyen,
ahol nem voltak. Az eredmény egy visszacsatolasi hurok lehet,
ahol egy algoritmus azt josolja, hogy példaul egy szegény
kornyéken tobb bilincselekmény fog torténni. A rendéroket arra
a kornyékre kildenék, ahol btincselekményeket észlelnek.
Mivel az algoritmus tovabbra is azt josolja, hogy a kornyék
blinozési gbécpont, tobb rendért kildenek oda, és tobb
bilincselekményt észlelnek az adott tertileteken. Amint fentebb
emlitettiik, az ilyen visszacsatolasi ciklusok akkor fordulnak
el6, amikor a mesterséges intelligencia rendszereket nem
kérdgjelezik meg a megerdsités vagy a tudattalan el6itéletesség
miatt, amely

250 Ibid. 260-262.



251 Ibid. 262.
252 Ibid. 262.
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a kialakitasukra jellemzo6ek, és valdszinileg problémat
jelentenek azok szamaéra, akik mar eleve bizonytalan gazdasagi
vagy bevandorlasi helyzetben vannak. Tovdbbi aggodalomra ad
okot az a tény, hogy a bulnfelderitési és el6rejelzési
technologidk és az azokban alkalmazott algoritmusok nagy
része védett. Az olyan szakért6k szamadra, mint Fry, nem is
beszélve az atlagos birorol vagy emberrél, nem vildgos, hogyan
mikodik a PredPolhoz hasonlé technolégia. Anélkil, hogy
képesek lennének értékelni, hogyan jutnak az algoritmusok a
megallapitasaikhoz, a btincselekményekkel vadolt embereket
megfoszthatjak az eljarasi méltanyossagtol vagy a tisztességes
eljarashoz val6 jogtol.253 Ezt a kérdést a zard fejezetben ujra
megvizsgaljuk.

Az arcfelismerésnél az egyik f6 probléma a hamis azonositds
lehet6sége. A mesterséges intelligencidval miikod6 rendszerek
esetében a téves azonositds matematikailag elkertlhetetlen,
ami  sulyos  kovetkezményekkel jarhat a  tévesen
gyanusitottként azonositott személyek szamara. Ezzel szemben
az igazsagugyi DNS-elemzés az egyének nagymértékben
valtozé genetikai informdacidinak értékelésén és a DNS-
szekvencidk egyezésének valdszinliségén alapul, és a téves
egyezés esélye csokken, ha nagyobb mintaméretet és nagyobb
szamu genetikai markert hasznalnak.254 Mégis a
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az arcfelismer6 technoldgia esetében jelenleg ennek forditottja
igaz. A Google FaceNet 99,6 szazalékos pontossagot ért el,
amikor Otezer hiresség arcképének azonositasat kellett
elvégeznie, 255de amikor 2015-ben részt vett a Washingtoni
Egyetem "Megaface challenge" elnevezést kihivasan, csak 75
szazalékos azonositasi aranyt ért el. 256 Ennek gka, hogy az arcok
félreazonositasanak esélye dramaian megsokszorozodik, ha
tobb arcot kell 06sszehasonlitani (a jelenlegi technikai
lehet6ségek mellett). Minél tobb arcot keres at az algoritmus,
annal nagyobb az esélye annak, hogy két hasonlénak tind
arcot taldl. Fry szavaival élve: "a hasonlésdag a szemlélo
szemében van". 257 Ezt szem el6tt tartva "az arcfelismerés, mint
azonositasi moédszer, nem olyan, mint a DNS, amely biiszkén all
egy robusztus statisztikai platformon". 258 Tovabba az
arcfelismer6 technologiat megtéveszthetik az ikrek, 259testvérek,
260maszkok,261 és a kifejezetten erre a célra tervezett hamis
szemiivegkeretek.262
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https://www.theguardian.com/technology/2017/sep/27/apple-face-id
-iphnhg-enlider- 1 3-twin-facial-recognition-system-more-secure-touch-id.

94



263

I 4. MESTERSEGES INTELLIGENCIA A BUNULDOZESBEN s

Vannak azonban olyan helyzetek, amikor az arcfelismerd
technologia hasznalatdnak elényei meghaladjak a fenti
koltségeket. Ilyen példdul a kanadai Ontario tartomdany

dontése, miszerint arcfelismerd technolégiat alkalmaznak a
szerencsejaték-fligg6ségben szenvedd emberek esetében, akik
onként felkerultek egy onkizard listdra, és lehet6vé teszik, hogy
a kaszinéba belépve algoritmusok felismerjék Oket, és
udvariasan megkérjék 6ket, hogy hagyjak el az épiiletet.263

Nehéz kompromisszumok allnak a kormanyok és a blintild6z6
szervezetek el6tt, amelyek algoritmikus blintigyi elemzést
kivannak bevezetni.
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eszkozok: az algoritmikus dontéshozatal méltanyossdganak
biztositasa érdekében gondosan egyensulyt kell teremtenitk az
egyéni maganélet és a nyilvanossag egészének védelme kozotti
verseng® érdekek kozott. Visszatérve a Fry dltal azonositott
kérdések térképéhez, barmely szervnek, amely ugy dont, hogy
az algoritmusokat a blindzés szabalyozasi eszkozeként
haszndlja, végs6 soron el kell dontenie, hogy mik a prioritasai.
"A bilnozést a lehetd legalacsonyabb szinten tartani? Vagy
mindenekel6tt az 4rtatlanok szabadsaganak mego6rzése?
Mennyit &dldozna fel az egyikb6él a masikért? "265 Es Fry
emlékeztet minket: "Gary Marx, az MIT szociolégiaprofesszora
jol fogalmazta meg a dilemmat a Guardiannek adott
interjujaban: 'A Szovjetuniéban figyelemre méltéan kevés volt
az utcai blindzés, amikor totalitarius, tekintélyelvl irdnyitasuk
a legrosszabbkor volt. De, Istenem, milyen daron? "266 Fryhoz és
szamos mas szakért6hoz hasonléan mi is azt tanacsoljuk, hogy
az algoritmikus dontéshozatal hatékorét ovatosan hajtsdk
végre és Kkifejezetten korlatozzdk a bilindzés felderitésében és
elérejelzésében. A blnildoz6d szervek dontése a mesterséges
intelligencia alkalmazasardl, valamint az, hogy a szervek
hogyan hasznaljak azt, fontos része annak a szabdlyozdsi
Okoszisztémadanak, amely lehetévé teszi vagy korlatozza e
technoldgia hatalmat.

4.3.2. Flérenmutato utalk

Szamos megoldas 4all azon kormanyok rendelkezésére, amelyek
blinild6z6 szervei mesterséges intelligenciat kivannak
alkalmazni, és ezekhez proaktiv szabdlyozasra van sziikség,
amelyet az atlathatésagra, a felugyeleti rendszerekre és az
interdiszciplinaris egylttmikodésre vonatkozo
minimumszabdlyok irdnti elkotelezettség jellemez. A blinild6z6
szervek

265 Fry, Supra note at 248290.

266
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a mesterséges intelligencia felhasznalasat vizsgaljak, és az ezen
ugynokségek mogott allo kormanyzatnak egyre tobb munka all
rendelkezésére az  algoritmikus doéntéshozatal legjobb
gyakorlataival kapcsolatban. Kiulonosen Alexander Babuta,
Marion Oswald és Christine Rinik kutatok megallapitasaihoz
fordulunk, akik a brit Royal United Services Institute védelmi és
biztonsagi agytrosztnek irtak. 267 A gépi tanuldsi algoritmusok
renddrségi dontésekhez vald alkalmazasa altal tamasztott jogi,
etikai és szabdlyozasi kihivasokat igyekeztek megvizsgalni. 268
Megallapitasaikat érdemes itt felsorolni, és azok joghatdsagtol
fuggetlentl minden bliniilld6z6 szervre vonatkoznak: 269

15. Strg6sen egyértelmd irdanymutatast és gyakorlati
kodexeket kell kidolgozni, amelyek korlatozzak, hogy a
binuld6zésnek hogyan kell kiprébdlnia és haszndlnia az
algoritmikus eszkozoket;

16. Szabdlyozéasi keretre van szikség az algoritmikus
eszkozok rendéri szervek dltali hasznalatara vonatkozo
minimumszabdlyok megallapitasahoz, kuloéndsen a
vonatkoz6 adatvédelmi jogszabdlyok, az Al-rendszer
atlathatésaga és érthet6sége, valamint az emberi jogok
és a kozigazgatasi jog elveinek tiszteletben tartdsa
tekintetében;

17. Az algoritmus visszamenoéleges visszafejtésének minden
kozbeszerzési szerz6dés kotelezd elemévé kellene
valnia, hogy értékelni lehessen a modell elérejelzéseit
befolyasolo tényezoket;

[—
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Mesterséges intelligencia a blindzés és a biintet6 igazsagszolgaltatds kontextusdban I

18. A szabdlyozasi keret betartdasdanak biztositdsdhoz
formalizalt ellen6rzési és feliigyeleti rendszerre van
sziilkség (legyen az bizottsdg, munkacsoport, bizottsag,
testilet stb.). Ezeknek az etikai testuleteknek
multidiszciplinarisnak kell lennitik, és szakemberek,
muszaki szakértdk, akadémikusok, esetleg atlagemberek
vagy laikusok kombindci6jabdl kell allniuk;

19. A megkozelitésnek egytttmikodésen alapulonak és
szakteruleteket atfogénak kell lennie, hogy a kilonb6z6
szakértok és érdekeltek képviselete biztositott legyen. A
testiletnek ajanlasokat kell megfogalmaznia az egyes
blinulddz6  szervek  szamdra az  algoritmusok
alkalmazasaval kapcsolatos gyakorlati, stratégiai és
szakpolitikai dontésekhez.

A mesterséges intelligenciaval kapcsolatban szamos mas altalanos
iranyad6 elv is olvashato, tobbek kozott a "Principles for
Accountable Algorithms and a Social Impact Statement for
Algorithms" cimd dokumentum, amelyet a Fairness,
Accountability, and Transparency in Machine Learning
(FAT/ML) kozosség tagjai allitottak Ossze. 270 Al Now Institute
legijabb jelentése és publikaciéi, amelyeket a Data & Society
Research Institute altal 2018,271nemrégiben kiadott jelentésben
tettek kozzé,272

270 Rl WA Ndsel  ial Impact
( ). die
i\ ] . fahtmittl. es/pArlinNciopwles-Rfoerp-oacrtc ol
/( I I Jnr l i I , n ll, e
( B, olring/eA:
Hgzse fdiewit tucen I Now_2018_Report. pdf; AI Now

Institute, ANvdlfdDSeccenmdodes;  Our 10 mendations for
A" 6 20 8), dRiam
i A ecnodme/t@ioAniNHoowrlans titbuteb/adteera - -year-of-tech-scandals- .

B
272 &) " DpAar& tifiScoiaclietlyntReellsiegaerncche: 43
(i, IUspihuotedi( 10
2018. oktéber), online:
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4. MESTERSEGES INTELLIGENCIA A BUNULDOZESBEN

és a legutobb decemberben frissitett Montréali Nyilatkozat a
mesterséges intelligencia felel6s fejlesztésér6l néhany példa
2018az  ezeket az elveket felvazol6 ~magas szintl
dokumentumokra, amelyeket a zar6 fejezetben ujra
attekintiink.273

Roviden, tekintettel a mesterséges intelligencia blnuldozési
célu alkalmazdsa sordan kockdaztatott nagy tétekre (maganélet,
artatlansag vélelme, biintetésmentesség), tdmogatjuk azt, amit
egyes tudésok a technologia emberi jogok Aaltali tervezéssel
torténé megkozelitésének neveznek, 274ahol az algoritmusokat
ugy tervezik, hogy a tervezés, a bevezetés és az iterativ
fejlesztés275 minden szakaszdban az ember (és nem a gép
feltételezett tekintélye) legyen az els6 helyen, amikor a
blnuld6zésrél van szo.

h Otfpfisc:#lal_taasuoncciehtyO.
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10 Tablazat - A biiniildozési és biinteto igazsagszolgaltatasi szolgaltatasokban hasznalt imesterséges
(U intelligencia szoftverek
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A Ao oA AL A AL o o o o o o A Ao o A A A A A A LA A A AL Ao o o A o Ao A A A A A SIS A,

A vildg kulonb6z6 joghatésdgainak birésagai egyre inkdbb
beépitik a mesterséges intelligenciat a dontéshozatali
folyamatokba. Kutatdsunk azonosit néhdny olyan tertiletet, ahol
a  mesterséges  intelligenciat mar  alkalmazzdk a
biintetéeljarasokban: nevezetesen az o¢vadékkal és az
itélethozatalokkal kapcsolatos kockazatértékelési dontéseket.
Megadllapitottuk, hogy a  stratégiailag  mesterséges
intelligenciaként forgalmazott vagy mesterséges
intelligenciaként mikodoé technolégidk kindlata egyre bévil. Ez
a technoldgia 4ltaldban a btlincselekménnyel vadolt vagy
boértdénben 1év6, blincselekmény elkdvetésében blindsnek talalt
személyhez kapcsolédd kockazati szintet értékeli. Ismétlem,
boélcs lenne, ha a dontéshozék minden joghatésdgban nagy
korultekintéssel és el6relatassal alkalmazndk az ilyen
kockazatértékel6 eszkozoket, tekintettel arra, hogy azok
negativ hatassal lehetnek a biintet6 igazsagszolgdltatas olyan
alapelveire, mint az artatlansag vélelméhez val6 jog, az eljarasi
méltanyossag €s a megkilonboztetés nélkili dontéshozatal
sziikségességére.

5.1. Hogyan hasznaljaloméar a mesterséges intelligenciat a
biimtetéeljarasoldban

Szamos példa van arra, hogy az igazsagszolgaltatasi rendszerek
mar alkalmaznak mesterséges intelligenciaeszkdzoket a
buintetéeljarasokban. Eddigi megdallapitdsaink azt mutatjak,
hogy a jelenleg haszndlt mesterséges intelligencia a vadlott
jovobeli nem kivant viselkedésének kockazatat értékeli -
ahelyett, hogy a kockazat mas lehetséges helyeit vizsgalna,
példaul annak val6szintségét, hogy a biro
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5. MESTERSEGES INTELLIGENCIA A BUNTETOELJARASBAN

vagy az eskudtszék az el6ttik 1évo tények fiiggvényében egy
adott modon fog reagalni. Az igazsagszolgaltatasi rendszerek,
kiilonosen az Egyestilt Allamokban, elsésorban az ¢vadékkal és
a bir6sag elotti els6 megjelenéssel (ha az adott joghatésdgban
alkalmazhat6), valamint az itélethozatallal kapcsolatos
dontések kapcsan tamaszkodnak a mesterséges intelligenciara.

5.1, Amesterséges imtelligencia alkalmazasa az ovadeéklkal
kapcsolatos dontéselkben

Itt hasznos leirni, hogy mit értiink 6évadék alatt. Az 6vadék, mas
néven el6zetes letartéztatds, olyan megel6z6 biztositékként
értelmezhet6, amelyet a birésdgok annak biztositdsara
hasznalnak, hogy a vadlott megfeleljen a bintetdjogi
eljarasnak. A fogalom azon a félelmen alapul, hogy egy
személy, ha egyszer mar megvadoltak egy blincselekménnyel,
elmulasztja a birésagi targyaldsokat, vagy tovabbra is
blincselekményeket kovet el, illetve kart okoz. Az 6vadék vagy
az eldzetes letartoztatds fogalma a vildg szamos orszagaban
létezik. Egyes joghatésagok, példaul az Egyesiilt Allamok
egyes allamai olyan 6vadéki rendszert alkalmaznak, amely
lehet6vé teszi, hogy a vadlott az el6zetes letartéztatasbol valo
szabadulds feltételeként szamos biztositékot nyujtson, mint
példaul készpénz, harmadik félre tamaszkodo6 kezességvallalas,
vagyon elzalogositdsa, igéret arra, hogy nem vesz részt illegdlis
magatartasban, tavoltartasi végzés, a fentiek kombindcidja és
mas, itt nem felsoroltak.297

Az ovadékkal kapcsolatos dontések meghozatalanak egyik
jelenleg alkalmazott moédszere az dvadékkal kapcsolatos
menetrendek hasznalata. Az ovadéklistak szamos
joghatésagban az o6vadék megdllapitasdanak egyszerGsitésére

szolgdlnak: ezek az o6vadékkal kapcsolatos dontések soran az
ovadék osszegének listajat tartalmazzak.

297 "Mi az a Bail? Megértése, hogy mi az 6vadék és a kilonbozé
Bal Bonds", Bail USA (Weboldal),
tipusu http://www.bailusa.net/what-is-bail.php.
online:


http://www.bailusa.net/what-is-bail.php
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a vadlott koteles fizetni. Ezek a vadlottat terheld
bilincselekmény jellegén alapulnak. 298 Példaul Alabama allam
ovadéktablazata az alabbiak szerint hatdrozza meg a birdk altal
a vad sulyossdga és mindsitése alapjan megkovetelt 6vadék
ajanlott 6sszegének tartomanyat:

BAIL SCHEDULE

Recommended Range

Felonies:

Capital felony $50,000 to No Bail Allowed
Murder $15,000 to $ 150,000
Class A felony $10,000 to $ 60,000
Class B felony $ 5,000 to $ 30,000
Class C felony $ 2,500 to $ 15,000
Drug manufacturing

and trafficking $ 5,000 to $1,500,000
Class D felony $1,000 to $ 10,000

Misdemeanors (not included elsewhere in the schedule):

Class A misdemeanor $ 300 to $ 6,000

Class B misdemeanor $ 300* to $ 3,000

Class C misdemeanor $ 300 to $ 1,000

Violation $ 300 to $ 500
Municipal Ordinance Violations $ 300 to $ 1,000
Traffic-Related Offenses:

DUI $ 1,000 to $ 7,500

Az Egyesiilt Allamok szdmos2018, a&llamdban reformokat
vezettek be a készpénzes 6vadék és az 6vadék rendszerében, és
ezek helyett néhdny allamban olyan térvények bevezetésébe
kezdtek, amelyek el6irjadk a kockazatértékelési eszkozok
haszndlatat az 6vadék befolyasoldsahoz.

20 "RSmS S,  (Bhs iteW), :
h: . umkga hildh. 2 echrdines),

vatihe |, ": a B fakerssc. dicial érvelés,
re . Viemnke auth o riotynet riemeju.

il aslaobfaCmraim , 72(b), dh
299 : . . gionva/ldoPcrso/cliebdruarey/ruRluelse/cr 7_2. p

vonal:
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dontések. New Jersey és Kalifornia két példa arra, hogy az
allamok a készpénzes ovadékrol és a rogzitett dvadéktervekrol
attértek a kockazatértékelési rendszerekre.300  Kalifornia
esetében a kozelmultbeli valtozas alapelve "2018az, hogy a
gyanusitottat a kozbiztonsagra jelentett kockdzat és annak
valoszinlisége alapjan értékelik, hogy nem jelenik meg a
birésdgon, nem pedig aszerint, hogy képes-e letenni egy
bizonyos 6vadékosszeget". 301 Aremény az, hogy ahelyett, hogy
egy bizonyos 0Osszegli készpénzt fizetnének egyfajta
biztositékként, hogy meggy6zzék a birésagot arrdl, hogy a
vadlott meg fog jelenni a targyaldson, a birdk ehelyett részben
empirikus rendszerek alapjan hozzak meg az el6zetes
letartéztatasrol vagy szabadlabra helyezésrél sz6l6 dontéseiket,
amelyek meghatdrozzdk, hogy az illet6 valészindleg elszokik-e
vagy elkovet-e egy masik allitélagos bilincselekményt.

New Jersey az egyik olyan dllam, amely eddig a legtobb
tapasztalattal rendelkezik a statisztikdkon és algoritmusokon
alapulo automatikus kockazatértékel6 eszkdz haszndlatdban. Az
adllam a Laura és John Arnold Alapitvany 4altal kifejlesztett
Public Safety Assessment (PSA), a targyalas elétti
kockazatértékelési eszkozt hasznalja. Ez az alapitvany azt
reméli, hogy javitani tudja a buntetd igazsagszolgaltatasi
rendszert az Egyesiilt Allamokban. Az alapitvany példdul
kijelentette, hogy csapata csak azutan hozta létre a PSA-t, hogy
"vezet6 buntet6 igazsagszolgaltatasi kutatokkal"
egyuttmikodve meghatarozta, hogy hol van a legnagyobb
sziikség a blintetd igazsagszolgdltatasi rendszer javitdsara, és
hogy a statisztikai kockazatértékelést

300 , "@niaAlusgtuhset  First ~ Scrap Cash
ThoemNaeswFuYlolerkr T ( 28 ) Silie
Bail", Rk tiNmeews. dnebidmliditiu I;
" Iyl 8), htotrmy ",
WhttNpYs: ww]u. . og/osntolrinye/n ew-mezek-az-6vadék-

djja-alakitasi-torvény-torvény-lesz- birésag-.

/.
301 § ibid.
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eszkozok életképes megoldast jelentenek a tulzott elzaras és az
adofizetbk pénzének a tdargyaldst megel6z6 szakaszhoz
kapcsolédd tdlzott mértékl elkoltése korlatozasara. 302 Az
alapitvany kezdetben Kentucky, Eszak-Karolina, Kalifornia és
Arizona egyes megyéiben kisérleti jelleggel alkalmazta a PSA-
t.303 Az Alapitvdny szerint 2018 4aprilisdaban mintegy 40
joghatésagban indult el vagy van folyamatban a PSA
bevezetése, 304 ami azt mutatja, hogy az Egyesiilt Allamokban
és valdszintileg azon tul is elképeszté hatokorrel rendelkezik ez
a modell a kockazatértékelésre a targyalas el6tti szakaszban.

5.1.2. New Jersey kozbiztonsagi értékels eszkoze

Hogyan miikodik valéjaban a kozbiztonsagi értékel¢ eszkodz?
Amint azt New Jersey allam altal kiadott dokumentumok
leirjak, a PSA kilenc kockazati tényez6t haszndl annak
meghatarozasara, hogy a vadlott milyen valészintiséggel fog i.
4j blincselekményt elkdvetni vagy

(b) er6szakos bilincselekmény a targyalast megel6z6
id6szakban, vagy c¢) annak valészinlisége, hogy nem jelenik
meg a targyalason.305 A kilenc tényez6t, beleértve az esetleges
magyarazé informdaciokat is, az aldbbiakban soroljuk fel, az
"igen" vdlasz allitélag noveli a vadlottal kapcsolatos nem kivant
kockazat valészintiségét:

)atia)
302 ldNFaotuionndaaltioPnrov(Widebr & Technikai
Toranilninineg
soe), : segitségnyujtas",
. Parpndofidafloun  dation. org/wp-content/uploads/PSA-
Vd/werw-RwF . 5.
303 Ibid. 5.

304 {1HoRal



305 Thid. 1.
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Ar aclur lllasy aldadzac VaiadsLZuin
gurrgeen BPS kora "AgPossible  nuesdt
tat 'age Hfentdim foer

ttehfentdimane aa -

. defteernmisi
letartézta gi@hfentdimane tis 2 0
tis jelenlegi tarrest. yarghr  2laegy 22,

A PSAca egorize, vagwagy
. "Ha yolder "
Jelenlegi a
Hedrlllt!pﬂebl €esodIIS [ &)
voifofelennste apthteymsicpatls Trtrirerd . Ontoh e"rw1se,
. o m -
fim " of
L
ATPRA o g
"Ha egy vagy tobb
2a. Jelenlegi gy vagy
voifofaelennst | g yrereactinoen
eold&2 ﬁ@ - L
. : kb frsditic 2 ax
yourn€fer mmitted a EEochiioeD
et Wi
1 , the
R s hER e,
"Ha az 8lperes’
%3 lia. h azt
3. Pending 3 s%éja, o8y
Mgeatof [ i i
the aitndyeofitnheesr ns gl ns iyl z
offense itk demehlltehgeedalnyswer
cownhteicxht
BNgewt Jheartsehyasasa
"fiustuare
306 Ibid. 1-4.
pont. 121



Mesterséges intelligencia a bilindzés és a biintet6 igazsdgszolgaltatas kontextusaban I

XTIy COU

LAPIaITAIUIL

valaszok * “9vrisv

mre-dis ed igaRozitiv
rolpeoesicimise e gl hOisthreisrkwisaec
totr
hea valasz nem."
statuhsar( . g .,
peroeptrriiational
P—
ogram)..
4. E16z6 Fz is enfiftéyse erdes,
3% AlRgres o
achoanrgeudct woitrh B &R
DPeisrosordn | # ’ a
1 gmieanor 100500:9 30083:t20020112301504:8:
e ‘
chitdies &g}; asik allamban. r
i s‘qgrglja, hogy azt pediferslnsg az

afancstworeristoyetsh.

dHeakersalperes'

fenntartasokkal.

pfoleudndgugiultiultiylty
orasbeaenn

halibéw{relomnoyre

]

albretze

Seanuesminep digeye

hQisthreisrkwifsaec
totrheis

a valasz nem.’

122



5. MESTERSEGES INTELLIGENCIA A BUNTETOELJARASBAN

1 cnyeLU viagyarazat valaszol LCIITISCEHCS
o R 3t i
, Gl
cl‘)eisr%dﬁegrﬂyicﬁeedldsoef pcorinordeltnednictaanbt
na
iy 4 _h
E%I\“/n\{ﬁiecgg%%nictaasb a ts de
meghatarozottak szerint | ldelp  in ,
isoyesh i . .
kackaza i_tén%/ezé,,ﬁ. ] ﬂ YeBebvike
6. El6z6 A A kavetkezoket veszi .
cigen.” %ﬁn(js
AvaSEm 8
i it
ted of a violent _
7. E16z6 corinmveic. g |
B roconovrictmioonrse3
sgélja, hogy ﬁ@gi/iz nf:m
prior
"A szam a
to fatiztmno
fapplueraer tmgbwo yeat rsmisi
paes- couurtt é@ihdrepive 1, failures to
tiriayleianrs2 | ahcetaerdinbgyainsdsutihneg i 49
a |appear."
N Hinanelrsics
, mint per
8. El6z6 i s és a
8 h1250Rb 2 ﬁﬁ%?/izs
fiphiab
oldee- milimz L  anthaudiflith
] haascourt  apartinbr| oy
evek @y fwbeanscihsswueadrramnot a3
i rfeor
%% apmdor otfwtoheyecaurrsrefirtomarrteh
a jelenlegi letartéztatas. .
sel
oOtthhiesrrwisiske
Tatrsvers

A valasz nem."”

123



Mesterséges intelligencia a bilindzés és a biintet6 igazsagszolgaltatas kontextusaban I

.2 E FACTIOY A X USSIUICIIALIISVWWCL I3
shlmrcer ) ) . . )
9. A végeredményNdidmierazat | fldarnevthioeucsdleyfere
a psarehii n
caoccnussideedrsl sénignie | dceainvted
efhdartnyes 1 4

P R
2 lWor |dogioa a

e B¥isef, tthoe answer

L .
e ureg on

kondicionaldk.

A Laura és John Arnold Alapitvany szerint a fenti kockazati
tényezoket "sulyozzak, és kulon FTA-skdldra [megjelenési
kotelezettség elmulasztdsa] és 4j blincselekmény skdlara
alakitjak at, amelyek 1-t6l 6-ig terjednek, valamint egy uj
er6szakos btincselekményre vonatkozo jelz6t (azaz az igen/nem
bindris mutatéjat)".307 Amint az egyik jelentés jelzi, a
keretrendszer feltételezi, hogy ha az illet6t er6szakos
blincselekménnyel vadoltdk, akkor a birdk szamadra
"megjelolik’, hogy ‘"nagy az er6szakos cselekmények
lehet6sége, és ezt az esetet alaposabban meg kell vizsgalni,
miel6tt a szabadldbra helyezésrél sz6l6 dontést meghozzak".308
Ez egy logikus kovetkeztetés, amely kapcsolatot feltételez a
kordabban allitélagosan megtortént és a jovében megismétlédni
vélt cselekmények kozott. New Jersey és a PSA-t alkalmazé mas
allamok ezutan a fenti kockdazati tényezéket arra hasznaljdk,
hogy a birét az alabbi 10 lépéses folyamat segitségével arra
0sztonozzék, hogy ovadék ellenében engedje szabadon a
személyt, amelyet az aldbbiakban vizualizacioként dbrazoltunk
RpéWpidjdisey marciusban kelt, elézetes letartéztatasban 1évo
szabadlabra helyezésre vonatkozé ajanlasi doéntéshozatali
keretrendszerének alapjan. 2018.




308 Thid. 13.
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abra- 10 'ks
NDecwisiJoenrsMeya  ilfiinh

Process for |ldentifying the Pretrial Release/
Detention Recommendation

Step 1: Complete the PSA to generate the
Failure to Appear (FTA) scale,
New Criminal Activity (NCA) scale, and
New Viclent Criminal Activity (NVCA) flag

Step 2: Determine if any current charge is subject
to life imprisonment

(H yes: No Release Recommended ) (If no, continue to Step 3 )

generated a score of 6
on the FTA scale and/or NCA scale

Step 3: Determine if the PSA ‘

(\f yes: No Release Recommended ) (" no, continue to Step 4 )

Step 4: Determine if there is an
NVCA flag and one of the current
charges is violent

(H yes: No Release Recommended ) (” no, continue to Step 5 )

Step 5: Determine if any current
charge includes a list of violent or
potentially violent crimes, often with
a deadly weapon (chosen from a
specific list)

(If yes: No Release Recommended ) (lf no, continue to Step 6 )

=

Step 6: Determine if the defendant
has previously been arrested
on two separate occasions and those
charges were still pending at the time
of the current offense

[ -~

(If yes: No Release Recommended ) ( ¥ro, soniinlia 80 7 )

and proceed to step 10

309 "DPrMetFri al NReewleaJseersReyecCoomunmrtesndMiinh 18 itding keret f
( )" ( 2018,: ?

: . dpdtEs. g
scatnrenib- 28.
ov/bir6sagok/bir6sagok/btlintigyi/decmakframwork.
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Step T: Apply the FTA and NCA scales to the
Decision Making Framework Matrix (see
chart below) to determine
preliminary recommendation

Step 8: Determine if any charge is subject to New

Jersey's No Early Release Act not included in Step

2 or 5, which revises any release recommendation
thus far

If yes, increase the preliminary monitoring conditions of
the accused person upon release, up to the point of (If no, continue to Step 9 )
recommending no release

Step 9: Determine if any current is one of a
specific set of charges pertaining to weapons

If yes, increase the preliminary monitoring conditions of
the accused person upon release, up to the point of If no, continue to Step 10
recommending no release

R

Step 10: Determine if the highest current charge
is an indictable offense or a disorderly persons
offense that is domestic violence related and is

therefore eligible for pretrial detention

If yes, the preliminary recommendation from If no, any preliminary recommendation containing the highest
Steps 3, 4, or 6 is the final recommendation. set of pretrial monitoring level conditions or No Release
Recommended is decreased to release with the second most

high menitoring level conditions and the defendant is deemed
Not Legally Eligible for Detention.

A fenti tdblazatban és a vizualiziciéban tobb dologra is
érdemes odafigyelni. Nagyon dicséretes, hogy New Jersey
dllam ugy dontott, hogy nyilvdnossagra hozza ezeket a
dokumentumokat. Azt is fontos megjegyezni, hogy vannak
kizardsi  kritériumok arra vonatkozéan, hogy milyen
informdaciokat  hasznalnak fel ebben az  aktudriusi
meghatarozasban, példdul a fiatalkoriak nyilvantartdsat, a
csaladon belili erészakkal kapcsolatos tavoltartdsi végzéseket,
a "Petty Disorderly Persons" btlincselekményeket, valamint a
helyi rendeletek vagy onkormanyzati rendeletek
megsértését.310 A PSA-eszkozt ugy alakitottak ki, hogy az

310 MPaurbchhic Sty NevedsmeyiMeweorsneliyneR isk Factor Definitions -
018 ", , :



chattcphse:BdlY & rts.gov/courts/assets/criminal/psariskfactor. pdf?
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legalabbis papiron csak ajanldsokat kivan adni a birdknak az
elézetes letartdztatdsrol vagy szabadlabra helyezésrél szolo
dontéseikhez. Azt is fontos megjegyezni, hogy az amerikai
jogban mar van precedens arra, hogy az 6vadékot a fent
felsorolt tényezo6k kozil tobb alapjan hatdrozzak meg. Vegyiik
példaul az alabamai biintetéeljarasi szabalyokat, amelyek
kimondjak, hogy a vadlottnak vélelmezhetéen joga van a
szabadlabra helyezéshez d&vadék ellenében vagy oOvadék
ellenében. 311 Ahhoz, hogy a bird a vadlottal szemben egyéb
feltételeket  szabhasson, olyan  korilményeket  "vehet"
figyelembe, mint példaul a kdvetkezok:

1. "A vadlott életkora, hattere és csaladi kotddései,
kapcsolatai és korulményei;

2. A vadlott kordbbi buntetett el6élete, beleértve a korabbi
szabadlabra helyezéseket szabadlabra helyezés ellenében,
illetve 6vadék ellenében, valamint egyéb folyamatban
lévo tgyeket;

3. Er6szak vagy er6szak hidnya a blincselekmény allitdlagos
elkovetése soran."312

Mindazonaltal szamos olyan etikai kérdés van, amelyet a
jogalkotoknak és a politikai dontéshozéknak figyelembe
kellene venniik az algoritmikus eszkozok hasznalata soran,
mint amilyen ez az algoritmikus eszkdéz az el6zetes
letartoztatassal vagy szabadldbra helyezéssel kapcsolatos
dontésekben. Ezeket az aldbbiakban ismertetjik, miutan
megvitattunk egy hasonld, mesterséges intelligencidval
miikodé eszkozt, amelyet az Egyesiilt Allamokban az
itélethozatali dontésekhez hasznalnak.

5.1.3. Amesterséges imtelligencia alkalmazdsa az
ltélethozatalban

A birésagok a statisztikai és biztositdsmatematikai eszkozoket
is egyre gyakrabban haszndljak az itélethozatal soran. Az
itélethozatal a biré



311 Alabama biintet6eljarasi szabalyai, fenti megjegyzés. 3.
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dontés arrol, hogy az elitélt személyt hogyan kell biintetni. A
joghatésagtol fuggetlentl az itéletek a kisebb pénzbirsag
megfizetésétdl az életfogytiglani bortonbintetésig, egyes
joghatésagokndl pedig a  haldlbuntetés alkalmazasaig
terjedhetnek. Az egyes joghatdsagok eltéré6 moédon hatarozzak
meg az itélethozatalt, de dltaldban olyan tényez6kodn alapulnak,
mint az elkdvetett blincselekmény sulyossdga vagy minésitése,
az, hogy az adott személyt kordbban mar elitélték-e
blincselekményért, valamint a mar meglévé iranyelvek,
amelyek  alapjan a  politikai ~ dontéshozok  bizonyos
blincselekményeket meghatarozott biintetést érdemlének itélnek.
Szamos joghatosag mar alkalmazza az olyan jelentéseket, mint
az itélethozatalt megel6z6 jelentés vagy az dldozatokra
gyakorolt hatasrél szolé nyilatkozatok, amelyek informéacidkat
nydjtanak a birdknak, amikor arrdl déntenek, hogyan itéljenek
el egy személyt.

5.4 A COMIPAS haszndlata az itélethozatal sordn

Az itélethozatalban alkalmazott mesterséges intelligencia egyik
kiemelked6 példdja, amely nemrégiben Kkerult el6térbe, a
COMPAS (Correctional Offender Management Profiling for
Alternative Sanctions) nevi szoftverrel kapcsolatos. A COMPAS
jelentés figyelmet kapott, miutan 2016-ban a hirmédia
bemutatta, és a riporterek azt allitottdk, hogy a szoftvert be
nem vallott elfogultsag jellemzi, kiilondsen a feketékkel és mas
szinesboriiekkel szemben az Egyesiilt Allamokban. 313A
szoftver késébb ujabb figyelemhulldamot kapott, miutan2017 az
Egyesiilt Allamok Legfelsébb Birésdga elutasitotta egy
wisconsini férfi fellebbezését, akit hat év boértonbiintetésre
itéltek, miutdn egy bir6 a COMPAS kockazatértékelésének
eredményeit vette figyelembe. A COMPAS mogott allé vallalat
az Equivant (korabbi nevén
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Northpointe). A vallalatnak az Egyesiilt Allamok szamos
allamaban vannak telephelyei: "Biintetgjogi szakemberként On
felel6s olyan politikdk és gyakorlatok végrehajtasaért, amelyek
csokkentik a visszaesést és Orzik a kozbiztonsagot. Mi
biztositjuk, tudomanyosan validalt értékelési eszkozoket,
jelentés gyakorlati tapasztalatot és technikai ismereteket,
amelyek sziikkségesek ahhoz, hogy segitsik Ont céljai
elérésében."314 A COMPAS a Northpointe altal kindlt egyik
kockazatértékelési eszkoz volt, amely a visszaesési arany
csokkentésére és a "kozbiztonsag 6rzésére" iranyult.315

A COMPAS-t 1998-ban fejlesztették ki, és a Northpointe
fejleszt6i 1998-ban vezették be a visszaesési kockazatértékelési
komponenst. A szoftver tobbek 2000.316kozott kifejezetten arra
torekszik, hogy a vadlott altal megvalaszolt 137 kérdés vagy a
blinigyi nyilvantartdsbol szarmazé informaciok alapjan
megjosolja, hogy a vadlott az értékelést6l szamitott két éven
belil ujabb btincselekményt kovet el.317 A COMPAS-rél ir6
Ujsagirck a COMPAS adataira vonatkozé informaciékhoz
kozérdekd adatigénylés utjan jutottak hozza2016.318 Az
alabbiakban a kérd6iv egy részének pillanatképét mutatjuk be,
kilonos tekintettel arra, hogy a vadlottal folytatott interjut
végz6 személy szerint a vadlott "feltételezett vagy bevallottan
bandatag"-e vagy sem.

314" Bntieerr  Womdst n tdmogatds"”, Northpointe
(Pviiea At e), lis . .
archive. org/web//h20160307002839ttp://www. northpointe

315 Ibid.
i . y, feanmueessy, 6 lin
316 RidiHviasnmy "aieh c dhielarmes(17 28),:
http://advances.sciencemag.org/content/4/1/eaa05580.full.

317 Ibid.
318 Angwin, Supra note 319.
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abra- COMPAS rendszerben hasznalt kérdések 11

A 319
Current Charges
[ Homicide ) weapons Assault ‘ Oarson !
[ Robbery [ surglary Ll property/Larceny O Fraud
O prug Trafficking/Sales [ Drug Possession/Use O puyoui ¥ Other
[0 Sex Offense with Force [0 sex Offense wjo Force

1. Do anEunent offenses involve family violence?
S no 0 ves

2. Which offense category represents the most serlous current offense?
[ Misdemeanor L Non-viclent Felony &] Viclent Felony

3. Was this person on probation or at the time of the current offense?
) Probation [ Parole (] Both [ Neither

4, Based on the screener’s observations, Is this person a suspected or admitted gang member?
O o4 Yes

5. Number of pending charges or holds?
Fo01020304+

6. Is the current top charge felony property or fraud?
NoiiYes

Nem teljesen vilagos, hogy a COMPAS pontosan hogyan késziti
elérejelzéseit. Az Equivant ugy dontott, hogy nem hozza
nyilvanossagra, hogy algoritmusa hogyan jut el a dontésekhez,
bar idénként elmagyardzta a munkdja alapjaul szolgdlé elméleti
logikat.320 Annyit tudunk, hogy a COMPAS szoftver a fent
emlitett kérd6ivben szereplé korilbelul jellemzékrel37
tamaszkodik, hogy elérejelzéseket készitsen a kovetkezdkre
vonatkozoéan: (i) a személy kockazata annak, hogy az értékeléstol
szamitott két éven belil ugyanazzal a blincselekménnyel
vadoljak meg, (ii) a birésag el6tti megjelenés elmulasztasa, vagy
(ii) annak valdszinlGsége, hogy a személy er6szakos
blincselekményt kovet el.

319 "HSaomstpinleg-CsOerMviPcAeS-Roinslki-nAes sessment-COMPAS-
) :
'CORE", DocumentCloud

B . . 702103
el MM ASEIRK] h otmrgl/documents/2-Sample-Risk-
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5. MESTERSEGES INTELLIGENCIA A BUNTETOELJARASBAN

Azt is tudjuk, hogy valaszul azokra az Aallitasokra, amelyek
szerint a COMPAS faji alapon elfogult a feketékkel szemben, az
Equivant megprébalta bizonyitani, hogy szoftverének altaldanos
elérejelzési  pontossdga minden etnikumra vonatkozéan
atlagosan 68%, és azt allitja, hogy ez megfelel a kriminoldgiai
tanulmanyokban a megbizhatésagra vonatkozd, 70%-os vagy
annal magasabb kuszobértéknek. 321 Azt is kijelentette, hogy a
COMPAS csak egy eszkodz, amely a biintetd igazsagszolgaltatas
keretében hozott dontések egy részét alkothatja, és ezért az
altala kinalt eredmények értelmezését indokolja.322

A Julia Dressel és Hany Farid tudésok altal januarban kozzétett
tanulmany a COMPAS pontossagat igyekezett2018 felmérni, és
ennek soran kimutatta, hogy a szoftver az esetek atlagosan
65%-aban pontos.323 Ez a tanulmany azt is kimutatta, hogy a
COMPAS altal készitett visszaesési el6rejelzések két jellemz6
alapjan nem pontosabbak, mint a biintet6jogi szakértelemmel
alig vagy egyaltaldn nem rendelkez6 emberek altal készitett
elérejelzések vagy az egyszer( statisztikai elemzés.324 Dressler
és Farid tanulmdnya megerésiti azt a megallapitast, amelyet az
Equivant megprobalt megcafolni, nevezetesen a ProPublica
kovetkeztetését, miszerint a COMPAS altaldnos visszaesési
elérejelzései atlagosan 65,1%-ban pontosak voltak.325

eDtreicmho,
321 WRisilkliaSmcaleDsi:

WG wig  @)noffe :
: . S 48 -MBX-/images/ProPublica_989
0066. pPdAf SatSof3.
322 (RmanviiwesyIGudECV] tware", supra note at3267 .
323 Dressel & Farid, Supra note. 322.
S IE?‘&Lnarasloyzne, ,SLRauerceidnivKisirmchAnlegror& a
dutheeVOVHERLA i,
16w
) o @ ww lica. org/article/how-we-analyzed-
VIgPFABEPWuibnl £l

algoritmus. the-compas-



131



Mesterséges intelligencia a bilindzés és a biintet6 igazsdgszolgaltatas kontextusaban I

Abra - 12Egy kép a Northpointe korabbi weboldalaré1326

B > Bar Chart Report

Az amerikai kontextuson kiviil olyan joghatésagok jogi kutatoi,
mint példaul Ausztrdlia, szintén elkezdték vizsgdlni a
mesterséges intelligencia alkalmazdsat az itélethozatalban,
abban a reményben, hogy az itélethozatal folyamata nemcsak
"atlathatobba és gyorsabba"”, hanem ‘"igazsagosabba" és
"pontosabba” is valik.327

5.2. Hianyossagok a szakirodalomban és etikai aggalyolk

Szamos olyan kutatdsi kérdés van, amelyet még fel kell tarni,
amikor az automatizalt kockazatértékel6 eszkozok biintetd
igazsagszolgaltatasi rendszerben torténé hasznalatardl van szo.
A politikai dontéshozoknak tisztaban kellene lenniiik ezekkel a
kevéssé vizsgalt teriiletekkel, amelyek etikai aggalyokat vetnek
fel a kozbiztonsag "6rzését" célzé eszkdzok hasznalata sordn.
El6szor is, nem vilagos, hogy a kockazatértékelési eszk6zok

, aEew , vdAefhep e ), :
326 HOAVER&b. Nahihep 2083 151 7® . nagijiwh

E& e 80 Ausztral igazsagszolgaltatasi
h rendszer",

dvunll svidspaf  Tanalugyy( ) ( » 208.h
Shwitipn: . . élcke skt refvesviay/a 208 01 r

hirszerzés-az-ausztraliai igazsdgszolgaltatasi rendszer

327
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5. MESTERSEGES INTELLIGENCIA A BUNTETOELJARASBAN

meghaladja a bintet6jogi szakértelemmel rendelkez6 birak
atlagos pontossdgat. Masodszor, nem vilagos, hogy az Egyesilt
Allamokon kiviili joghat6sagoknak kellene-e hasznalniuk ezeket
az eszkozoket, hacsak az o&vadéki és bilntetéskiszabasi
eljarasaik nem mutatnak kimutathaté hidnyossagokat.
Harmadszor, és végiil, feltételezve, hogy ezeket az eszkozoket
egyes joghatosagokban még hasznalhatjak, Kelly Hannah-
Moffat munkdjara tamaszkodunk, akinek a bintgyi
eljarasokban alkalmazott visszaesési és kockazatértékelési
eszkozok elemzése vilagossa teszi, hogy legalabb harom
elsédleges aggdly mertl fel az ilyen vallalkozdsokkal
kapcsolatban: (i) az informaciok és eljarasok pontossaga és
atlathatésaga, (i) az itéletekre és az egyenl6tlenségekre
gyakorolt hatds, valamint (iii) a kockazat beépitésének
sziikségessége az ilyen technolégia alkalmazdsat szabalyozo
iranymutatasokba, a buntet6eljaras egyes elemeiben.328 A
kovetkez6 alfejezetek csak néhany olyan kérdést vazolnak fel,
amelyeket az automatizalt kockazatértékel6 szoftverek
beszerzésére torekvo politikai dontéshozoknak fel kell tennitik.

520 Van bizomyiték arra, hogy ezek az eszkozok pontosabbalk,
it @ mar meglévs rendszerek? Van-e bizonyiték arra,
hogy a mesterséges intelligencia alkalmazdsa a jogi
eljarasokban bevaltja az igéretelket?

El6szor is, Dressler és Farid 2018-as tanulmanya hiteles sulyt

ad annak az érvelésnek, hogy nem egyértelmdl, hogy a

kockazatértékel6 szoftverek noévekvo (és gyakran

szabéalyozatlan)  piaca valéban kielégiti-e a  buntetd

igazsagszolgaltatasi rendszerben felmeriil6 igényeket, és hogy

az ilyen szoftverek valoban képesek-e teljesiteni az igéreteiket.

Tovabbi informacio:

—Preposition—26+31-36:2Justice Quarterly 270-296, DOL

328 Kelly Ha ah-Moffat, "Aktudrius itélethozatal: An ‘'Unsettled'
Kern, "Nézet a tereprol: A gyakorlati szakemberek vélasza az
10.1080/07418825.2012.682603; M k H. Bergstrom & Richard P.
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hasznos lehet a bir6i dontések pontossdganak meghatarozasa:
példaul milyen gyakran korrelal a biré azon déntése, hogy nem
vesz Orizetbe valakit, azzal, hogy a vadlott nem jelenik meg a
targyalason? Milyen gyakran korreldl egy bir6 érizetbe vételre
vagy elitélésre vonatkozo dontése azzal, hogy az adott személy
a targyalast megel6z6 vagy kovetd iddészakban ugyanazt vagy
sulyosabb btincselekményt kovet el? Mas széval, szitkkség van-e
olyan technologiara, amely az emberi dontéshozatal
pontatlansdga miatt, amely bizonyithatéan kart okoz az
igazsdgszolgaltatasi rendszernek vagy a kozvéleménynek, segiti
a birdkat az 6vadékkal és az itéletekkel kapcsolatos dontések
meghozataldaban?

Az ilyen kérdésekre adott konkrét és mérhetd valaszok nélkiil
nehéz indokolni a mesterséges intelligencia siirg6s
alkalmazasat a buntetd igazsdgszolgaltatasi rendszerben.
Egyébként a mesterséges intelligencia tovabbra is vonzo eszkoz
marad, amely lenyligozheti a politikai dontéshozdk, valamint a
szamitogépes és az adattudosok intellektualis kivancsisagat, de
ez a technoldgiai beavatkozds és az igazsagligyi 0sztonzés
megbizhatatlan adatok felhasznalasdval kart okozhat a biintet6
igazsagszolgaltatasi rendszerrel szembenézdknek, anélkiil, hogy
konkrétan bizonyithaté lenne, hogy egyaltalan sziikség van
ilyen er6s statisztikai technikdkra és algoritmusokra. Ha a
COMPAS-hoz hasonlé eszkdzok valéban a sziikségesnél joval
tobb valtozét haszndlnak olyan értékelésekhez, amelyeket
sokkal kevesebb tényezovel is el lehetne végezni, és ha az olyan
algoritmikus eszk6zdk, mint a PSA vagy a COMPAS, nem
bizonyithatéan felilmuljdk az emberek kockazatértékelési
pontossagat, akkor minden felel6s, kozérdekbdl eljaré politikai
dontéshozonak vissza kellene fognia az ilyen eszk6zok
hasznalatat mindaddig, amig egy vildgosan meghatarozott
probaidészak sordan meg nem bizonyosodik arrdl, hogy a
hatékonysag és pontossag terén elért nyereség meghaladja a
lehetséges karokat.
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52.2. Egy adott kontextusban létrehozott és/vagy hasznalt
mesterséges imtelligencia eszkozt kell-e hasznalni egy

masilk kontextus eltérs igényeinek kielégitésére?

Maésodszor, az Egyestlt Allamokon  kivili  politikai
dontéshozoknak tudatositaniuk kellene magukban azt a
rendkiviil sajatos kontextust, amelyben az olyan eszk6zok, mint
a PSA és a COMPAS létrejottek, és kritikusan meg kellene
vizsgdlniuk, hogy a sajat joghatésaguknak ugyanezekre az
igényekre van-e sziksége. Vegyuk figyelembe, hogy az
Egyesiilt Allamokban szamos &llamban jelentés reformok
zajlanak az oOvadék- és bintetéskiszabasi rendszerekben,
elébbit biraltdk a szegény vagy alacsony jovedelml emberekkel
szembeni rendszerszintd megkulonboztetés fenntartdsa miatt,
utobbiban 329pedig legalabb az elmult tiz évben mind allami330,
mind szovetségi szinten jelentds valtozasok torténtek.331 Az
amerikai buntet6 igazsagszolgdltatasi rendszer egyben a vilag
egyik leginkdbb privatizalt rendszere is, ahol egy egész ipardg
tervezi és forgalmazza a termékek és szolgdltatdsok széles
skaldjat a novekvd igények kielégitésére.332 Ezeket a tényeket
szem el6tt tartva érthet6, hogy a blnigyi igazsagszolgaltatasi
rendszeren belil a mesterséges intelligencia néhany
kiemelked6 esete

329 Mifirgedk] "W WVMREDI\VGins
" 1
2 19, : b% (
s :fmive wired. co. uk/article/police-ai-uk-durham-hart-check
330 b Wolff, "Bizonyitékalapu bir6i mérlegelés:

Pr aM\eivrgYPokidUn Sedats iy comgReSeane . Sertellf eform” (2008)

83 5 ®» |, :
B . Wiew. org/wp-content/uploads///NYULaw201808
i35 W/
BB ral Criminalgj/ustice Reform in2018 " (2018) 26:10
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P . Jogfe  h/civil-and-criminal-justice/federal-criminal
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Az is logikus, hogy az ezeket az eszkozoket 1étrehozo vallalatok
és szervezetek - legyen sz6 a Laura és Arnold Johnson
Alapitvanyrél vagy az Equivantrél - az Egyesiilt Allamokban
székhellyel rendelkeznek, és sajat kulturalis valésaguk és
joghatésaguk sajatos igényeire reagalnak.

Masrészt az Egyesiilt Allamokban a kockazatértékelési
eszkozoket a készpénzes oOvadékrendszerrdl valé elmozduldas
nyomdn kezdték el haszndlni; az olyan eszkodzoket, mint a PSA,
egy kirivoan igazsagtalan paradigma ellenszereként vagy
megoldasaként allitottdk be. Egyaltalan nem egyértelmd, hogy
mas orszagok el6zetes szabadldbra helyezési rendszere
ugyanazokat a hidnyossagokat vagy problémékat mutatja, mint
az BEgyesilt Allamokban. Ebben az értelemben a PSA-hoz
hasonlé eszkézok alkalmazasa az Egyesiilt Allamokon kiviil
inkdbb problémdkat okozhat, mintsem hogy enyhitené a mar
létez6 problémadkat. Az egyes joghatdsdgok technoldgusainak,
jogaszainak és dontéshozoinak ezért hihetetlentil évatosan kell
eljarniuk, amikor az amerikai buntet6 igazsagszolgaltatasi
rendszerre létrehozott és optimalizalt mesterséges intelligencia
technolégiat atadjak vagy alkalmazzak.

523. A techmologia tervezése és alkalmazasa bizomyitottan
atlathato, a veszélyeztetett népességcsoportokat @rimtd
karok — enyhitése, valamint az dltala jelentett
kockazatokkal kapcsolatos —tdajékozott beleegyezés

lehetéve tételének koveteménye mellett tortémnik-e?

Minden kormanynak és politikai dontéshozonak, amely
fontolgatja a mesterséges intelligencia alkalmazasat a biintet6
igazsagszolgaltatasi rendszerében, érdekében 4&ll, hogy a
legmagasabb etikai normadkat Aallitsa fel az ilyen eszk6zok
tényleges alkalmazésdhoz.  Hannah-Moffat  kriminolégus
munkdjara tdmaszkodva azonositunk néhdnyat ezen idedlis
etikai célok kozil, és a munkajat kritikusan értékeld gyakorlati
szakemberek  megdllapitdsaira tdmaszkodva azonositunk



néhdanyat e célok eléréséhez sziikséges eszkdzok kozil. Egészen
egyszeruen,
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Hannah-Moffat amellett érvel, hogy a bintetd
igazsagszolgaltatasi rendszerben hasznalt kockazatértékelési
eszkozoknek nemcsak indokoltnak kell lennitik, hanem el6 kell
segiteniiik a tisztességes eljarast (vagy eljarasi méltanyossagot),
és tajékoztatniuk kell a birdkat az ilyen technologia
alkalmazasaval jaro fenntartasokrél és kockazatokrol, kilonos
elkotelezettséggel ~a  rendszerszinti ~ megkilonboztetés
Ujratermel6désének lehetésége ellen. Ez nem kis feladat. Két
amerikai gyakorlati szakember, mindketten Pennsylvania és
Virginia allam buntetéskiszabasi bizottsaganak igazgatoi,
betekintést nyujtottak abba, hogy mdas joghatésagok hogyan
probalhatjak meg elérni ezeket a célokat.

Virginia &llam példaul hosszi folyamatot inditott el a
kockazatértékelési eszkoz kifejlesztése érdekében, amely
kisérleti teszteléssel, figgetlen értékeléssel és szamos érdekelt
féel - birdk, allami tisztvisel6k, torvényhozok, bintetés-
végrehajtasi  tisztvisel6k,  tgyészek, kirendelt  védok,
védougyvédek, kriminologusok és az aldozatok szervezeteinek
képvisel6i - részvételével végzett ujraértékelési tanulmanyt
tartalmazott.333 Mas joghatésdgoknak is meg kellene
vizsgalniuk annak lehet6ségét, hogy a kockazatértékelési
jelentéseket nyilt targyaldson mutassak be a birdk el6tt, hogy a
partfogo felugyel6k megallapitasait és altaldban a jelentést
keresztkérdések targyava tehessék mind a védoéigyvédek, mind
az ugyészek, akik Virginidban legaldbb egy hétig
hozzaférhetnek a jelentéshez.334 Amint az elképzelhets, a
virginiai Buntet6jogi Biintetéskiszabasi Bizottsag igazgatdja
kijelenti, hogy b6séges bizonyiték van arra, hogy a birdk
jelentésen tamaszkodnak a kockazati eszkozokre, amelyek
bizonyitottan megvaltoztattdak az dallam egész teriletén az
itélkezési gyakorlatot, olyannyira, hogy a kockazatértékelési
eszkozok "megvaltoztattdk a blinelkdvetdk aramlasanak

204 11 - 1
T TOIUL

333 Bergstrom, supra note at 3344.
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bortdnbe, bortdnbe és kozosségi alapu szankciokba."335 Azok a
dontéshozok, akik meg vannak gy6zédve arrdl, hogy a
kockazatértékelési eszkozoket be kell vezetniik, két dolgot
tehetnek annak érdekében, hogy felmérjék, tudatdban legyenek
és enyhitsék a karokat:

1. Biztositani kell, hogy a kockazatértékelés megallapitdsai
csak egy részét képezzék a tanacsadoéi dontéshozatali
iranymutatasoknak. Ez csokkentené az ilyen jelentésekre
valé tulzott birésagi tamaszkodast;

2. Minden kockazatértékelési jelentésben szerepeljenek
konkrét, megbizhaté empirikus adatok, példdul statisztikak,
amelyek bizonyitjak, hogy a vadlott jellemzéivel rendelkez6
személyek tdlreprezentdltak a biintet6 igazsagszolgaltatasi
rendszerben. A kockazatértékelési eszkoz kockdazatainak
kezelésével a politikai dontéshozok ellensulyozzak azt a
valésagot, hogy bizonyos marginalizalt csoportok a
kockazatértékelési eszkozokkel magasabb pontszamot
érnek el, mivel ki vannak téve a megkiilénboztetésnek és az
egyenl6tlenségnek, és nem azért, mert nagyobb
val6észinliséggel lesznek visszaes6k;336

3. A bilntetd igazsagszolgaltatasi rendszerben hasznalt
automatizalt technolégidkkal kapcsolatos szilard és
alapos képzés biztositasa minden fontos szerepld
(védougyvédek, ugyészek, birdk, partfogo feliigyelodk)
szamara. Hogy ismét Virginia kontextusabdl tanuljunk, ez
a képzés olyan alapos, hogy magaban foglalja "az eszkoz
keletkezését, a tanulmanyt és annak eredményeit,
valamint a kockazati eszkozt és azt, hogy annak minden
tényez6jét hogyan kell helyesen pontozni".337 Ennél is
tobb, "sziikségszertien magaban foglalja az aktuériusi
kockéazati eszk6zok korlatainak és erésségeinek lefedését

"

is".

335 Ibid.



336 [bid. 6.
337 Ibid. 4.
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hogy helyesen tudjak értelmezni és alkalmazni az
eredményeiket." 338

Szamos mas, itt fel nem vetett kérdés is van - példaul az, hogy a
kockéazatértékelésnek statikus, torténelmi vagy
meghatarozatlan, kortars tényezdket kell-e haszndlnia a
kockazat értékeléséhez. Ebben a szakaszban megkiséreltiik
azonositani azokat a helyeket a buintet6éeljarason belil, ahol a
mesterséges intelligenciat alkalmazzak. Kutatdsunk azt mutatja,
hogy a mesterséges intelligencidt eddig kulonosen az
ovadékkal és az itélethozatallal kapcsolatos dontéseknél
alkalmaztdk az elkovet6i kockazatértékelés soran.

Szamos tovabbi vizsgdlatot igénylé kérdést is azonositottunk,
amelyek azt firtatjdk, hogy sziilkség van-e egydltalan
mesterséges intelligencidara a bir6i érvelés fokozasahoz vagy
javitdsahoz, hogy helyénval6-e az egyik joghatdsagra
optimalizalt mesterséges intelligencia technologiat mas
tertiletekre atultetni, és hogy a birésagok mindazondltal
azonositottdk  és  mérsékelték-e az Altaluk valasztott
mesterséges intelligencia rendszerrel kapcsolatos kockazatokat.

Tablazat3 - A mesterséges intelligencia alkalmazasa a
biintet6eljarasokban
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Ebben a jelentésben megprobaltunk attekintést nyujtani a
mesterséges intelligencia technolégidk szdamos meglévé és
jovobeli  alkalmazasarél a buntetdé igazsagszolgaltatasi
rendszerben, kezdve a rosszindulati mesterséges intelligencia
online elkovet6k altali felhasznalasatdl a blinildoz6 szervezetek
altal a btncselekmények felderitésére, el6rejelzésére és
kivizsgalasara torténd alkalmazdasaig. A birésagi tisztvisel6k és
a buntetés-végrehajtasi szolgalatok is egyre inkdbb a
mesterséges intelligencidra tédmaszkodnak a binelkovet6k
kockéazati szintjérél, bilnodsségérol, elitélésérél és szabadon
bocsatasarol  szolé  dontések  meghozataldban.  Mint
megallapitottuk, egyre tobb eszkoz igéri, hogy lehet6vé teszi &
adataradat feldolgozasat a komplex dontéshozatal tdmogatasa
érdekében, a modern tarsadalmak biztonsdganak fokozdsa
céljabol. Ezek az Al-eszkozok azonban négy {6 kihivaskategoriat
is felvetnek, amelyek az egyéni szabadsdgjogokra gyakorolt
potencidlis hatasuk miatt kilonodsen kritikusak a bintet6
igazsdgszolgaltatas teriletén: etika, hatékonysag, beszerzés és
kisajatitas. E négy kérdéscsoport szorosan Osszefiigg
egymassal, befolydsoljak és feler6sitik egymast, és alaposan
meg kell 6ket vizsgdlni, miel6tt a mesterséges intelligenciat
széles korben elfogadnak és rutinszertien beépitenék a biintet6
igazsagszolgaltatasi eljarasokba.

®.1. Etilcai lihivasol

A mesterséges intelligencia  eszkozeinek  buntet6jogi
kornyezetben torténé fejlesztése és alkalmazasa altal teremtett
kozponti kihivas etikai jellegli. Ha a mesterséges intelligencia
kétségtelentil szamos vitathatatlan tarsadalmi
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Az olyan elénydk, mint a megbizhatobb orvosi diagnozis, a
kevésbé zsufolt (és ezért szennyezett) utak, vagy a jobb
mezdgazdasdgi eredmények a fejlédé orszagokban, hogy csak
néhdanyat emlitsiink, a binild6zési vagy igazsagszolgaltatasi
kontextusban val6é alkalmazésa szamos erkolcsi dilemmat vet
fel, amelyek az olyan alapelvekkel valé {tkozéshez
kapcsolédnak, mint a méltanyossag és az igazsagossag. Virginia
Eubanks alapvet6 jelent6ségli konyvében példaul bemutatta,
hogy a tarsadalmi ellen6rzés ezen uj algoritmikus eszkozei
hogyan  zarhatjdk ki és izoldlhatjdk  tarsadalmaink
legkiszolgaltatottabb tagjait, behatolva életiikbe, megtagadva
télik az alapvetd szolgdltatdsokat, vagy kiemelve Oket a
beavatkozas fokozott formdi szdmara.346

Az el6z6 fejezetekben mar felvazoltuk ezen etikai dilemmak
gyakorlati megnyilvanulasait a binuldozési és
buintetéeljarasokban, ezért itt nem ismételjik meg ezeket az
aggdlyokat.  Ehelyett  azokra az  etikai = keretekre
osszpontositunk, amelyeket a mesterséges intelligencia negativ
tarsadalmi hatdsainak minimalizalasa érdekében dolgoznak Kki.
Mivel magasabb szintd altalanossagban fogalmaztdk meg 6ket,
hogy a helyzetek lehet6 legszélesebb korére alkalmazhatéak
legyenek, ezek az etikai keretek jo kiindulépontot jelentenek
azon buntet6jogi szervek szamara, amelyek atlathato
megkozelitést kivannak alkalmazni a mesterséges intelligencia
technologidk alkalmazéasa soran. Bar tobb is rendelkezésre 4ll,
mi 6t olyan keretrendszerre Osszpontositunk, amelyeket a
legkiilonfélébb megkozelitések révén alakitottak ki, beleértve a
szabalyozé hatésdg (Franciaorszdg), a jogalkotok (Egyesult
Kirdlysag), a tudosok és mérnokok (Japan és az IEEE) vagy egy
akadémiai intézmény (Kanada) altal vezetett er6feszitéseket.

a Holen ks : H\BYh-TSet dvh
346 PRedsogfiler). , dAPuutonmisahtinheeli@® HY ork:

alitoionl's
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Tablazat - A meglévé mesterséges intelligencia etikai keretek gattekintése34”
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6. KOVETKEZTETES ES AJANLASOK

Ezt az 6t keretrendszert olyan alapelvek kotik 6ssze, amelyek
az atlathatésagot (és ezdltal a demokratikus vita és részvétel
elésegitését e technologia felhasznalasardl), az egyének és a
tarsadalom szaméra nydjtott elénydket, a maganélet
tiszteletben tartdsat és az elszamoltathatésagot hangsulyozzak.
Még ha ezen elvek tobbsége tilsagosan elvontnak is tlnik, a
fent felsorolt keretrendszerek kozil néhany részletesebb
politikai és tervezési ajanlasokat tartalmaz, amelyeket be lehet
épiteni a tényleges mesterséges intelligencia rendszerekbe.
Emellett még nem kerilt megvitatasra az a kényes kérdés, hogy
megakaddlyozzuk, hogy az innovativ blnoz6i szereplék
kihaszndljak a nyitottsag és a tisztességesség ezen elveit a
jogszerld megfigyelési és végrehajtasi tevékenységek elkeriilése
érdekében. Az elkovetdk és aldozataik egymasnak ellentmondo
jogai kozotti elkertlhetetlen fesziltséggel sem foglalkoztak.
Taldn ezek az aggodalmak kissé elhamarkodottak, mivel
néhany kutaté kezdi megkérddjelezni a mesterséges
intelligencia  allitélagos  hatékonysagat a  megbizhato
elérejelzések  készitésében a rendkivil  strukturdlatlan
alkalmazasi tertleteken.

6.2. Hatékomysagi kihivasolk

A mesterséges intelligencia altalanossagban, és kiilondsen a
mélytanulas terén tobb évtizedes sziinet utan az elmult néhany
évben lenyligoz6 elérelépések torténtek. Ezek azonban eddig
csak néhany olyan teriletre korlatozodtak, ahol az adatok
béségesek és mar meglehet6sen jol strukturdltak és
cimkézettek, mint példaul a beszédfelismerés és forditds, a
képfelismerés vagy a jaték.348 Gary Marcus, a NYU
pszichologiaprofesszora, aki egy gépi tanuldssal foglalkozo
céget is alapitott, a legatfogébban fejtette ki, hogy miért nem
tinnek a DL-megkozelitések tilsagosan alkalmasnak a
kovetkezodkre

348 Marcus, Supra note at 221.
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instabil  teriiletekre, ahol korlatozott adatokbdl — kell
altalanositasokat tenni. Felsorolja azokat a kihivasokat1O,
amelyeket mar az 1. fejezetben emlitettiink, de ugy véljik, hogy
itt is részleteznink kell, hogy szemléltessiik, hogy a
mesterséges intelligencia altal bizonyos teriileteken elért
lenyligdz6 eredmények miért nem feltétlentil viheték at
zokken6mentesen a biintet6jogi alkalmazasokra:

* Mig az emberek gyorsan tanulnak néhany szabalybdl és
példabol, a gépi tanuldasi modelleknek hatalmas
mennyiségli adatot kell feldolgozniuk ahhoz, hogy
megbizhaté dontéseket hozzanak. Az a hasznalhato
adatmennyiség, amelyet a blnigyi szervek a ritka
bincselekmények ritka formaira vonatkozo mesterséges
intelligenciamodellekbe betéaplalhatnak, nem biztos, hogy
elegendd ahhoz, hogy megbizhat6 elérejelzéseket
hozzanak létre;

* A szdamos mesterséges intelligencia eszkdz alapjaul
szolgalo tanulasi folyamat is sekélyesebb vagy sziikebb,
mint azt a Deep Learning terminolégia alapjan
gondolnank, ami azt jelenti, hogy az egyik terileten
(nyelvi forditas) elért lenyligozé teljesitményt nem lehet
konnyen atiltetni egy masik teriiletre (példaul a
visszaesés esélyének eldrejelzésére);

* A mélytanuldsnak nincs természetes modja a hierarchikus
struktira kezelésére, ami azt jelenti, hogy az Osszes
rendelkezésre 4ll6 valtozét wugyanazon a szinten,
"laposnak” vagy nem hierarchikusnak tekintik. Ez komoly
akadalyt jelent, amikor a dontéseknek nagy erkolcsi vagy
jogi sulya van, amelynek felil kell irnia mas jellemzoket;

* A mélytanulasi eszkozok kiuzdenek a nyilt végl
kovetkeztetésekkel, amelyeket egy nyomozd, egy bird
vagy egy felugyel6tiszt intuitiv modon és konnyedén fel
tudna venni;

* Az Al-eszkozok "fekete doboz" jellege lehet6vé teszi szamukra, hogy
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tobb ezer vagy akdar tobb millié valtozéra épuld
elérejelzések, amelyek kolcsonhatdsa emberi elemzéssel
nem vizsgalhaté. Ez a rendkiviili Osszetettségi szint azt a
reflexiv folyamatot is nagyon nehéz megmagyarazni,
amely ezekhez a joslatokhoz vezetett. Ha ez az
atlathatatlansag nem is lenne tul ellentmondasos a
macskaképek cimkézésekor vagy a YouTube-videdk
feliratozasakor, sokkal aggasztobb, amikor a mesterséges
intelligencia eszkozeit arra hasznaljak, hogy felmérjék egy
elitélt blindz6 visszaesési kockazatat, vagy akar megel6z6
jarérozést  folytassanak  kisebbségi  negyedekben,
amelynek eredményei és hibalehet6ségei sokak életét és
szabadsagat befolydsolhatjak;

Ezt sulyosbitja az a tény, hogy a mesterséges intelligencia
rendszerek alig tudjak megktlonboztetni az ok-okozati
Osszefuiggést a korreldciotol, ami problematikus azon
intézmények szamadra, amelyeknek magas szintd
elszamoltathatosagot kell fenntartaniuk;

A fent emlitett "lapos" és "fekete doboz" megkozelitések
miatt a mélytanulds ellendll az el6zetes tudas
integraldsanak. Nagyon arulkod¢ példaul, hogy a PredPol
algoritmus magjat a szeizmologidbol kolcsonozték,
ahelyett, hogy a kriminolégiaban elterjedt, a blinozés és a
hely tobbféle elméletébdl fejlesztették volna ki. 349 Az
elézetes tudas elismerésének elutasitdsa szandékosnak
tlnik, mind ismeretelméleti szempontbodl, egyrészt egy
olyan Kkutatasi terilet torténete miatt, amely a
megoldand6, 6nallé problémdkat részesitette el6nyben,
masrészt technikailag, mert ez azt jelentené, hogy a
mesterséges intelligencia eszkozei kevésbé lennének
hatékonyak. Tehat azokon a teriileteken, ahol a tudast
nagyon kulonbozé tertileteken kell integrdlni (mint
példaul a buntet6 igazsagszolgaltatasban), az ember
tovabbra is az ember marad.

349

@ " iR e isn es: préadtictive

e el " 6:2 0 @xito05 %43
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sokkal hatékonyabb, mint a mesterséges intelligencia,
még akkor is, ha a kutatok vizsgaljak a "tanulészerzédéses
tanulas" lehet6ségeit, hogy a gépek tanulhassanak a
szakért6k munkdjanak megfigyelésébol;350

A fentiekben kiemelt technikai jellemz6k azt jelentik, hogy
a mesterséges intelligencia rendszerek a
leghatékonyabbak olyan stabil kornyezetben, ahol a
mogottes  valtozék és az  eredmények  kozotti
kolcsonhatasok idében allandéak maradnak, és az adatok
novekvé hozzaférhet6sége csak fokozhatja a rendszer
teljesitményét. Sajnos a blindzék nagyon innovativak, akik
faradhatatlanul 4j moédszereket taldlnak ki arra, hogy
manipuldljak kornyezetiiket, és kikertljék a tarsadalmi
ellenérzési  mechanizmusokat és a  végrehajtasi
stratégidkat;

* A mesterséges intelligencia rendszerek egyik {6 jellemzoéje
tovabbra is a torékenység: a legtobbszoér nagyon szik
kord feladatokban képesek az embereket felilmulni, de
latvanyosan kudarcot vallhatnak, ha az altaluk elemzett
adatok latszolag apro részletei megzavarjak bels6
logikdjukat. Jiawei Su és kollégai egy nagy nyilvanossagot
kapott tanulmanyban kimutattak, hogy egy képfelismerési
feladatokat végz6 mélytanuld algoritmust egyetlen pixel
megvaltoztatdsaval is at lehet verni egy egyébként
teljesen normalis képen. Ennek eredményeképpen egy
lovat békaként, egy szarvast repuldégépként vagy egy
macskat kutyaként azonositott tévesen. 351 Elképzelheto,
hogy a buntetd igazsagszolgdltatasi szerveknek sokkal
robusztusabb  és  megbizhatobb  eszkozdkre  van
sziikséglik, amelyek nagyon korldtozott hibaarannyal

rendelkeznek;
350 R idmkmh e&nt A ¥ nNingg ", (Pa pgr tlheearnisntglnvtiearniantvioernsael
B , 4Ju8 ly 2004), online:

. (e aViydtiisl. dm? §01 548.
fooling deep neural networks", (2017) arXiv Working Paper,



J. Su, D. Vasco cellos Vargas, & K. Sakurai, "One pixel attack for
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* Végezetil, mérnoki szempontbdl dugy tlnik, hogy még a
nagy teljesitmény(i mesterséges intelligencia rendszereket
is nehéz bedgyazni a néhany évtizede mikodo orokolt
rendszerekbe, kilondsen a bintetd igazsdgszolgaltatdsi
szervek esetében, amelyek mas szervezeteknél lassabban
alkalmaznak uj technolégidkat, és ezért olyan orokolt
rendszerekkel mikodnek, amelyek jelent6s surlodasokat
okoznak a kortdrs technolégiakkal.352

Ezért nagyon ovatosnak kell lennink a mesterséges
intelligencia rendszereket és azok valds életbeli alkalmazdasait
ovezd marketing-felhajtdssal kapcsolatban, amelyet
biirokratikus szervezetek folytatnak, amelyek nem mindig
rendelkeznek az ilyen paradigmavaltdshoz sziikséges
készségekkel, infrastruktiraval és kulturaval. A Gartner
tanacsadé cég altal népszertsitett koncepciét idézve, az Al
talan elérte a "felfyjt elvarasok csucsat”, de a "termelékenység
csucspontja" még évek mulva kovetkezhet be. 353 A mesterséges
intelligenciaval kapcsolatos igéretek és a valdsag kozotti
szakadékra példa a The Guardian nemrégiben megjelent
oknyomozé cikke, amely az "al-intelligencidk" esetét vizsgalta,
ahol az ilyen rendszereket értékesité vallalatok fejlédo
orszagokban embereket alkalmaznak, hogy kézzel végezzék el a
technolégidjuk altal automatizaltnak vélt munkat.354 Ez a

w2 . . & . @docediinea
@lng anJd io M:

Msrimgsmsram,”  (1996)9 : 4International Journal of Public Sector
! wviiy 1.,  ( ). :
353 HGtept: . .econf@\Mabirieth aoddiongges/gartner-hype-
@ ded it
31 on. "The rise of 'pseudo-Al': how tech firms quietly use httmpsa: .
", (6 Judy/ar208, :
rdwiaonrk. co 018 06 tifoicnialiln-ien t

elligence-ai-emberek-robotok-tech-

vallalatok. 151
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"addig  hamisitsd, amig nem sikerdl" megkozelités
figyelmeztetésként kell szolgdlnia a blintgyi igazsaglgyi
tugynokségeknek, amelyek mesterséges intelligencia eszkoz
beszerzését fontolgatjak, ami kihivasokkal teli feladat, amint azt
a kovetkez6 szakaszban latni fogjuk.

6.3. Kozbeszerzeésilkihivasolk

A fent vazolt etikai és technikai megfontoldsok a bulniigyi
igazsagligyi szervezetek altal a mesterséges intelligencia
rendszerek beszerzési folyamataiban is visszakoszonnek,
szamos eljarasi kérdést vetve fel, amelyek viszont maguk is
etikai és teljesitménybeli kovetkezményeket
eredményezhetnek, ha nem megfeleléen kezelik Oket. Mas
szoval, a mesterséges intelligencia technologidkat tervez6 és
forgalmazo vallalatok versenyképes tizleti gyakorlata, és
kilondosen a szellemi tulajdonuk védelme érdekében
termékeikhez flzott titoktartdsi kovetelmények gyakran
tutkoznek a nyilvdnos atlathatésag és elszamoltathatésag
igényével, amely a kormanyzati szervek munkdjat jellemzi. E
feszultség egyik legjobb példdja a Northpointe Inc. elutasito
magatartasa. (ma Equivant), a jelentésben kordbban targyalt
COMPAS rendszert értékesité vallalat, hogy a vadlottak és az
Ujsagirok betekinthessenek a szoftver titkos algoritmusaba és
megkérdgjelezhessék azt. 355 Gretchen Greene atfogo elemzést
készitett arrél, hogy a kormanyzati felhasznaloknak milyen
bevalt gyakorlatokat kellene alkalmazniuk a mesterséges
intelligencia megolddsok megvasarlasakor és bevezetésekor,
hogy jobban kezeljék az ezzel az Osszetett technolégiaval
kapcsolatos etikai és teljesitménybeli kockazatokat.356

algoritmus ', The New York Times (2017. majus 1.),

355 Adam Liptak, "Bortonbe kildott egy szoftverprogram titkos
online:
https://www.nytimes.com/2017/05/01/us/politics/sent-to-prison-by-
a-szoftverprogramok-titkos-

356 K. Gretchen Greene, "Az els6 Al megvasdrlasa vagy "soha ne bizz a haszndltban".
algoritmusok.html.
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Kiemel hat olyan kérdést, amelyet a kormanyzati
tugynokségeknek részletesen meg kellene vitatniuk az 4j
rendszereket értékesité Al-vallalatokkal.

A mesterséges intelligencia megoldasokat fejleszté vallalatok
ellendllasa ellenére az ilyen tipusd terméket beszerz6
kormanyzati tgynokségnek képesnek kell lennie arra, hogy
hozzéaférjen a forraskédhoz és elemezze az azt miikodtetd
algoritmusokat. A "fekete dobozos algoritmusok”
megvasdarldasanak gyakorlatat gyakran azzal indokoljak
tamogatoi, hogy az eladé technoldgiai elényét (a "titkos szészt")
a konyortelen versennyel szemben is meg kell 6rizni, de a
neuralis halézatok rosszindulatu szerepl6k altali
manipuldcidjanak elkertilése érdekében is, amint azt a 2.
fejezetben lattuk.357 Bar nem minden dallami szervezetnek lesz
meg az érettsége és er6forrdsa ahhoz, hogy sajat nyilt
forraskodu eszkozoket és algoritmusokat fejlesszen ki, legaldbb
arra képesnek Kkell lenniik (egyesek szerint kénytelenek), hogy
megvizsgaljak, hogyan épul fel az dltaluk megvasarolni
tervezett technoldgia, és hogyan hozza meg azokat a
dontéseket, amelyek hatéssal lesznek a polgdraikra. A
mélytanulasi algoritmusok egyik f6 jellemz6je, hogy a
szamitdsaikba beépithet6 valtozok nagy szama és Osszetettsége
miatt nem teljesen megmagyarazhaté eredményeket
produkalhatnak, de a mogottes kodjuk alapos megértésének
mindazonaltal a blintetd igazsagszolgaltatasi intézmények altal
torténd alkalmazasukban is szerepet kell jatszania, hogy
csokkentsék a torzitdsok elére nem lathato eseteit.

Sl an  ledmt & Society
B ernBaenrkcme (7 B9,

gl ium.com/berkman-klein-center/buying-your-first-ai-13

626 2.
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Mesterséges intelligencia a bilindzés és a biintet6 igazsdgszolgaltatas kontextusaban 1

A forraskod és az algoritmusok atlathatésdagara vonatkozo,
fentebb vazolt minimumkovetelményeknek ki kell terjednitk
azokra az adatokra is, amelyeket a széban forgé algoritmusok
képzéséhez  haszndltak, vagy amelyeket el6rejelzések
készitéséhez fognak hasznalni. A gépi tanuldsi modelleknek
altaldban hatalmas mennyiségli adatra van sziikségiik ahhoz,
hogy optimalis eredményeket érjenek el és megbizhato
elérejelzéseket készitsenek, de a képzési szakaszban e
rendszerekbe taplalt adatok jellege meghatdarozza a miikodésbe
lépésiikkor hozott dontések minéségét. Az elfogult adatok -
példaul a diszkriminativ végrehajtasi vagy itélkezési
gyakorlatbdl eredd faji egyenl6tlenségeket tikr6z6é adatok -
felhasznaldsa egy mesterséges intelligencia modell képzéséhez
ugyanilyen elfogult eredményt fog generdlni, amely hajlamos
lesz egy nemkivanatos helyzetet reprodukdlni, csak
tudomanyos lakkozassal bevonva. Ezért alapvet6é fontossagu,
hogy minden haszndlatra kész mesterséges intelligencia-
eszkozt ne csak az algoritmusa minésége, hanem a képzéséhez
hasznalt adatok mindsége szempontjabdl is megvizsgaljunk. Ha
a mesterséges intelligencia-eszkézoket belsé fejlesztésd, helyi
adatok felhasznalasaval fejlesztik ki, ezt az értékelést sokkal
konnyebb elvégezni, mint amikor egy renddérségi szervezet
vagy birdsagi rendszer vasarol egy készen kaphaté mesterséges
intelligenciat, amelyet bizonytalan eredeti adatokkal képeztek
ki.

Végezetil alaposan meg kell vizsgdlni azokat a fliggetlen
valtozokat is, amelyeket az algoritmusok az egyes
eredményekre vonatkozo elérejelzésekhez hasznalnak. Ezek a
valtozok azok a karok, amelyeket az algoritmusok az adatok
osztalyozdsahoz és a joslatok elkészitéséhez meghuznak. A
buntetdjogi alkalmazasokban a statisztikai elemzésekben
hagyomanyosan hasznalt valtozok kozé tartozik a gyanusitottak
kora, neme, faji hovatartozdsa, jovedelme, képzettsége,
egészségi allapota, tarsadalmi halézata vagy kordbbi elitélései.
A gépi tanuldsi algoritmusok és az Oket futtatd szamitogépes
rendszerek analitikus ereje azonban azt jelenti, hogy tébb ezer



valtozot képesek feldolgozni egy-egy dontés meghozatalahoz. A
feltételes szabadlabra helyezésre valé jogosultsag elbirdlasara
hasznalt mesterséges intelligencidval 6sszeftiggésben a
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algoritmus példaul felhasznalhatna latszélag nem kapcsolodo
jellemzoket, példaul a szemszint, a zenei izlést vagy a letoltott
alkalmazasokat, feltéve, hogy ezek kivonhatok az adatokbdl. E
valtozok némelyike korreldlhat a faji hovatartozdssal vagy a
tarsadalmi-gazdasagi statusszal, és kilonosen hajlamos lehet a
torzitasra. Ennélfogva alapvetd fontossaguva valik annak
felilvizsgdlata, hogy mely valtozéknak van a legnagyobb
hatdsa, és hogy az ok-okozati 6sszefliggés jol érthet6 legyen, és
0sszhangban legyen az igazsagossag €és a méltanyossag
elveivel.

Egyes vallalatok, példaul az IBM, olyan eszkozoket fejlesztenek,
amelyek segitenek a szervezeteknek a kod, az adatok és a valtozo
atlathatésag elveinek gyakorlati megvaldsitasaban. Az Al
OpenScale technolégidja, amelyet a vallalat az allitdsa2018,
szerint a gépi tanuldsi termékek széles skaldjanal képes
automatizalni az elfogultsagok felismerését és mérséklését,
magyarazatot adva arra, hogyan sziletnek a dontések, és
megero6sitve a kimeneteliikbe vetett bizalmat.358 A DARPA, az
amerikai védelmi kutatasi tgynokség szintén elinditott egy
Explainable Al programot, amelynek célja olyan gépi tanuldsi
technikak eléallitdsa, amelyek lehet6vé teszik az emberi
felhasznalok szaméra, hogy konnyebben megértsék, hogyan
sziletnek a joslatok, és mennyire megbizhatoak.359 Ezek az j
alkalmazasok kulondésen hasznosak lesznek a bintetd
igazsagszolgaltatasban.

A tisztdn technikai megfontolasokon tudlmenéen szamos
vadlottat, aldozatot és buntet6jogi szakembert érint majd a
mesterséges intelligencidval mikodé rendszerek altal hozott
dontések novekvo szama. Az esélyek

358 "Al OpenScale", IBM (Weboldal), o sor:
https://www.ibm.com/cloud/ai-openscale/

359 David Gunni g, "Explainable Artificial Intelligence (XAI)", DARPA

(Weboldal),
https://www.darpa.mil/program/explainable-artificial-intelligence.

online:
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egy vadlott szamara a vademelés, az elitélés, az itélethozatal és
a feltételes szabadlabra helyezés jelent6sen megvaltozhat az 4j
rendszerben. A bintet6 igazsagszolgaltatds igazgatdsanak ilyen
radikdlis 4atalakitdsa nem hajthaté végre annak megfelel6
megértése nélkil, hogy az eredmények mennyiben fognak
kilonboézni a jelenlegi rendszerektél, ahol a dontéseket
kizarolag emberek hozzdk meg. A dontéshozatali folyamatba
kilonosen be kell épiteni azokat a karokat, amelyeket a
mesterséges intelligencia hibas miikodése okozhat (példaul
téves pozitiv vagy téves negativ eredmények). Ekozben a
rend6rok, ugyészek, védougyvédek, birdk, bilntetés-
végrehajtasi és feltételes szabadldbra helyezési tisztvisel6k
szakértelmének atképzése jelent6s ero6feszitéseket igényel
majd. A  mesterséges intelligencia  eszkodzeit olyan
hatékonysagnovelésre is fel lehet hasznalni, amely
munkahelyek megszinésével jar. Ezért egy Uj mesterséges
intelligencia-rendszer  bevezetésekor atfogd algoritmikus
hatasvizsgalatot kell végezni, hogy fel lehessen mérni egy ilyen
dontés  tobbszords  szervezeti és  szolgaltatasnyujtdsi
kovetkezményeit.360

Akar az uj mesterséges intelligencia eszkozt bevezetd blinugyi
igazsagugyi szervezet dont ugy, hogy kozvetlenil az ilyen
technologia bevezetéséhez sziikséges digitdlis infrastruktiraba
fektet be, akdar éppen ellenkezbleg, inkdbb egy
felh6szolgaltatora tdmaszkodik a gyartdsi hattérrendszer
elhelyezésében, az adatbiztonsagot és a maganélet védelmét
garantdlni kell. Amint azt e jelentésben mar tobbszor jeleztiik,
egy mesterséges intelligenciamodell elérejelzé6 hatékonysdga
nagymértékben ftigg attél, hogy milyen mennyiségi adatot
képes felvenni és feldolgozni, minél tobbet, anndl jobb. A nagy
adatbazisok azonban ki vannak téve a rosszindulata
tamaddasoknak.

360
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pénzigyi haszonszerzés, ideoldgia, bossza vagy kormanyzati
szervek altal tamogatott hackerek. A Gemalto
kezdeményezésére létrehozott Breach Level Index altal
fenntartott 2013,adatvédelmi incidens-adatbazis tobb mint
9700 adatvédelmi incidenst azonositott, amelyek tébb mint 13
millidrd adatot veszélyeztettek. 361 A biinteté
igazsagszolgaltatasi szervek sem mentesiulnek ett6l a
tendenciatol, és szamos rendérségi szolgalatot, birdsagi
adatbazisokat, @ s6t  buntetés-végrehajtdsi  szamitogépes
rendszereket is feltortek mar. Egy biztonsagi incidens soran
eléfordulhat, hogy egy rosszindulata szereplé hozzafér a
mesterséges intelligencia rendszer 4ltal kozpontositott
hatalmas mennyiségli személyes adathoz, hogy megjosoljon
egy bilintet6jogi kimenetet, vagy megprébalja megmérgezni a
mesterséges intelligencia rendszert, hogy megvaltoztasson egy
eldrejelzést, és ezaltal befolyasolja azt a kimenetet, amelyre az
elérejelzés iranyul. Az ilyen felhasznalasi eseteket nem szabad
sci-fi forgatokonyvként elvetni, és a blinigyi
igazsagszolgaltatasi  szervek nem  vasarolhatnak meg
semmilyen mesterséges intelligencia-rendszert, miel6tt a
szerz6désért versengd szolgaltatok és informatikai vallalkozoik
szigoru biztonsagi ellenérzésére nem keril sor annak biztositdsa
érdekében, hogy a technoldgidjuk és az dltala feldolgozott
adatok magas szinti védelemben részesiiljenek a lopds és a
manipuldcio ellen.

Végil pedig a szerztdési feltételeket is alaposan meg kell
vizsgdlni, hogy a felkinadlt licencmodell teljes kérd megértését
biztositsuk. Kiléndsen fontos annak megallapitdsa, hogy a
szellemi tulajdonjogok id6vel hogyan kerilnek felosztésra,
kiilonosen egy olyan technolégia esetében, amely folyamatosan
tanul az 4j adatokbdl, és ennek megfeleléen maodositja
modelljeit. A  mesterséges intelligencia bevezetésének
élettartama soran felmertil¢ koltségeket is vildgosan meg kell
értenie minden félnek. A képzési stratégidk és az infrastruktira
kivalasztasa nagymértékben eltéré pénziigyi hatédssal lesz az

ilyen projektek sikerére vagy kudarcara. A tesztelés



361 " Level Index (honlap), online:
HDtapsa//BbrreeaacchhlSetvaetliisntidcesx . cBomre/ach
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id6szakot Gretchen Greene ajanlja, aki azt is tandcsolja, hogy
hatarozzunk meg egyértelmi teljesitménykritériumokat és
célokat, amelyekkel a sikert mérni fogjuk.362 Végezetil, egy
ilyen Osszetett terméket vagy szolgdltatast vasarld biintet6jogi
tugynokségnek nem szabad haboznia, hogy megkérdezze,
milyen garancia jar hozzd, mind a hatékonysag, mind a
hibakért valo felel6sség tekintetében.

Az dj-zélandi kormany altal a kézelmultban az iigynokségek14
korében végzett értékelés szerint a legtobb tigynokség (10)
vegyes beszerzési modellt alkalmaz, szemben a bels6 fejlesztési
vagy a '"tiszta" kiils6é beszerzési modellel, amelyre a fent
emlitett kihivdsok tobbsége vonatkozik. Az Uj-Zélandon
elényben részesitett vegyes megkozelités kils¢ szakértelmet
von be a bels6 fejlesztési folyamatba, hogy enyhitse a két masik
alternativaval kapcsolatos lehetséges kockazatokat
(szakértelem hidnya vagy a kiils¢ szakértelem feletti ellen6rzés
hidnya). 363 Ezen az els6 orszagos értékelésen kiviill még mindig
nagyon kevés ismeret 4&ll rendelkezésre azokrél a
modozatokrol, amelyeken keresztiil a mesterséges intelligenciat
bevezetik a kormanyzati szerveknél.

Még akkor is, ha a beszerzési kihivasokat tigyesen kezelik, a
technologia kozvetlen felhasznaléi is kozponti szerepet
jatszanak a sikeres elfogadasban, figgetlenial attél, hogy a
technoldgia mennyire kifinomultnak és erésnek bizonyul.

6.4. Kihivasok az eléiranyzathoz
Eddig azt feltételeztilk, hogy a mesterséges intelligencia rendszerek

megtaldljak az utjukat.
362 Greene, fenti labjegyzet

365.
363 Stats NZ, fenti megjegyzés 370.
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a bintetd igazsagszolgaltatdsi szervezetekbe semleges
kornyezetben, ahol a szakemberek passzivan alkalmazzak
azokat a hierarchia és a tervezok szandékainak megfeleléen. Ez
természetesen egy szocioldgiai fikcid, amely figyelmen kiviil
hagyja az els6 vonalbeli rend6érok, blntgyi elemzok, birak,
feligyel6tisztek és sok mds buntetdjogi szakember erételjes
kisajatitasi gyakorlatdat. A rendéri és biztonsagi szakirodalom
megallapitotta, hogy ha a biztonsagi technoldgiak és eszkozok
minden bizonnyal kotelez6vé valtak és alakitjadk emberi
felhasznaloik mindennapi gyakorlatat, az utobbiak mindig
nagyfoku cselekvoképességet tartanak fenn, amely kilonb6z6
formakat olthet, és a domesztikaciotél az ellendllason at a
szabotazsig terjedhet.364 A kisajatitas fogalma tikrozi a
komplex szervezeteken belil az egyes szereplék kreativitasat,
akik a rajuk bizott technolégiat olyan gyakorlatokka alakitjak
at, amelyek lehetnek rutinszertiek vagy innovativak, ami azt
jelenti, hogy egy technologiat a meglévé kulturdlis értékekbe
olvasztanak be, és hatastalanitjidk annak reformpotencialjat,
vagy épp ellenkezéleg, egy technologiat varatlan mddon
Ujrahasznositanak, hogy az operativ igényeikhez illeszkedjen. A
bliniild6zési kontextusban nyersen fogalmazva: "barmilyen
technologia noveli a tisztvisel6 hatékonysagérzetét, azt
haszndlni és moédositani fogjdk, ami pedig nem hasznos, azt
megsemmisitik, = szabotdljak, elkerilik  vagy  rosszul
hasznaljak".365 A mesterséges intelligencia tehat a legujabb
technolégia a blinugyi igazsagszolgaltatasi innovaciok hosszu
sordban, amelyek az igazsagszolgdltatas és intézményei
hatékonysaganak javitasara torekedtek, de amelyek végil a
vartnal sokkal kevésbé lesznek zavaroak.

LYY & i soc] efeyan(®
L& ,

: : - B
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Igy a jelentés utolsé ajanldsa az, hogy kezdjiik el tervezni
azokat a kutatdsi er6feszitéseket, amelyek sziikségesek lesznek
annak megértéséhez, hogy az emberek és a mesterséges
intelligenciaval mikod6 gépek 4j sszetétele, amely hamarosan
athatja majd a buntet6jogi intézményeket, hogyan fog miikodni,
nem elméletben vagy disztopikus konfiguracioban, hanem a
mindennapi gyakorlatban, és milyen szandékolt és nem
szandékolt kovetkezményekkel jar majd ez. Az Ericson és
Haggerty "Policing the risk society" vagy Manning "The
technology of policing” cimd munkdjdhoz hasonlo
megkozelitést alkalmazo etnografiai tanulmdanyokat kellene
finanszirozni annak megragadasara, hogy az Al-rendszereket
hogyan fogjak ""utélagosan” beilleszteni a [buntet6
igazsagszolgaltatasi] szervezetek gyakorlatdba, struktdraiba és
rutinjaiba”. 366 Csak igy lesziink képesek tullépni az
algoritmusok jelenlegi fetisizmusan, hogy felmérjuk a beigért
mesterséges intelligencia forradalom teljes hatokorét a
biztonsag és az igazsagszolgaltatas terén.

366 Ibid. 276.
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