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Kina a feltorekvé piacok digitalis infrastrukturdjanak biztositasaval
alakitjia a transznacionadlis adatkezelést. A jelenség uralkodo
magyardzata a digitalis tekintélyelviiség, amelynek révén Kina nemcsak
fogado allamokba. A digitalis tekintélyelviiséggel kapcsolatos egyméretii
tézissel ellentétben ez a cikk a "pekingi hatas" elméletét vazolja fel, amely a
"push" és "pull” tényezék kombindcidja, és amely megmagyardzza Kina
novekvo befolyasat a hatarain tuli adatkezelésben. A  feltorekvié
gazdasagok kormanyai kinai digitalis infrastruktirakat kévetelnek, és az
adatszuverenitasra és a digitalis fejlodésre torekedve utinozzak Kina
adatkezelési megkozelitését. Kina "digitalis selyemutia”, a digitalis
infrastruktira fizikai dsszetevdinek (pl. optikai kabelek, antenndk és
miiholdak) kiépitésére irdnyulé hatalmas erdfeszités, amely az ilyen
fejlodo dllamokban a digitalis 6koszisztémak interoperabilitasanak
fokozasat szolgalja, a pekingi hatds megvaldsulasat jelenti. Ennek f6
mozgatorugoi a kinai technologiai vallalatok, amelyek egyre inkdabb
telekommunikdcios és e-kereskedelmi szolgaltatasokat nyujtanak vilagszerte.
A pekingi hatas ellentétben all a briisszeli hatdssal, amely szerint a
vallalatok globalis miikédése az Eurdpai Unio szabdlyozdsa felé huz. Eltér
az Egyesiilt Allamok azon torekvéseitdl is, hogy a nemzetkizi gazdasdgi jog
eszkozeivel alakitsa a globalis adatkezelést. A normativ dokumentumok
tanulmadnyozdsa és egy kulcsfontossagu fogado dllamban végzett empirikus
terepmunka alapjan elmagyardazzuk, hogyan miikédik a pekingi hatas a
gyakorlatban, és felmérjiik a fejlodo orszagokra gyakorolt hatasat. Azzal
érveliink, hogy az adatszuverenitas illuzorikus, mivel a kinai partallam
kiilonbozo mértékben tartja fenn az ellendrzést a kinai



2021] A PEKINGI HATAS 3

a digitdlis infrastruktirdt szolgdltaté vdllalkozdsok, és a digitdlis fejlesztési
stratégidknak megfeleld jogi infrastruktirdk fejlesztését szorgalmazzdk.

I. BEVEZETES

A Kinai Népkoztarsasag (KNK vagy Kina) globalis
kormanyzasban betoltott szerepe a XXI. szazadban egyre
inkabb elétérbe keriil, mivel a KNK Kkiterjedt Ovezet és Ut
Kezdeményezése (BRI) a globalis gazdasagi rendezés uj
modelljeként keriilt a kozéppontba.! A BRI infrastrukturalis
projektek széles skalajat oleli fel, hogy javitsa az aruk, a
munkaerd, a téke és az energia mozgasat Kina és a
Vanuatutél Venezuelaig terjed6 orszagok kozott, szarazfoldi,
tengeri, s6t (rkapcsolatokat teremtve. Az ilyen
infrastrukturalis projektek potencidlisan jelentés helyi és
regionalis  hatasokkal jarhatnak, és  0Osszességében
elésegithetik a Kinatél fiiggd értéklancok kialakulasat. E
folyamat részeként a cégek donté mértékben tdmaszkodnak
az informdaciés és tavkozlési technoldgidra a decentralizalt
vagy 'szétvalasztott" termelési haldézatok mikodtetése
érdekében.

1. Lasd NADE'GE ROLLAND, ~at'L BUREAU OF ASIAN RSCH .,CHINA'S
VISION FOR A NEW WORLD ORDER, 3, 6, 48-49 (2020) (azzal érvelve, hogy Kina
par- talis hegeméniara torekszik a "globalis Dél" felett); Julien Chaisse &
Mitsuo Matsushita, China's 'Belt and Road' Initiative: Mapping the World Trade
Normative and Strate- gic Implications, ]52. worLp TRADE (163,2018167)
(megallapitva, hogy Kina "radikalisan 0j megkdzelitésre torekszik a
nemzetkozi kereskedelem és beruhdzas tekintetében"); Ju- lien Chaisse,
Introduction: China's International Investment Law and Policy Re- gime-
Identifying the Three Tracks, in CHINA'S INTERNATIONAL INVESTMENT STRATEGY:
BILATERAL, recionaL, AND GLOBAL raw anp poricy 1, 12 (Julien Chaisse szerk.,
2019) (megallapitva, hogy Kina hosszua tavon szabalyalkoté lesz); Bruno Mg
F BELT AND ROAD: A CHINESE WORLD ORDER 189170, (2018) (azzal érvelve,
hogy Kina a nyugati globalizaciéval szemben alternativ értékrendet képvisel).
De lasd Gregory Shaffer & Henry Gao, 4 New Chinese Economic Order? , 23 ].
inT'L ECON. L. 607, 609 (2020) (azzal érvelve, hogy a kinai modell
Ujrahasznositja a nyugati jogot és intézményeket); Matthew S. Erie, Chinese
Law and Development, 62 HARV. t'L L.J. 51, 54-56 (2021) (felhivja a
figyelmet Kina joggal és fejlédéssel kapcsolatos megkdzelitésére, valamint
a nemzetkozi gazdasagi és kereskedelmi jog eszkozei mellett az
extralegdlis és nem jogi normdak jelent6ségére); Jiangyu Wang, China's
Governance Approach to the Belt and Road Initiative (BRI): Relations,
Partnership, and Law, 14 GLOB. Trape & CUSTOMS J. 222, 224 (2019) (a
globalis kereskedelemmel és beruhazasokkal kapcsolatos kinai
megkozelitést rugalmasnak, pragmatikusnak és eredményorientaltnak
mindsiti); Prasenjit Duara, The Chi- nese World Order in Historical Perspective:
The Imperialism of Nation-States or Soft Power, cHINAZ & WORLD: ANCIENT & MOD. SILK
roap 1, 1 (2019) (a BRI-t a nemzetallami imperializmuson beliil helyezi el).
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transznaciondlisan.? E célb6ol és mas célokbdl Kina a
hagyomanyos infrastrukturdlis projektjei mellett digitalis
kiegészitdket épit, amelyeket "Digitalis Selyemut" (DSR) (shuzi
sichou zhilu) néven csomagolnak, hogy a nemzetkozi
kommunikacié és adatforgalom szempontjabol Osszekottetést
biztositsanak.® Ez a digitdlis infrastruktira kiegésziti a
szarazfoldi Selyemut gazdasagi ovezetét és a XXI. szazadi
tengeri selyemutat, amelyek a fizikai aruk nagyobb szallitasi
kapacitasanak biztositasaval biztositjak az 6sszekottetést.

Ez a cikk azt vizsgalja, hogy a DSR befolyasolja-e és milyen
mértékben az adatkezelést Kindn Kkivil. A hagyomanyos
vélekedés szerint Kina exportdlja a technolégiai iayis
"modelljét", amit az elemzok "digitalis tekintélyelviiségnek"
neveznek.* Ugy véljiik, hogy ez a magyarazat tobb okbdl is
elégtelen, tobbek kozott azért, mert feltételezi, hogy létezik egy
kinai modell, és hogy ez a minta problémamentesen atiiltethetd
mas joghatosagokba. Ehelyett a mi valaszunk erre a kérdésre
az, amit mi "pekingi hatdsnak" neveziink: a push és pull
tényez6k kombinacidja, amely megmagyardzza Kina noévekvd
befolyasat a "transznacionalis adatkezelésben". A
"transznacionalis adatkezelés" alatt azokat a szabalyokat,
normakat, gyakorlatokat és infrastruktirakat értjiik, amelyek a
digitalizalt informacidk (azaz az adatok) gytijtését, tarolasat,
tovabbitasat, felhasznalasat és az azokhoz valé hozzaférést
szabalyozzdk a nemzeti hatarokon tdl> Az internet globalis
iranyitasardl sz6lé diskurzusanak kiterjesztéseként, amelyben
Kina kovetkezetesen kiallt a "kiber-szuverenitas" mellett, Kina a
bels6 adatkezelési rendszerében az "adat- szuverenitast”
hangsulyozza, és ezzel az adatadramlasok feletti kormanyzati
ellendrzés legitimitasat erdsiti meg.® Az Eurdpai Unidval és az
Egyesiilt Allamokkal ellentétben Kina nagyrészt nem hasznalta
fel a jogi eszkdzoket mas orszagok adatkezelési rendszereinek
kozvetlen befolyasolasara. A DSR-en keresztiil azonban a kinai
vallalatok egyre inkabb biztositjak a digitalis infrastrukturat,
amely minden adatkezelési rendszer szerves részét képezi. Az
olyan fejl6dé orszagok, amelyek egyre novekvo de-

2. Lasd RICHARD BALDWIN, THE GREAT CONVERGENCE: INFORMATION
TECH- norocy anp THE NEw GLOBALIZATION 4-5, (102016) (targyalja,
hogy a gidizd egy masodik és harmadik szétvalasztast igényelt, amely a
munkat és a munkavallalokat nemzetek k6zott terjeszti).

3. Lasd a 183-87.labjegyzethez tartozé aldabbi szoveget.

4 Lasd a 39-41. 1abjegyzeteket.

5. Ldsd a 28-38. labjegyzeteket kisérd infra szoveget.

6. Lasd a130-31. és 360-68. 1abjegyzeteket.
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az ilyen infrastruktirdk megbiz6i kiilonosen vonzénak
talalhatjak az "adatszuverenitas" lehetdségét.

Azt allitjuk azonban, hogy az "adatszuverenitas" a legtobb
fejléd6é orszag szamadra illuzérikus, mivel az adatok hatékony
szabalyozdsdnak hatalma az 0Osszes relevans digitalis
infrastruktira ellendrzésétél fligg, amelynek nagy részét egyre
inkdbb a kinai technolégiai vallalatok biztositjdk, amelyek
viszont - kiilonb6zé mértékben - a Kinai Kommunista Part
(KKP) befolyasa alatt miikddnek. Kovetkezésképpen, bar egyes
BRI-allamok tobbé-kevésbé "zart" adatkezelési kornyezetek
felé vonzodhatnak (abban az értelemben, hogy bizonyos foku
kormdanyzati ellenérzést tesznek lehet6vé mind az orszagon
beliili, mind a hatdrokon atnyulé adataramlas felett), végsd
soron mégis "nyitottak" maradnak a Kinai Népkoztarsasag
beavatkozasara és nyomadsara. Az, hogy a kormanyok milyen
mértékben tudjdk ellenstulyozni a digitdlis teriileten a
folyamatos és novekvd kinai befolyast, nem csak a Kinatol vald
relativ hatalmuktél, valamint pénziigyi és infrastrukturalis
fligg6ségiiktol fligg, hanem a hazai jogi és politikai rendszereik
erdsségétdl is.” A kérdés tehat az, hogy a kisebb allamok hogyan
vagy egyaltalan meg tudjak-e huzni a hatart a sajat és a Kina
altal formalt uralom kozott.

A DSR és annak a Kinan kiviili adatkezelésre gyakorolt
hatasa  0Osszefonddik a hatalmas kinai elektronikus
kereskedelmi és informaciés és tavkozlési (IKT) technoldgiai
vallalatok globdlis terjeszkedési stratégidival. Az Alibaba a kis-
és kozépvallalkozasok (kkv-k) globdlis e-kereskedelmi
platformjaként poziciondlta magat, és ezt a stratégiat az
elektronikus vildgkereskedelmi platformon (eWTP) keresztiil
nemzetkozivé teszi.® Az olyan véllalatok, mint a Huawei és a
ZTE olyan héal6ézati berendezéseket biztositanak, amelyek
alapveté fontossaguak a szélessavi internet és a "dolgok
internete" alkalmazasokhoz az "intelligens" és "biztonsagos"
varosokban.® A TenCent Weixin (WeChat) kozdsségi
médiaplatformja és a ByteDance TikTok videomegosztd
alkalmazasa megkonnyiti a kommunikaciét a felhasznalok
milliardjai kozott vilagszerte. Az elmult években e vallalatok
belépése az amerikai, brit, eurépai és japan piacokra széles
kori vitdkat valtott ki, amelyek tobbnyire a maganélet
védelmével és a nemzetbiztonsaggal kapcsolatos aggalyok koré
csoportosultak, de a technoldgiai és gazdasagi he- lyek
kérdéseit is érintették.

7. Lasd a 369-76. labjegyzeteket kisérd infra szoveget.
8. Lasd a 220-223. 1abjegyzeteket kisérd infra szoveget.
9. Ldsd a 296-317. 1abjegyzeteket Kiséro infra szoveget.
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gemony.' Mig a kinai vallalatoknak a nyugati allamok piacain
vald jelenlétére jelentds figyelmet forditottak,!’ a mai napig
kevés elemzés készilt a fejl6dd orszagokra gyakorolt
hatasukrél, ahol Kina digitdlis jelenlétével kapcsolatban
egészen mas dinamika alakul ki.12

A BRI keretében Kina nem csak néhany érett euroépai
piacra, hanem els6sorban a feltérekvé gazdasagokba szallit
infrastruktirat és té6két. A BRI a hagyomdanyos infrastrukturalis
projektek, mint az autépalyak, vasutak és erémiivek mellett a
DSR, a digitalis infrastruktira (azaz az adatok tovabbitasara,
tarolasara és feldolgozasara szolgal6 infrastruktira) elemeit is
magaban foglalja. Ezek a digitalis infrastrukturak fizikai elemek
(pl. optikai kabelek, antennak és adatkdzpontok) és nem fizikai
elemek (pl. atviteli szabvanyok) 6sszességei,

10. Ldsd dltaldban xai-ru LEE, Al SUPER-POWERS: CHINA, SILICON VALLEY, AND THE
NEw worLD ORDER (2018) (bemutatja, hogyan valt Kina a mesterséges

intelligencia terén az Egyesiilt Allamok f61é kereked6 dominans vezet6vé);
REBECCA

A. FANNIN, TECH TITANS or cuina: HOW cuina's TECH SECTOR 1s
CHALLENG- ING THE WORLD BY INNOVATING FASTER, workiné HARDER & coing
GLOBAL (2019) (azzal érvelve, hogy a kinai Szilicilum-volgy a technolégia,
a vizi- t6ke és a mesterséges intelligencia terén vetekszik a Nyugattal, és
az Egyesiilt Allamokat megelézheti a vezetésben); WINSTON MaA, THE
DIGITAL war: HOW cuina's TECH POWER suapes THE FUTURE oF Al,
BLOCKCHAIN AND CYBERSPACE (2021) (azzal érvel, hogy Kindban egy ajabb
digitalis forradalom kiiszobén allunk, amely Kinat az USA, Eurépa és Japan
kihivéjava teszi a digitalis gazdasagban).

11, Lasd altalaban Karl P. Sauvant, Is the United States ready for FDI from
China? A’ttekintés, i1 INVESTING IN THE UNITED STATES: KESZEN ALL-E AZ USA A KiNABOL
£rkezG FDI-RE? (Karl P. Sauvant szerk., 2009) (adatok segitségével mutatja
be a kinai befektetések novekedését a Kanadat és az Egyesiilt Allamokat
is magaban foglalé orszagokba iranyulé kozvetlen kiilfoldi befektetéseken
keresztiil); JI LI, THE CLASH OF CAPITALISMS?: CHINESE COMPANIES IN THE UNITED STATES
(2018) (a kinai kozvetlen kiilfoldi befektetéseket az Egyesiilt Allamokban
ovezd f6bb de- batumok targyaldsa olyan példak segitségével, mint a
Lenovo, a Bank of China és a Huawei Egyesiilt Allamokban végzett
beruhdazasi tapasztalatai); Jeffrey N. Gordon & Curtis ]. Milhaupt, China
as a "National Strategic Buyer": Toward a Multilateral Regime for Cross-Bor- der
ME&A, coLum2019. Bus. L. rev. (amely azt 192targyalja, hogy Kina névekvd
jelenléte a hatarokon atnyulé M&A-ligyekben meghaladta az Egyesiilt
Allamokat, és 1j rendszerre lesz sziikség ahhoz, hogy szamot adjon
"felemelkedésérdél” ezen a teriileten).

12. Természetesen vannak Kkivételek. Ldsd pl. .,IGINIO GAGLIARDONE,
cHiNa, AFRICA, anp tHE FUTURE ofF THE INTERNET (2019) (az afrikai
allamokban az informaciés és kommunikaciés technologidk alakitasara
iranyul6 kinai stratégidk elemzése); steven FELDSTEIN, tue RISE or
DIGITAL repressioNn: HOW TECH- noLogy 1s REsHaPING POWER, poLITICS, AND
RESISTANCE (2021) (a kinai digitalis elnyomdas vizsgalata Thaif6ldon,
Etidpidban és a Fiilop-szigeteken).
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halézati protokollok és digitdlis azonositok).!* Mivel a fejl6dd
orszagok digitalis infrastruktiraja gyakran kezdetleges, a kinai
cégek tevékenységeinek hatidsa ezeken a piacokon nagyobb
kovetkezményekkel jarhat, mint a nyugati poszt-indusztrialis
tarsadalmakban valé jelenlétiik, kiilonésen azokban, ahol a
technolégiai 4gazatban szigori beruhazasi rendszer van
érvényben.'*

A pekingi hatds elmélete megragadja, hogy Kina hogyan
befolyasolja az adatkezelést transznacionalis szinten, és
kiilondsen azt, hogy a kinai vallalatok milyen mértékben
alakitjak a digitdlis infrastruktarat egy fejlédd orszagban a DSR
keretében. A DSR é&#dst kinai és angol nyelvli normativ
dokumentumok - koztiik toérvények, rendeletek, 4agazati
jelentések és esetek - gondos elemzésén alapul, amelyet kinai
médiaelemzésekkel egészitiink ki, els6sorban a kinai vallalatok
fejleményeinek nyomon kovetése érdekében. A DSR-rel
kapcsolatos agytrosztok kutatasaira, Sbizottsagi jelentésekre
16és a kiilonb6z6 tudomanyagakbdl szarmazo, a DSR-rél sz616 1j
tudomanyos munkakra is tdmaszkodunk.'”  Tovabba
kiegészitettiik elméleti

13. Ldsd dltalaban Martin Hilbert & Priscila g The World's Technological
Capacity to Store, Communicate, and Compute Information, 332 science 60 (2011)
(a digitalis technologidk dominancidjanak leirdsa a tavkozlés és az
informdcié tarolasa és feldolgozasa terén).

14. A koronavirus-jarvanyt koévetSen a fejlett és a fejl6d6 orszagok
kozott egyre inkabb eltérnek a kinai befektetésekkel kapcsolatos nézetek, és
az utdbbiak sokkal nyitottabbak a kinaiakkal valé tovabbi tzletelésre.
Ldsd Brunswick, UNDERSTANDING GLOBAL OPINCE OF CHI- NESE BUSINESSES: A GROWING
DIVIDE BETWEEN DEVELOPED AND EMERGING MARKETS 3, 9 (2020) (23 olyan orszag
altalanos lakossaga korében, ahol kinai befektetések torténtek, a
feltorekvd gazdasagokbdl szadrmazd valaszadok 80%-a bizott a kinai
vallalatokban, ami 3 szazalékpontos novekedést jelent 2018-hoz képest,
mig a fejlett gazdasdgokbdl szarmazé valaszaddknak csak 51%-a, ami
5szazalékpontos csokkenést jelent a kinai vallalatokban valo
bizalomhoz2018, képest).

15. DANIELLE CAVE ET AL .,AUSZTRAL STRATEGIAI POLITIKAI INTEZET, IS-
sues PAPER: MAPPING cHINA'S TEcHNoLocY GIANTS (2019); seN GONG ETAL..,

K4D, FELTOREKVO KERDESEKROL SZOLO JELENTES: AZ OV ES UT KEZDEMENYEZES
DIGITALIS OSSZEKOTTETESBE ES INFORMACIOS ES KOMMUNIKACIOS TECHNOLOGIAKBA

TORTENO BERUHAZASAINAK HATASA Az SDG-K ELERESERE (2019).

16. AMERIKAI-KINAI GAZDASAGI ES GAZDASAGI BizroNsAG. REV.
coMM'N, REPORT2018 10 coNGRESs 441-60 (egy egész fejezetet szentel Kina
csucstechnolégiai  fejlédésének és a  "kovetkezd  generaciods
osszekapcsolhatésagnak”).

17. Hong Shen, Digitalis selyemut épitése? Situating the Internet in China's
Belt and Road Initiative, 12 it'L J. comm. 2683, 2685 (2018) (a kinai
internetes vallalatok szerepének vizsgalata a DSR el6mozditasaban); Chan
Jia Hao & Deepakshi Rawat, China's Digital Silk Road: The Integration of
Myanmar, in RSIS84 commentaries (2019), https://perma.cc/RK4X-YAKG
(Kina szerepének vizsgalata Mianmar digitalizaldsaban); tae DIGITAL siLk
ROAD: PERSPECTIVES
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a munkat empirikus kutatassal, azaltal, hogy 2017 és 2020
kozott Pakisztanban, a kinai DSR egyik kulcsorszagaban
orszagon beliili inter- views-ot végez, ami talan az els6é olyan
terepmunka, amely a DSR helyi hatasat vizsgalja egy BRI-
partnerdllamban. Az elméleti és empirikus munka ilyen
mértékli 6sszekapcsolasa azért jelentds, mert a BRI-t, beleértve
a DSR-t is, koztudottan nehéz tanulmanyozni az alapvetd
anyagok - kiilondsen az olyan normativ dokumentumok, mint
az allamkozi kotelezettségvallalasokat felvazold egyetértési
memorandumok - hozzaférhetetlensége miatt. E forrasok
tobbsége a kereskedelmi titoktartastél a nemzetbiztonsagig
terjed6 okok miatt nem keriil nyilvanossagra. Terepmunkank
empirikus betekintést nyujt a helyszini fejleményekbe, hogy a
BRI-t, amelyet gyakran nagyra toré torekvések jellemeznek,
hozzaférhet6bbé és elemezhetébbé tegyiik.

Ebben a cikkben reméljiik, hogy 0Osszekapcsoljuk és
bevonjuk a kiilonb6z6 interdiszciplinaris és intradiszciplinaris
tudomanyteriiletek  szakirodalmat. A  transznacionalis
adatkezelésre Osszpontositva a jogtudosok altal a kiberjog, az
adatvédelmi és maganéletvédelmi jog, az informacids jog és a
tavkozlési jog kilonbo6z6, de egymast atfedé rubrikai alatt
szokasosan targyalt kérdések egész sorat hozzuk 6ssze, tobbek
kozott  Osszehasonlitdé  szemszoghdl is. Emellett olyan
interdiszciplindris megkozelitést tesz sziikségessé, amely
integralja a kommunikaciéval és az internettanulmanyokkal
foglalkoz6é tuddsok fontos munkajat.’® Az infrastruktdra
jelent6ségének kiemelésével az internetiranyitassal foglalkoz6'?
kutaték megallapitasait visszhangozzuk, és eleget tesziink
annak a felhivasnak, hogy az infrastruktdrakutatas
interdiszciplinaris teriiletének meglatasait integraljuk a jogi
elemzésbe.? A DSR Pakisztanra gyakorolt hatasar6l széld
esettanulmanyunk a jog és a fejlédés kapcsolataval kapcsolatos
régéta fennall6 kérdésekre kivan valaszolni azzal az
innovacioval, hogy a KNK - nem a PRC

rrRoM AFFECTED countries (Rogier Creemers, szerk., 2021) (a digitalis
selyemut miikodésének és hatasanak leirdsa Kambodzsaban, Iranban,
Indidban és Etiopiaban).

18. roHINTON P. MEDHORA ET AL., DATA GOVERNANCE nTHE DIGITAL
AGe (Centre for International Governance Innovation szerk., 2018).

19. Laura DeNardis & Francesca Musiani, Governance by Infrastructure, in
THE TURN TO INFRASTRUCTURE IN INTERNET GOVERNANCE 3-21 (Francesca
Musiani et al. szerk, 2014); wmiLtoN MUELLER, WILL THE INTERNET
FRAGMENT?: SOVEREIGNTY, GLOBALIZATION anD cYBERSPACE (2017);
DAVID D. CLARK, DE- SIGNING AN INTERNET (2018).

20. Benedict Kingsbury, Infrastructure and InfraReg: On Rousing the
Interna- tional Law 'Wizards of Is', camripge8 INT'L L.]. (171,2019177).
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a hagyomdanyos "fejlett orszagok?!" - a fejlesztési menetrendet
iranyitjak.?? Végezetiil cikkiink alapvet6en Kina globalis
hatalomma3 valasaval foglalkozik, ami olyan nagy jelentdségii
téma, amely a tudomanyagak széles korébdl - tobbek kozott a
nemzetkozi jog és a globalis kormanyzas, a nemzetkdzi politika
és a nemzetkozi kapcsolatok, valamint a Kina-tanulmanyok -
megfelel6 érdeklédést valt ki.?3

Az intrapolitikai  és  interdiszciplinaritds  iranti
elkotelezettség a folyamatban 1évé nagyszabast kutatasi
projektjeinket is érinti, amelyekbdl ez a cikk merit. A "Kina, jog
és fejlédés" projekt a jog szerepét vizsgialja a KNK globalis
fejlédésében.?* Ez a

21, Ldsd dltaldban David M. Trubek & Marc Galanter, Scholars in Self-Es-

trangement.: Some Reflections on the Crisis in Law and Development Studies in the
United States, 4 WIS. L. rev. 1062 (1974) (a jog és a fejlédés
tanulmanyozasa soran felmeriild6 problémak vizsgalata); JAMES A.
GARDNER, LEGAL IMPERIALISM: AMERICAN LAWYERS AND FOREIGN AID IN LATIN AMERICA
(1980) (azzal érvelve, hogy a jogi reformot a fejl6dés el6feltételének
tekinté amerikai eréfeszitések kudarcot vallottak); Brian Tamanaha, The
Lessons of Law-and-Development Studies, am89.
J. 't L. 470 (1995) (targyalja, hogy a modernizaciés elmélet és a
fiigg6ségi elmélet hogyan befolyasolta a jog és fejlédés irodalmat); Michael
Trebilcock & Jing Leng, The Role of Formal Contract Law and Enforcement in
Economic Development, 92 va. L. rev. 1517 (2006) (a formalis szerz&dési jog és
a szerz6désérvényesités intézményeinek a gazdasagi fejlédésben betdltott
szerepével foglalkozik); THE NEw LAW AND Economic DEVELOPMENT (David M.
Trubek & Alvaro Santos szerk., 2006) (a jog és a fejlédés iranti érdekl6dés
torténetét és a fejlesztéspolitikai kezdeményezések mogott allé valtozod
racionalitdsokat targyalja); David M. Trubek, Law and Development: Scholars in
Self Estrangement" utdn negyven évvel, 66 univ. TORONTO L.J. 301 (2016) (a
jog és fejlesztés teriiletének feltérképezése az 1970-es évek 6ta).

22. Kina aktivabb volt Afrikdban, mint mas régidkban, az iparpolitikai
innovaci6 elémozditasaban, beleértve a technolédgiat is. Lasd daltalaban cHiNa
RETURNS to AFRICA: A RISING POWER anp a conTINENT EMBRACE (Chris
Alden et al. eds., 2008) (Kina Afrikaval valé boviilé kapcsolatainak
elemzése); pEBoraH BRA” uTiGAM, THE DRAGON'S GIFT: THE REAL STORY OF
cHINA IN AFRICA (2009) (Kina noévekvd jelenlétének és befolyasanak
elemzése Afrikaban).

23. DAVID suamBAUGH, cHINA GOEs GLOBAL: THE parTiaAL POWER 6-7
(2013) (azzal érvelve, hogy Kina széles, de sekélyes globalis labnyommal
rendelkezik). De ldsd anore GUNDER Frank, REORIENTING THE 19TH CENTURY:
GLOBAL EcoNoMY IN THE CONTINUING ASIAN AGE 4 (Robert A. Denemark ed,,
2015) (Gjra megvizsgalja az Eurépa és Azsia kozotti "nagy eltérést”, hogy
Azsiat, és kiilonésen Kinat, mint a vilagtorténelem gazdasagi stlypontjat
hangsulyozza); KISHORE manBuBANI, HAS cHINA WON?: THE CHINESE CHALLENGE
TO AMERI- CAN PRIMACY (132020) ("Kinanak ugyanolyan jé esélye van, mint
Amerikanak arra, hogy a vilag meghatarozé befolyasava valjon.").

24, Ldsd Erie, Supra note 1 (elemezve, hogy Kina hogyan hasznailja a jogi
és nem jogi rend integralt modelljét a gazdasagi novekedés elémozditasara).
Tovabbi informaciéért
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A cikk osztja ezt a torekvést, és ravilagit arra, hogy a DSR a BRI
részeként hogyan befolyasolja a fogad6 allamok adatkezelését,
hangsulyozva ezzel a digitdlis infrastruktirak gazdasagi,
tarsadalmi és  kulturdlis kovetkezményeinek hatékony
szabalyozasara szolgalé hazai jogi eszkozok fontossagat. Ez a
felismerés kapcsolddik az "InfraReg projekt” egy bizonyos
iranyzatahoz, amely felismeri az infrastrukturak szabalyozasi
hatasait - amelyek a varostudomanyokban és a tudomanyos és
technoldgiai  tanulmanyokban (STS) gyakoriak, de a
jogtudomanyban kevéssé vizsgaltak -, és felteszi a kérdést, hogy
a jog szabalyozza-e és hogyan szabdlyozza ezeket az
infrastruktirakat.?s> Amint ez a cikk bemutatja, a BRI-allamok
nemzetkozi és hazai internetpolitikdja mélyen 6sszefonddik az
olyan fizikai infrastrukturakkal, mint a foldi és viz alatti
tivegszalas kabelek, az Internet Exchange Points és a szélessavu
mobilhalézatokhoz  sziikséges antenndk. Ezenkivil az
"intelligens" és "biztonsagos" varosokban bevezetett "targyak
internete" technolégidk atalakité hatassal lehetnek a polgarok
életére és életvitelére.?¢ Mindezen technolégidk k6zos nevezdje
az adat. Az adatokhoz valé hozzaférést és az adatok
felhasznalasat alapvetéen a  digitalis infrastruktirak
szabalyozzak, de egyre inkabb jogi szabalyozas targyava és a
kiillonboz6 1éptékii rendezés eszkozévé is valnak - olyan
szempontok, amelyeket a "Globalis adatjog" projekt vizsgalni
kivan.?? A DSR kinai fejlesztésével 0Osszefiiggésben azt
tapasztaljuk, hogy az Eurépai Unié és az Egyesiilt Allamok altal
kovetett megkozelitésekhez képest hianyzik a transznaciondlis
jogi rendezés a digitdlis teriileten. Kina inkabb a digitalis
infrastruktirak  kinai  vallalatok  altali  kiépitésével,
karbantartasaval és miikodtetésével valdsitia meg az
infrastrukturalis rendezést, ami Aatalakitja a feltorekvd
gazdasagok digitalis jovébe val6 atmenetének feltételeit.

A cikk tovabbi része a kovetkez6képpen épiil fel: A II. rész
Kina nemzetek kozotti adatkezelésre gyakorolt hatasat elemzi.
A digitalis tekintélyelviiséggel ellentétben kidolgozzuk a
"pekingi hatasrol" sz6l6 beszamoldonkat, majd bemutatjuk, hogy
Kina hogyan befolyasolja az adatkezelést hatarain tul. Kina
hazai adatai

a projektrdl 1asd: cHina, Law & DEVELOPMENT, https:// perma.cc/7GNQ-YU6N
(utols6 latogatas 202129,. szeptember).

25. A projektrél bévebben lasd inFrarec, www.iilj.org/ infrareg (utolso
latogatas 202129,. szeptember).

26.  Ldsd az aldbbi 1V.B. szakaszt.

27. A projektrél b6vebben lasd: GLOBAL DATA raw,
www.guariniglobal.org/global-data-law (utolsé latogatas 202129,.
szeptember).


https://perma.cc/7GNQ-YU6N
https://perma.cc/7GNQ-YU6N
https://perma.cc/7GNQ-YU6N
http://www.iilj.org/infrareg
http://www.iilj.org/infrareg
http://www.guariniglobal.org/global-data-law
http://www.guariniglobal.org/global-data-law
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az iranyitasi rendszer tertleti adatlokalizacids
kovetelményeket alkalmaz az adatszuverenitasra val6 torekvés
érdekében. A fejl6dé asAgla vonzza az adatdramlas feletti
kormanyzati ellendérzés igérete és Kina digitalis gazdasaganak
latszolagos gazdasagi sikere. Ezt a hatast erdsiti, hogy Kina az
adatszuverenitds mellett érvel a kiilonbozé globalis
adatkezelési intézményekben, és erdsiti, hogy a kinai vallalatok
egyre inkabb digitalis infrastruktirat biztositanak a fejl6dé
orszagokban, és Dbefolyasoljak a feltdorekvé  digitalis
technoldgidk miiszaki szabvanyainak meghatarozasat. A III.
rész bemutatja, hogyan valésul meg a pekingi hatdas a DSR
Osszefiiggésében. A DSR egy atfogd jogi struktura helyett
szamos nem kotelezd erejli két- és tobboldali eszkozre
tdmaszkodik a Kina és a DSR-nek otthont ad6 allamok kozotti
nemzetkozi koordinacié érdekében, amelyek meghatarozzak az
Osszekapcsolhatdsdg, a szuverenitds és a létrehozott
nemzetkozi intézmények kozotti kapcsolatot. A IV. rész
Pakisztdnra mint esettanulmdnyra 6sszpontosit, hogy
megvizsgalja, hogyan befolyasolja Kina a DSR keretében az
adatkezelést egy fogaddé allamban. A DSR digitalis
Osszekottetést biztosit a Kina-Pakisztadn gazdasagi folyosd
(CPEC) keretében, és a kinai technoldgiai vallalatok szamos
biztonsagos varos projektben vesznek részt Pakisztanban.
Ugyanakkor  Pakisztan adatkezelésre vonatkozd  jogi
infrastruktiraja nem rendelkezik megfelel6 biztonsagi
intézkedésekkel, és a kinaihoz hasonléan a nemzetbiztonsagot
helyezi el6térbe a polgarok adatainak védelmével szemben. Az
V. rész a pekingi hatast a DSR-nek a fogadd allamok digitalis
fejlédésére gyakorolt hatdsaval 0Osszefiiggésben értékeli. Az
adatszuverenitas a legtobb fejl6dd orszag szamara tarthatatlan,
és a digitdlis infrastruktira kiépitése megfelel§ jogi
infrastruktira nélkil valésziniileg nem lesz fenntarthat6. A VI.
rész zarszava.

II. KINA TraNszNEMZIALIS HATASA AZ ADATKEZELESRE
Miel6tt elmagyaraznank, hogy a KNK hogyan alakitja

egyre inkdbb az adatokat

A pekingi hatason keresztiil a transznacionalis kormanyzasrol,
tisztazzuk terminol6giankat. Az "adatkezelés", a
"transznacionalis" és az "infrastrukturalis” kifejezéseket olyan
megkiilonbodztet6 moédon hasznaljuk, amely eltérhet a mashol
hasznéltaktdl. Adatkezelés alatt a digitalizalt informaciok (azaz
az adatok) gytijtését, tarolasat, tovabbitasat, hasznalatat és a
hozzajuk valé hozzaférést szabalyozd szabalyokat, normakat,
gyakorlatokat és infrastrukturakat értjiik. 26 Ez az adatk6zpontu
kon-

28. Ez a meghatarozas eltér az "adatkezelés" és az "adatkezelés"
vallalati kérnyezetben vald hasznalatatdl. Ldsd: Vijay Khatri & Carol V.
Brown, Design-
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A jogtudomanyi koncepcié tagabb, mint a szlikebb felfogas,
amely csak bizonyos tipusi informacidkra és azok jogi
szabalyozasara Osszpontositana. Az 6sszes adatot feldlelve az
adatkezelés e dokumentumban hasznalt koncepciéja magaban
foglalja az olyan adatkategoridkat, amelyekre hagyomanyosan
bizonyos specidlis jogi szabalyok vonatkoznak, valamint
minden olyan adatot, amelyre nem léteznek ilyen szabalyok.
Példaul az adatkezelés magéban foglalja az adatvédelmi és a
maganélet védelmére vonatkozd jogszabalyok altal védett
személyes adatokat; bizonyos szellemi tulajdonjogok altal
védett  informaciékat; a  szdveges, vizudlis  vagy
hanginformdacidkat, amelyeket a nemzetkozi emberi jogi jog és a
hazai alkotmdanyjog alapjan a véleménynyilvanitas szabadsaga
véd. Az adatkezelés azonban olyan adatokkal is foglalkozik,
amelyekre nem léteznek ilyen specidlis szabalyok. Példaul a
nem személyes, tényszerli adatok, amelyeket egy érzékeld
gyljtott 6ssze egy adott helység id6jarasardl.?? A formalis jogon
tullépve az adatkezelés fogalma magaban foglalja az adatok
kezelésére vonatkozd tarsadalmi vagy kulturalis normakat,
valamint az intézményi gyakorlatokat is. Elismerjiik a (jogilag
nem kotelez6 erejli) technikai szabvanyok oriasi gyakorlati
jelentdségét is.3® Ezeket a  szabvanyokat hivatalos
szabvanyalkot6 szervezetek, technoldgiai vallalatok
konzorciumai vagy akar egyetlen fejleszt6 is kiadhatjak.3' Az
ilyen adatokkal kapcsolatos szabvanyok foglalkozhatnak az
adatok kezelésével (mint példaul a Nemzetkozi Szabvanyiigyi
Szervezet (IS0)27701 informacidbiztonsagi szabvanya), 32de
meghatarozhatjdk azokat a formatumokat is, amelyekben az
adatok tarolhatok.

ing Data Governance, 53 comm. Ass'N cOMPUTING MACcH. 148 (2010), https://
perma.cc/SML2-R7BH  (megkiilonboztetve az adatkezelés mint az
informatikdval kapcsolatos dontési teriiletek és elszadmoltathatésagi
mechanizmusok, valamint az adatkezelés mint a déntések meghozatala
és végrehajtasa kozotti kiilonbséget).

29. De ldsd Nadezhda Purtova, The Law of Everything, 10 L., iNNovATION &
TECH. 40 (2018) (amellett érvel, hogy a személyes és nem személyes adatok
kozotti  kiilonbséget el kell hagyni, és minden adatfeldolgozast jogi
szabdlyokkal kell irdnyitani).

30. A félreértések elkeriilése végett, a jogelméletben a szabalyok/normak
megkiilonboztetése nem ezeket a normakat kivanja megvilagitani. Val6éjaban
az adatkezelési szabvanyok magukban foglalhatjdk a jogtudomdanyi
értelemben vett szabalyokat, szabvanyokat és elveket.

31. Ldsd C. Bradford Biddle, No Standard for Standards: Az IKT-szabvdnyok
fejlesztésének 6koszisztémdjdnak megértése, in: tHe camBriDGE HANDBOOK oF
TECH- NICAL STANDARDIZATION LAW:  COMPETITION, ANTITRUST, AND PATENTS (Jorgel7
L. Contreras szerk., 2017) (az informaciés és kommunikaciés technoldgiai
iparag kiilonb6z6 szabvany-fejlesztési modelljeinek vizsgalata).

32. Ldsd Eric Lachaud, ISO/IEC szabvdny:27701 A GDPR-tanusitds
veszélyei és lehetOségei, 6 tur. DATA prot. L. rEv. 194 (a vonatkoz6 ISO-
szabvanyok és a GDPR-tanusitasi rendszerek kozotti kapcsolatrol).
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(mint példaul az Adobe PDF formatum), az adatatvitel
protokolljainak fenntartasa (mint példaul az internet alapjat
képez6 TCP/IP protokoll), vagy a tervezési specifikaciok
létrehozdsa a teroperabilitds biztositdsa érdekében (mint
példaul a vezeték nélkiili tavkozlés negyedik generaciés LTE
szabvanya).

A transznacionalis adatkezelés hasznalata tdlmutat a
hatarokon atnyulé adatdramlas szabdlyozasanak gondolatan.
Szamitasaink Kkiterjednek azokra a Kkiilonb6z6 maddokra,
amelyekkel egy hazai adatkezelési rendszer hatassal lehet
masokra, valamint a nemzetkdzi jog vagy mas nemzetkozi
normadk és szabvanyok hasznalatara a hatarokon atnyuld
adatkezelés alakitasa érdekében. A hazai adattérvényeknek
lehetnek szandékolt vagy nem szandékolt tovagy(iriizé hatasai,
példaul a teriileti adatlokalizaciés kovetelmények altal okozott
hatasok.33 Egyes adattorvények kifejezetten vagy
hallgatélagosan teriileti hatdlyon kivili alkalmazasra is
alkalmasak.?* Emellett egyes hazai adattorvények egy masik
orszag adattdorvénye "megfelel6ségének” egyoldala vagy
kétoldala értékelésére tamaszkodnak az adatok
transznaciondlis szabalyozasa érdekében.3> A transznacionalis
adatkezelés mindezen "jogi technoldgiai" leginkabb ugy
értelmezheték, mint az adatok feletti hatékony joghatdsagi
ellendrzés gyakorlasara irdnyuld kisérletek. A nemzetkozi jog -
akar kiilon adatvédelmi vagy kiberbiztonsagi szerzddések
formajaban, akar a nemzetkozi 6ko- nomikus jog keretében tett
kotelezettségvallaldsok révén - szintén alakithatja a kiillonb6z6
joghatésagok adatszabalyozasi mddozatait3® Azonban az
adatok nemzetek kozotti, egyre nagyobb mértékd, akar a
nemzeti, akar a nemzetk6zi jogban gyokerezd jogi eszkozokkel
torténd transznacionalis szabalyozasa olyan transznacionalis
adatkezelési eszkozokre rétegzddik, amelyek nem jogilag
kotelezé erejliek, de nem kevésbé, vagy akar még inkabb
szabalyoz6 hatdssal birnak. Ez kiiléndsen igaz a technikai
szabvanyokra, de vonatkozhat bizonyos, a gyakorlatban széles
korben betartott irdnymutatasokra és elvekre is. Végs6 soron
barmely adatkezelési keretszabalyozas szabalyozasi hatasa
csak a gyakorlati végrehajtas vizsgalataval allapithaté meg.

Végil kiilonbséget tesziink a "jogi" és az "infrastrukturalis”
adatkezelés kozott. Ez bizonyos mértékig visszhangozza azt a
felismerést, amelyet Lawrence Lessig népszer(sitett a "kod"
kifejezéssel.

33. Ldsd a 112-24. megjegyzéseket kisérd infra szoveget.

34. Ladsd a 101-12. megjegyzéseket kisérd infra szoveget.

35 Ldsd az 57-58. és az 57-58. megjegyzéseket kisérd infra szoveget. 126.
36. Lasd a 132-42. megjegyzéseket.
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az 1990-es években a "jog", 3’de mi itt tdgabb értelemben
haszndljuk, és jobban igazodunk a XXI. szazadi digitalis
kornyezethez. Technolégiai szempontbdl Lessig akkoriban irt,
amikor az internet kereskedelmi forgalomba keriilt, és a
vilaghalé beindult. Napjainkra az internet mindeniitt behatolt a
tarsadalmakba és a gazdasagokba - a digitalis megosztottsag
ellenére -, és tullépett eredeti kommunikacios funkcioin, hogy
mas digitalis technolégidk alapvetd infrastruktirajava valjon.
Laura DeNardis elemzése szerint: az internet mindenben benne
van.?® Politikai szempontbdl Lessig normativ keretét az
amerikai alkotmany adta. Ez a keret nem képes befogadni egy
olyan tobbpolusu tajképet, amelyben a globalis hatokori
digitdlis technoldgidkat kilfoldi (az Egyestlt Allamok
szempontjabol) vallalatok és kormdanyok fejlesztik és
alkalmazzadk transznaciondlisan. Masképp fogalmazva, ez nem
képes figyelembe venni a pekingi hatast.

A. A pekingi hatds

Ebben a szakaszban elméleti beszamol6t dolgozunk ki
annak bemutatasara, hogy Kina hogyan befolyasolja egyre
inkdbb az adatkezelést hatdrain tdl. Az egyik hagyomdanyos
magyarazat arra, hogy Kina hogyan befolyasolja a technolégiai
fejlédést a hatarain kiviil, a "digitalis tekintélyelviiség". Ez a
nézet azt Allitja, hogy ahogy Kina olyan technolégiai
megkozelitést alakitott ki, amely fokozza a tarsadalom feletti
ellen6rzését, hattérbe szoritja az ellenzékieket és az
elkiildotteket, propagandat és dezinformaciét terjeszt, és
elésegiti a gazdasagi cserét liberdlis emberi jogok nélkiil, ugy
Kina is atiilteti a hatarain tdlra a reprezentativ uralom ilyen
technolégiai alapu eszkozeit.3® Konkrétan, e szerint a

37. Ldasd Lawrence LESSIG, copg: Es A KIBERTER EGYEB TORVENYEI (31999). Azt
a felismerést, hogy a fizikai targyaknak szabalyozasi hatasai (és a hozzajuk
kapcsol6dd "politika") lehetnek, altaldban Langdon Winner
tarsadalomtudoésnak tulajdonitjak, Do Artifacts Have Politics? , paEpaLus109
(1980)121.

38. Lasd altalaban .aura DENARDIS, Az INTERNET MINDENBEN: SZABADSAG ES
BIZTONSAG EGY KIKAPCSOLAS NELKULI VILAGBAN (2020) (az internet szabdlyozasi
hatasanak kovetkezményeit vizsgalva).

39. Lasd dltalaban: Digitdlis tekintélyelviiség és a szoldsszabadsag globalis
fenyegetése: Meghallgatas a Cong.-Exec. Comm'n on China, 115th Cong. (2018)
(6sszefoglald), https://perma.cc/V2EC-XS8T; DEMOCRATIC STAFF OF S. COMM.
oN FOREIGN RELS .116TH CONG . THE NEW BIG BROTHER: CHINA AND DIGITAL
AUTHORITARIANISM (2020), https://perma.cc/P2K6-CXMX; LYDIA KHALIL,
LOWLY INST .DIGITAL AUTHORITARIANISM, CHINA AND COVID (2020),
https://perma.cc/3ZY3-5EHB; pivitar LILKOV, wiLrriep MARTENS CTR. For
EUR. STUD., MADE IN CHINA: TACKLING DIGITAL AUTHORITARIANISM (2020),


https://perma.cc/V2EC-XS8T
https://perma.cc/P2K6-CXMX
https://perma.cc/3ZY3-5EHB
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A nem demokratikus allamok kormanyai és vallalatai a
megfigyelésre, cenzurara, tarsadalmi manipuléciora,
kibernetikai zaklatdsra, az internet elzarisara és célzott
tld6zésre tamaszkodnak e célok elérése érdekében.*® A digitalis
tekintélyelvliség tézise népszertivé valt a demokratikus
értékeket vilagszerte népszer(isitd agytrosztok korében.tt A
Kinarol szo6l6 tudomanyos irodalomban is meghatarozéva valt,
kiiléndsen a "Kina-modell" jegyében.*

Bar nem vitatjuk a "digitalis tekintélyelviiség"
szakirodalmanak szamos megallapitasat, ugy véljik, hogy az
érvelés mogott harom problémas feltételezés huzodik meg.
Elészor is, a tézis egy "Kina-modellt" feltételez. A
szakirodalomban nincs konszenzus arrél, hogy mi a kinai
modell, és a definiciok az autokraciatél a meritokratikus
kisérletig terjednek.

https://perma.cc/4LAY-EWSK; ALINA PoLYAKOVA &  CHRIS MESEROLE,
BROOKINGS INST., EXPORTING DIGITAL AUTHORITARIANISM: THE RUSSIAN AND

cHINESE MoDELs (2019), https://perma.cc/6X]JH-LB4T; Tiberia Dragu &
Yonatan Lupu, Digital Authoritarianism and the Future of Human Rights,
INT'L OrRG. (2021); Valentin Weber, Understanding the Global Ramifications of
China's Information-Control Model, in ARTIFICIAL INTELLIGENCE, CHINA, RUSSIA, AND
THE GLOBAL orper 76 (Nicholas D. Wright ed., 2019); Naazneen Barma,
Brent Durbin, & Andrea Kenall-Taylor, Digital Authoritarianism: Finding Our
Way Out Of The Darkness, war onN THE ROCKS (202010,. februar),
https://perma.cc/74CW-2NDE; Fredrik Erixon & Hosuk Lee-Makiyama,
Digital Authoritarianism: Human Rights, Geopolitics and Commerce (Eur. Ctr. for
Int'l Pol. Econ., Occasional Paper, No. 5/2011, 2011), https://perma.cc/
9SJW-C4NP.

40. Steven Feldstein, When It Comes to Digital Authoritarianism, China Is A
Challenge - But Not The Only Challenge, war on THE ROCKS (2020. februar
12.), https://perma.cc/98HA-NK9Y.

41. Ldsd pl. Adrian Shabaz, The Rise of Digital Authoritarianism, FREEDOM
Housg, https://perma.cc/4RZT-J8TK (utolsé latogatas: 2020. november 24.)
("[A] co- hort of countries is moving towards digital authoritarianism by
embracing the Chinese model of extensive censorship and automated
surveillance systems"); Erol Yayboke & Samuel Brannen, Promote and Build:
A Strategic Ap- proach to Digital Authoritarianism, CTR. For sTRATEGIC & INT'L
stup. (2020. oktéber 15.), https://perma.cc/MZ2Q-KVEP (kiemelve a
digitalis tekintélyelviliség hatarokon atnyulo eszkozeit és technikait).

42. Ldasd pl. Andrea Kendall-Taylor, Erica Frantz, & Joseph Wright, The
Digital Dictators: How Technology Strengthens Autocracy, 99 roreicN AFF. 103,
(1042020) (a "digitalis autokraciak" leirasa); Willem Gravett, Digital Neo-
Colonialism: The Chinese Model of Internet Sovereignty in Africa, 20 AFR. HUM.
RTS. L.J. 125, 125 (2020) ("A digitalis kormanyzas e "kinai modellje" az
allami cenzira messzemend rendszerének izléses alcaja ").


https://perma.cc/6XJH-LB4T
https://perma.cc/74CW-2NDE
https://perma.cc/9SJW-C4NP
https://perma.cc/98HA-NK9Y
https://perma.cc/4RZT-J8TK
https://perma.cc/MZ2Q-KVEP
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mentacié.** Ahhoz, hogy egy Kina-modell 1étezzen, nem is
beszélve a replikdciordl, sziikséges, de nem elégséges egy
bizonyos kormanyzati forma (pl. egypartallam) és allamépitési
stratégidk (pl. infrastrukturdlis urbanizacié és demografiai
tervezés); tovabba a partidllam és a tarsadalom kozotti
kapcsolat sajatos torténelmi kialakulasa is sziikséges, ami nem
felel meg a kinai partdllam sajatos természetének (nem is
beszélve a kinai gazdasagrol és a népességrél). A masodik és
ehhez kapcsolodo feltételezés az, hogy a nem demokratikus
allamok felcserélheték. Az elképzelés szerint az autokraciak,
kleptokraciak, kvazi-katonai rendszerek, illiberalis
demokracidk és hibrid rendszerek mind ugyanazon szabalyok
szerint m(ikodnek. Ez a feltételezés nem igazolddik, amint azt
Pakisztan esete is mutatja.*#* A harmadik feltételezés a
hitelfelvétel =~ mechanizmusara vonatkozik. A  digitalis
tekintélyelviiség feltételezi a kinai kormanyzas egyoldalu és
Kinat dominans félként pozicional6 exportjat.*> Pakisztan esete
ismét egy egyszer( "vagd és illeszd be" folyamatot mutat be, és
a push- pull dinamikat helyezi el6térbe.*6

A szabdlyozasi verseny szakirodalmara tamaszkodva
egy alternativ elszamolast dolgozunk ki, amelyet roviden a

43. Lasd adltalaban RANDALL PEERENBOOM, CHINA MODERNIZES: FENYEGETES
A NYUGATRA VAGY MODELL A TOBBIEKHAfARA? (2007); Fh#fi Yunhan (R=iX),
Wen Tiejun ({2:%), Zhang A4 & Paatiei (), Gongheguo Liushi
Nian u Zhongguo Moshi ( B ) [A népkoztarsasag 60
éve és a kinai modell], DUSHU9 ( ) [orvaso] (162009); DANIEL A.
BELL, THE CHINA MODEL: POLITICAL MERITOCRACY AND THE LIMITS OF DEMOC- RACY
(2016); JESSICA C. TEETS, CIVIL SOCIETY UNDER AUTHORITARIANISM: THE CHINA
MODEL (2014); BAOGANG GUO & HE LI, THE CHINESE LABYRINTH: EX- PLORING CHINA'S
MoDEL OF DEVELOPMENT (2011); TSE-KANG LENG & YU-SHAN WU, cHINESE
MODELS OF DEVELOPMENT: GLOBAL, LOCAL, AND COMPARATIVE PERSPECTIVES (2014).

44, Ldsd az aldbbi 1V. szakaszt.

45. Lasd pl. Weber, Supra note 39, 76-77. o. (azzal érvelve, hogy a
"kifinomult, korlatozé jogi és szabalyozasi keretrendszer" része a kinai
informdacios ellen6rzési modellnek, és a modellt allami szervek, allami
vallalatok és maganvallalatok exportaljak); LILKOV, Supra note at39,
(49"[1]t seems as like if the 'Digital Silk Road' provides the full package for
China's partner countries - not only the infrastructure and hardware, but
also also the digital authoritarianism playbook from which others can
copy.").

46. Lasd DANIEL wmarkey, cHINaA's WESTERN HORIZON: BEIING AND THE
NEW GEOPOLITICS OF EURASIA 4-6 (2020) (bemutatja, hogy a helyi kérdések,
beleértve az etnikai, nemzeti és vallasi identitast, fogjdk meghatarozni,
hogy Kina pakisztani be- ruhazasa meghozza-e gyiimolcsét).
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"Pekingi hatds." Ezt a kifejezést Anu Bradford "Brus- sels
Effect"-je ihlette, amely az uralkod6 elmélet annak megértésére,
hogy a jognak milyen szabalyozasi hatasai lehetnek a
szarmazasi joghatosagan kiviil.#” A briisszeli hatas azt allitja,
hogy a vallalatok akkor is az eurédpai jog felé hdzédnak, ha
jogilag nem kotelesek ezt tenni. Ahogy Bradford kifejti, ez a
dinamika a David Vogel altal elemzett "kaliforniai hatashoz"
hasonlé dinamika.

Amerikai szabdlyozasi rendszerek, ahol a vallalatok
alkalmazkodnak a kaliforniai kérnyezetvédelmi el6irasokhoz,
ami "versenyfutast eredményez a csdcsra".*® Bradford
legfontosabb felismerése, hogy ezek a dinamikak globalisan is
lejatszodnak, mivel az Eurépai Unié szamos szabalyozasi
terlileten atvette a globalis szabalyozdé szerepét. E hatas
bekovetkezésének el6feltételei a kovetkezdk: piaci erd,
szabalyozasi kapacitas, viszonylag magas normak, az érintett
fogyasztéi piac rugalmatlansiaga, valamint a vallalatok
egységesség iranti preferenciaja.*

Az Eurépai Uni6 adatvédelmi rendszerét gyakran a
briisszeli hatas egyik legfontosabb példajaként mutatjak be.5°
Az Eurépai Uni6é A4ltalanos adatvédelmi rendelete (GDPR)
joghat6sagot biztosit az eurdpai személyes adatok feldolgozasa
felett, fliggetleniil att6l, hogy hol torténik a feldolgozas.>' A
cégek nem Kkeriilhetik el egyszerlien az eur6pai adatvédelmi
rendelet hatalyat.

47.  ANU BRADFORD, A BRUSSZELI HATAS: HOGYAN URALJA AZ EUROPAI UNIO A VILAGOT
25 (2020). Ez a konyv kibéviti az eredetileg Anu Bradford, The Brussels
Effect (A briisszeli hatds) cim konyvében Kkifejtett érvelést, 107 nw. U. L.
rev. 1, 3 (2012)).

48. Lasd adltalaban DAVID VOGEL, TRADING UP: CONSUMER AND ENVIRONMEN-
TAL REGULATION IN A GLOBAL Economy 248 (1995) (a kaliforniai
kornyezetvédelmi szabalyozasok allamon kiviili hatasat targyalja).

49.  Ldsd BraDprorD, THE BRUSSELS EFFECT (2020), Supra 47. labjegyzet, 25-66.
0. (a globalis szabalyozdéi szerepvallalas el6feltételeinek targyalasa).

50. Lasdid. 131-47. o. (az Eurépai Unié GDPR-politikajanak hatasat
vizsgalva); Cedric Ryngaert & Mistale Taylor, The GDPR as Global Data
Protection Regulation? , 114 am. ]. iNT'L L. unBounp 5, 9 (2020) (az unios
adatvédelmi intézkedések globalis kihatasainak elismerése).

5.. Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete
(aprilis)27 a2016 természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK iranyelv hatilyon Kkiviill helyezésérgl (altalanos
adatvédelmi rendelet), HL2016 (L 119.), 1. cikk1. 3 [a tovabbiakban: altalanos
adatvédelmi rendelet]. A GDPR az adatkezelésre a helytdl fiiggetleniil
alkalmazand6, amennyiben azt az EU-ban letelepedett adatkezel§ végzi. A
GDPR az EU-ban nem letelepedett adatkezel§ altal végzett adatkezelésre is
vonatkozik, amennyiben az aruk vagy szolgaltatasok nyujtasaval vagy az EU-
ban tartézkodé érintettek viselkedésének nyomon kévetésével kapcsolatos.
Ezek a joghat6sagi jellemzék a GDPR globalis hatokorét biztositjak.
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torvényt az adatok de-lokalizacidja révén, és igy mindenhol az
europai adatvédelmi jognak valé megfelelés mellett
donthetnek.52 A GDPR magas koltségekkel jar a meg nem felelés
esetén, mivel a GDPR megsértése esetén a globalis forgalom
akar négy szazalékat kitev6 szankcidkkal fenyeget.’> Mivel a
globalis technoloégiai vallalatoknak meg Kkell felelniiik a GDPR-
nak, amikor az eurépai piacot szolgaljak ki, donthetnek ugy,
hogy mindenhol betartjadk a rendelet szabalyait. Bar a Facebook
kezdetben ugy reagalt a GDPR hatalyba 1épésére, hogy a nem
eurdpai felhasznaléi adatokat a GDPR joghat6sagi korén kiviilre
helyezte,>* végiil a GDPR-t mint globdlis szabvanyt tAmogatta, és
végiil mindenhol a GDPR-nak megfeleld bedllitasokat kindlt a
felhasznaldinak (bar nem alapértelmezetten).5s

Bradford tézise befolyasolta a globalis adatszabalyozas
korili vitat. Paul Schwartz azzal érvelt, hogy Bradford
egyoldalii szabalyozasi globalizaciéra vonatkozo ak- tézise
tulbecsiili az Eurépai Unid egyoldalii hatalmat, hogy diktalja a
globalis adatvédelmi szabalyozas feltételeit’® A személyes
adatok hatarokon atnyulé tovabbitasara vonatkozé GDPR-
korlatozasok bonyolult targyaldsokhoz vezettek a hén ahitott
"megfelel6ségi" statusz megszerzése érdekében, amely lehetdvé
teszi a személyes adatok exportjdt az Eurépai Uniobdl
harmadik orszagokba.>” Japan biztositotta az els6 pro forma
kétoldald, nem pedig egyoldalu elismerést az Eurépai Unidval,
mig az Eurépai Unié és az Egyesiilt Allamok hosszadalmas vitat
folytat az amerikai adatvédelmi jogszabalyok
megfelel6ségérol.’® Schwartz azt allitja, hogy

52. Ldsd Thomas Streinz, Data Governance in International Economic Law:
(publikalatlan kézirat) (a szerzénél) (a stratégiai beépités és az adatkezelés
kozotti kdlcsonhatast targyalja).

53. GDPR, fentebb emlitett cikk. 51,82.

54.  Alex Hern, Facebook Moves 1.5bn Users Out of Reach of New European
Privacy Law, cuarpian (Apr. 201819,), https://perma.cc/DZ2V-LRWC.

55.  Heather Kelly, Facebook Will Push Privacy Alert to Users Outside EU Ahead
of GDPR, CNN Bus. (201824,. majus), https://perma.cc/672M-RVVB.

56. Paul Schwartz, Globdlis adatvédelem: N94.Y.U. L. rev. 771,774 (2019).

57. GDPR, fentebb emlitett cikkek51,. 44, 45.

58. Ldsd Paul Schwartz, Supra note 56, 786-93. o. (a megfelel6ség
elérésének kiilonb6z6 nemzeti megkozelitéseirdl); lasd még HENRY
FARRELL & ABRAHAM
L. NEwMAN, oF PRIvacY AND POWER: THE TRANSATLANTIC STRUGGLE OVER FREEDOM AND
secURITY 125-60 (2019) (a transzatlanti adatpolitika elemzése). Az Eurépai
Uni6 Bir6saga a C-362/14. sz. ligyben, Maximillian Schrems kontra Data
Prot. Comm'r, ECLI:EU:C:2015:650 (20156,. oktéber). A jogutdéd
"adatvédelmi pajzs" szenvedett
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az orszagok nem elsdsorban a globalis egységességért lobbizd
cégek, hanem az adatvédelemmel kapcsolatos novekvd globalis
konszenzus miatt kovethetik az eur6épai adatvédelmi rendszert.
Ez a konszenzus olyan nemzetkoézi megallapodasokban
nyilvanul meg, mint az Eurépa Tandacs adatvédelmi egyezménye
és szamos nem kotelezd erejli, de mégis befolydsos globalis
adatvédelmi eszkdz, amelyek az Egyesiilt Allamok A4gazati
megkozelitésével szemben az Eurdpai Unié6 megkozelitését
atfogo jellege miatt vonzonak ismerik el. Schwartz nem cafolja
Bradford beszamoléjat, de hasznos moédon bonyolitja azt,
ramutatva a nyomas és a huzas eltéré dinamikajara, és el6térbe
helyezve a befolyasolasi mechanizmusok szélesebb Kkorét,
kiilonosen a nemzetkdzi megallapodasokat.

Bradford és Schwartz munkijara épitve vizsgaljuk Kina
befolyasat a globalis adatkezelésre a DSR oOsszefiiggésében.
Bradford arra a kovetkeztetésre jut, hogy Kina még nem
gyakorol olyan szabalyozasi befolyast, mint amilyet az Eurépai
Unio tandsitott, vagy mas szoéval, a pekingi hatas nem val6szinii
a kozeljovében.>® Egyetértiink azzal, hogy Kina nem val6szind,
hogy Bradford elképzelése szerint pekingi hatast valt ki. Bar
Kina kétségtelentil rendelkezik a piac méretével ahhoz, hogy a
vildg minden tdjarél vonzza a vallalatokat, a ®piac mérete
6nmagdban nem elegend6 ahhoz, hogy egy 4allam nemzeti
jogszabdlyainak globdlis betartdsara késztesse a vilagot. A
szabalyozas mindsége kulcsfontossaga tényez6. Ebben a
tekintetben a kinai joggal szembeni szokasos kritika az, hogy a
konyvek ellenére is gyenge a végrehajtasa.® Tovabbra is
lathato, hogy

ugyanez a sors jutott a C-311/18. szamu, Data Prot. Comm'r kontra
Facebook Ireland Ltd., ECLI:EU:C:2020:559 (202016, juli.).

5. Ldsd Bradford, The Brussels Effect (2012), fenti jegyzet 47,(49"Eltart
egy ideig, amig Kina felvaltja az EU-t, mint a de facto globalis szabvanyok
forrasat."); Brabrorp, THE BRUSSELS EFFECT (2020), fenti jegyzet 47., 266. o. (a
briisszeli hatdshoz hasonlé "pekingi hatds" valdszin(itlensége mellett
érvel); lasd még Alan Beattie, Technology: How the US, EU and China Compete
to Set Industry Standards, rFiN. TIMES  (2019. jdlius 24.),
https://perma.cc/NLH3- 3JAU (targyalja, hogy mind a GDPR, mind az EU
aggalyoskodott a kinai vallalatok altal elkdvetett esetleges adattovabbitasi
jogsértések miatt).

60. A Vilagbank mérései szerint Kina az EU-val majdnem
holtversenyben a vildg masodik legnagyobb gazdasaga a GDP alapjan, az
USA utan. Ldsd: GDP (folyé USD) - Eurdpai Unié, Egyesiilt Allamok, Kina,
worLD BANK, https://perma.cc/55KM-T8M6 (utolsé6 megtekintés: 202017,.
augusztus).

61. Lasd Donald C. Clarke, Rejtélyes megfigyelések a kinai jogban: coHEN
tiszteletére 93, 93 (C. Stephen Hsu szerk., 2003) (a kinai jogrendszer szamos
olyan rejtélyes jellemz6jét figyeli meg, amelyek meghiusitjdk a kinai
jogalkalmazdk és a kinai jogalkalmazok szdmadra a jogalkalmazék és a kinai
jogalkalmazok szamara a jogalkalmazok és a kinai jogalkalmazok kszetti
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hogy Kina szabdlyozasi kapacitasa Kkifejezetten az adat-
korményzas terén szenved-e a nem megfelelé végrehajtastol,
amely a multban a kinai jogokat akadalyozta. Kina adatkezelési
rendszere még mindig kialakuléban van. Bar a rendszer
nagyfoku atfogdsagra és kifinomultsagra torekszik - a
kiberbiztonsagi torvény és a kisérd intézkedések sok
tekintetben fejlettebbek, mint az anal6g amerikai jogszabalyok -
, arendszerrel és a végrehajtas mddjaval kapcsolatban tovabbra
is szdmos kétértelmiiség van.s?

A legfontosabb ok, amiért Kina valészinlileg nem fogja
megismételni a brisszeli hatast, az az, hogy a kiilfoldi digitalis
gazdasaggal foglalkozé vallalatok nem tadmogatjdk az
adatkezelés kinai megkozelitésének globalizacidjat. A vallalatok
elvileg elényben részesithetik a globalis adat- kormanyzas
egységességét, de ez az eltér6 rendszerek és a hozzajuk
kapcsolodo koltségek aranyossagatol fiigg. Bar az Eurdpai Unio
GDPR-je és Kina kialakul6éban 1évé adatkezelési keretrendszere
kozott jelentés atfedések vannak,®® tovabbra is vannak olyan
kiilonbségek, amelyek miatt a globdlis vallalatok szdmara nem
megvalosithatéd vagy nem kivanatos az egységes vallalati szinti
szabvany. A globalis technolégiai vallalatok inkabb a széttagolt
terliletet részesithetik elényben, ahol az ligyfeleket az adott
nemzeti jog szerint szolgaljak ki ahelyett, hogy a koltséges hazai
adatkezelési kereteket globalisan felerésitenék. Az adatok
bizonyos mértékig rugalmas szabdlyozasi célpontok (a
pénziigyi t6kétdl nem eltéréen), és az adatkezelés globalis
egységessége iranti lizleti preferencianak vannak korlatai. A
széttagolt rendszer sem technolégiailag nem lehetetlen, sem
pedig nem feltétleniil megfizethetetlentil koltséges. Az eltérd
gyartasi szabvanyokkal ellentétben, amelyek gyakran jelentds
atallasi  koltségekkel jarnak, a multinacionalis vallalatok
viszonylag gyorsan és koltséghatékony médon valtoztathatjak
meg az adattarolas és -feldolgozas maédjat. Ez lehet a sorsa a

ile magyarazat); RANDALL peerenBooM, cHINA'S LONG marcH TOWARD
RULE OF LAW 323, 323 (2002) (azzal érvelve, hogy nem a birdk doéntenek egy
ugyben); ldsd még BRADFORD, THE BRUSSELS EFFECT (2020), Supra 47. labjegyzet,
31. o. (idézve Kina "hatékony és fiiggetlen, a nemzeti piaci szabalyokat
ezen a terileten feliigyeld tizleti intézmények hianyat").

62. Lasd Jeanne Huang, A transznaciondlis személyes adatokra alkalmazando
jog: LJ. 1283 (2020) (megjegyezve, hogy Kina adatkezelési rendszere
egyenldtlen végrehajtastol szenved); lasd a kinai adatkezelési keretrendszer
tovabbi targyalasat a 85-116. 1abjegyzet alatti szovegben.

63. Ldsd BrRADFORD, THE BRUSSELS EFFECT (2020), Supra 47. 1abjegyzet, 153. o.
(megdllapitva, hogy a Kkiberbiztonsagi torvény "legalabbis kiils6leg"”
utanozza a GDPR-t).
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a briisszeli hatas: ha az Eurépai Unié adatvédelmi rendszere
altal megszabott koltségek meghaladjdk a  globdlis
egységességbdl szarmazo6 el6nyoket, akkor a vallalatok a
kiillonb6z6 piacokra szant termékeiket feldaraboljak.* Bar az
Eur6pai Uni6 esetében ez még nem valosult meg, a kinai
adatkezelési rendszerrel kapcsolatban ez az uralkod¢6 vallalati
stratégia.

Vannak mas mechanizmusok is, amelyeken keresztiil Kina
befolyast gyakorol a kiilfoldi adatkezelési rendszerekre. Kina
belf6ldi adatkezelésre vonatkozé megkdzelitése és az
"adatszuverenitas" igérete - ez egy tag fogalom, amelyet az
aldbbiakban®® részletesen megvizsgalunk - vonz6 egyes
kormanyok szamadara, amelyek sajat belfoldi rendszereikben
utdnozzak azt, még akkor is, ha a Kinai Népkoztarsasag erre
vonatkoz6 Kkifejezett el6irasa nem all fenn. Ezenfeliil jelentds
kereslet mutatkozik a kinai vallalatok 4ltal egyre inkabb
globdlisan kindlt digitalis infrastruktirak irdnt, amelyek igy
kiilféldon is bekapcsolédnak a hazai adatkezelési rendszerekbe.
Ez a két dinamika egybeesik azzal, hogy Kina hatarozottan
tdmogatja az  adatszuverenitdst az internetiranyitasi
intézményekben, és hogy a kinai vallalatok egyre nagyobb
befolyast gyakorolnak a miiszaki szabvanyok
meghatarozasaban. A pekingi hatds megragadja ezeket a
fejleményeket, megmagyarazza a mozgatdérugoikat, és hasznos
lehet az ellenstratégiak kidolgozasaban.®”

Bar Kina nem mutatja a pekingi hatds Bradford-féle
valtozatat, azt sugalljuk, hogy mar most is 1étezik egy masfajta
pekingi hatas, amely val6szintileg tovabb fog névekedni. Hirom
olyan mechanizmust tételeziink fel, amelyek mindegyike a push
és pull dinamika kombinacidja, és amelyeken keresztiil Kina
befolyasolja a transznacionalis adatkezelést: El6szor is, a
kilfoldi kormanyok utanozzak Kina adatkezelési
megkozelitését és az adatszuverenitdsra vonatkozd igéretét,
amit el6segit, hogy Kina ezt a koncepciét a globalis
internetiranyitasi intézményekben és mas helyszineken

7

népszertsiti.

64. Lasd Thomas Streinz, The Limits of the Brussels Effect in the Digital
Domain (kiadatlan kézirat) (a szerzénél) (azzal érvelve, hogy az unios
jognak a digitalis teriiletre gyakorolt hatisa nem tekinthet6 magatol
értetéddnek); lasd még Jens Frankenreiter, The Missing 'California Effect’ in
Data Privacy Law, YALE ]. recuL. (megjelenés el6tt) (empirikusan
bemutatva, hogy a differencialas koltségei kevésbé fontosak lehetnek, mint
azt altalaban feltételezik, legalabbis az adatvédelmi jogban).

65. Ldsd a 123-24. megjegyzéseket kisérd infra szoveget.

66. Ldsd az alabbi V.A. szakaszt.

67. Ldsd az alabbi V. szakaszt.
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Masodszor, a kinai szereplék egyre fontosabb szerepet
jatszanak a digitalis technolégiai szabvanyok
meghatarozdsdban.®® A "Made in China 2025" terv Aaltal
0sztonozve, amely az orszag onallésagat kivanja biztositani a
csucstechnolégiai dgazatokban, a kinai vallalatok, kiillonosen a
Huawei, vezet6 szerepet jatszanak a globdlis 5G-szabvany
kidolgozasaban.® Kina a digitalis technoldgiai szabvanyok terén
tanudsitott magabiztossaga része innovaciés stratégidjanak, és
arra épiil, hogy sajat miiszaki és ipari szabvanyait hasznalja a
tengerentuli fizikai infrastrukturalis projektjeiben.”® A digitalis
technoldgiai szabvanyok a hatarokon ativelnek a nemzetkozi
szabvanyligyi szervezetek altali elfogadas révén, vagy ha a
multinacionalis vallalatok az interoperabilitds biztositasa
érdekében egy kozos szabvany felé orientalédnak.”! Kiillondsen
ebben a tekintetben a kiilfoldi vallalatok tovabbra is érdekeltek
a Kinaval val6 egyiittm{ikodésben. Nem biztos, hogy a kinai jog
felé vonzdédnak - ahogyan a brisszeli hatas az EU szamara
posztulalja.

68. Shin-yi Peng, A szabvany mint a technologiai vezetés eszkéze? China's
ICT Standards in the Context of the International Economic Order, in CHINA IN THE
INTERNATIONAL ECONoMIC ORDER (128,Lisa 129Toohey et al. eds., 2015)
("China's rise as a global manufacturing center, combined with its growing
technological capabilities, even increasingly enables China to force its own
standards on the international economic order."); U.S.-CHINA Bus. coun-
CIL, CHINA IN INTERNATIONAL STANDARDS SETTING: USCBC RECOMMENDA- TIONS FOR
CONSTRUCTIVE ~ PARTICIPATION ~ (22020), https://perma.cc/J3YQ- PMAS
(felvazolja Kina céljait a nemzetkozi szabvanyok meghatarozasaban).

69. Ldsd Paul Triolo & Allison Sherlock, "New Infrastructure” - China's Race
for 5G and Networked Everything Has a New Catchphrase, supcuina (2020.
jalius 1.), https://perma.cc/Q3QD-UUPM (kifejtve, hogy Kina vezetd
szerepet tolt be a globdlis 5G szabvanyok meghatarozasaban). De lasd
Diester Ernst, Competing in Artificial Intelligence Chips: China's Challenge
amid Technology War, CTR. ror INT'L GOVERNANCE inNovaTion (202026,.
marc.), https://perma.cc/YY4F- 92PE (Kina kilfoldi félvezetékre vald
tdmaszkodasanak targyalasa).

7. Ldasd altalaban Olivier Peyrat, Normes: Un outil cache de la strate’gie

e conomique chinoise [Normak: A kinai gazdasdagi stratégia rejtett eszkioze], 6 LE
JOURNAL DE L'EBDE PARIS DU MANAGEMENT (201230) (a kinai gazdasdgi stratégia
rejtett eszkoze).
Kina befolyasos szerepe a nemzetkozi szabvanyok befolyasolasaban);
Pierguiseppe Pusceddu, Hic sunt dracones? A kinai innovdcios politika jogi
kereteinek feltérképezése: Standardization and IPRs, 51 INT'L REV. INTELL. PROP. &
compeTITION L. 559 (2020) (Kina "belf6ldi innovaciés politikdjanak”
targyalasa, amely a kinai tulajdont technolégia, szabvanyok és szellemi
tulajdonjogok fontossagat hangsulyozza, és nyomon koveti Kina innovacios
politikdjanak jogi keretének altalanos fejlédését az 1950-es évek 6ta).

71. Ldsd Biddle, Supra 31. labjegyzet, 17. o. (az IKT-szabvanyok
kialakulasanak magyarazata).
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a kinai technolégiaval valé atjarhatosag fenntartasa érdekében
a kozo6s miiszaki szabvanyok felé iranyul6 jogszabalyok.”?

Harmadszor, a kinai vallalatok digitalis infrastruktirakat
és platformokat biztositanak a DSR mentén fekv§ fogadd
orszagokban, ezaltal alakitva azokat a feltételeket, amelyek
mellett ezek az orszagok a digitalisan kozvetitett gazdasagok és
tarsadalmak felé haladnak. A feltéorekvé gazdasagok novekvd
keresletet mutatnak a kinai technolégiai vallalatok altal
biztositott digitalis infrastruktdra irant - ez a folyamat paradox
modon aldashatja a fogad6 allam adatszuverenitdsra iranyuld
torekvéseit.”> Mikdzben tehat érzékelhet6k bizonyos tolderdk, a
huzoéerdk erejét nem szabad alabecstilni.

Osszefoglalva, Peking nem Briisszel. Kina adatkezelési
rendszere nem rendelkezik azokkal a jellemz6kkel, amelyek az
Eurépai Unié GDPR-jét globdlis adatvédelmi rendelettel valo
atalakitadsaban szerepet jatszottak. A pekingi hatds mas
mechanizmusokat és dinamikat foglal magaban. Eredménye
nem a Kinai Népkoztarsasag hazai adatkezelési jogszabalyainak
Kina-modellként torténd lemasolasa, vagy dsszehasonlitod jogi
kifejezéssel élve "jogi atiiltetés”, hanem az adatok feletti
kormanyzati és teriileti ellendrzés alapjaul szolgald
adatkezelési elvek megerdsitése, amely kiilénb6z6 és erdsen
kontextusfiiggé hazai adattorvényekben realizalddik.’* A kinai
technoldgiai vallalatok a helyi jog viszonylagos fejlettségétdl
fiigg6en kihasznalhatjak a fogadé dllam jogrendszereit, amelyek
kiillonleges piaci hozzaférést és miikodési szabadsagokat
biztositanak szamukra. Természetesen a kinai technoldgiai
vallalatok nem egyediilalléak a feltorekvé piacokra vald
behatolasuk és a digitdlis infrastruktiraval valé ellatasuk
terén;”> a kinai partadllammal val6 Osszefon6dasuk azonban
megkilonbozteti a kinai esetet, és egyedivé teszi a pekingi
hatast.”® A kovetkezékben

72. Ldsd Bureau of Industry and Security, Commerce, Temporary
General License, Fed84. Reg. 23,468 (201922,. majus) (kodifikalandé:
C15.F.R. pts. 762744,) https://perma.cc/X2BD-CUFY (az 5G
szabvanyositas céljabol a Huawei-jel val6 egylittmiikodés engedélyezése).

73. Ldsd ennek az allitasnak a targyalasat az V. szakaszban.

74. Ldasd a 1V.C. szakaszban a pakisztani belfoldi adatkezelési
keretrendszer (kozvetett) kinai befolyas alatt torténé megvitatasat.

75. A Hewlett Packard példaul megfigyelési technolégiat biztositott az
ujgurok megfigyelésére. Lasd Liza Lin & Josh Chin, U.S. Tech Companies Prop
Up China's Vast Surveillance Network, WALL sr. ]. (201926,. nov.), https://
perma.cc/Y4EF-6XF6; lisd még az alabbi 1V.B. szakaszt.

76. Ldsd az aldbbi IV.C. szakaszt.
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A kovetkez6 részben részletesebben kifejtjiik a Beij-ing-hatas
harom mechanizmusat, kezdve Kina adatkezeléssel kapcsolatos
megkozelitésével, és oOsszehasonlitjuk és szembeallitjuk Kina
transznacionalis adatkezelésre gyakorolt hatdsat az Eurépai
Uni6 és az Egyesiilt Allamok szerepével.

B. Kina megkozelitése az adatkezeléshez: Az adatok lokalizaldasa
az adatszuverenitasra valo torekvésben

Kina mas joghatosagoktdél Kkolcsonzott, és sajat
megkozelitést alakitott ki az adatkezelésre vonatkozéan. A
"kiber-szuverenitas" (wangluo zhuquan) gyakorlasa - az internet
feletti nemzeti joghatdsag érvényesitése révén - kozponti
szerepet jatszik Kina adatkezelési rendszerében, és
meghatarozza, hogy a kinai polgarok hogyan érintkeznek a
kiilvilaggal és forditva.”” A Kinai Népkoztarsasag adatkezelési
keretrendszerét a kett6s cél vezérli: els6sorban a
nemzetbiztonsag védelme, ugyanakkor a gazdasagi novekedés
elésegitése. Még a KKP f6titkara és a KNK elnoke, Xi Jinping is
tdmogatja azt, amit a World Eco- nomic Forum "negyedik
ipari forradalomnak” nevez: a digitdlis, a bioldgiai és a fizikai
vildg 6sszekapcsolasat.”® A Kinai Népkoztarsasag kormanya a
kinai technoldgiai éridscégekkel egyiitt a digitalis technolégiak,
kiilonésen a nagy adatelemzés és a mesterséges
intelligencia/gépi  tanulas alkalmazasai  segitségével
alakitotta at az orszag tarsadalmi kormanyzasat.” Innovaciok

77. Lasd Rogier Creemers, China's Conception of Cyber Sovereignty: (2020.
februar 5.), https://perma.cc/FC73-GBUM (idézi az Allamtanacs Hivatalanak
az internetrdl szolo fehér konyvér (2010), amely el6szor mutatta be a kiber-
szuverenitast).

78. Xi Jinping, Zhonghua renmin gongheguo zhongyang renmin zhengfu (
rrde N SR E g N REUR) [KNK korménya], Rang meihao yuanjing bian
wei xianshi: zai jin zhuan guojia ren yuehanneisibao huiwu da (

L5 WHEY S Iy ML AIO VAl GralafEl 5 S5 P ol dy JHhié: Grishd M B ting dffithe
Peaflers of the BRICS Countries in Johannesburg] (201826,. julius),
https://perma.cc/CKJ9-6E8D (a nagy adatok, a mesterséges intelligencia
és mas csucstechnolégiak technolégiai forradalmarél beszél). A "Made in
China 2025" terv része ennek a célnak. A "negyedik ipari forradalom"
elnevezést a WEF alapitéja, Klaus Schwab alkotta meg. Klaus Schwab, The
Fourth Industrial Revolution: what it means, how to respond, WoRLD EcoN. F.
(201614,. jan.), https://perma.cc/RWR8-3T]P.

79. ZHONGGUO XINXI TONGXIN YANJIUYUAN ANQUAN YANjiusuo (
HREE B EF AR RS AT )  [CHINA ACADEMY OF INFORMATION AND
COMMUNICATIONS TECHNOLOGY, SECURITY RESEARCH BUREAU] [kiNal
INFORMACIOS ES KOMMUNIKACIOS TECHNOLOGIAI AKADEMIA, BIZTONSAGI KUTATASI
IRODA] DASHUjU AN- QUAN BAIPISHU (K EHE %24 7)) [BIG DATA SECURITY

WHITE PAPER]| [NAGY ADATBIZTONSAGI FEHER KONYV]. 1
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A Kinaban ma mar altalanosan elterjedt eszk6zok kozé tartozik
a készpénzmentes tarsadalom,®® a szocidlis hitelrendszer,?! az
"egészségiigyi kédex", amely a fert6z6 betegségeket figyeli, 82és
az online birésagok a vitds iigyek kezeléséres3 A
digitalizaciénak a pekingi tarsadalmi stabilitdsi prioritasokkal
O0sszhangban torténd alakitdsara irdnyul6 oOsszehangolt
erbfeszitések ellenére vagy éppen azért, mert Kina rendelkezik
a legnagyobb e-kereskedelmi piaccal, a legtobb internet-
felhasznaloval és a leggyorsabban ndvekvs technologiai
vallalatokkal a vilagon.8

Ebben a cikkben nem nyujtunk teljes korti beszamolot Kina
fejléd6 adatkezelési Kkeretrendszerér6l.8> Ehelyett inkabb
azokra az elemekre 0sszpontositunk, amelyek a
transznacionalis hatasok szempontjabdl kiemelked&ek.

(2018) (a nagy adatokat "alapvetd stratégiai er6forrasnak és a tarsadalmi
alaptermelés kulcsfontossagu tényezdjének” nevezi).

80. Rui Zhong, China Can't Afford a Cashless Society, ForEiGN poL'y (Sept.
201811)), https://perma.cc/8Y82-NEAT (a kinai digitalis fizetéseket kisérd
problémak megvitatasa).

8l. Az értékelések jelentSsen eltérnek. Lasd pl. Yu-Jie Chen, Ching-Fu Lin,
& Han-Wei Liu, "Rule of Trust": The Power and Perils of China's Social Credit
Megaproject, 32 couM. J. asian L. 1, 3 (2018-2020) (azt allitva, hogy a
szocialis hitelrendszer "bizalomuralma" alddssa a KNK kormdanyanak
"jogallamisagra" irdnyulé céljat); Liav Orgad & Wessel Reijers, How to Make
the Perfect Citizen? Lessons from China's Model of Social Credit System, eur. U.
inst. RSCAS, Work- ing Paper 2020/28 (a "kibernetikus allampolgarsag"”
kinai modelljének leirdsa, valamint a nyugati rendszerekkel valo
parhuzamossagok és eltérések); Rogier Creemers, China's Social Credit
System:  An  Evolving  Practice of Control (2018. majus 9.,
https://perma.cc/TN2R-TGQM (a szocidlis hitelrendszert a lakossag
ellenérzésének egyik mech- anizmusanak tekinti); Xin Dai, Towards a
Reputation State: A Comprehensive View of China's Social Credit System Project,
in SOCIAL crepir RAT- ing 139, 139-40 (Oliver Everling szerk., 2020) (arra
utalva, hogy a szocidlis hitelrendszer potencidlisan atalakithatja a
kormanyzast Kinan beliil).

82. "Geren jiankang xinxi ma" xilie guojia biaozhun jiedu (
CNERREBME) RINEZRHEMREL ) [4 "Személyes  egészségiigyi
informaciok kodexére" vonatkozé nemzeti szabvanysorozat értelmezése],
ZHEJIANG BiaozHuN xinxi PINGTAI (WIVLARUESS B4 ) [ZHEJIANG STANDARDS
INFORMA- TION PLATFORM] (202022,. majus), https://perma.cc/74PV-EAYA.

83. Jason Tashea, China's All-Virtual Specialty Internet Courts Look Set to
Ex- pand into Other Areas of the Law, AB.A. ]. (Nov. 20191)),
https://perma.cc/G7B3-GXYS.

84. Lasd Jeff Desjardins, China's Home-Grown Tech Giants Are Dominating
Their ~ US  Competitors, BUS. INSIDER  (2018. februar 7.),
https://perma.cc/9ABP- H5TP (bemutatja, hogy a Baidu, az Alibaba, a
Tencent és a Xiaomi a nemzetko6zi piaci penetracié tekintetében megel6zte
a Google-t, az Apple-t, a Facebookot és az Amazont).

85. Egyre nagyobb az 0sszehasonlito jogi szakirodalom, amely az Egyesiilt
Allamok, az Eurdépai Unié és Kina adatkezelésének kiilonb6z6
megkozelitéseit vizsgalja. Pl Henry S. Gao, Data Regulation with Chinese
Characteristics, in BIG DATA anp GLOBAL TrADE LAW (245Mira Burri szerk.,
2021); Emmanuel
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megmutatja, hogy Kina hogyan gyakorolja az adatok feletti
joghat6sagi ellenérzést azaltal, hogy bizonyos adatkategéridk
teriileti adatlokalizaciéjat irja elé. Ez hasonlésagokat mutat,
ugyanakkor fontos kiilonbségeket is mutat az Eur6pai Uniénak
a GDPR szerinti megkozelitésével, amely az extraterritorialis
alkalmazas elemeit tartalmazza, és a kulfoldi joghat6sagokat
egyoldalu "megfelel6ségi értékelésnek” veti ald. A kozelmultban
az Egyesiilt Allamok is érdeklddést mutatott a kinai
technolégiai vallalatokra iranyulé célzott adatlokalizacié irant.8¢
Kina rendszere azonban, beleértve a teriileti adatlokalizacidra
vonatkozé megkozelitését is, tovabbra is sajatos marad.

Kina adatkezelési rendszere folyamatosan fejlédik, és
szamos egymadst atfedd tertletet foglal magaban, beleértve a
tavkozlési szabalyozast, az online tartalomkezelést, a hatarokon
atnyul6 adataramlast, a titkositast és a kritikus infrastruktirak
biztonsagat. 8 4 ezeket az egymast atfed6 teriileteket
szabalyoz6 szabalyok nem tisztan jogi jellegliek; a jogszabalyok
és szabalyozasi intézkedések mellett a nem jogilag kotelezd
érvényli szabvanyok (nem 0sszetévesztendé a technikai
szabvanyokkal) és stratégiak is fontos szerepet jatszanak, eltérd
hatokorrel.88 A "Tizenharmadik 6téves informatizacios terv"
(2016) példaul szamos célkitiizést fogalmaz meg a tarsadalom
minden teriiletének "informatizaladsara".?° Ezek mentén

Pernot-Leplay, Kina megkdozelitése az adatvédelmi joggal kapcsolatban: Harmadik ut a
USA és az EU? , pa8. st. ].L. & iINT'LAFF. 50 (2020); Huang, Supra note. 62.

8. 2019 Gsze o6ta az Egyesiilt Allamokban torténé  kiilfoldi
befektetésekkel foglalkozo6 bizottsag (CFIUS) vizsgalja a Bytedance altal 2017
novemberében a Musical.ly felvasarlasat, amely késébb beolvadt a TikTokba;
a kérdés, hogy a TikTok tovabbit-e adatokat az amerikai felhasznaldkrol
Kindba, a jelentések szerint a vizsgalat egyik f6 fokuszaban all. Lasd Robert
McMillan et al., TikTok User Data: TikTik: Mit gyijt az alkalmazas és miért
aggodnak az amerikai hatéosagok? , WALL sr. ]J. (2020. jualius 7)),
https://perma.cc/3539-RNDA; ldsd még Class Action Complaint, Hong
v. Bytedance, Inc., WL (20196481689N.D. Cal.) ("A TikTok titokban
hatalmas mennyiségli maganjellegli és személyazonositasra alkalmas
felhasznaléi adatot porszivézott fel és tovabbitott kinai szerverekre, amelyek
felhasznalhaték az Egyesiilt Allamokban él6 felhasznalok helyének és
tevékenységeinek azonositasara, nyilvantartasara és nyomon kovetésére
most és a jovoben."). De ldsd Pellaeon Lin, TikTok and Douyin Explained,
crl- zeN LAB (Mar. 22, 2021), https://perma.cc/YZ6U-W3KE (nem talalt
nyilt adatatvitelt a kinai kormanynak, és nem talalt kapcsolatot a Kindn
beliili szerverekkel, ugyanakkor nem zarta ki a ByteDance-en keresztiil
torténé adathozzaférést).

87. Samm Sacks, China's Emerging Cyber Governance System, CTR. For sTRA-
TEGIC & INT'L stup ., https://perma.cc/5]BA-A6QK (utols6é latogatas: 2020.
majus 28.).

88. Id.

89. "'Shisanwu' guojia  xinxihua  guifan de  tongzhi (
“+=FHEFEEBAMTEAIE ) [Kozlemény a tizenharmadik dtéves in-
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sorok, jogszabalyok, intézkedések és szabvanyok sora ad egyre
konkrétabb uUtmutatast arra vonatkozéan, hogy az adatokat
hogyan kell kezelni a KNK stratégiai céljainak elérése
érdekében.

Tobb kormanyzati tigynokség is felelés e kiillonbozo tipust
normativ dokumentumok kozzétételéért. A legfontosabb
ligynokségek a Kozbiztonsagi Minisztérium (MPS), amelynek
feladata az internet biztonsaganak fenntartasa, az Ipari és
Informatikai Minisztérium (MIIT), az internet kozponti
szabalyozobja, valamint a Kinai Kibertér Adminisztracié (CAC),
amelyet 2011-ben hoztak Ilétre az online tartalmak
szabalyozasanak felligyeletével, és egyre nagyobb hatdskorrel
rendelkezik.®® E harmassag alatt, nemzeti szinten szamos
tovabbi ligynokség rendelkezik bizonyos mértéki feliigyelettel
az adatkezelési kérdések felett, tobbek kozott a Nemzeti
Fejlesztési és Reformbizottsag, a Pénziigyminisztérium, a Kinai
Népbank és a Tudomanyos és Technoldgiai Minisztérium.’!
Kina nagy technoldgiai vallalatai és egyre tobb agytroszt is
igyekszik alakitani Kina adatkezelési politikajat. A tartomanyi
szintli (kormanyzati, vallalati és tudomanyos) szervek sajat
érdekeiket képviselhetik, amelyek nem mindig tiikrozik az
orszagos szintl hatdsagok érdekeit. Ezért szamos hang és
iparagi igény hatarozza meg, hogy a kiilénb6z6 tipust adatokat
hogyan kell tarolni, feldolgozni, felhasznalni és tovabbitani.??

Kina adatkezelési rendszerének legfontosabb jogszabalya a
kiberbiztonsagi torvény (2017).2% A kiberbiztonsagi torvény
kozponti eleme

formazasi terv] (az Allamtanécs 4ltal kihirdetve, 201627,. dec.),
https://perma.cc/D5ZE-VZKY.

90. Ldsd Gao, Supra 85. labjegyzet, 249. o. (a CAC, a MIIT és az MPS
létrehozasat és hatalomra jutasat targyalja).

91. Ldsd Weishan Miao, Min Jiang & Yunxia Pang, Historicizing Internet
Reg- ulation in China: A Meta-Analysis of Chinese Internet Policies (1994-2017),
15 wr1'L]. comm. 2010-162003, (2021) (a PCR internetszabdlyozdsaban részt
vevlé kormanyzati71 szervek katalogizalasa, valamint a koézponti-periférias
dy- namika és az ligynokségek kozotti egyiittm{ikodés azonositasa).

92. Samm Sacks, Paul Triolo & Graham Webster, Beyond the Worst-Case
Assumptions on China's Cybersecurity Law, NEW  AMERICA,
https://perma.cc/BXG4-E5Q4 (utolsé latogatas 202017,. augusztus).

93.  Zhonghua Renmin Gongheguo Wangluo Anquanfa (
rhAe A\ B [E W 4% 224375 ) [A Kinai Népkoztarsasag Kiberbiztonsagi
torvénye] (kihirdette az Allandé Bizottsag. Nat'l People's Cong., 20171,
nov., hatalyos7,2016, 2017. jinius). 2016 STANDING COMM. NAT'L PEOPLE'S
conG. GAZ. 6 [a tovabbiakban: kiberbiztonsagi torvény].
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Torvény az A&ltala "személyes informaciénak” és "fontos
adatnak” nevezett adatok kezelése. A "személyes informacig"
nagyjabol arra vonatkozik, amit a GDPR "személyes adatnak”
vagy olyan informdacidénak nevez, amely egy azonositott vagy
azonosithat6 természetes személyre vonatkozik.** A "fontos
adatok” tagan értelmezve olyan adatok, amelyek szorosan
kapcsolddnak a nemzetbiztonsaghoz, a gazdasagi biztonsaghoz
vagy a tarsadalmi stabilitashoz.?> Kinaban erételjes feketepiac
miikddik, amely adatlopas, adateltérités, csalas és mas
adatalapu biincselekmények révén kereskedik az adatokkal. ¢
Kina adatkezelésre vonatkozé megkozelitése a személyes
adatok nem allami szerepldk altali jogellenes felhasznalasat
célozza, de nincsenek megfeleld akadalyai a maganéletbe vald
kormdanyzati  beavatkozdsnak.”” 2020 majusdban a
tizenharmadik Nemzeti Népi Kongresszus (NPC), a kinai
rendszer legfébb jogalkoté szerve, harmadik ulésszaka
elfogadta a polgari torvénykonyvet, a KNK elsé olyan
torvénykonyvét, amely tovabb pontositja, hogy a személyes
adatok védelmét a

94. GDPR, fentebb emlitett cikk51,. 4(1).

95.  "Shuju Anquan Guanli Banfa (Zhengqiu Yijiangao)" Gongkai
Zhengqiu Yijian De Tongzhi (

(Bl &8 Ipdk ERE A ) ATHMERZ WLAYES ) [Nyilvanos
kozlemény

for Seering Comments on the "Measures on Data Security Management"
(Measures on Data Security Management) (Hozzasz6lasra varo tervezet)],
(kihirdetve az Allami Internet Info. Off. altal, 201928,. jinius), 38. cikk (5)
bekezdés, https://perma.cc/FXN3-CUNR.

9. Huang Shujing (35 #k#%), Shuju Heishi Changjue, Yinsi Pin Zao
Xielou, Ruhe Lifa Du Shang Geren Xinxi Loudong (

Bl BT, FORSUEMEER, i arikil AN NS BIRIA) [Az adatok

A feketepiac burjanzik, és az adatok gyakran kiszivarognak. Hogyan lehet
a torvényhozas késén betdmni a személyes adatok kiskapuit?] canine
ZAZHI (42424 3&E) [canin macazin], 2020. méjus 29., https://perma.cc/2CKY-
MD4U (egy olyan példaval szolgal, amikor a Wuhanban Kkitért koronavirus
jarvany csucspontjan Wuhan varos 7000 lakosdnak személyes adatai
szivarogtak ki a kozosségi média alkalmazasokon keresztiil).

97. Lasd pl. a kiberbiztonsagi toérvény, 93. labjegyzet, 93. cikk. 12. cikk
(megkiilénbozteti az allamot, mint "az allampolgarok, jogi személyek és mas
szervezetek azon jogainak védelmét, hogy a haldzatokat a torvényeknek
megfeleléen haszndljdk", az "[a]zokat haszndlé személyeknek és
szervezeteknek be kell tartaniuk az alkotmanyt és a torvényeket"); lisd még
Xu Ridan (& H7}), Zuigao Renmin Jianchayuan Guanyu Banli Qinfan
Gongmin Geren Xinxi Xingshi Anjian Shiyong Falu” Ruogan Wenti de Jieshi.
(i N R 50 T 70 BAR AL 2 AN AAE S8 TP S G A 3 oA ) A
%) [Supreme People's Procuratorate Interpretation of Several Issues Con-
cerning the Application of Laws in Handling Criminal Cases Infring Citi-
zens' Personal Information], JIANCHA RIBAO (%% H#R) [PROCURATORATE
paiLy], May h10,ttps://perma.cc/TT52-FPVB (2017,megallapitva, hogy
"szamos esetben a polgarok személyes adatainak Kkiszivargasat bels6
személyek (neibu renyuan) kovetik el”, kiemelve a maganszerepléket, akik
koziil néhanyan vallalatok, bankok és mas pénziigyi intézményeken
beliilrél tevékenykednek).
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torvény.® 2021 jliniusadban a tizenharmadik NVB Allandé
Bizottsdganak huszonkilencedik iilésén elfogadtak a KNK
abissyg torvényét.”® 2021 augusztusaban a harmincadik ilés
elfogadta a személyes informaciévédelemrol sz616 torvényt.100

A kozelmultig Kina adatkezelési rendszere nagyobb
mértékben hangsulyozta a teriiletiséget, mint az adatkezelés
mas megkozelitései. A GDPR példaul joghatésagot biztosit az
eurdpai személyes adatok feldolgozasa felett, fiiggetleniil attdl,
hogy a feldolgozas hol torténik.1°? A GDPR az Eurdpai Uniéban
letelepedett minden adatkezel6re vonatkozik, és még azokra is,
akik nem az Unidban letelepedtek, ha az Eurdpai Unidéban
kinalnak arukat vagy szolgaltatasokat, vagy figyelemmel kisérik
az érintettek viselkedését. Ezek a joghatdsagi jellemzok
hozzajarulnak a GDPR globalis hatékoréhez. Ezzel szemben a
Kinai Népkoztarsasag kiberbiztonsagi térvénye nem tartalmaz
ilyen extraterritorialis elemeket; alkalmazasa a "haldzatok
épitésére, lizemeltetésére, karbantartdsadra és hasznalatara,
valamint a Kkiberbiztonsagi feliigyeletre és iranyitasra
korlatozddik a Kinai Népkoztarsasag szarazfoldi teriiletén
belil".192 A kiberbiztonsagi torvény egyetlen kifejezett
extraterritorialis eleme az allam azon felelsségére vonatkozik,
hogy figyelemmel kisérje, megel6zze és kezelje a
kiberbiztonsagi kockazatokat és fenyegetéseket, amelyek mind
az orszagon beliilrdl, mind azon kiviilrél erednek.

98. Zhonghua Renmin Gongheguo Minfadian (414 A\ B3R E R 1)
[A Kinai Népkoztarsasag Polgari Torvénykonyve], kihirdetve a Nat'l
People's Cong. altal, 2020. majus 28., hatalyos 2021. januar 1., art. 111,
ZHONGHUA RENMIN GONHEGUO ZHUDI LING 45 (
e N\ REFEFIE 3 /554 5545°5) [ORDER OF THE PRESIDENT OF THE PEOPLE'S REPUBLIC
oF CHINA No. 45] https:// www.pkulaw.com/chl/aa00daaeb5a4fe4ebdfb.html
(kimondja, hogy a természetes személy maganjellegli adatait a térvény
védi).

99. Zhonghua Renmin Gongheguo Shuju Anquanfa (
FRAE N\ LR [ #2241 ) [a Kinai Népkoztarsasag adatbiztonsagi
térvénye], amelyet az Allandé Bizottsag hozott. Nat'l People's Cong., jiinius
hatalyos10,2021, szept. ZHONGGUO1,2021, REN pawanc (1 [F A k)
[GEN- ERAL OFFICE OF THE STANDING COMM. NAT'L PEOPLE'S CONG. NEws], https://
perma.cc/H882-YZ3Q.

100 Zhonghua Renmin Gongheguo Geren Xinxi Baohufa (
e N RILFIEA NG BP9 ) [A Kinai Népkoztarsasag személyi adatok
védelmérdl sz616 torvény], amelyet az Allandé Bizottsag hozott. Nat'l Peo-
ple's Cong., aug. hatalyos20,2021, nov. ZHONGGUO1,2021, REN bawang
(LP [E] A K™ ) [GENERAL OFFICE OF THE STANDING COMM. NAT'L PEOPLE'S CONG. NEWS],
https://perma.cc/B3KH-5V8C.

101. GDPR, fentebb emlitett cikk. 51,3.

102.  Cybersecurity Law, supra note art. 93,2.
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a Kinai Népkoztarsasag szarazfoldi tertilete. 103 Mas szdval, mig
az adattarolas és -feldolgozas teriileti jellege a GDPR
alkalmazasi kore szempontjabol nagyrészt 1ényegtelen, a kinai
kiberbiztonsagi torvény esetében tovabbra is ez a kdzponti
kritérium.

Az Eurépai Uniéval, vagy akar az Egyesiilt Allamokkal
ellentétben Kina torténelmileg idegenkedik a bels6 joganak ex-
traterritoridlis alkalmazasat6l.'®* Ennek torténelmi okai
lehetnek, 1%°de eredhet Kina Kkiilpolitikajabdl is, amely
hagyomanyosan a be nem avatkozast hangstlyozza.l¢ Vannak
azonban arra utald jelek, hogy Kina vonakodasa sajat joganak
extraterritorialis alkalmazédsaval szemben valtozhat.1? A KNK
adatbiztonsagi torvénye példaul tulmutat a kiberbiztonsagi
torvényen azzal, hogy a KNK-n kiviil taldlhaté jogalanyokra és
személyekre is  vonatkozik, ha adataik sértik a
nemzetbiztonsagot, a kozérdeket és az emberek jogos érdekeit
Kinaban.!%® Hasonloképpen, és a GDPR példajat kovetve a

103. Id. art. 5.

104.  Lasd altalaban TONYA L. PUTNAM, courts wHour BORDERS: Law,
poLiTics, AND U.S. ExTRATERRITORIALITY (2016) (megallapitva, hogy a masodik
vilaghdbort utani korszak nagy részében az USA szovetségi birésagain
keresztiil gyakran szabdlyozta a tertiletén kiviili tevékenységeket); KEVIN
E. DAVIS, BETWEEN IM- PUNITY AND IMPERIALISM: THE REGULATION OF TRANSNATIONAL
BrRIBERY 203-07 (2019) (annak lefrasa, hogy az Egyesiilt Allamok kiilfoldi
korrupcids gyakorlatokrél szélé torvénye (FCPA) hogyan fesziti ki a
territorialitas elvét). De lasd William S. Dodge, The New Presumption Against
Extraterritoriality, 133 HARV. L. rev. 1582, 1589-1604 (2020) (az
extraterritorialitas elleni vélelem alakulasanak leirasa az amerikai jogban).

105.  Ldsd dltaldban Benjamin H. Williams, Az amerikai allampolgdrok védelme
Kindban: Extraterritorialitas, 16 am. ]. INT'L L. 43 (1922) (a kinai szerz6déses
kikot6kben és a kilfoldi allampolgarokkal valé banasmdédban az
extraterritoridlis jogérvényesitésbdl eredd kérdések leirasa).

106. Ldsd MARC LANTEIGNE, KiNA KULPOLITIKAJA: AN INTRoDUCTION (3d191 ed.
2015) (megjegyezve Kina hagyomdnyos antipatidjat a beavatkozdassal
szemben Oroszorszag ukrajnai szerepvallalasa kapcsan); courTney J.
FUNG, cHINA AND INTERVENTION AT THE UN SECURITY COUNCIL: RECONCILING STATUS 2, 6
(2019) (kiemelve Kina hatarozottan beavatkozasellenes allaspontjat az
ENSZ-ben). De lisd: KINA o) SZEREPE az AFRIKAI POLITIKABAN: A NEM-
BEAVATKOZASTOL A STABILIZACIOIG? 6-12 (Christof Hartmann & Nele Noesselt
szerk., 2019) (dokumentalva Kina novekvs szerepvallalasat az afrikai
politikaban).

107.  Ldsd dltaldban Zhengxin Huo & Man Yip, Extraterritoriality of Chinese Law:
cHINESE J. compArR. L. 1 (2021) (bemutatva, hogy Kina hogyan épiti ki sajat
extraterritorialis rendszerét érdekei védelmére).

108. Lasd a Kinai Népkoztarsasag adatbiztonsagi torvényét, lasd a fenti 1abjegyzetet99,.
2.
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A személyes adatok védelmérdl szo6lo torvényt ugy alakitottak
ki, hogy az a személyes adatok ex-triterritoridlis kezelésére is
vonatkozzon, ha a cél a termékek vagy szolgaltatasok nyujtasa
természetes személyeknek a KNK hatdrain beliil, vagy az ottani
tevékenységiik elemzése vagy értékelése soran.'® Ez a fajta
extraterritorialitds végrehajtasi kihivasokat jelent.1'® Mig Kina
igyekezett  végrehajtani néhany 1Uj  extraterritorialis
jogszabalyat,''! még nem tudni, hogy az uj adatkezelési
rendszerének extraterritoridlis rendelkezéseit hogyan és
miként fogja-e végrehajtani.

Kina adatkezelési rendszere az adatszuverenitds
megteremtése érdekében az adatok lokalizalasanak kiilonb6zé
formait koveteli meg. Konkrétan a jelenlegi kiberbiztonsagi
torvény el6irja a "teriileti addzAdt: A "kritikus informaciok
lizemeltet6inek”, példaul az internetszolgaltatoknak és a
kozosségi médiaplatformoknak a "személyes informacidkat"
vagy "fontos adatokat" Kina teriiletén beliil kell tarolniuk.1'? A
tertileti adatlokalizaci6 jelentés kovetkezményekkel jar a
Kindban miikod6, hatarokon atnyulé tzleti tevékenységet
folytatdé kulfoldi vallalkozasok szadmdra, mivel jelentds
megfelelési koltségekkel kell szembenézniiik, ha Kinan beliil
kell elhelyezniiik adattaroldé létesitményeiket, szervereiket és
felhalapd  szervereiket, feltéve, hogy a  "kritikus
informacidszolgaltaték" széles korébe tartoznak.!? A személyes
adatok aramlasarol sz6l6 rendelet értelmében tovabba a fontos
adatoknak a kinai szarazfoldon kiviilre torténd tovabbitasa csak
akkor lehetséges, ha az iizleti kdvetelmények miatt sziikséges,
és biztonsagi értékelésnek van alavetve.!'* Az ezzel kapcsolatos
id6beli késedelmek és koltségek miatt a multinacionalis

109. Ldasd a Kinai Népkoztarsasag személyes adatok védelmérdl szol6 torvényét,
supra note art100,. 3.

110.  Ldsd Benjamin Greze, A GDPR teriiletenkiviili végrehajtasa: 9 iNt'L DATA
priv. L. 109, 110-11 (2019) (azzal érvelve, hogy a GDPR globalis
joghat6sagi igénye természeténél fogva nehezen érvényesithetd).

111, Ldsd pl., William Yang, Hong Kong: National Security Law Targets Over-
seas  Activists, pEuTscHE ~ WELLE (2020. augusztus 18)),
https://perma.cc/34VX- 3RWA (beszamol6 arrél, hogy a hongkongi
hatdsagok hogyan probaltak letartéztatni az amerikai allampolgarokat
Hongkongon kiviil).

112.  Cybersecurity Law, supra art93,. 37.

113.  Ldsd Geren Xinxi Chujing Anquan Pinggu Banfa (Zhengqiu Yijian Gao) (

MNE BB 2 &Pl pk (ERZILFE)D) [Measures for Security As-
A személyes adatok hatarokon atnyuld tovabbitasanak értékelése (bizottsagi
tervezet)] (kiadta a Kinai Kibertér Adminisztracié, 201913,. junius), cikk. 3[a
tovdbbiakban Measures for Security Assessment], https://perma.cc/92VS-
QYPW.

114 Xinxi Anquan Jishu - Ge Ren Xinxi Anquan Guifan (
B2 B AR—NE B 224 H7E) [Informaciobiztonsagi technoldgia -
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tiondlisok az adatok helyi tdrolasat és feldolgozasat
alapértelmezett megoldasként fogadtak el.!15 A kinai tertileti
adatlokalizaciés  kovetelmények  pontos hatdlyat a
kiberbiztonsagi térvényben és a végrehajtasi eléirasokban
rejlé kétértelmiliség miatt sok vita dvezte.11¢

Kina adatlokalizaciés kovetelményei nemcsak arra
vonatkoznak, hogy hol taroljak és dolgozzak fel az adatokat,
hanem arra is, hogy ki altal. A felhdszolgaltatéknak nemcsak a
vonatkoz6 fizikai infrastrukturakat (pl. adatk6zpontokat) kell a
kinai szarazfoldon elhelyezniiik, hanem az ilyen infrastruktirak
tulajdonjogat és ellen6rzését is kinai jogalanyoknak kell
gyakorolniuk.'” E kovetelmények pénziigyi és reputacios
koltségei ellenére egyes multinaciondlis vallalatok nem
hajlandék lemondani a kinai piacr6l, még akkor sem, ha
tovabbra is fenntartasaik vannak az adatok lokalizacidjaval
kapcsolatban.''® A vallalatok szolgaltatdi, koztiik a kilfoldi
tigyvédi irodak, akik hozzaférhetnek a

Personal Information Security Specification] (a Nat'l Info. Sec.
Standardization Tech. Comm., 2019. dec. 29., hatalyos: 2018. junius 1.),
art. 8(7), https://perma.cc/HG7U-Q8P5.

115. V6. biztonsagi értékelési intézkedések, 113. labjegyzet (a kilfdldre
iranyul6 adatexportra vonatkozé kovetelmények atfogé és pontatlan
jellegének kifejtése).

116. Ldsd pl. az Egyesiilt Allamok Kkoézleménye, Kina dltal elfogadott és
kidolgozas alatt allo intézkedések a kiberbiztonsagi torvényével kapcsolatban,
WTO Doc. S/C/ W/374 (2017. szeptember 25.), https://perma.cc/4KE7-
27FM (megallapitva, hogy a kiberbiztonsagi torvény adatlokalizaciora
vonatkozo6 rendelkezései "jelentGs negativ hatassal vannak a szolgaltatasok
kereskedelmére™). De ldsd Li Yi &% Wang Di Fill, Shimao zuzhi beijing
xia Zhongguo shuju bendihua cunchu yaoqiu de Pingxi [A Critique of China's
data localization requirements under the WTO], 4 cionGgQING YOUDIAN paxue
XUEBAO (suenuit KUEXUEBAN) () EEKHEH A2 243R (S RHARR) ).
[cHoNGQiNnG POST & TELECOMM. J. (SOC. sci. eprtion)] 41-4234, (2019)
(azzal érvelve, hogy Kina adatlokalizaciés kovetelményei 6sszhangban
vannak WTO-kotelezettségvallalasaival).

117. Az  adatkozpont-szolgaltatdsokhoz  internetes adatkodzpont
hozzaadott értékli tavkozlési szolgaltatasi engedélyre (IDC VATS) van
szlikség, amely a kilfoldi vallalatok szamara nem elérhetd. Kina: Mit jelent
ez az On kinai vdllalkozdsa szémdra? , DLA PIPER: PRIVACY MATTERS (201628,.
december), https:// perma.cc/HWM4-HZGQ.

118. USA-KINA Busz COUNCIL, TECHNOLOGY SECURITY AND IT IN CHINA:
BENCHMARKING anb Best pracTices (22016), https://perma.cc/L772-WSX8
(megallapitva, hogy a vallalati tagok 43%-a "nagyon aggédik" az
informaciéaramlassal és a technolégiai biztonsaggal kapcsolatos kinai
politikdk miatt). Kivételesen a Google hiresen elhagyta a kinai piacot. Ldsd
Henry Gao, Google's China Problem: A Case Study on Trade, Technology and
Human Rights under the GATS, asian6 J. WTO & iNt'LHEALTH L. & PoL'y(3492011)
(megvizsgdlja, hogy Kina cenzuira-koévetelései 6sszhangban vannak-e a
WTO-jog szerinti kotelezettségvallalasaival).


https://perma.cc/HG7U-Q8P5
https://perma.cc/4KE7-27FM
https://perma.cc/4KE7-27FM
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bizalmas informdaciék, hasonlé kovetelményekkel Kkell
szembenézniiik.!'® Ugyanez igaz a Kindban m{ko6dé
felh6szolgaltatékra is. Az Apple példaul arra kényszeriilt,
hogy a kinai felhasznalok iCloud-fiékjait egy kinai
partnercégen, az AIPO Cloud (Guizhou) Technology Co. Ltd.
(GCBD), hogy megfeleljen a kiberbiztonsagi torvénynek.12°
Hasonléképpen a vilag vezetd felhdszolgaltatdja, az Amazon
Web Ser- vices (AWS) is kénytelen volt megvalni bizonyos
fizikai infrastruktarak kinai miikodtetésétdl.12!
Ellentmondasos, hogy a felhdszolgaltatékra vonatkozo
adatlokalizaciés kovetelmény a felhében tarolt titkositott
adatok visszafejtésére szolgald titkositasi kulcsokra is
vonatkozik.1??

Mig egyesek figyelmeztettek a  kinai teriileti
adatlokalizaciés igények lehetséges tovagyliriiz6 hatasaira,
példaul amikor az amerikai felhasznaléi fiokok véletleniil kinai
szerverekre keriilnek, az 'Zilyen tovagy(ir(iz6 hatdsok
vitathatatlanul nem torvény altal elére meghatarozottak. Mas
szoval, lehetséges, hogy a globalis technologiai vallalatok csak a
kinai szarazfoldi Kindban felelnek meg a kinai adatkezelési
rendszernek, mig mashol masként mikoédnek. Ez azért
kulcsfontossag, mert Kkorlatozza a kinai adatkezelési
keretrendszer globalis alkalmazasat. A Zoom
videokommunikaciés vallalatot a koronavirus-jarvany idején
ért incidens tanulsagos ebbdl a szempontbol. A kinai hatosagok
értesitették a Zoomot a Tiananmen téri tiintetések négy kozelgd
megemlékezésérdl, és kovetelték a Tiananmen téri tlintetések
megsziintetését.

119. Ezek a kovetelmények a kinai irodaval rendelkezd kiilfoldi tgyvédi
iroddkra is vonatkoznak. Az amerikai ligyvédek az tigyvédi titoktartasi
kotelezettségiikkel szemben a kinai biiniild6zé szervek részérél nyomast
gyakorolhatnak rajuk, hogy atadjak az tgyfelek adatait. Ez a megfigyelés
Matthew Erie pekingi ligyvédi gyakorlatanak tapasztalatain alapul.

120. Learn More About iCloud in China Mainland, appLe (2020. majus 26.),
https://perma.cc/DM7W-7KRH (utols6 latogatas 202017,. aug.).

121, Jon Russell, AWS isn't exiting China, but Amazon did sell physical assets
to comply with Chinese law, TECHCRUNCH (Nov. 201714,),
https://perma.cc/37WU-LVZ7.

122.  Stephen Nellis & Cate Cadell, Apple Moves to Store iCloud Keys in China,
Raising Human Rights Fears, revters (201824,. februar),
https://perma.cc/64XC-MK?7].

123. Lasd  Aynne Kokas, Cloud  Control:  (2019. 26,1juli.),
https://perma.cc/D4KG- GWDE (az amerikai felhasznalok adatainak kd
szerverekre torténé migracidéjanak hatasair6l); Aynne Kokas, Platform
Patrol:2017 China, the United States, and the Global Battle for Data Security, 77
J. asian stup. 923, 926 (2018) (az amerikai székhelyl Apple ID-k kinai
szerverekre torténd athelyezésérol).


https://perma.cc/DM7W-7KRH
https://perma.cc/37WU-LVZ7
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a talalkozok és a fogadoi szamlak a kinai torvények betartatasa
érdekében. A Zoom igyekezett megallapitani, hogy a résztvevék
fizikailag a kinai szdrazféldon tartézkodtak-e, és igy a Kinai
Népkoztarsasag teriileti joghatésaga ald tartoznak-e. Azokat a
taldlkozdékat, amelyek esetében a Zoomnak kozvetett
bizonyitékai voltak arra, hogy a felhasznal6k Kinaban
tartéozkodtak, ledllitotta, és az 0Osszes fogaddi fidkot
megsziintette. A cenzira e cselekménye azonban teriileten
kiviili hatasokkal jart, mivel tobb hazigazda székhelye nem a
kinai szarazf6ldon volt - egy Hongkongban és négy az Egyestilt
Allamokban. A Zoom késébb bocsanatot kért, és igéretet tett
arra, hogy olyan technologiat fejleszt ki, amely lehetévé teszi az
egyes felhasznalok  foldrajzi  elhelyezkedésen  alapuld
blokkolasat, ahelyett, hogy az egész taldlkoz6 lezarasaval
tertileten kiviili tovagytir(iz6 hatasokat valtana ki.1?*

Ezek a kiizdelmek tiikrozik azokat a kompromisszumokat,
amelyek akkor meriilnek fel, amikor a Kkormanyok
megprobaljak  gyakorolni az adatok feletti joghat6sagi
ellen6rzést, mikozben a hatarokon atnyualé adataramlas
kereskedelmi érdekeit is figyelembe veszik. Ez a
kompromisszum az Eurépai Uniéban is lathato, ahol a GDPR
korlatozza a személyes adatoknak az Eurépai Uni6ébol
harmadik orszagokba térténé tovabbitasat, ami bonyolitja a
transzatlanti adatkapcsolatokat.'?> Az Eurépai Uni6 harmadik
orszagok  adatvédelmi rendszereinek  megfelelségi
értékelései arra Osztonzik a tobbi orszagot, hogy az
adatvédelmi torvényeket a GDPR mint3jara alkossak meg, és
ezzel de facto novelik a GDPR joghat6sagi hatokorét.'?¢ Az
Eurépai Uni6é nem egyediil hasznalja ki a jogrendszerét arra,
hogy a sajat jogszabalyaihoz val6 kozeledésre 6sztonozze. Az
Egyesiilt Allamok CLOUD-térvénye, amely a biiniildozés
érdekében az adatokhoz valé transznacionalis hozzaférést
szabalyozza, felhatalmazza az Egyesiilt Allamokat arra, hogy
csak olyan mas orszagokkal kosson megallapodast, amelyek "a
maganélet és a polgari szabadsagjogok szilard anyagi és dadg
védelmét" biztositjdk, hasonléan az Egyesiilt Allamok &ltal
preferaltakhoz.'?” A térvényhozas torténete a

124, Politikdink javitdsa a globdlis egyiittmiikodés tovdabbi lehetdvé tételével,
ZOOM (202011,. jun.), https://perma.cc/S63T-FHSD.

125. GDPR, fentebb 51. labjegyzet, cikk. 44. cikk; lasd még: C-311/18. sz.
igy, Data Prot. Comm'r v. Facebook Ireland Ltd., ECLI:EU:C:2020:559
(2020. julius 16.) (a Privacy Shield érvényesitésében, amely lehetévé tette
a hatarokon atnyulé adataramlast az EU-b6l az USA-ba).

126. Ilyen konvergencia hidnyaban a vallalatok az adatok
lokalizaciéjahoz folyamodhatnak, hogy elkeriiljék az EU altal a személyes
adatok hatarokon atnyulé tovabbitasdra vonatkozdan elbirt szigoru
szabalyokat. Ldsd dltaldban Anupam Chander, Is Data Localization a Solution
for Schrems 11?7, J23. int'L ECON. L. (7712020) (azzal érvelve, hogy az
adatlokalizacio6 csak bizonyos vallalatok szamara megvaldsithato, és végsé
soron nem kivanatos).

127.  Amint azt a DOJ a CLOUD Act fehér konyvében Kifejti, a relevans
kritériumok kozé tartoznak a szamitogépes bilindzésre és az elektronikus
bizonyitékokra vonatkozé megfelel6 anyagi és eljarasi jogszabalyok, példaul
a Budapesti Egyezményben felsoroltak; - a szamitdgépes bilinozésre és az
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elektronikus bizonyitékokra vonatkoz6 megfelel6 anyagi és eljarasi
jogszabalyok.
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A CLOUD-torvény ramutat az amerikai vallalatok
aggodalmaira az amerikai kormdanyzat extraterritorialis
joghatosaganak érvényesitése altal a transznaciondlis izleti
kapcsolataikra gyakorolt hatasokkal kapcsolatban.'?8 Ugy tiinik,
hogy a CLOUD-t6rvény nem oszlatta el teljesen ezeket az
aggodalmakat, mivel a vallalatoknak a GDPR alapjan egymassal
verseng® kovetelményekkel kell szembenéznitik.1°

A Kinai Népkoztarsasag adatkezelési rendszere nem
rendelkezik hasonlé eszkozokkel mas orszagok adatkezelési
kereteinek jogi kovetelményekkel torténé befolyasolasara. Ugy
tlinik azonban, hogy az adataramlas feletti kormanyzati
ellendrzés és a digitdlis technoldgidk gyors fejlédése és
elterjedése Osszeegyeztetésére tett kisérlete vonzonak tiinik a
feltorekvd gazdasagok egyes kormanyai szamara. Ez a vonzas a
pekingi hatas f6 mozgatérugoja. Ezt egésziti ki a kinai nyomas
egyes globalis adatkezelési intézményeken Kkeresztil,
amelyekre most ratériink.

C. Kina fejlodé szerepe a globdlis adatkezelési intezményekben

A hazai adatkezelési kereteket nemzetk6zi megallapodasok
és intézmények is Dbefolyasoljak. Kina fokozatosan
alkalmazkodott az internet-iranyitas bonyolult intézményi
kornyezetéhez, amelyet nagyrészt az amerikai érdekeltek
hoztak létre és alakitottak, és amely emiatt torténelmileg kon-
préobalt.'30 Mikézben Kina tovabbra is részt vesz a létrehozott
intézményekben, sajat helyszint hozott l1étre, hogy ad-

a jogallamisag és a megkiilonboztetésmentesség elveinek tiszteletben tartasa;
az alkalmazandé nemzetk6zi emberi jogi kotelezettségek betartasa; az
elektronikus  adatok gytijtésére, megdrzésére, felhaszndlasara és
megosztasara vonatkoz6 egyértelmii jogi felhatalmazasok és eljarasok; az
elektronikus  adatok  gytjtésével és felhasznadlasaval kapcsolatos
elszamoltathatdsag és atlathatdsag mechanizmusai; valamint az informéacié
szabad 4aramlasa és a globalis internet irdnti bizonyitott elkételezettség.

128. In re. Warrant to Search a Certain E-Mail Account Controlled &
Maintained by Microsoft Corp., 829 F.3d 197 (2nd Cir. 2016), vacated and re-
manded sub nom. United States v. Microsoft Corp., S 138. Ct. (11862018).

129. Ldsd eur. DATA PROT. SUPERVISOR & EUR. DATA proT. BD., INITIAL
LE- GAL ASSESSMENT OF THE IMPACT OF THE US CLOUD act on THE EU LEGAL
FRAMEWORK FOR THE PROTECTION OF PERSONAL DATA AND THE NEGOTIATIONS OF A
EU-US AGREEMENT ON CROSS-BORDER ACCESS TO ELECTRONIC EVIDENCE.

(201910,. juli.), https://perma.cc/TV3N-SQT2.

130. Ldsd dltaldban ANDY RUSSELL, Nyilt szabvinyok és a digitdlis korszak:
HISTORY, ipEoLoGY, AND NETwoOrks (2014) (az internet iranyitasara
gyakorolt amerikai befolyast targyalja); Lavra DENARDIS, tHE GLOBAL
war ForR INTERNET GOVERNANCE (2014) (megjegyzi Kina noévekvd
befolyasat az internetpolitikdban).
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vance internet-politika. Kina kovetkezetesen megfogalmazta az
internet globdlis iranyitdsara vonatkozé olyan elképzelését,
amely a kiber- és Gjabban az adatszuverenitas cimsz6 alatt az
adataramlas feletti kormanyzati ellendrzést hangsilyozza. Kina
a BRI fogad6 orszagaival tartott tobboldalti férumai is erdsitik
ezeket a megkozelitéseket, kiilondsen a fejlédé orszagokban. Ez
a szelektiv alkalmazkodasrol a szelektiv atformalas felé vald
fokozatos elmozdulast tiikrozi, ahogy Kina egyre hatarozottabb
és aktivabb szerepet kezd vallalni a globalis gazdasagi
korményzasban.’3* Bar Kina elvben elfogadta a nemzetkézi
gazdasagi jog eszkozeit (példdul a szabadkereskedelmi
megallapodasokat és a kétoldali beruhazasi szerzdédéseket),
amelyek kereskedelmi és beruhdzasi kapcsolatainak alapjat
képezik, tobbnyire tartézkodott attél, hogy kereskedelmi
megallapodasokon keresztiil fejlessze adat- kormanyzasi
rendszerét.’32 Ez szoges ellentétben all az Egyesiilt Allamokkal
és - kisebb mértékben - az Eurépai Uniéval, amelyek a
nemzetkozi jog formalis eszkozeivel igyekeznek nemzetek
feletti adatkezelési kereteiket transznaciondlisan el6mozditani.

Az Obama-kormanyzat alatt az Egyesiilt Allamok a digitalis
gazdasagra vonatkozd szabalyok 1Uj sablonjat dolgozta Ki,
hangsulyt fektetve azokra a rendelkezésekre, amelyek az
informaci6 szabad 4ramlasat korlatoz6 vagy a hazai
szamitastechnikai eszk6zok  haszndlatat  megkdveteld
intézkedésekhez legitim kozpolitikai célt kovetelnek meg. Az
ilyen intézkedésekre a
diszkriminaciémentesség/kényszeresség, a
kereskedelemkorlatoz6 jelleg és - ami a legfontosabb - a
szlikségesség harmas tesztje vonatkozik. Annak ellenére, hogy
az Egyesiilt Allamok végiil kilépett a Csendes-6ceani
Partnerségb6l (TPP), a megmaradt tizenegy csendes-
6ceani orszag, koztik Kina szomszédja, Vietnam, jévahagyta
ezeket a rendelkezéseket az Ujraélesztett TPP-ben (amely ma
mar a Csendes-6cedni Partnerség atfogd és progressziv
megallapodasaként (CPTPP) ismert), ami korlatozza ezen
allamok lehet6ségét, hogy kovessék Kina adatkezelési
modelljét.133 A CPTPP egyes tagjai is

131. Pitman B. Potter, Globalizdacio és gazdasagi szabdlyozas Kindban:
WASH2. U. crosaLstup. Rev. 119, 120 (2003); Heng Wang, Selective Reshaping:
China's Paradigm Shift in International Economic Governance, J23. INT'L ECON.
L. (2020)583,.584

132, Ldsd az aldbbi megjegyzést 139.

133. Thomas Streinz, Digitalis megaregulicio vitathatatlan? A TPP modellje a
globalis digitalis gazdasag szamdra, in MEGAREGULACIO VERSENYEZETT: GLOBAL
EcoNoMmiC ORDERING AFTER TPP 312-42 (Benedict Kingsbury et al. szerk., 2019);
lasd még: Atfogd és progressziv megallapodds a Csendes-6cedni
Partnerségrol.
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BRI-orszagok.'** A "megaregionalis" megrendelés két
kiilonb6z6 formdajaban vesznek részt. 135 Egyrészt a CPTPP-
tagok szamara lehetséges lehet, hogy a CPTPP keretében a
hatarokon atnyul6 adattovabbitds mellett és a teriileti
adatlokalizacio ellen tett  kotelezettségvallalasaikat
Osszeegyeztetik a BRI keretében a Kinaval fennall
gazdasagi kapcsolataikkal, mivel ez utébbi nem ir el6 a
fogad6 aswigka egy adott adatkezelési modellt. Masrészt a
pekingi hatasnak kedvez6 orszagok, amelyek a KNK
adatszuverenitdsi = megkodzelitését  akarjdk  utanozni,
tartézkodni fognak a CPTPP-tipusu kotelezettségvallalasoktdl.
Ez az egyik f6 oka annak, hogy Kina CPTPP-hez val6
szeptemberi csatlakozasi kérelme 2021valdsziniileg nem lesz
sikeres. Ez azonban j6l mutatja, hogy Kina az azsiai-csendes-
Ocedni térségben a kereskedelempolitika pragmatikus
megkozelitését alkalmazza, amelyhez az amerikai kormannyal
és szovetségeseivel szembeni redlpolitikai elem parosul.

Az Eurépai Unié6 és az Egyesiilt Allamok kozott is
fesziiltségek vannak a nemzetkozi gazdasagi adatok irdnyitasa
terén. Mivel az Eurépai Uni6 attdl tartott, hogy a kereskedelmi
megallapodasokban a szabad adatdramlasra és az adatok
lokalizalasara  vonatkoz6  koévetelmények  ellen  tett
kotelezettségvallalasokat az adatvédelmi rendszerével szemben
mozgodsitanak, az Egyesiilt Allamokkal folytatott, sikertelen
kereskedelmi targyalasokon a transzatlanti kereskedelmi és
beruhazasi  partnerségrél (TTIP) és a  megrekedt
szolgaltataskereskedelmi megallapodasokrdl (TISA) folytatott
targyalasokon ellenezte az ilyen megfogalmazasokat. Végiil az
Eurépai Unié 4j sablont dolgozott ki, hogy a szabad
adataramldshoz f(iz6d6 érdekeit 0Osszeegyeztethesse az
adatvédelemmel és a maganélet védelmével kapcsolatos
aggalyaival. Ezek a szabalyok csak de jure tiltjdk az adatok
lokalizalasat (nem pedig a hatdrokon atnyulé adatdramlas
korlatozasat, mint a GDPR szerint), és csak a

(CPTPP) csatlakozasi folyamat, CPTPP/COM/2019/D002 melléklet,
https:// perma.cc/8TX7-UXDF (utolsé latogatas 202017,. aug.).

134, A CPTPP-t ratifikal6 allamok koziil Uj-Zéland, Szingapur és Vietnam
mind alairtdk a BRI keretében kotott nemzetkozi megallapodasokat. Ldsd
Profiles, BELT & ROAD PORTAL,
https://eng.yidaiyilu.gov.cn/info/iList.jsp?cat_id=10076 (utolsé latogatas
202017,. aug.). Szingapur emellett elektronikus szadrmazasi adatcsere-
rendszert hozott 1étre Kinaval. Elektronikus szdrmazdsi adatcsere-rendszer
(EODES) Kindval, SING. CUSTOMS,
https://perma.cc/Y7EU-7B89 (utolsé latogatas 2021. oktdberl,).

135. Ldsd Jing Tao, TPP és Kina: A TPP: A Tale of Two Economic
Orderings? , in MEGAREGULACIO VERSENYEZETT: GLOBAL ECONOMIC ORDERING AFTER
TPP 79-99 (Benedict Kingsbury et al. eds., 2019) (a "megaregionadlis or-
dering" vizsgalata).
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az adatvédelem és a maganélet védelme az allami vitarendezési
vagy beruhdzasi valasztottbir6sagok altal végzett vizsgalat
alél.’3¢ A sablon célja, hogy az Eurépai Uni6é kereskedelmi
partnereit arra kényszeritse, hogy aladirjdAk az Euroépai
Unidnak az adatvédelemrdl és a maganélet védelmérdl mint
alapvet6 jogokrdl alkotott elképzelését. 137 Emellett az
Eurdpai Unid testvérszervezete, az Eurépa Tanacs is hasonlo,
emberi jogi alapi adatvédelmi megkozelitést hirdetett a
"Személyes adatok gépi feldolgozasa soran az egyének
védelmérdl sz6l6 egyezmény” révén, amelyhez nem europai
orszagok is csatlakozhatnak.38

Ezzel szemben a kozelmultig Kina szabadkereskedelmi
megallapodasai vagy egyaltalain nem foglalkoztak az
adatkezelés Kkérdéseivel (mint a 2006-os Kina-Pakisztan
szabadkereskedelmi megallapodas esetében), vagy nagyon
gyenge és végill kovetkezmények nélkiili megfogalmazast
hasznaltak (mint a Kina-Ausztralia2012 szabadkereskedelmi
megallapodas esetében).’3® 2020 novemberében azonban Kina
aldirta a regiondlis és Aatfogd gazdasagi partnerségi
megallapodast (RCEP).1#° Az RCEP e-kereskedelmi fejezete a
CPTPP-ét koveti, de al-

136.  Ldsd Streinz, Supra note 133.

137. A hatarokon atnyulo adataramldsra és a személyes adatok védelmére vonatkozo
horizontalis rendelkezések az EU kereskedelmi és beruhazasi megallapodasaiban,
EUR. comMm'N, (2018. februar), https://perma.cc/A8ET-QM38. Az EU-UK
kereskedelmi és egyiittmiikodési megallapodasban az Egyesiilt Kirdlysag csak
azt volt hajlandé megerésiteni, hogy az egyéneknek "joguk van" az
adatvédelemhez és a maganélet védelméhez. Kereskedelmi és
egyiittmiikodési megallapodas, 2021
HL (L 149.) art. 202.

138. Egyezmény az egyéneknek a személyes adatok gépi feldolgozasa
soran torténd védelmérdl, 1981. januar 28. E.T.S. 108. sz., Argentina,
Burkina Faso, Cabo Verde, Mauritius, Mexikd, Marokkd, Szenegal, Tunézia,
Uruguay és Uruguay csatlakozott az Eurdpa Tanacs47 tagjaihoz, és
ratifikdlta az egyezményt. A 108. szdmi szerz6dés aldirdsdnak és
ratifikdldsdnak tabldzata, EurR6 TANACs  https://perma.cc/LBY4-SF78.

139.  Szabadkereskedelmi ~megadllapodas Ausztralia  kormanya és a Kinai
Népkoztarsasag kormanya kozott, 2015. junius 17., [2015] ATS 15 (hatalyba
lépett 201520,. december) art (12.8.1"A felek teriiletén a személyes adatok
védelmére szolgaldé meglévé rendszerek kozotti kiilonbségek ellenére
mindkét fél meghozza az A4altala megfelelének és sziikségesnek itélt
intézkedéseket az elektronikus kereskedelem felhasznaléi személyes
adatainak védelme érdekében.")."); lisd még Gao, 85. labjegyzet
(megjegyezve, hogy Kina szabadkereskedelmi megallapodasai koéziil csak a
Koredval és Ausztraliaval kotott szabadkereskedelmi megallapodas tartalmaz
onallo fejezeteket az e-kereskedelemrdl).

140. Az RCEP-t a tiz ASEAN-tag és legfontosabb kereskedelmi partnereik,
Kina, Japan, Dél-Korea, Ausztralia és Uj-Zéland irtak ala, miutan India kilépett
a targyalasokbodl. Ldsd Pasha L. Hsieh, Against Populist Isolationism: New Asian
Regionalism and Global South Powers in International Eco- nomic Law, corRNELL51
intT'L L.J. (6832018).
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lehet6vé teszi az orszagok szamadara, hogy sajat maguk
értékeljék, milyen adatatviteli korlatozasokra és
adatlokalizaciés  kovetelményekre van  sziikség.4t A
Kereskedelmi Vilagszervezetben (WTO) Kina az elektronikus
kereskedelem olyan felfogdsat terjesztette el6, amely
hangsulyozza a digitdlis technoldégidk szerepét az aruk és
szolgaltatdsok  kereskedelmének  megkonnyitésében az
Alibabahoz hasonl6 online platformokon keresztiil. Mikozben
Kina elismeri az adataramlas jelent6ségét a kereskedelem és a
fejlédés szempontjabol, és részt vesz a WTO-nak az
elektronikus kereskedelemre vonatkozé 1j plurilateralis
szabalyok létrehozasara iranyuld eréfeszitéseiben, fenntartja,
hogy "az adatdramlasnak a biztonsag el6feltételének Kkell
lennie”, ami Kina véleménye szerint megkdveteli, hogy "az
adataramlds rendezett legyen, a [WTO] tagok vonatkozo
torvényeinek és rendeleteinek megfelelGen".14?

Mikoézben a kereskedelmi targyalasokon védekezd
allaspontot képvisel, a Kinai Népkoztarsasag egyre
aktivabban tadmogatja az adatkezeléssel kapcsolatos
elképzeléseit a kiilonb6zd internetirdnyitasi intézményekben.
Ezek kozé tartoznak az olyan, kordbban f6éként nyugati
részvétellel miikodd szervezetek, mint az Internet Corporation
for Assigned Names and Numbers (ICANN) és az Internet
Engineering Task Force (IETF), valamint az ENSZ olyan
szervezetei, mint a Nemzetkozi Tavkoézlési Unié (ITU).143
Kina tagsaga és novekvd részvétele az ilyen férumokban
része annak a szélesebb korii menetrendnek, amelynek célja,
hogy normadit integralja a globalis kormanyzas f6
intézményeibe.** A Kinai Népkoztarsasag ad-

141.  Hasonlitsa dssze az RCEP cikkeit és a
h12,14,ttps://perma.cc/6 TNG-W2YH 12.14,12.15megjegyzést a CPTPP
cikkével. h14.11,ttps:// permal4.13,.cc/4MYN-AYSF. Lasd még Thomas
Streinz, RCEP's Contribution to Global Data Governance, AFRONOMICSLAW
(202119,. februar), https://perma.cc/2ZDN- BSVA.

142. Kozos nyilatkozat az elektronikus kereskedelemrdl: Kina
kozleménye, WTO Doc. INF/ECOM/19 § 4.3 (2019. aprilis 24.); ldsd
dltalaban Henry Gao, Across the Great Wall: E-Commerce Joint Statement Initiative
Negotiation and China, in ARTIFICIAL INTELLIGENCE AND INTERNATIONAL ECONOMIC LAW
(Shin-yi295 Peng, Ching-Fu Lin & Thomas Streinz eds., 2021) (Kina kezdeti
vonakodasat vizsgalva az e-kereskedelmi targyalasokon vald részvételt
illet6en).

143.  Ldsd Jonathan E. Hillman, "A 'Kina-modell'? Beijing's Promotion of
Alternative Global Norms and Standards," Testimony before the U.S.-China
Economic and Security Review Commission (202013,. marcius), https://
perma.cc/QZL3-GJ8U (azzal érvelve, hogy Kina az ITU-ban a kormanyok
szerepét erdsitd szabvanyokat szorgalmazott).

144, Lasd Ann Kent, China's Participation in International Organizations, in
POWER AND RESPONSIBILITY IN CHINESE FOREIGN PoLicY 132, 133 (Yongjin Zhang &
Greg Austin szerk., 2013) (megfigyelve Kina folyamatos részvételét a
nemzetkdzi szervezetekben, beleértve néhanyat 502000-ig); coNGYAN cAl, THE
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a tobb érdekelt fél részvételével torténd iranyitassal kapcsolatos
helyzetét az id6k soran.!*5 Ami azonban allandé maradt, az az,
hogy Kina az internetpolitika meghatarozasaban az allam erds
szerepét tdmogatja, hangsulyozva a kiber- és most mar az
adatszuverenitast is.1#¢

Kina a globalis kormanyzas terén is tamogatta értékeit
azaltal, hogy parhuzamos intézményeket hozott létre a féként
az Egyesiilt Allamok altal létrehozott intézményekkel. Ezek
kozé tartozik a Sanghaji Egyiittm(ikodési Szervezet,'” az Azsiai
Infrastrukturalis Beruhazasi Bank, a Selyemut Alap, valamint
sajat fejlesztési finanszirozasi és tengerentdli segélyezési
rendszere.'*® Az adatkezelés sem kivétel ebben a tekintetben.
Mikézben Kina kiilondsen aktivan képviselte a Kkiber-
szuverenitassal kapcsolatos nézeteit az ENSZ rendszerében a
Kormanyzati Szakért6k Csoportjan (GGE) keresztiil, az Egyestilt
Allamok ellenallasaba is titkozott. Ezért Kina Oroszorszaggal és
mas hasonléan gondolkodé orszagokkal egyiitt 2018-ban
megalapitotta a GGE alternativ platformjat, a Nyilt Végi
Munkacsoportot (OEWG).

KINA FELEMELKEDESE ES A NEMZETKOZI JOG: A KINAI KIVETELESSEG FELVALLALASA...
riousLy 162 (2017) (tipoldgia Kina nemzetek kozotti szervezetekkel valod
kapcsolatarol); Kristine Lee, It's Not Just the WHO: How China is Mov- ing on
the Whole U.N. , pouitico (2020. aprilis 15.), https://perma.cc/QU45- E48G
("Peking szisztematikusan kinai allampolgarokat helyezett az ENSZ-
ugynokségek széles korének élére.").

145.  Lasd Gianluigi Negro, A History of Chinese Global Internet Governance
and its Relations with ITU and ICANN, cuiNesel3 ]. comm. 104 (2020) (a
tobbszereplds perspektivak novekvd tamogatasat, de az ITU folyamatos
preferenciajat allapitja meg); ldsd még Thomas Streinz, Global Hybrid Internet
Govern- ance: The Internet Corporation for Assigned Names and Numbers
(ICANN), in GLOBAL nyBrip anD PRIVATE GOVERNANCE (Benedict Kingsbury &
Richard B. Stewart eds., megjelenés: 2022) (Kina ideiglenes tadvolmaradasat az
ICANN kormanyzati tanacsadé bizottsagatol).

146. Lasd Milton Mueller, Kina és a globdlis internetiranyitas: A Tiger by the
Tail, in ACCESS CONTESTED: SECURITY, IDENTITY, AND RESISTANCE IN ASIAN CYBERSPACE 177
(Ronald Deibert et al. eds., 2011) (lefrja Kina eréfeszitéseit a hazai és a
globalis internetes miikodés kozotti "Nagy Tiizfal" fenntartasara).

147.  DAVID SUTER, THE SHANGHAI COOPERATION ORGANISATION: A CHINESE
PRACTICE OF INTERNATIONAL LAwW 158 (2015) ("Még arra is van kényszerit6
rea- son, hogy Kina ligynoksége conditio sine qua non volt a szervezethez
vezetd ut és végs6 soron annak megalapitasa szempontjabdl. Joggal
mondhatjuk, hogy Kina megteremtheti vagy megtorheti az SCO-t.").

148.  Lasd Erie, Supra note 1, 74-76. o. (leirja, hogy Kina hogyan hozta létre
sajat politikai bankjait a BRI-ligyletek tobbségének finanszirozasara).
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Tovabba 2014 46ta a CAC és Zhejiang tartomany népi
kormanya kozosen rendezi meg a "World Internet
Conference" (Shijie hulianwang dahui), mas néven a "Wuzhen
Summit” elnevezésili konferenciat Wuzhenben, Zhejiang
tartomanyban, amely az Alibaba sziil6helye. 1#4° 4 kilfoldi
Ujsagirok nevetségessé tették a wuzheni csucstalalkozot,
mivel a kinai hatdsagoknak lazitaniuk kell a Nagy Tiizfalon,
hogy a Kkiilfoldi vendégek hozzaférhessenek a Kinaban
altalaban  blokkolt = weboldalakhoz, koéztiik a  nagy
hirtigynokségekhez.'>° A hivatalos kinai informacidk alapjan a
Wuzhen Summit az évek sordn a 2014-es 100 résztvevorol
2019-re 1500-ra nétt, koztik in- ternet-szakértok,
kormanyzati tisztvisel6k és technoldégiai vallalkozok, fejl6dé és
fejlett orszagokbol egyarant. 151 Vitatott, hogy mas in- ternet-
irdnyitasi intézmények képvisel6inek jelenléte milyen
mértékben adhat legitimitast az eseménynek.’>2 A wuzheni
csucstalalkozé Kina szadmara eszkoz volt arra, hogy
népszertisitse az internettel kapcsolatos elképzeléseit,
beleértve a kiber-szuverenitast is.'>® Kina diszkurziv puha
hatalma nem csak az ilyen Kina-kézpontd platformokon
keresztill szlr6dik ki, hanem mas két- és tobboldalu
taldlkozokon is, beleértve a Kina-USA Internet Férumot, a
Kina-UK Internet Kerekasztalt, a Kina-ASEAN Informacids
Kik6t6 Férumot, a Kina-Araborszagok Online Selyemut
Forumot és a Kina-Szingaptr Internet Férumot. 54 Ezek a
féorumok egylittesen el6segitik az adatkezelés szelektiv
atalakitasat Kinaban.!ss

149.  Wuzhen Summit, WORLD INTERNET coNF . https://perma.cc/65P9- NJQT
(utols6 latogatas 202012, aug.); History and Milestones, ALIBABA GRP
Jhttps://perma.cc/N76Y-E35L (utolso latogatas 202123,. aug.).

150. Yuan Yang, Vegyes iizenetek a kinai technologiai csucstalalkozon, FiN.
TIMES (20196,. nov.), https://perma.cc/WKA9-GLUQ.

151, Ldsd a Wuzhen csucstaldlkozot, Idsd a fenti labjegyzetet. 149.

152. Ldsd Milton Mueller, The Wuzhen Compradors, INTERNET
GOVERNANCE rroject (201529,. december), https://perma.cc/5QG2-YTY8
(az internetiranyitasi témakban Kinaval val6 egyiittmiikodés mellett érvel,
de a KKP altal tAmogatott rendezvény tamogatasa ellen).

153, Lasd pl. Zhou Lanxu & Wang Ying, Sovereignty in Cyberspace Paper
Unveiled, cuina paiLy (2019. oktéber 22.), https://perma.cc/S85B-34A3 (a
kiberfelségjogot igy hatdrozzak meg, mint "a nemzeti szuverenitason
alapul6 igazsagos és méltanyos nemzetkozi kibertér- rend elGsegitése”).

154.  Ldsd a fenti megjegyzést 89.

155, Lasd Sarah McKune & Shazeda Ahmed, The Contestation and Shaping of
Cyber Norms Through China's Internet Sovereignty Agenda, wr12'L]. comm. 3835
(2018) (azzal érvelve, hogy Peking nemzetkozi féorumokat hasznal fel az
internetes szuverenitds modelljének elémozditasara, amely az "internetes
szabadsag" szoges ellentéte).
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Kina diszkurziv atforméalasa tovabbi normativ format olthet,
példaul a 2017-es "Kibertérrel kapcsolatos nemzetkozi
egyluttm(ikodési stratégidban”, amely a "szuverenitast"
(zhuquan) a  kiberiigyek nemzetkozi koordinaci6janak
sarokkoveként hatarozza meg.’s¢ Kina 2020 szeptemberében
javaslatot  tett egy  globalis adat- szuverenitasi
kezdeményezésre, amely az orszagok szuverenitasanak,
joghatésaganak és adatkezelési jogainak tiszteletben tartasat
surgeti.s”

Osszefoglalva, bar Kina tartézkodott attél, hogy a nemzeti
jog segitségével mas orszagokba exportdlja a hazai
adatkezelésre vonatkoz6 megkozelitését, ellentétben az
Egyesiilt Allamokkal és kisebb mértékben az Eurépai Unidval,
egyre hatarozottabb szerepet jatszik a meglévd és az Gjonnan
létrehozott globalis adatkezelési intézményekben. Ezek az
intézmények széleskorlien diszkurzivek lehetnek; azt mutatjak,
hogy Kina hogyan operacionalizdlja a meglévl i
csatornakat, és néha sajatokat hoz létre, hogy a kiilfoldi
szerepl6ket a sajat megkozelitéséhez szocializalja. Tovabba,
ezen intézmények némelyike dontd szerepet jatszik a digitalis
infrastruktira szabvanyainak meghatarozasaban, ami az egyik
oka Kina novekvd jelent6ségének az infrastrukturalis
adatkezelésben.

D. Kina novekvé jelentésége az infrastrukturalis
adatkezelésben

Az infrastrukturdlis adatkezelés ravilagit arra, hogy az
adataramlds szabalyozasa milyen mértékben fiigg a fizikai,
digitdlis és platform-infrastruktirakt6l, amelyek a digitalis
fétevékenységet alakitjak. Megjegyzendd, hogy minden digitalis
infrastruktira nem digitalis infrastruktdrakra tdAmaszkodik. Az
adatokat nem egy efemer "felh6ben", hanem adatkézpontokban
1évé merevlemezeken taroljak. Ahogy Tung-Hui Hu kifejti: "A
digitdlis felhdt hely nélkili, néma, éteri és kozvetitetlen
felh6ként képzelhetjiik el. A felh6é valésaga azonban tobb ezer
hatalmas adatkézpontban testesiil meg, amelyek barmelyike
annyi dramot hasznalhat, mint egy kozepes méretli varos".!58
Amikor az adatok "dramlanak" az interneten Kkeresztil, a
nullakbdl és egyesekbdl allo csomagokat réz- vagy iivegszalas
kabelen keresztiil szallitjak, vagy pedig

15.  Wangluo kongjian guoji hezuo zhanlu"e (%% %5 7] [ fr & 1E i) [In-
ternational Strategy of Cooperation on Cyberspace] (2017. marcius 7.),
2.2. fejezet, https://perma.cc/JCZ3-R6WB.

157 Quangiu shuju anquan changyi (SEREHEZAABIN) [Globdlis attimy
kezdeményezés ], ZHONGHUA  RENMIN GONGHEGUO WAIJIAOBU
(e NRILAIESMAEE ) [PRC ministrRy ofF ForeioN AFFS.]  (2020.
szeptember 8.), https://perma.cc/8SXK-9TWT.

158, TUNG-HUI nu, A CLOUD &roTorTENETE (kivonat) (2015).
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elektromagneses sugarzas utjan tovabbitjak a helyi halézatokat
létrehozo6 routerek (pl. WiFi) vagy a mobiltelefon-halézatokat
létrehoz6 antennadk.'>® Ezen anyagi 6sszetevék és a kapcsolddé
infrastruktiurak (pl. elektromossag) nélkiil az adatokat nem
lehet tarolni, feldolgozni vagy tovabbitani. Ez alapvetének
tlinhet, de az embrionalis digitalis infrastruktiraval rendelkezé
fejléd6 orszagok szamara alapvet6 fontossagu. Amint azt
bemutatjuk, Kina névekvd befolyasanak egyik kézponti oka a
transznacionalis adatkezelésben az, hogy a kinai technolégiai
vallalatok egyre nagyobb mértékben fejlesztik, szallitjak és
karbantartjak azokat a fizikai elemeket, amelyekre a digitalis
infrastrukturak éptlnek.60

A fizikai 6sszetevOk mellett az adatatvitel szabvanyositott
protokollokra tamaszkodik. Az internetes halézatépitést az
internetes protokollcsomag teszi lehet6vé, amely az alapvetd
TCP/IP protokoll koéril forog. Még az olyan orszagok, mint
példaul Kina, amelyek a hatarokon atnyulé adatforgalmat kiilon
adatellendrzési infrastrukturdkon keresztil Korlatozzak, is
ezekre a protokollokra tAmaszkodnak. Altalaban megfelelnek az
ICANN altal miikodtetett tartomanynévrendszernek (DNS) is,
amely biztositja, hogy az internet minden egyes csomdépontja
egyértelmiien azonosithaté legyen egy szammal (az IP-cimmel),
amely egy ugyancsak egyértelmlien azonosithat6 névvel (a do-
mainévvel) Korrelal.1e? Mas szoval, Kina adatkezelési
infrastruktiraja ~ kompatibilis az  internet  kozponti
infrastrukturajaval.

Nincs szlikség arra, hogy Kina vagy barmely mas orszag
beavatkozzon az internet alapvet6 protokolljaiba, hogy a
belf6ldi vagy transznacionalis adatforgalom felett ellenérzést
gyakoroljon. Ez azonban nem jelenti azt, hogy az ilyen
ellendrzés gyakorlasa egyszer(i. A kdznyelvben a kinai "Nagy
Ttizfal" (GFW) néven ismert jelenség valdjaban egy Osszetett
adatellendrzési infrastruktura, amely kiilonb6z6 jogi és
technikai eszkozoket kombinal a kivant mértékd ellendrzés
érvényesitéséhez, amely még a KNK esetében sem abszolut. 162
A GFW ellenérzi a globdlis internetrél Kinaba iranyulo
forgalmat.

159. James Grimmelmann, interneTjoc: (11. kiadas, 2021).

160. Ldsd az aldabbi 111. szakaszt.

161.  Ldsd Streinz, Supra note 145.

162.  Lasd Richard Clayton, Steven ]. Murdoch & Robert N.M. Watson, Ignor-
ing the Great Firewall of China, in PRIVACY ENHANCING TECHNOLOGIES (20,George
20Danezis & Philippe Golle szerk., 2006) (a "Nagy Tizfal" mechanizmusanak
részletes bemutatasa).
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és figyelemmel kiséri a kinai internetszolgaltaték kozotti
adatforgalmat.’®3> Ahol a kinai halézat Osszekapcsolddik mas
halézatokkal, a GFW olyan szoftverekbdl all, amelyek minden
adatcsomagot kiszlirnek a tiltott tartalom szempontjabdl.164
Belsb6leg, amikor egy felhasznal6 megprobal betolteni egy
weboldalt, az internetszolgaltatéja megpingeli a tiltott URL-ek
listdjat; amennyiben a felhasznalé kérése nem tiltott, a kérést
egy internet-hozzaférési ponthoz (IAP) tovabbitjak, amely a
kinai szerverekre iranyuld forgalmat kezeli.'®> Az [AP-okat a
fizikai infrastruktira korlatozza, ebben az esetben egy
iivegszalas halozat, amely harom olyan fojtdponttal
rendelkezik, ahol az adatforgalom blokkolhat6.'¢ Ezt az
infrastruktirat tekintik mintdnak mas 4llamok szdmara,
amelyek osztjdk Peking kett6s prioritdsat: a nemzeti
biztonsagot és a digitalis kereskedelmet.1¢’

A kiilfoldi vallalatok termékeik szegmentalasaval reagalnak
a kinai adataramlas-ellen6rzési infrastruktirara. Alkalmanként
a ‘"geofencing" - az adatlokalizacié kovetkezménye -
probalkozasai kudarcot vallanak, és az adatok véletleniil
atkerilnek a kinai szarazfoldre, és ki vannak téve a kinai
megfigyelésnek. Amikor 2020 tavaszan a koronavirus-jarvany
miatt a nyugati orszagok zarlat ald Kkeriiltek, és a
videokonferencia iranti kereslet az egekbe szokott, a Zoom
novelte  felhGinfrastrukturajat, és  tartalékként  kinai
adatkozpontokkal bévitette. Ez azt eredményezte, hogy a Kindn
kiviili felhasznaldkat érint6 Zoom-értekezletek adatforgalmat a
kinai szarazfoldon keresztiil iranyitottdk.'®® A megnovekedett
savszélesség és a csokkentett késleltetés miatt a Hongkongon
keresztiil torténd adataramlassal kapcsolatos aggodalmak arra
késztették az amerikai kormanyt, hogy kényszeritse a Google-t
és a Facebookot, hogy hagyjanak fel a Hongkongnak a Pacific
Light Cable Net-hez valé csatlakoztatasara vonatkozo
terveikkel.

163.  JAMES GRIFFITH, A NAGY TOZFAL KINABAN: HOGYAN EPITSUNK ES
AZ INTERNET ALTERNATIV JOVOKEPENEK ELLENORZESE 23-33 (2019).

164. Id.

165. Id.

166. Id.

167. Lasd Alena Epifanova, Deciphering Russia's "Sovereign Internet Law": Tight-
ening Control and Accelerating the Splinternet, DGAP anavysis, Jan. 2020, 9. o,
https://perma.cc/52VH-G7WQ (kiemelve, hogy Oroszorszag régota partneri
kapcsolatban all Kinaval az internet irdnyitadsaval kapcsolatos kérdésekben).

168.  Bill Marczak & John Scott-Railton, Move Fast and Roll Your Own Crypto:
A Quick Look at the Confidentiality of Zoom Meetings, cirizen LAB (Apr. 20203,),
https://perma.cc/5B2W-3KG6. Eric S. Yuan, Response to Research From
Univer- sity of Toronto's Citizen Lab, ZOOM Bsroc (Apr. 20203,),
https://perma.cc/U7Q5-7HNN.
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amely 0Osszekoti Los Angelest a Fiilop-szigetekkel és Tai-
wannal.'®?

Az adataramlas-szabalyozasi infrastruktirakon tilmendéen
az Uj atviteli protokollok szabvanyositasa is nagy figyelmet
kapott, és ennek kovetkeztében jelentds geopolitikai
fesziiltségeket generdlt. Az 6todik generacios (5G) szabvany a
mobilhalézatokon keresztiili adatatvitelre vitathatatlanul az
els6 olyan alkalom az internet korszakaban, amikor a kinai
vallalatok miiszaki és kereskedelmi szempontbdl is vezetd
szerepet toltenek be.l”® Ez a szakértelem és kereskedelmi
hatalom természetesen jelentés és novekvd befolyast jelent a
nemzetkoézi miszaki szabvanyalkoté &lildbm ami globalisan
er@sitheti a szabvanyokat.!”! Mig korabban szamos hivatalos
szabvanyfejleszt6 szervezetben nyugati dllampolgarok toltotték
be a vezet6 pozicidkat, a kinai cégek, kiilonésen a Huawei,
gyorsan felzarkdznak. 1724kinai technolégiai vallalatok novekvd
tervez6i ereje azonban a miszaki szabvanyok globalis
kozosségének jovahagyasa nélkiil is egyre jelent6sebb. Ha a
kinai technolégiai vallalatok egy bizonyos szabvanynak
megfeleld6  berendezéseket gyartanak, és ezeket a
berendezéseket mas orszadgokba exportdljadk, akkor a
termékekbe beagyazott szabvanyok is exportra kertilnek. Ez az
alapvet6 felismerés nem csak a mobilhdlézatokra és azok
miszaki szabvanyaira igaz; mas digitalis infrastruktarakra is
érvényes, példaul az osszekapcsolt "intelligens" varosokban
alkalmazott megfigyelési technol6giara.’?

169. Lasd Todd Shields, Google, Facebook Dump Plans for U.S.-Hong Kong Un-
dersea Cable, BLoomBERG (Aug. 202028,), https://perma.cc/A4GW-87VZ
(kiemelve a Trump-kormanyzat nemzetbiztonsagi aggalyait).

170.  Lasd Paul Triolo et al.,, Eurasia Group White Paper: The Geopolitics of
5G, cEurasia cre. (Nov. 201815,)), https://perma.cc/72BS-54W4 (Kina
technoldgiai fejlesztéseinek leirasa és az 5G terén betoltott vezet6 szerepének
elérejelzése).

171, Lasd: Olia Kanevskaia, Az IKT-szabvanyositas iranyitasa: N45.C. J. wr'L L.
(5492020) (annak vizsgalata, hogy a szabvanyalkot6 szervezetek figyelembe
vehetik-e a kinai székhelyli vallalatok részvételébdl eredé adatvédelmi és
biztonsagi aggalyokat); Christo- pher S. Gibson, Globalization and the
Technology Standards Game: Balancing Concerns of Protectionism and Intellectual
Property in International Standards, 22 BerxkeLey TECH. L.J. 1403 (2007) (elemzi,
hogy a szabvanyok hogyan szolgalhatnak a kereskedelem elGsegitésére vagy
akadalyozasara, kiemelve Kina azon kisérletét, hogy a WAPI-t a vezeték
nélkiili kommunikacié titkositasi szabvanyaként irja eld).

172.  Justus Baron & Olia Kanevskaia, Global Competition for Leadership
Positions in Standards Development Organizations (202129,. aprilis), https://
perma.cc/429N-849A.

173.  Ldsd az aldbbi IV .B. szakaszt.
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Amikor az infrastruktirdk szabalyoznak, az nem csak
fizikai Osszetevéik vagy szabvanyaik és protokolljaik miatt
torténik.’’* Az infrastruktardk tobbrd6l szélnak, mint
alkotéelemeik. A digitdlis infrastruktdrdkat tobbnyire az
emberek fejlesztik, épitik, konfiguraljak, karbantartjak,
megszakitjdk vagy akar el is pusztitjdk a megfelel§ szervezeti
koérnyezetben, legyen szé akar kormanyzati vagy kereskedelmi
infrastruktirakrodl. Mas széval, a politika nem valaszthat6 el az
infrastrukturatol. A digitalis infrastruktira fizikai 6sszetevdi
feletti teriileti ellen6rzés dnmagaban nem elegendd a belfoldi
vagy hatdrokon Aatnyulé adatdramlds ellendrzéséhez. Az
adatszuverenitidsra torekvé Kkormanyzatnak az ezeket az
infrastrukturdlis  funkcidékat ellatd  szervezetek feletti
ellen6rzésre van sziiksége. Ezért az a tény, hogy a digitalis
infrastruktiurat egyre inkabb kinai technolégiai vallalatok
biztositjak, a KKP-vel valé bonyolult kapcsolatuk miatt kiilon
kihivast jelent.!”> Kovetkezésképpen a kiilfoldi joghat6sagok,
kiillonosen a fejl6dé orszagok szadmara nehéz lehet hatékony
joghatosagi ellendrzést gyakorolni a kinai technolégiai
vallalatok felett, legyenek azok allami tulajdonban vagy
(hivatalosan) magantulajdonban.!7¢

Az infrastrukturalis jellemz&kkel rendelkezé platformok a
vallalatok altal végzett globalis adatkezelés fontos helyszinei.l””
A kinai vallalatok névekvé befolyasa a Kinan kiviili tavkozlési és
e-kereskedelmi platformok felett tehat a pekingi hatas egyik f6
mozgatérugdja. A platformok a beszéd cenzirazasara vagy az
adatokhoz valé hozzaférés biztositasara irdnyulé kormanyzati
igények célpontjai, de szabalyozasi koriik tulmutat a nyilvanos
adatkezelésben betoltott kozvetitéi szereplikon. Kiilondsen a
kozosségi médiaplatformok valtak vilagszerte a beszéd és az
adatok 1j szabalyozdjava.'’® Jelentds szabadsagot élveznek, a
felhasznalok szerz6déses hozzajarulasa alapjan a

174, Lasd a 37-38. megjegyzéseket kisérd szoveget.

175, Lasd a 210-219. labjegyzeteket.

176.  Lasd a 203-205. megjegyzéseket kisér0 infra szoveget.

177.  Lasd Jean-Christophe Plantin et al,, Infrastructure Studies Meet Platform
Studies in the Age of Google and Facebook, new wmepia & SOC'y 1 (2016)
(magyarazza el, hogy a platformok hogyan teszik lehetévé és korlatozzak
az 0j digitalis szolgaltatasokat, amelyek az infrastruktira jellemzdit nyerik
el).

178.  Kate Klonick, Az uj kormanyzék: The People, Rules, and Processes Gov-
erning Online Speech, HARV131. L. rev. 1598,1603 (2017) (az "Gj
korményzdkat" az allam és a beszélék-kiaddk kozott lilésezd Uj beszédtridsz
modell részeként azonositja); Rebecca Hamilton, Governing the Global Public
Square, Harv62. Int'l L.J. (117,2021119) (annak leirasa, hogy a k6zdsségi me-
diaplatform-vallalatok hogyan hozzak létre és ezaltal hogyan szabalyozzak a
globdlis nyilvanossagot).
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szolgaltatasi feltételek, amelyek mogott szamos joghatdsagban
felel6sségbiztositas all, és amelyeket csak tokéletleniil
korlatoznak az adatvédelmi és maganélet védelmére vonatkozo
jogszabalyok annak eldontésében, hogy milyen tartalmat
engedélyezzenek és milyen adatokat gy(jtsenek. Az olyan
amerikai platformok, mint a Facebook, az amerikai
szblasszabadsag értékeihez és a nemzetkozi emberi jogi
normakhoz igyekeztek igazodni a tartalommoderalasi
gyakorlatukban, és sok kritikat kaptak a félretajékoztatas és a
karos, de nem illegalis tartalmak kezelése miatt.!”® Az olyan
kinai platformok, mint a TikTok, hasonlé dontésekkel
szembesiilnek a vildgméretli miikodésiik soran.'®® A TikTok
fenntartja, hogy amerikai platformjan nem tavolit el
tartalmakat Kinaval kapcsolatos érzékenység alapjan, '8'de
moderalasi iranyelvei ugy tlinik, hogy tiltjdk a "rendkiviil
ellentmondasos témakat, mint példaul a szeparatizmus, vallasi
szektdk kozotti  konfliktusok, etnikai csoportok kozotti
konfliktusok, példaul az iszlam szektak kozotti konfliktusok
eltilzasa"”, ami Osszhangban van a KNK Hszincsiangban é16
ujgurok elleni kampanyaval.’8? Az infrastrukturalis adatkezelést
a hazai és a nemzetkozi jognak valé megfelelés alakitja, de a
platformok 4ltal a jogi igények és az etikai, politikai vagy piaci
nyomas hatasara hozott dontések is meghatarozzak.

Osszefoglalva, Kina egyre nagyobb befolyassal bir az
infrastrukturalis adatok iranyitidsiban, mivel a Kkinai
technoldgiai vallalatok egyre nagyobb mértékben szallitjdk a
digitalis  infrastruktirdk relevans fizikai  Osszetevdit,
meghatarozzak a vonatkozd hazai és nemzetkozi szabvanyokat,
és Kinan kiviil miikodtetik és ellendrzik a digitalis platform-
infrastruktirakat. Mindezek az elemek jelen vannak a DSR-ben,
és hozzajarulnak a pekingi hatashoz.

179.  1d.; ldsd még David Kaye, Report of the Special Rapporteur on the Promotion
and Protection of the Right of Freedom of Opinion and Expression,
A/HRC/38/35 (2018. aprilis 6.) (az online véleménynyilvanitas
szabadsaganak el6mozditdsdrol és védelmérdl szolé kiillénmegbizott jelentése,
A/HRC/38/35 (2018. aprilis 6.) (az online véleménynyilvanitas szabadsagat
és az ennek felel6sségteljes megvalositasahoz sziikséges eszkozoket ajanlja).

180. Példaul a TikTok tartalommoderalasi gyakorlatat kritika érte, amiért
az Uj felhasznalok bevonzasa érdekében elnyomja a "cstinya" és szegény
emberek posztjait. Sam Biddle, Paul Victor Ribeiro & Tatiana Dias, Ldthatatlan
cenzura: TikTok Told Moderators to Suppress Posts by "Ugly" People and the Poor to
Attract New Users, ntercept (Mar. 202016,), https://perma.cc/35KU-EW6P.

181, Nyilatkozat a TikTok tartalommoderacios és adatbiztonsdagi gyakorlataral,
TIKTOK (201924,. okt.), https://perma.cc/UAX7-BNXT.

182.  Lily Kuo, TikTok 'Makeup Tutorial' Goes Viral with Call to Action on
China's Treatment of Uighurs, cuarnian (Nov. 201927)),
https://perma.cc/9XVW-XGQR (idézi a kiszivargott moderacios iranyelveket).
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[II. KINA piciTALIs SELYEMUTJA

Amikor a legtobb ember azt hallja, hogy "Ovezet és Ut
Kezdeményezés" (BRI), autdépalyakra, gatakra és gazdasagi
folyosokra gondol. A Digitalis Selyemut (DSR) a nagyobb BRI
egy nagyrészt figyelmen kiviill hagyott, de nem kevésbé
szorakoztatd része, amely még nagyobb jelent6ségre tehet
szert a Covid utani jovoben. A DSR-t a kinai tavkozlési és e-
kereskedelmi vallalatok globalizacidja hajtja. A globalizaciénak
ez a formaja Kinat egy uj globdlis digitalis gazdasag
epicentrumaként képzeli el, és digitalis infrastruktirak
kiépitésére torekszik a fejlédés érdekében. A DSR el6mozditja a
nemzetgazdasagok kozotti digitalis dsszekapcsolhatosagot a
transznaciondlis  gazdasagi  kapcsolatok  megkonnyitése
érdekében. A kinai vallalatok digitdlis globalizaciéja erés
tdmogatast kapott a kozponti kormanytél. A DSR illeszkedik az
olyan kezdeményezésekhez, mint a "Made in China 2025" terv,
amelynek célja, hogy Kina az "intelligens" gyartas révén feljebb
lépjen a globalis értéklancban, és amely 2020-ban 1,4 billié
dollarral tAmogatott.'83

A DSR a BRI alkot6 része, és szamos kozos jellemz6je van
vele. A BRI retorikajdhoz hasonl6an a DSR fogalmai és definicioi
is valtozoéban vannak. A politikai dokumentumok az évek soran
felvaltva hasznaltdk az ‘"informaciés selyemutat" (xinxi
sichouzhilu), az "online selyemutat" (wangshang sichouzhilu vagy
hulian hutong zhi sichou zhilou) és a "digitalis selyemutat”, és a
konszenzusos hasznalat az utobbit preferalta nagyjabol 2017-
t6l, az els6é pekingi BRI-forum évét6l. A DSR, a BRI-hez
hasonléan, a diskurzusgyartds pezsgését mutatja, amely
gyakran elhomadlyositja a tényleges operativ mechanizmusokat
és a valdsagot a helyszinen.'8

A DSR-r6l sz6l6 hivatalos nyilatkozatok gyakran
hivatkoznak az "6sszekapcsolhatésagra”, amely talan az
egyik meghatarozo fogalom a globalizacié kinai felfogdsaban.
Ennek a diskurzusnak az egyik hivatkozasi pontja Xi
Jinpingnek az els6 vildgkonferencian elhangzott beszéde.

183. Jost Wu'bbeke et al.,, Made in China 2025: The Making of a High-Tech
Superpower and Consequences for Industrial Countries, merics (2016. dec.),
https://perma.cc/26K7-B6H4  (részletezve Kina eréfeszitéseit, hogy
katalizalja csdcstechnoldgiai iparagait a kiilfoldi fliggéség csokkentése
érdekében); Joe Devanesan, Inside China's New $1.4 Trillion-Dollar Digital
Transformation  Master  Plan, TECHWIRE asia  (202029,. ma3jus),
https://perma.cc/EXC5-CR9X (kifejtve, hogy a t6keinjekci6 valasz volt arra,
hogy az amerikai kormany blokkolja a kinai befektetéseket a technoldgiai
szektorban).

184 Ldsd az aldbbi V. szakaszt.
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BRI Foérumon, amikor bemutatta a DSR-t. Xi felszdlitotta a
résztvevdket, hogy "folytassak az innovaciovezérelt fejlédést és
fokozzak az egylittm{ikdodést az olyan hatarteriileteken, mint a
digitdlis gazdasdg, a mesterséges intelligencia, a
nanotechnolégia és a kvantumszamitastechnika, és
mozditsdk el6 a nagy adatmennyiség, a felh6alapu
szamitastechnika és az intelligens varosok fejlesztését, hogy
a XXI. szazad digitalis selyemutjava valjanak. "8 A beszédben
gyakran szerepel az angolul "connectivity"-nek forditott
kifejezés. Ez azonban az eredeti kinai fogalom
leegyszerisitése, amely tobbértéki. Az eredeti kinai példaul
olyan Kkifejezéseket hasznal, mint "politikai kommunikaci6"
(zhengce goutong), "infrastrukturalis dsszekapcsoltsag" (sheshi
liantong), "kereskedelem feloldasa" (maoyi chantong), "pénziigyi
forgalom" (zijin  rongtong) és "népi érzelmek
O0sszekapcsolasa" (minxin xiangtong). 8¢ Mindezeket akar a
beszédek hivatalos angol nyelvii valtozataiban, akar a
szakirodalomban "6sszekapcsolhatésag'-ként forditjak. A
2017-es beszéd ezen egyéb intézkedések mellett megemliti
tovabba a hulian hutongot, egy olyan kifejezést, amelyet
"kibertér-osszekapcsolhat6sag"-ként forditanak, de amely
pontosabban "kibertér-osszekapcsolhatosagot” jelent.’87 A
kifejezések pontosabb helyesbitése feltarja, hogy Xi
globalizaciés diskurzusa az egymdasra épiillé egységek
Osszeszerelését idézi fel, ahol a Kkibertér-interoperabilitas az
0sszekapcsolhatosag mellett az integracié f6 mecha- nizmusa a
koz0s szabvanyok és a kiilonb6zé rendszerek kozotti
adatmegosztasra szolgald digitalis infrastrukturak alapjan. Bar
a DSR  egyedi jellemz6kkel rendelkezik, nem
O0sszeegyeztethetetlen a meglévd digitalis infrastrukturakkal,
és épithet rajuk.

A diskurzustél a miikoédés felé haladva a DSR két
kulcsfontossagi eleme, amely a pekingi hatast generalja, a
digitalis infrastruktura fizikai elemeibe - példaul foldi és tenger
alatti kabelekbe - torténé beruhdzas, valamint a kinai
technoldgiai vallalatok erds szerepe az infrastrukturalis
szolgaltatasok nyujtéjaként. A DSR ezen elemei - néhany
kivételtdl eltekintve, mint példaul az 5G-szabvanyok - nem
feltétleniil jelentik azt, hogy Kina sajat digitalis 6koszisztémat
hoz létre a fogadd allamokban, mivel a legtobb fogadé allam
mar rendelkezik nem kinai szolgaltaték 4ltal létrehozott
digitalis infrastruktiraval. Ehelyett a fogadd gazdasdgok egy
szedi-

185.  Xi Jinping elnok, Work Together to Build the Silk Road Eco- nomic
Belt and the 21st Century Maritime Silk Road, Keynote Speech at the
Opening Ceremony of the Belt and Road Forum for International Coopera-
tion (201714,. majus), https://perma.cc/3AH3-NLZX.

186. Id.

187. Id.
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a kinai és a nem kinai digitalis infrastruktdrakat, bar az
elébbiek bizonyos esetekben dominansak lehetnek. A kinai
cégek altal biztositott digitalis infrastruktiradk esetében a
pekingi hatas el6feltétele a cégek és a kinai partallam kozotti
kapcsolat jellege. Mint altalaban a BRI esetében, a nemzetkdzi
jog értelmében nincs hivatalos szerz6dés, amely a
partnerorszagokat a DSR iranti elkotelezettséglikben kotelezné.
Ehelyett a DSR nem kotelezd erejii nem koételezd erejli jogi
eszkozok, példaul egyetértési megallapodasok és politikai
dokumentumok bonyolult szévevénye alapjan miikodik. A
kovetkezbkben sorra vessziik ezeket a jellemzoket.

A. A4 DIGITALIS INFRASTRUKTURA FIZIKAL
OSSZETEVOINEK ELLATASA

A DSR els6 f6 eleme a digitalis infrastruktirakhoz
sziikséges fizikai komponensek szallitdsa. Ahogy a kinai
Nemzeti Fejlesztési és Reformbizottsag, a Kiiliigyminisztérium
és a Kereskedelmi Minisztérium 2015-6s fehér konyvében
allitja: "[Kindnak] kozosen kell elémozditania a hatarokon
atnyulé optikai kabelek és mas kommunikacids torzshalézatok
kiépitését, javitania Kkell a nemzetkdzi kommunikaciés
Osszekottetéseket, és létre kell hoznia egy informaciés
selyemutat".'88 Az Allamtanacs ezt kovets, 2016-os Otéves
nemzeti gazdasagi és tarsadalmi fejlédési terve egy egész
szakaszt szentel a digitdlis infrastruktiraknak.'®® Célként
fogalmazza meg a zokkendmentes nemzetkdzi kommunikacios
létesitmények létrehozasat, a nemzetkézi kommunikacios
halézatok elrendezésének optimalizalasat és a hatarokon
atnyul6 szarazfoldi és tengeri kabel-infrastruktira javitasat,
megemlitve a kinai-arab "online selyemutat" a "Kina-ASEAN
informacids kikot6" mellett, amelyet nagy hévvel jelentettek be
a bar2015, ugy tlinik, hogy nem haladt elére.?* A

188. Keshav Kelkar, 4 selyemszaltol a szaloptikaig: The Rise of China's Digi- tal
Silk Road OBSERVER Res. rounp. onuNe (20188, aug.), https://
perma.cc/NS85-HV]JP.

189.  Zhonghua renmin gongheguo guomin jingji he shehui fazhan di
shisan ge wunian guihua gangyao (
rhie N RSN [ IR TF AL o R 55+ = TLAE LRI I 22) [National Ec-
onomikai és tarsadalmi fejlédés a KNK: A 13. 6téves terv vazlata] (kiadta a
KNK  koézponti kormanya), 2017. marcius 17., 7. oldal,
https://perma.cc/US4X-WTCG.

190. China-ASEAN Information Harbor Forum (2015. szeptember 13-14.),
CHINADAILY, https://perma.cc/SUK4-EFZ6 (utolsé latogatas: 202017,. aug.).
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a DSR keretében megvaldsulé egyes projektek egyenlétlen
végrehajtdsa nagyjabdl reprezentativ a BRI egészére nézve,
tekintettel a projektek széleskortiségére és hatokorére, amelyek
kozill sok a kihivasokkal teli szabalyozasi kornyezetben és
azokon beliil helyezkedik el.

A DSR egyik jellemzdje, hogy kinai technoldgiai vallalatok
nem kinai partnerekkel konzorciumi projektekben vesznek
részt, hogy tenger alatti kabeleken keresztil fizikai
internetkapcsolati infrastrukturat épitsenek ki. Ilyen projektek
tobbek kozott: Az Afrika Eurdpa-1 (AAE-1) tenger alatti kabel
a China Unicom részvételével; a Bengali-6bol atjaré (BBG) és
a Délkelet-Azsia-Kézel-Kelet-Nyugat-Eurépa tenger alatti
kabel (SEA-ME-WE 5) a Bengali-6b616n keresztil, mindkettd
a China Mobile részvételével; és a tenger alatti Pakisztan-
Kelet-Afrika kabel expressz, amelyet a Huawei Marine vasarol,
és amelyhez a kinai Hengtong csoport szdllitja az optikai
kabelt és két foldkabelt, mindketté6 a China Telecom
részvételével: Az egyik Kina (Kashgar) és Afganisztan
(Faizabad) kozott a Wakhan régidban, a masik Kina
(Jilongzhen) és Nepdal (Rasuwagadi) kozott Katmandun
kiviil.1°* A China Mobile a "2Afrika" projekt egyik szerepldje,
amely egy 37 000 kilométeres Kkabelt, a vilag egyik
legnagyobb tenger alatti kdbelét foglalja magaban, amely
2024-re készil el, és Afrikat, Eurdpat és a Kozel-Keletet koti
ossze. 192 Az Arctic Connect projekt Eurépa és Azsia
0sszekapcsolasara torekedett egy Uj, részben a Huawei altal
épitett, az északi tengeri utvonalon huz6dé tenger alatti
kommunikaciés kabelen keresztil.!®> Mig az iivegszalas
kabelek tovabbra is a vilag legfontosabb fizikai infrastruktiraja
a transznacionalis adatforgalom szamara, **Kina érdekl6dést
mutatott az internetkapcsolat vilagliron keresztili biztositasa
irant is.

191.  Ldsd CAVE kt aL., fenti 1abjegyzet15, (az ASPI adatbazisat 3targyalva,
amely a kinai vallalatok altal lefektetett tenger alatti kabeleket térképezi
fel).

192.  Alex Alley, China Mobile and Facebook in Joint Project to Build 2Africa
Submarine Cable, DATA CTR. DYNAMICS (202018,. majus),
https://perma.cc/RZR5-NMMQ.

193.  Frank Juris, Az infrastruktira dtaddsa Kina stratégiai céljai érdekében:
SINOPSIS (2020. julius 7.), https://perma.cc/PF7X-43FZ. A projektet azéta
felfliggesztették. Nata- lie Bannerman, Artic Connect Cable is Put on Ice, capacity
MEepiA (20213,. junius), https://perma.cc/C2KT-92V2.

194 Ldsd: suBmarRINE CABLES: THE HANDBOOK oF Law & poricy (3Douglas
R. Burnett et al. szerk., 2014) (becslések szerint 2014-ben a nemzetkdzi
kommunik4cié mintegy 97%-a tenger alatti kdbeleken keresztiil zajlott).
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alacsony pdlyan keringé miholdak.'®> Ezek a fejlemények
0sszhangban vannak azzal az altalanos tendencidval, amely
szerint az internet anyagi alapinfrastruktiraja feletti ellen6rzés
az amerikai vallalatokt6l a vallalatok szélesebb és foldrajzilag
valtozatosabb korére, koztiik kinai cégekre szall at.1%¢

A DSR  részeként kiilonb6zé6  kinai  vallalatok
adatkoézpontokat épitenek a fogad6 allamokban. Az Alibaba
Cloud 2017-ben a vilag tizenhét régidjaban, koztiikk Malajzidban,
Indonézidban és Szingapurban "Flying Apsaras Data Centers"
(feitian shuju zhongxin) néven felhGalapd szamitastechnikai
nagy adatkozpontokat hozott létre, létrehozva Azsia
legnagyobb felhGalapi szamitastechnikai platformjat.t®7 A
China Telecom Global adatkézpontokat épit a BRI-orszagokban,
amelyekben nagy kapacitasi szervereket és adattarold
rendszereket helyeznek el a felh6alapti szamitastechnikai
szolgaltatasokhoz.'®® 2020 novemberében a  Huawei
bejelentette, hogy tervezi harmadik adatkdézpontjanak
megépitését Thaif6ldon, hogy az orszagot az ASEAN digitalis
koézpontjava tegye.'*®

A DSR tehat az adatok kezeléséhez, tovabbitasihoz és
tarolasdhoz sziikséges fizikai komponensekbdl all. Bar a
koltségversenyképesség csak az egyik, és nem feltétleniil a
dontd tényezd, amely a kinai technoldgia iranti keresletet
megteremti, lehetévé teszi, hogy

195.  Lasd ajey LELE & KRITIKA ROY, INST. FOR DEF. STUD. & ANALYSIS, ANALYS- ING
cuiNa's  DIGITAL  space BELT AND RoAD INITIATIVE  (2019), https://
perma.cc/Z7]8-JD6L  (kiemelve Kina 2018-as 320 miholdas
konstellacidjanak inditasat). A COVID-19 vilagjarvany a jelek szerint
hatassal volt a kinai miiholdgyartasi kapacitasra Wuhanban. Xinmei Shen,
Why the Coronavirus Slowed China's Plan to Take on Elon Musk's Internet
Satellites, asacus (2020. aprilis 15.), https://perma.cc/86SZ-8MES5.

196. Ldsd: Dwayne Winseck, Internet Infrastructure and the Persistent Myth of
U.S. Hegemony, in INFORMATION, TECHNOLOGY AND CONTROL IN A CHANGING WORLD 93,
111-12 (Blayne Haggart et al. eds., 2019) (leirja, hogy az elmult két évtized
soran hogyan valtozott az anyagi internetes infrastruktira feletti
ellenérzés; azt is megallapitja, hogy az amerikai internetes vallalatok
gyakran "fontos, de alarendelt szereplék a konzorciumokban").

197.  Zhongguo IDC Quan (F'EHIDCH), Shigi daqushu shige feitian shuju

zhongxin, Aliyun cheng Yazhou guimo zuida yun pingtai (
V7R BAA CREGE O, TR = MR & K = F 5) [T0bb tucatnyi
of Feitian Data Centers in 17 Regions, Alibaba Cloud Has Become the Largest Cloud
Platform in Asia], IDC XINWEN ¢#ili]) [IDC news] (201716,. janius), https://
perma.cc/D7EG-Z]SS.

198.  Zen Soo, China Telecom Global Sets Sets Sights on Data Centres for Belt
and Road Region, S. ciina MORNING POST (201725,. apr.),
https://perma.cc/BX99-3SNZ.

199.  Komsan Tortermvasana, Huawei investing B700m in new data center in
Thailand, BANGKOK POST (202011,. november), https://perma.cc/E3S8-
QEZ4.
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DSR fogado6allamok, hogy korlatozott er6forrasokkal elégitsék
ki az infrastrukturdlis igényeket.2® Fontos azonban, hogy az
optikai  kabelek, adatkozpontok és miiholdak nem
miikodhetnek 6nmagukban. Szamos, kinai fejlesztési bankok
altal finanszirozott BRI-ligylet megkoveteli, hogy kinai
vallalkozdk épitsék és tartsak fenn a megfelel6 infrastruktdrat,
és ez alol a digitalis infrastruktirak sem képeznek kivételt.201 Ily
modon a kinai technolégiai vallalatok fontos infrastruktira-
szolgaltatokka valnak.

B. A kinai technolégiai vdllalatok mint infrastrukturdlis szereplok

A Kkinai vallalatok kozponti szerepet jatszanak a DSR-ben,
nemcsak a hardver és a szoftver telepitésében, hanem
karbantartadsukban is.2°2 A DSR bizonyos mértékig egyenértékii
a kinai vallalatok globdlis terjeszkedési stratégidival olyan
agazatokban, mint az e-kereskedelem, a tavkozlés, valamint a
kutatas és fejlesztés (K+F). Fontos, hogy ezek a szolgaltatasi
agazatok maguk is infrastrukturalis jellegliek, mivel lehet6vé
teszik mas vallalatok szadmara, mind a kulfoldiek, mind a
hazaiak szamara, hogy hasznot hizzanak az aruk és
szolgaltatasok e-kereskedelmi és mobilfizetési platformokon
keresztiil torténd értékesitésébdl, a helyi és hatarokon atnyulé
ellatasi lancok mentén torténo kommunikacié
megkonnyitésével, valamint az innovaci6 és a novekedés
kornyezetének megteremtésével. Az e digitalis szolgaltatasokat
nydjté vallalatok kozelebbi vizsgalata feltarja, hogy a
partallammal valé kapcsolatuk hogyan teszi lehetévé a pekingi
hatast.

A DSR-t mind a kinai allami vallalatok, mind a nagy
multinacionalis maganvallalatok épitik.

200. A szélessavu infrastruktura tekintetében a kinai cégek a svéd Ericsson
és a finn Nokia versenyében allnak, amelyek szintén aktivak a feltérekvd
piacokon, bar ugy tiinik, hogy mindkettd egyre inkdbb veszit a Huawei és a
ZTE pozici6jabdl. Juan Pedro Toma’s, Ericsson Targets Emerging Markets with
New Suite of Solutions, RCR WIRELESS news (Sept. 201614,),
https://perma.cc/4ADY-RVQ3; Nokia Named Winning Emerging Market
Player, artHur D. LITTLE, https://perma.cc/WH2C-GDK2.

201.  Ldsd Erie, Supra note 1, 87. o. (leirja, hogy a tipikus BRI-ligyletek
hogyan hasznaljdk a "kotott kolcsonoket” a kinai vallalatok hatékony
elényben részesitésére és a helyi kdzbeszerzési szabalyok elkertilésére).

202. A hagyomanyos infrastruktira fenntartasa, bar hattérbe szorult az 4j
épitési projektek elinditasara iranyulé médiafigyelem mellett, ijabban a
tanulmanyok targyava valt. Ldsd példaul .,Agnieszka Joniak-Lu'thi, 4 Road, A
Disappearing River and Fragile Connectivity in Sino-Inner Asian Border- lands,
78 poL. GeocrapHy 102 (2020) (a Hszincsiangban talalhaté utak
fenntartasanak nehézségeit elemezve).
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(MNC-k), amelyek kilonb6z6 mértékben allnak iigynok-
fénok viszonyban a partidllammal, és ez a szervezeti tény
hatassal van az adatkezelésre. Mig a BRI-t 4ltaldban Kina nagy
allami vallalatai vezették az épitbipar, az olaj- és gazipar és
az acélipar teriiletén, addig a DSR-t nagyrészt a kinai
"magan" technoldgiai vallalatok vezették, mint példaul az
Alibaba Group Holding Limited ("Alibaba"), a Tencent
Holding Lim- ited ("Tencent"), a Huawei Technologies
Company Limited ("Huawei"), a ZTE Corporation ("ZTE") és
a J.D.com Incorpo- rated ("Jingdong"). Kina tavkozlési allami
vallalatai, a China Mobile, a China Unicom és a China
Telecom szintén er6s szerepet jatszanak. A kinai allami
vallalatok nemcsak kereskedelmi szereplék, hanem politikai
szerepl6k 1is, amelyek a partadllam geopolitikai céljait
szolgdljak.23 Az MNC-k és a partallam kozotti kapcsolat
kevésbé egyértelmii, és az amerikai-kinai kereskedelmi
konfliktus egyik legvitatottabb kérdésévé valt.204

A kinai vallalatok, legyenek allami vagy magantulajdonban,
a kormanyt, a KKP-t, a gazdasagot és esetenként a hadsereget
0sszekot6 oOkoszisztéma részét képezik. Elemzék "allamtéke-
izmusnak"” nevezik Kina megkozelitését, ahogyan ezeket a
szektorokat 0Osszeolvasztja.?> Kiilonb6zé érvek szolnak
amellett, hogy a Kinai Népkoztarsasag

203. Li-Wen Lin & Curtis ]. Milhaupt, Mi vagyunk a (nemzeti) bajnokok: Un-
derstanding the Mechanisms of State Capitalism in China, 65 stan. L. rev. 697,
699-700 (2013); cHiNG kwaN LEE, THE spEcTER oF GLOBAL cHINA: POLITICS,
LABOR, anp roreiGN INVESTMENT IN AFRICA (332018) (megallapitva, hogy a
kozponti allami vallalatokat nemcsak a profit motivalja, hanem a "nemzet
stratégiai, létfontossagu, biztonsagi érdekei” is).

204.  Lasd pl. Press Release, U.S. Dep't of Justice, Chinese Telecommunica-
tions Conglomerate Huawei and Subsidiaries Charged in Racketeering
Con- spiracy and Conspiracy to Steal Trade Secrets (Feb. 13, 2020),
https:// perma.cc/9BAN-DYAK (részletezve, hogy a New York allambeli
Brooklyn szovetségi birésagan a Huawei-t a Racketeer Influenced and
Corrupt Organizations Act megsértésével vadoljak); Press Re- lease, U.S.
Dep't of Commerce, Commerce Addresses Huawei's Efforts to Undermine
Entity List, Restricts Products Designed and Produced with U.S.
Technologies (2020. majus 15.), https://perma.cc/FONH-VEU6 (a Huawei
azon képességének korlatozasa, hogy amerikai technoldgiat és szoftvert
hasznaljon félvezet6inek kiilfoldi tervezéséhez és gyartdsahoz, mivel "a
Huawei olyan tevékenységeket folytat, amelyek ellentétesek az Egyesiilt
Allamok nemzetbiztonsagi vagy kiilpolitikai érdekeivel").

205. PIL Lin & Milhaupt, supra note 203, 706-07; BARRY NAUGHTON &
KELLEE S. TSAI, STATE CAPITALISM, INSTITUTIONAL ADAPTATION, AND THE CHI-
NESE MIRACLE (2015); BENJAMIN L. LIEBMAN & CURTIS J. MILHAUPT, REGULAT- ING
THE VISIBLE HAND? THE INSTITUTIONAL IMPLICATIONS OF CHINESE STATE CAPITALISM
(2016). Contra BRANKO MILANOVIC, CAPITALISM, ALONE: THE FU- TURE OF THE
sysTEM THAT RULES THE worLD 87-96 (2019) (a vilagot urald rendszer Fu-
TURE-janak leirasa).
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Az allamkapitalizmus problémas a feltérekvd gazdasagok és a
liberdlis demokracidk szempontjab4l.2%¢ Nem feltételezziik a
partidllam és az Osszes kinai technolégiai vallalat kozotti
elvalaszthatatlansagot, és elismerjiikk, hogy még az allami
vallalatok és az allami szabalyoz6 hatésagok kozott is vannak
ugynoki problémak.?” Az elmult években a partallam mégis
arra torekedett, hogy a kinai vallalatok érdekeit a sajat
érdekeihez igazitsa, amint 2°%azt a technologiai vallalatok elleni
kozelmultbeli kemény fellépés is mutatja.?® Bar a kinai
vallalatok nem eredendfen a kinai allam eszkozei, mégis
beagyazddnak a partallam ellendrzési rendszerébe, amelynek
kiilonb6z6 modszereit érdemes feliilvizsgalni.

Az els6 a vallalatok tulajdonosi strukturaja. Sok vita folyt a
kinai vallalatok tulajdonosi hatterér6l, hogy a kinai allami
érdekek hogyan befolyasoljak vagy befolyasoljak-e a vallalatok
berendezéseinek tervezését és mikodtetését az allami
iranyitasu hirszerzés és a titkos kibermiiveletek megkonnyitése
érdekében.?’® Az MNC-k, amelyek koziil a Huawei és a ZTE a
legjelentésebbek, névlegesen teljes egészében az alkalmazottaik
tulajdonaban vannak, de tulajdonosi struktirajuk bonyolultabb,
mint azt az dnreprezentaciéjuk sugallna. A Huawei példaul egy
holdingvallalat tulajdonaban van, amely viszont koriilbeliil egy
szazalékban az alapitd6 Ren Zhengfei, kilencvenkilenc
szazalékban pedig

Kina rendszere “politikai kapitalizmus”, hatékony biirokraciaval, a
jogallamisag hidnyaval és az allam autonémiajaval).

206. Lasd pl., Mark Wu, The "China, Inc.” Challenge to Global Trade Govern-
ance, 57 HARV. wr't LJ. 261, 264 (2016) (elemezve, hogy Kina
felemelkedése miért jelent kihivast a WTO tobboldali kereskedelmi
rendszere szamara).

207.  Lasd Angela Huyue Zhang, Kdzvetlen kiilfoldi befektetések Kinabol: nw. ].
INT'L L. & Bus. 395, 446-48 (2014) (azzal érvelve, hogy a kinai nemzeti
olajtarsasagok nem az allam "babjai").

208.  Lasd dltalaban Tamar Groswald Ozery, The Politicization of Corporate Gov-
ernance-A Viable Alternative? , am. ]. comp. L. 14-15 (megjelenés el6tt)
(magyarazza a "vallalatiranyitas politizalasat" Kinaban, amelynek soran a
vallalatiranyitasi funkciékkal rendelkezd intézményeket a vallalatokon beliil
intézményesitették).

209. Ldsd Charlie Campbell, How China is Cracking Down on Its Once
Untouch- able Tech Titans, TIME (202121,. majus),
https://time.com/6048539/china-tech-giants-regulations/ (kifejtve, hogy a
korabban szabadabban miikdd6 technoldgiai cégeket ma egyre inkabb
szabalyozdi ellen6rzésnek vetik ala).

210.  Ldsd pl., Investigation of the Security Threat Posed by Chinese Telecommuni-
cations Companies Huawei and ZTE: Hearing before the U.S. H.R. Permanent Select
Comm. on Intelligence, 112th Cong. (2012) (a vallalat tulajdonldsanak kérdését
és annak az USA nemzetbiztonsagi érdekeire gyakorolt hatasat targyalja).
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szazalékban egy "szakszervezeti bizottsag" tulajdonaban
van.?!! A szakszervezeti bizottsag tagjai nem rendelkeznek a
Huawei vagy annak holdingvallalatdnak részvényeivel,
hanem egyfajta virtualis részvényekkel rendelkeznek egy
szerz6dés révén, amely lehetévé teszi szamukra, hogy
részesedjenek a nyereségbdl.2'? Szerz6déses jogként a
virtualis részvények nem biztositanak alapot a szavazati
joghoz, és igy a vallalat feletti ellenérzéshez sem. A Huawei
virtualis részvényei talan nem kiilonboznek tulsagosan a
Szilicium-volgyi  startupokndl megszokott tulajdonosi
modellekt6l.?3 A kiilonbség az, hogy Kindban a
szakszervezetek a KKP ellendrzése alatt miikodnek.?1*

A masodik érv az Aallami elfogasra vonatkozik.?!® A
nemzetbiztonsagi célu informaciogytjtés kiilondésen hangsulyos
ebben a vitdban. A leggyakoribb példa, amelyet
Ujrahasznositanak
Az amerikai kézbeszédben az a jogi kdvetelmény, hogy a kinai
vallalatok  kérésre adatokat szolgaltassanak a kinai
kormanynak. Ennek a kovetelménynek az alapja a 2018. évi
nemzeti hirszerzési torvény és a 2014. évi kémelhdaritasi
torvény.2te Az allami foglyul ejtés azonban a jogi
kovetelményeken kiviil is miikddhet, olyan mechanizmusokon
keresztiill, amelyek ko6zé tartoznak példdul a politikai
kapcsolatokkal rendelkezé vallalkozok, a kormadanyzati
tdmogatasok és a kereskedelmi kamarakon keresztiil torténd

ps

extralegalis ellen6rzés. 217 Az el6irt

211.  Christopher Balding & Donald C. Clarke, Kié a Huawei? , 2
(201917,. apr.), https://perma.cc/MR]8-BWRL.

212. Id.5.

213, Lasd pl. .,Alex Lazarow, Beyond Silicon Valley, HARV. Bus. rev.,Mar.-Apr.
https://perma.c2020,c/S358-KJVY (a Fenix International példajanak
ismertetése, ahol a vezérigazgatd "Fenix Flames" fantomrészvényeket hozott
létre, amelyek a kozvetlen részvénytulajdonlashoz hasonlitottak, hogy
részvényjuttatasokat biztositson az alkalmazottak szamaéra).

214, Lasd daltalaban cYNTHIA ESTLUND, A NEW DEAL FOR CHINA'S WORKERS? 190
(2017) (0sszehasonlitva az allam altal a kinai szakszervezetek felett
gyakorolt ellendrzést a fiiggetlenebb német rendszerrel).

215, Ldsd dltalaban Curtis ]. Milhaupt & Wentong Zheng, Beyond Ownership:
Allami kapitalizmus és a kinai cég, 103 ceo. L.J. 665 (2015) (a kinai cégek allami
fogsagra valo fogékonysaganak és lehetséges kovetkezményeinek targyalasa).

216.  Zhonghua Renmin Gongheguo Guojia Qingbaofa (

FRr A N\ RSN [ 5215412 ) [A KNK nemzeti hirszerzési térvénye]
(kihirdetve a Nat'l People's Cong. altal, 201827,. apr. hatalyos27,2018,),
art. 7 (el6irja, hogy minden szervezetnek vagy allampolgarnak timogatnia
kell a nemzeti hirszerzési munkat); Zhonghua Renmin Gongheguo
Fanjiandiefa (|4 A\ R AN E ¢ [8] # & ) [Counterespionage Law of PRC]
(kihirdette a Nat'l People's Cong., Nov. effective 1,2014,Nov. 20141,), art.
22 (amely el6irja, hogy a szervezeteknek informaciét vagy bizonyitékot kell
szolgaltatniuk a nemzetbiztonsagi hatésagnak, ha erre felkérik dket).

217. Milhaupt & Zheng, fenti 215,683-86. o.
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A Kinai Népkoztarsasag torvényeiben szerepel, hogy minden
kinai vallalatnak - hazai és kilfoldi - partcellaval kell
rendelkeznie. 218 A KKP kiilon6sen a technolégiai cégekbe
valé beagyazédasra Osszpontositott. A Huawei példaul
rendelkezik 300partagakkal, az Alibaba kétszazzal, a Tencent
pedig nyolcvankilencvennel.?” Emiatt lehetetlen elvalasztani a
kinai technolégiai vallalatok miikodését a partallami
érdekektdl.

A kinai technolégiai vallalatok a DSR keretében szintén
részt vesznek az intézményépitésben. Az Alibaba és a
hangcsoui kormdany kozosen létrehozott egy elektronikus
vilagkereskedelmi platformot (eWTP) Hangcsouban, 2017-
ben pedig Malajzia és az Alibaba kdz6sen elinditotta az elsé
eWTP "kisérleti zonat", a Malajziai Digitalis
Szabadkereskedelmi  Zo6nat Kinan  kivil.220 A két
csomolpontot  Osszekapcsoljak, hogy el6segitsék az
egyluttmiikodést a vamkezelés, az ellenérzés és az
engedélyezés terén, valamint az adatvezérelt
kereskedelemkonnyitést és a szakpolitikai innovaciot.??' A
WTO és a Vilaggazdasagi Féorum (WEF) tamogatta az eWTP-t,
mint a gazdasagi globalizaciét el6segité intézményi
infrastruktarajuk kiegészitését, és ez az egyik példa arra,
hogy Kina nyitott a maelkkd szervezetekkel valé
egylittmi{ikodésre.??2 Hangzhou készpénzmentes tarsadalomra
vonatkoz6 megkozelitése alapjan az Ant Financial, az Alibaba
leanyvallalata, amely a vilag legnagyobb online fizetési
platformjat, az Alipayt iizemelteti, Kiterjesztette az ilyen
digitalis pénziigyi tranzakciés infrastruktarat Szingaptrra,
Thaiféldre, a Flilop-szigetekre, Vietnamra,

218, Lasd Zhonghua Renmin Gongheguo Gongsi Fa (142 A\ R LN [E /A 7] 2
) [Kinai Népkoztarsasag tarsasagi torvénye] (kihirdetve a Nat'l People's Cong.
altal, 201826,. oktéberi hatallyal26,2018,), art. 19 (eléirja a vallalatok
szamadra, hogy biztositsak a "sziikséges feltételeket"” a partszervezetek
tevékenységének megkonnyitéséhez).

219. CAVE et AL.,supra note at 15,7.

220.  Alibaba eWTP shouge haiwai 3-hub zai Malaixiya zhengshi qudong

(B B L e WTP & /NS he-hubfE B oK P4 1E A 5)) [Alibaba eWTP elsé

eWTP-je

Overseas E-Hub Officially Launched in Malaysia], ALBaBA jiTuAN (

Fif B 4EH]) [auiBaBa ere.], (Nov. 20173,), https://perma.cc/VZ32-

3T3L.

221.  Alibaba datong zhongma "shuzi zhongshu" jiakuai tuijin eWTP

(B B B AT 3l S = PR I R 3t e WTP) [Az Alibaba megnyitja a Kina-

Ma-

laysia "Digital Hub" and Accelerates eWTP), sonu (2017. majus 12.), https://
perma.cc/W5RD-DQ8H.

222. Ldsd Roberto Azevedo, a Kereskedelmi Vilagszervezet féigazgatdja,
Remarks at WT0-eWTP-WEF Enabling E-Commerce Launch Event (2017.
december 11.), https://perma.cc/64NL-ERVK (az Alibaba alapitéjaval,
Jack Ma-val valé egytittmiikodésrol).
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és legutobb Malajzidba. Malajziaban két kozponti malajziai bank
egylttmiikodési megallapodas keretében elfogadta az Alipayt,
igy a malajziai keresked6k akar nyolcvan szazaléka is
hasznalhatja a platformot.?23

Ekézben a kinai tavkozlési vallalatok a DSR révén
kiterjesztették globalis elérésiiket. Kindban a tavkozlési
agazatot harom allami vallalat iranyitja: China Mobile, China
Unicom és China Telecom. Ezek az allami vallalatok mindegyike
globdlis jelenlétet alakitott ki a BRI-palydknak megfelelen
azaltal, hogy a feltdorekvé piacokra a hazai vallalatokban??* vald
részesedésszerzés vagy konzorciumok létrehozasa révén léptek
be.??s Ennek eredményeként a China Unicom International
Ethernet Private Line 6tven nagyobb orszdgban és régidban
érhet6 el.22¢ A China Unicom egy dsszekapcsolt felhdplatformot
is kiépitett, amely lehet6vé teszi a felhasznal6k szamara, hogy
barmelyik China Unicom felh6csomépont segitségével
hozzaférjenek a globalisan elosztott nyilvanos felh6kh6z.227 A
China Unicom tovabba 112 orszagot és régiot lefedd
nemzetkdzi 4G roaming-szolgaltatasokat nyitott, és tiz
tengerentuli, teljes tulajdon lednyvallalatot, valamint
huszonegy tengerentuli irodat hozott 1étre.??® A China2017,
Unicom létrehozta a

223. Mayi jinfu qianzhou Malaixiya yinhang S8cheng shangdianhu dou neng
shiyong Zhifubao (W58 IR 7% T T K PG L ARAT SRR 7 S REAE HI S A ) [Ant
Pénziigyi partnerségek a malajziai bankkal, a kereskedbék 80%-a haszndlhatja az
Alipayt], JINRONG]JIE wanczoAN (& fill 7 5) [Fin. worLp NET] (201723,
marcius),
https://perma.cc/4BP]-PT6R.

224.  Lasd pl. , China Mobile Acquires Paktel, pawn (2007. majus 19.), https://

perma.cc/S3NP-5RQT (amely szerint a China Mobile 460 milli6 dollarért
88,86 szazalékos részesedést szerzett a Paktel Ltd.-ben, Pakisztidn elsé
mobilszolgaltat6jaban); ldsd még Zhongguo yidong quangiu buju? Bushi mai
lege Jjingwai qiye, Jiao "quangiu buju" (
rh [ R sh A Bk AT R ? TE;’“TA %J/Eik, AN A ERAT )
[A China Mobile globadlis terjesztése? Instead of Buying an Overseas Company, it's
Calved "Global Distribution"], sonu (2017. aprilis 28.), https://perma.cc/8BV5-
QQ34 (leirja, hogyan szerzett a China Mobile kisebbségi részesedést a
thaifoldi True tavkozlési szolgaltatéban és az Axiata-ban, Malajzia
legnagyobb vezeték nélkiili szolgaltatéjaban).

225. Ldsd pl., Ma Si, China Telecom Enters Philippine Market, cHINA DAILY
(2018. november 21.), https://perma.cc/RWT2-XLFF (leirja azt a
moddszert, amellyel a China Telecom konzorciumot kotott két helyi
vallalattal a mobil tavkozlési szolgidltatdsok mikodtetésére a Fiilop-
szigeteken).

226. IEPL, cHiNA unicoM, https://www.chinaunicomglobal.com/au/iepl
(utolsé latogatas 202017,. augusztus).

227.  China Unicom Global UniCloudWAN, cHINA UNicoM, https://
www.chinaunicomglobal.com/us/UniCloudWAN (utols6é latogatas 20203,.
oktdber).

228.  'Wu Weiqun (5= TEf), Zhongguo liantong jinnian ni touzi jingwai xi-
angmu, "yidaiyilu" quyu zhan bida 82% (

Hh [ @ A AR B IR AN E 7 — B X485 LIk 82%) [In the Over-

tengerek Projektek, amelyekbe a China Unicom idén kivin befektetni, az "Ovezet és 1it" kezdeményezés...
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a BRI mentén tizenegy orszagban, koztiik Oroszorszagban,
Indonézidban, Malajzidban, Vietnamban, Thaif6ldon,
Mianmarban, Indidban, Ka- zahsztanban, az Egyesiilt Arab
Emirségekben, a Fiilop-szigeteken és Dél-Afrikaban.???
Osszességében a BRI-allamokba torténé befektetések a
China Unicom kiilféldi befektetéseinek nyolcvankét
szazalékat tették ki a kovetkez években 2017.230

Az olyan multinaciondlis vallalatok, mint a Huawei és a
ZTE nagy tamogatéi a DSR-nek. Ezek a vallalatok a f6
mozgatérugoi a kinai megfigyelési technolégia
exportjanak.23! 2019-ben Kina hatvanharom orszagba
szallitott megfigyelési technolégiat, amelyek koziil harminchat
BRI-tagorszag.?*> A Huawei az ilyen technolégia vezetd
szallitéja a vilagon, és vildgszerte tobb mint dtven orszagnak
szallit feliigyeleti berendezéseket.?’® A ZTE 6tvenharom BRI-
allamban van jelen, vezeték nélkiili halézata negyven orszagot,
vezetékes halézata pedig 6tvenkét orszagot fed le. 234 A ZTE
harom moédon segitette a DSR kommunikaciés halézatanak
kiépitését: a hatarokon atnyulé halézati Osszekottetések
kiépitésével, a nemzeti halézatok felgyorsitasaval és a
szolgaltatdsok atjarhatésaganak el6segitésével.?3s A ZTE
tobbféle mdédon éri el ezeket a célokat. El6szor is, a ZTE
egyuttmiikodik a harom tavkozlési allami vallalattal a
hatarokon atnyalé atjarhatosag felgyorsitisa érdekében.?3¢
Masodszor, a ZTE vezeték nélkili és vezetékes kommunikacios
halézatokat épitett ki a BRI tagallamai, koztiik Pakisztan,
Indonézia, Vietnam, Thaifold és Torokorszag szadmara. 237
Harmadszor, a ZTE segit adatkézpontok és egyéb
szolgaltatasok kiépitésében a BRI-allamok és az ott m(ik6d6
multinaciondlis vallalatok szdmara.

82%-o0s ardnyt képvisel], suanccuan (M) [suancnat OBSERVER] (méajus 12,
2017), https://perma.cc/L78Q-GP7S.

29. Id.

230. Id.

231.  Ldsd dltalaban Steven Feldstein, The Global Expansion of AI
Surveillance, CARNEGIE ENDOWMENT FOR INT'L PEACE (16Sept. 2019),
https://perma.cc/222R-FHUX (tisztazva, hogy az "Al surveil- lance"
technoldgia exportja kozos a liberalis és az autoriter orszagokban).

232. Id. 1.

233.1d. 1,13.

234. Zhongxing Tongxun Zhao Xianming: jianzhe "yidaiyilu" guojia xinxi gaosu
gonglu (P PGEWGREH: @I — — I EEE R mEA ) [ZTE Zhao Xi-
anming: SINA (201722,. majus), https://perma.cc/CU9H-MVZ3.

235. Id.

236. Id.

237. Id.


https://perma.cc/L78Q-GP7S
https://perma.cc/222R-FHUX
https://perma.cc/CU9H-MVZ3

2021] A PEKINGI HATAS 61

tasok. A ZTE példaul tobb mint 100 millié dollart fektetett be a
bangladesi nemzeti adatkézpontba.??® Ilyen moédon a
maganszektor kiegésziti az allam 4ltal iranyitott tevékenységet
a DSR kiépitésében.

Az alapveté tavkozlési infrastruktirakon Kkiviil a Kkinai
technoldgiai vallalatok egyre gyakrabban nytjtanak személyes
tavkozlési  szolgaltatdsokat  kozosségi  médiaplatformok
formajaban. Kindban a Tencent Weixinje lett a dominans
kozosségi halozat, napi mintegy egymilliard felhasznalgval.???
Kinan kiviili valtozatat, a WeChatet havonta mintegy 100-200
milli6 aktiv felhasznal6 hasznalja.?*° A kinai dias- pora Délkelet-
Azsidban olyan helyeken segitette el§ a halézat hasznalatat,
mint Malajzia, ahol mintegy hiiszmilli6 felhasznalé van, vagy
Thaif6ld, ahol a lakossag mintegy tizenhét szazaléka hasznalja
az alkalmazast?#t A TikTok Kinan kivill még szélesebb
felhasznal6i bazist gy(jtott 6ssze, mint a WeChat. A TikTok
2018 augusztusdban egyesilt az amerikai Musically
alkalmazassal, és 2019-ben az amerikai Szovetségi
Kereskedelmi Bizottsdg megbirsagolta, mert jogellenesen
gyljtott adatokat tizenhdrom év alatti felhasznal6krol.?4?
Indonézidban a TikTokot ideiglenesen betiltottdk "pornografia,
nem megfelel§ tartalom és istenkdromlas”" megjelenitése
miatt.?43 Nyugati tarsaikhoz hasonléan a kinai ko6zdsségi
médiaplatformok is egyre bonyolultabba valé, kormdanyzati
megrendelésti  tartalommoderaciéval szembesiilnek, ami
megneheziti torekvéseiket arra, hogy a kinai valtozat mellett,
amelynek meg kell felelnie a Kinai Népkoztarsasag Osszetett
cenzura-rendszerének, Kinan kiviil is globdlisan egységes
termékkel rendelkezzenek.

A kinai technoldgiai vallalatok nagymértékben fektetnek
be a kutatas-fejlesztésbe, ami a digitalis infrastruktirak jovébeli
kialakitasa és konfiguralasa szempontjabdl is fontos lehet. llyen
példaul a Huawei,

238. Id.

239. Mansoor Igbal, WeChat bevételi és haszndlati statisztikdk (2021), Bus. oF
Apps (202121,. junius), https://perma.cc/BQ6E-B9E3.

240. CAVE et AL.supra note at 15,14.

241. Id.

242. Video Social Networking App Musical.ly megegyezik, hogy rendezi FTC
allitasok, hogy megsértette a gyermekek adatvédelmi torvény, FED. TRADE cOMM'N
(Feb.201927,), https:/ /

/perma.cc/6JNC-58DZ.

243. Indonesia Bans Chinese Video App Tik Tok for 'Inappropriate Content',

REUTERS (20184,. julius), https://perma.cc/KDH5-E7QW.
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évente értékesitési bevételeinek tiz szdzalékat forditja K+F-
re.?** A BRI-orszagok alapvet6 fontossaguiak voltak a Huawei
novekedése szempontjabdl, ahol a vallalat alapité éveiben a
piacainak mintegy hetven szazaléka Kinan kiviil, a szomszédos
azsiai orszagokban és Afrikdban volt, a mai BRI-nek
megfeleléen.?*> A Huawei K+F beruhazasai ezekben az
orszagokban tiikrézik a vallalat portfélidjaban elfoglalt
aranyukat, mivel a Huawei a BRI-orszagok felé tekint sajat
szellemi tulajdonjogainak, markajanak és piaci csatornainak
megteremtése érdekében.2*6 Osszefoglalva, a partallamot
érdekelt félként megjelenit6é vallalatiranyitasi struktirajuknak
koszonhetéen a kinai technolégiai és tavkozlési vallalatok
vallalati szinten lehet6vé teszik a pekingi hatdst, amikor
digitalis infrastrukturakat, intézményeket, platformokat és
technologidkat szallitanak, amelyek a DSR-t alkotjak a fogadd
orszagokban.

C. A DSR jogi és intezményi iranyitasi infrastrukturdja

Sok sz6 esett arrdl, hogy Kina megkodzelitése a
transznaciondlis rendezéssel kapcsolatban kiilonbozik-e az
angol-amerikai demokratikus allamokét6l.?#” A DSR mint
transznaciondlis adatkezelés szempontjabol olyan jellemzdéket
latunk, amelyek megkilonboztetik a kinai kormdanyzati és
vallalati szerepl6k stratégidit amerikai tarsaikétol. Mig Kina a
WTO-t a globdlis gazdasagi rend alapvetd infrastruktirajaként
értékel, és a BRI-orszagokkal kotott tovabbi
szabadkereskedelmi és kétoldali beruhazasi megallapodasokra
tamaszkodik, addig a DSR szamara nincs meg a megfelel jogi
infrastruktira. Ennek oka az, hogy Kina nem kereskedelmi
megallapodasokon Kkeresztiil népszer(isiti az adatkezelésre
vonatkoz6 megkdzelitését, és tartézkodik attol, hogy alairja az
Eurépai Unié és az Egyesiilt Allamok 4altal alkalmazott
modelleket.

244. "Yidaiyilu" yanxian diaoyan - Huawei zai e ershinian: Zhongguo qiye ruhe
zhagen haiwai (

i BRI BT | R A R E e T LR HES L) ["Belt and
Road" kutatas és fejlesztés: Huawei hiisz éve Oroszorszagban: How do Chi- nese
Companies Take Root Overseas], sonu (Aug. 201830,),
https://perma.cc/TL9Y-PMAO9.

245. Zhang Yansheng: Huawei you jintian quan kao "yidaiyilu" (
ke ENESRETRE" W —#8") [Zhang Yansheng: Huawei Today En-
tirely Depends on the "Belt and Road"], XINLANG caning GHT/RI %) [SINA Fi-
nance], (Nov. 201730,), https://perma.cc/EYB6-4535.

246. Id.

247. Ldsd a fenti megjegyzést 1.
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tdmogatjak.?*® A nemzetkozi jog szerinti szerz6dések helyett a
Kinai Népkoztarsasag nem kotelez6 erejii két- és tobboldalu
eszkdzoket hozott 1étre a sajat maga és a DSR-nek otthont add
allamok kozotti nemzetkozi koordinacié érdekében. 2019-t6l
Kina mintegy tizenhat orszaggal irt ald egyiittmiikodési
megallapoddsokat a DSR el6mozditdsa érdekében.?* Ezért
ahelyett, hogy a kereskedelmi és beruhazasi megallapodasok
megszokott formainak kiépitésén keresztiil miikddne, a pekingi
hatas elé6nyben részesiti a puha jog kiilonb6z6 tipusait, mind a
kétoldald, mind a tobboldalu jogokat.

A DSR egyik programnyilatkozata a "Belt and Road Digital
Economy International Cooperation Initiative" (Yidaiyilu shuzi
jingji guoji hezuo changyi, a tovabbiakban: "a Digi- tal
Initiative"), amelyet Kina és hat masik BRI-orszdg inditott el
2017 decemberében.?’® A Digitalis Kezdeményezés 6t- tizenot
altalanos elvbdl all, amelyek célja "a politikai kommunikacio, az
Osszekapcsolhatosag, a kereskedelem, a finanszirozas és a
kozhangulat erdsitése".?5! Egyes elvek kozvetleniil a digitalis
infrastruktira fizikai Osszetevéire vonatkoznak, példaul "a
szélessavil hozzaférés bovitésére és a szélessavi mindség
javitdsara".?s2 Masok a digitdlis gazdasag fejlesztésével
foglalkoznak  Aaltalanossagban "a  digitalis  atalakulas
elémozditasa”, "a Kkis-, kozép- és mikrovallalkozasok
fejlédésének elémozditdsa"), agazati ("az e-kereskedelmi
egylttmiikodés  elémozditasa”, "az  informacidés  és
kommunikaciés technoldgia teriiletén torténé beruhazdsok
elémozditasa"), de tarsadalmi szinten is ("a digitalis készségek
képzésének erdsitése”, "a digitalis integracié javitasa", "a
bizalom és a bizalom erdsitése").253

248. Ldsd fentebb a 11.C. szakaszt.

249. Tuijin "yidaiyilu" jianshe gongzuo lingdao xiaozu bangongshi (
HEdE—7r — B W TAESUT /NI A ) [Vezetd kisvallalkozdéi hivatal].
Group for Promoting the Construction of the "Belt and Road Initiative"],
Gongjian  "yidaiyilu" changyi: jinzhan, gongxian yu zhanwang (
g EEW: R, TS EEE) [4z "Ovezet és Ut Kezdeményezés”
épitese].
tive": WANG ( ¥ifEM ) [XINHUANET] (Apr. 201922),
https://perma.cc/8VU6-HLZU.

250. A tdbbi orszag Laosz, Szaud-Arabia, Szerbia, Thaif6ld, Torokorszag és
az Egyesiilt Arab Emirségek. "Yidai yilu" shuzi jingji guoji hezuo changyi (
e R 2 X [ BRAAEAB LR AR) [Az "Ovezet és Ut" Digi- és Kozlekedési
halozat elinditasa].
tal Economy International Cooperation Initiative], CYBERSPACE ADMIN. OF CHINA
(201811,. majus), https://perma.cc/M7KB-N744 [a tovabbiakban Digital
Initia- tive].

251. Id.

252. Id.

253. Id.
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A tizennégyes elv kifejezetten emliti a kiberszuverenitas
"teljes kord tiszteletben tartasat”, amely a "békés, biztonsagos,
nyitott, egylittmi{ikodé és rendezett kibertér" kiépitésére
0sztonoz.25* Az elv hallgatélagosan elismeri a fokozott digitalis
Osszekottetés altal eldsegitett "nyitottsag" és az adataramlas
feletti kormanyzati ellendrzés kozotti fesziiltséget. Ugyanez az
elv "egy tobboldali, demokratikus és atlathaté nemzetkdzi
internetiranyitasi  rendszer létrehozasara"  szdélit fel,
visszhangozva az Egyesiilt Allamok altal dominalt, tébb
érdekelt fél részvételével miikodé internetiranyitasi
intézményekrdl - példaul az ICANN-rél - régéta folyd vitat,
amellyel szemben Kina kovetkezetesen az internet feletti
nagyobb kormadanyzati ellen6rzés mellett érvelt az ENSZ
keretein belill, nem pedig azokon kiviil.?*> Hasonléképpen, a
tizenharmadik alapelv - "az egylittm{ikodés Osztonzése és a
fliggetlen fejlédés tiszteletben tartdsa" - arra torekszik, hogy
0sszehangolja a digitalis szuperhatalommal vald, rendkiviil
egyenl6tlen wvepbm ) "egylittmiikodés" elkeriilhetetlen
dinamikajat a DSR-nek otthont ad6 allamoknak a digitalis jov6
felé vezetd sajat utjuk megtervezésében valé érdekeltségével.
Ez a nyelvezet jelentésen kiillonbozik attél, ahogyan az Egyesiilt
Allamok és az Eurépai Unié a digitalis fejlédésre vonatkozé
sajatos modelljeiket népszeriisitik.25¢

A digitalis kezdeményezés harom alapelve kifejezetten
kormanyzati kérdésekkel foglalkozik. El6szor is, a dokumentum
"atlathatd digitalis gazdasagpolitikak kidolgozasara"
0sztonoz.25” Ha kozelebbrdl megvizsgaljuk ezt az atlathatdésagi
elvet, kideriil, hogy a kovetelt atlathat6sag tipusa kapcsolodik
ahhoz az e-kormanyzati stratégidhoz, amelyet Kina az elmult
évtizedekben tadmogatott (és Szingapore tokéletesitett), és
amely a nyilt palydztatasra és a pro- curementre
Osszpontosit.2’8 Az atlathatésagnak ebben a felfogdsdban a
politikai beszéd cenzirazasa nem ellenkezik a kereskedelmi
atlathatésaggal. Masodszor, a digitilis kezdeményezés a
nemzetek kozotti szabvanyok elémozditasara szolit fel. Azzal az
altalanos feltételezéssel szemben, hogy a BRI megprébadlja
kiszoritani a meglév6 nemzetkozi szervezeteket, a gyakorlatban
a BRI, beleértve a DSR-t is, sok esetben a kovetkez6 modon
miikddik: "A BRI a nemzetk6zi szervezetek helyébe 1ép".

254. Id.

255. Ldsd fentebb a 11.C. szakaszt.

256. Ldsd fentebb a 11.C. szakaszt.

257. Ldsd a fenti megjegyzést 250.

258. Ldsd dltaldban lan Holliday, Building E-Government in East and
Southeast Asia: Regiondlis retorika és nemzeti (nem)cselekvés, 22 PUB. apmin.
& pEv. 323 (2002) (az e-kormdanyzati gyakorlat és fejlédés leirdsa kiilonboz6
kelet- és délkelet-azsiai orszagokban, koztiik Szingapurban és Kindban).
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esetekben a nemzetk6zi egylttmiikodés meglévd platformjain
keresztiil.?>* Ahol alkalmazhaté és hasznos volt, a kinai
kormany arra torekedett, hogy a DSR-t beépitse a meglévd
nemzetkoézi  szabdlyozasi  keretekbe.?s® A 2017 Kinai
Népkoztarsasag Ipari és Informatikai Minisztériuma (MIIT)
példaul szandéknyilatkozatot irt ala az ITU-val az informacio6s
és kommunikaciés technolégidk (IKT) koordinalasara a BRI
keretében.26! A Kinai 2019,Export-Import Bank az ITU-val
egyetértési nyilatkozatot irt ala a BRI-n keresztiil a fenntarthatd
fejlédés menetrendjének2030 elémozditasardl.262 Mivel a
legtobb BRI-allam tagja a WTO-nak, a technoldgiai termékeknek
és szolgaltatasoknak "0sszhangban kell lennitik a nemzetkdzi
szabalyokkal, beleértve a WTO szabalyait és elveit".263
Harmadszor, a  Digitdlis Kezdeményezés  tobbszinti
kommunikaciés mechanizmusok létrehozasara 0szténoz a
kormdanyok, a vallalkozasok, a tudomdanyos kutatdintézetek és
az ipari szervezetek kozott. Az elv kifejezetten felszolit a
"szakpolitika-formalds és a jogi tapasztalatok” cseréjére,
valamint a "legjobb gyakorlatok megosztasara" a BRI mentén
fekvé orszagok kozott. Ezek a cserék hozzajarulhatnak a
"pekingi hatashoz".264

A digitalis kezdeményezésen kiviil, és a BRI csomoponti
jellegét tukrozve, Kina a MIIT-en keresztiil
szandéknyilatkozatokat irt ald kambodzsai kormanyzati
tigynokségekkel is,

259. Ldsd a fenti sz6veg kiséré megjegyzését 143.

260. Lasd pl. , Ershi guo jituan shuzi jingji fazhan yu hezuo changyi (
“HREERBFAETF KBS E1EBW) [The G20 Digital Economy Development
and Cooperation Initiative], cYBERSPACE ADMIN. OF cHINA (20169,. szeptember),
https://perma.cc/2Z8F-2D3W (amely azt Allitja, hogy az internet
irdnyitdsdnak tovabbra is az informaciés tarsadalomrol szo6lo vilag-
csucstaladlkozoval 6sszhangban kell miikodnie, és tovabbra is
elkotelezettnek Kkell lennie az internet irdnyitasanak folyamatban lévo
modelljei mellett). Kina vezet6 szerepérdl a G20-ak nemzetkdzi beruhazasi
sztenderdek kialakitasaban, lasd Karl P. Sauvant, China Moves the G20
towards in Interna- tional Investment Framework and Investment Facilitation,
i CHINA'S INTERNATIONAL INVESTMENT STRATEGY: BILATERAL, recionaL, anp GLOBAL
LAW AND poLicy 318-19311, (Julien Chaisse szerk., 2019).

261. GONG EtAL.,supra note at 15,5.

262. Ministry of Foreign Affs. of China, List of Deliverables of the Second Belt
and Road Forum for International Cooperation, Global Times (2019. aprilis 27.),
https://perma.cc/4XPR-XNLA [a tovabbiakban: List of Deliverables). Ldsd még:
List of Deliverables of the Second Belt and Road Forum for International Cooperation,
The Second Belt and Road Forum for International Cooperation (201927,
apr.), https://perma.cc/26M3-ZFTN.

263. Digitdlis kezdeményezés, supra note 250.

264. Ldsd fentebb a 11.C. szakaszt.
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Iran, Banglades és Afganisztan.?¢> Megallapodast irt ala
tovabba a Kelet-afrikai K6z0sség ot tagallamaval, Etiépiaval
és az ITU-val, hogy Kelet-Afrikdban "informacids
autopalyakat” épitsenek, amelyek nem tévesztend6k dssze az
Al Gore 4altal harminc évvel ezel6tt hirdetettekkel. 266
Regiondlis szinten cselekvési tervet adott ki az ASEAN-nal
valé partnerségre az IKT-k fejlesztése érdekében. 267
Hasonléképpen, a kinai multinaciondlis vallalatok is kotottek
nem kotelezé erejli megallapodasokat kiilféldi kormanyokkal
a DSR tdmogatasara. A legtobb fent targyalt kezdeményezés,
nevezetesen az adatkozpontok és a felh6halozatok, ilyen
megallapodasok eredménye. Az Alibaba példaul 2018
aprilisaban szandéknyilatkozatot irt ald a thaifoldi
kormannyal egy Al-adatkdzpont létrehozasardl a keleti
gazdasagi folyoson, hogy segitse az ott talalhaté kkv-k
digitalizaciojat és fokozza az e-kereskedelmet.268

Mindezek a megallapodasok altalanos keretet biztositanak
a DSR mentén torténé koordindciéhoz anélkiil, hogy az
adatkezelés bizonyos megkozelitését el6irnak. A fentiek szerint
azonban a BRI- vagy DSR-dllamok lemasolhatjak Kina
adatkezelésre vonatkoz6 megkozelitésének bizonyos elemeit,
mivel az megfelel a politikai preferencidiknak. Példaul a Kina és
Magyarorszag kozotti szandéknyilatkozat egyidejlileg jott létre
a magyarorszagi Digitalis Kormanyzati Ugynokséggel, amely az
informatikai beszerzésekért felelds és a Fidesz, a kormanypart
ellen6rzése alatt all.2¢° Bar latszélag a DSR a kinai allami
vallalatokon és maganvallalatokon keresztiil biztositja a
transznacionalis 0sszekottetést, a DSR belfoldi
adatbezarasokhoz vezethet, ha a fogadé allamok tugy dontenek,
hogy utanozzak Kina belfoldi adatkezelési rendszerét, és a
kinaihoz hasonlé adatellenérzési infrastrukturakat hoznak
létre. Illy médon a kinai partallam befolyasolhatja mind a jogi,
mind az infrastrukturalis adatkezelést a BRI-allamokban.

265. GONG Er AL .,supra note at 15,5.

266. Id.

267. Id.

268. Id.

269. Kétoldali  cselekvési terv a digitdlis selyemutrol szl
egylittmiikodésrél, amelyet 27,2019.a kinai Nemzeti Fejlesztési és
Reformbizottsag és a magyar Innovacids és Technoldgiai Minisztérium irt ala
a pekingi masodik Ovezet és Ut Nemzetkozi Egyiittmiikodési Férumon,
aprilisban. A Digitalis Kezdeményezés "atlathatdsagi elvével"” ellentétben ezt a
dokumentumot nem hoztdk nyilvanossagra.
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IV. DIGITALIS SELYEMUT ESETTANULMANY: PAKISZTAN

Ebben a szakaszban Pakisztanra o6sszpontositunk, hogy
bemutassuk a DSR altal kivaltott pekingi hatds példajat egy
fejl6d6 orszagban. Pakisztanra azért esett a valasztasunk, mert
Pakisztan kozel all Kindhoz.27 Mig a kinai-pakisztani kapcsolat
nem feltétlentil reprezentdlja Kina mas alacsony és alacsony
kozepes jovedelmli gazdasagokkal valé Kkapcsolatat, egy
készséges partnerrel megmutatja a lehet6ségeket, amelyek mas
allamokban is megismételhet6k. A Kina-Pakisztdn gazdasagi
folyosé (CPEC) kiemelkedd szerepet kapott a BRI-ben, és
Pakisztan fedezeti stratégidja sok olyan fejl6d6é gazdasagra
jellemz6, amelyek kereskedelmi és politikai szempontbdl mind
Kina, mind az Egyesiilt Allamok és szovetségesei felé
helyezkednek el.?’! A "Kina-Pakisztan gazdasagi folyos6 hosszu
tava terve (2017- 2030)" (a tovabbiakban: "hosszu tavu terv") a
CPEC-et a Kinat és Pakisztant 0sszekoté "novekedési
tengelyként és fejlesztési ovként" hatarozza meg, amely "atfogéd
kozlekedési folyosot és ipari egyiittmtikodést .. konkrét
gazdasagi és kereskedelmi egyiittmiikodéssel, valamint az
emberek kozotti cserét és kulturdlis kommunikaciot" foglal
magaban, amelynek célja "az infrastruktdra épitésére, az
iparfejlesztésre és a megélhetés javitdsara iranyulé nagy
egyuttmiikddési projektek".2’2 A DSR szintén a CPEC alapvetd
részét képezi; a hosszl tavud terv meghatarozza az "informaciés
halot".

270. Lasd GHULAM ALI, KINA-PAKISZTAN KAPcSOoLATOK: A HISTORICAL anaLysis
ch. 4 (2017) (a kinai-pakisztani kapcsolatok jelentéségének bemutatdsa a
hideghabort 6ta); ANDREW SMALL, THE CHINA-PAKISTAN AXIS: ASIA'S NEW GEOPOLITICS
(20151) ("Pakistan is a central part of China's transition from a regional
power to a global power.").

271. Lasd Trang (Mae) Nguyen, Nemzetkozi jog mint fedezeti iigylet: am144. .
INT'L L. UNBOUND 237-38237, (2020) (kifejtve, hogy a kis allamok hogyan
hasznaljak a nemzetkozi jogot a nagyhatalmak "fedezésére").

272. PAKISZTAN KORMANYA, TERVEZESI, FEJLESZTESI ES REFORMMINISZTERIUM ES A
KINAI PAKUSZTAN KOZTARSASAG, NEMZETI FEJLESZTESI ES REFORMKOMMANYI BIZOTTSAG,
HOSSZU TAVU TERV A KINA-PAKISZTAN GAZDASAGI KAPCSoLATRA (2017-2030)
(42017), https:// perma.cc/8YEX-BILU [a tovabbiakban HOSSZU TAVU
TERV]. E dokumentummal kapcsolatban némi vita van. Az jsagirok egy sokkal
hosszabb "hosszu tavu terv" (2015. decemberi keltezés(i) masolatat kaptak
meg, de a tisztvisel6k 2017 februarjaban egy révidebb valtozatot hoztak
nyilvanossagra. Vita folyik arrél, hogy ezek wugyanannak a
dokumentumnak a  kiilénb6z6  tervezetei-e, vagy = kiilonb6zé
dokumentumok, az egyik "belsd"”, a masik pedig a nyilvinossag szamara
késziilt szanalt valtozat. A hosszabb valtozat értékelését lasd Khurram Husain,
Exclusive: CPEC Master Plan Revealed, pawn (201721,. jun.),
https://perma.cc/T4BS-WQ]J2.
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munkainfrastruktira”, mint az egylittm{ikodés egyik
kulcsfontossagu teriilete.?’3 A kovetkez6kben a DSR Pakisztanra
gyakorolt hatasat elemezziik a digitalis 6sszekapcsolhatésag, a
biztonsagos varosok feliigyeleti infrastruktiuraja és a fejl6dé
hazai adatkezelési rendszer tekintetében.

A. Digitdlis 6sszekéttetés Pakisztdnban és azon tul

Mig a pakisztani, kinai és mashol a sajté nagy része a CPEC
nagy energiaprojektjeire és tomegkozlekedési rendszereire
osszpontositott, a CPEC az adataramlas els6bbségét is mutatja
Kina hatarokon atnyulé fejlesztésében. A hosszu tavu terv az
informaciés halézati infrastruktaraval Kkapcsolatban a
kovetkezd konkrét elemeket hatarozza meg:

e A Kina és Pakisztan kozotti hatarokon atnyulo
optikai szalas kabelek épitésének és a pakisztani
optikai ~ szalas  gerinchalézat  kiépitésének
elémozditasa.

e Pakisztan halézati létesitményeinek
Korszer(sitése, beleértve a nemzeti adatkézpontot
és a masodik tengeralatti kabel leszall6allomast.

e A kinai digitalis foldfelszini multimédias
miisorszorasi szabvany (DTMB) pakisztani
atvételének felgyorsitasa.

e Pakisztan IKT-alapu fejlesztésének elémozditasa,
beleértve az e-kormanyzatot, az elektronikus
hatarellen6rzést és a biztonsagos varosépitést; az
e-kereskedelem  fejlesztésének  el6émozditasa
Pakisztanban.

e Az informaciés ipar fejlesztésének fokozasa
Pakisztanban; IT ipari parkok és IT ipari klaszterek
létrehozasa Pakisztdnban a pakisztani informacios
technolégia és szolgaltatdsok beszerzésének
javitasa érdekében.

e A pakisztani személyzet szamanak novelése a kinai
csereprogramokban, technikai képzési kézpontok
létrehozasa Pakisztanban, és az IKT
humaneré6forras kiépitésének megerdsitése
Pakisztanban.?7*

Ezek a célok nagyjabdl tikrozik Kina fentebb vazolt, a
transznaciondlis adatkezelésre vonatkozé megkozelitésének
mintait, beleértve az olyan digitalis infrastruktiradk, mint az
optikai kabelek és a

273. HOSSZU TAVU terv, 1asd a271, fenti megjegyzést. 15.
274. Id.
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adatkozpontok, technikai szabvanyok meghatarozasa,
valamint a Kindhoz kapcsol6dé kiilfoldi digitalis gazdasagok
novekedésének el6mozditasa.?’> Pakisztan és a tagabb dél-
azsiai régio, beleértve Indiat is, csabito piac a kinai
technoldgiai vallalatok szamara.
Pakisztan lakossaga 212 millié f6, tobbségében fiatal és gyorsan
urbanizal6dé. Egy jelentés szerint Pakisztan egyike annak az 6t
orszagnak, amely a millidrdnyi 1.64j mobilinternet-felhasznal6
novekedésének oOtven szazalékat fogja kitenni az év
végéig.2025.276 Ugyanakkor a Huawei globalis csatlakozasi
indexe Pakisztant a vilag hetvenkilenc orszagabdl hetvenhétre
rangsorolta az IKT tekintetében.?”” A pakisztani novekedési
potencialt és a meglévé gyenge digitlis infrastruktarat
Osszevetve a kinai technoldgiai vallalatok kiilondsen szivesen
vetik meg a ladbukat az orszagban, és az e-kereskedelem
pakisztani tamogatoéi dltaldban tamogatjak.2’8
Jelentés 1épések torténtek Kina és Pakisztan digitélis
infrastruktiran keresztil torténd 0sszekapcsolasa
érdekében.?”? 2018-ban véglegesitették a Pakisztan-Kina
optikai szaloptikai projektet, amely Pakisztant és Indiat egy uj
foldi szaloptikai kdbelen keresztiil koti 6ssze a kinai-pakisztani
hataron 1év6 Khunjerab-hagé és Rawalpindi varosa kozott.280 A
kabel 0sszekoti Pakisztant az Eurdpa és Azsia foldkabeles
tranzithalézattal, csokkentve ezzel Pakisztdn tenger alatti
kabelektsl valo fligg6ségét a transznacionalis Osszekottetés
terén. Ezen tulmenden az 0j pakisztani Kelet-Afrika Kabel
Expressz (PEACE), egy tenger alatti kabelrendszer épitése,
amely allitdlag a legkdzvetlenebb utvonalat jelenti a
nagysebességli internet szamara.

275. Ldsd fentebb a1l

276. BytESs For ALL, PAKISTAN's iNTERNET LANDSCAPE at2018, (112018),
https://perma.cc/8VXC-EHEB (idézi a GSMA Intelligence jelentését).

277. 1d.

278. Id. at (79idézi Syed Salman Hassan, a TCS Ecom vezérigazgatdjanak
szavait: "A pakisztani fogyasztékban rejlé potencidl - t6bb mint 200 millié
ember, akiknek 65 szazaléka 30 év alatti - végre felismerhetd. Azzal, hogy az
Alibaba belépett a helyi piacra, a helyzet innent6l kezdve még jobb lesz. Jack
Ma és az Alibaba tdmogatta a kis- és kdzépvallalkozéi szektort, és Kina a
bizonyiték.").

279. De lasd Jonathan E. Hillman & Maesea McCalpin, The China-Pakistan
Economic Corridor at Five, CTR. ror straTEGIC & INT'L sTup. (2020. aprilis 2.),
https://perma.cc/H57N-]B2] (a CPEC nyolc IKT-projektje kozott "vegyes
végrehajtast” allapitott meg).

280. Zafar Bhutta, Pak-China Fibre Optic Cable to Start Functioning by Year-
End, exeress TriB. (201816, szeptember), https://tribune.com.pk/story/
1804386/2-pak-china-fibre-optic-cable-start-functioning-functioning-year-
end/.


https://perma.cc/8VXC-EHEB
https://perma.cc/H57N-JB2J
https://tribune.com.pk/story/1804386/2-pak-china-fibre-optic-cable-start-functioning-year-end

70 NEMZETKOZI JOG ES POLITIKA [Vol. 54:1

az Afrika és Azsia kozotti forgalom jelenleg Gwadar és Karacsi
leszallohelyekkel folyik.28

Pakisztan kialakuléban 1évé adatkapcsolatai Kinaval
nem csak a fold felett vagy alatt, hanem az {irben is zajlanak.
Pakisztadn az egyik els6 alkalmazdja volt a BeiDou navigacids
miiholdrendszernek (Beidou weixing daohang xitong), amelyet a
GPS (a vilagszerte dominans amerikai rendszer), a Galileo
(az Eurdpai Unié épités alatt allé alternativaja) és a
GLONASS (az orosz rendszer) vetélytarsaként emlegetnek.?82
A BeiDou-t eredetileg a kinai hadsereg fejlesztette ki a 2000-
es évek elején, hogy elkeriilje a GPS-re valé tdmaszkodast,
azbéta azonban kereskedelmi forgalomban is elterjedt, és a
Huawei, a Xiaomi és masok altal gyartott kinai telefonok
mind BeiDou-kompatibilisek. A BeiDou 2020 juniusaban érte
el a globalis lefedettséget.?83 Egyesek azt sugalljak, hogy a
pakisztani hadsereg hozzaférhet a nagy pontossagu katonai
jelhez, amely egyébként a kinai fegyveres er6k szamara van
fenntartva.28+

Mig a kinai technoldgiai vallalatok altaldban véve jelentGs
teret hdoditottak Azsiaban, 265talan sehol sem érzédik jobban a
jelenlétiik, mint Pakisztanban. A tavkozlési dgazatban a China
Mobile 2009-ben 1épett be a pakisztani piacra, és ez id6 alatt
digitdlis Okoszisztémat hozott létre, valamint a pakisztani
mobiltelefon-felhasznalékat a 2G-r61 a 4G-technoldgiara
fejlesztette, és a tervek szerint a rendszereket 2020-ban 5G-re
fejleszti. A Zong 4G, a China Mobile Pakistan helyi mark3ja, a
piaci részesedést tekintve megel6zte versenytarsait, tobb mint
harminckétmillié6 el6fizetével, tizennyolcmillio szélessavua
el6fizetGvel, tobb mint tizmillio 4G el6fizet6vel, és tobb mint
tizmillio 4G el6fizet6t épitett Ki.

281. Jonathan E. Hillman, War and PEACE on China's Digital Silk Road, CTR.
FOR STRATEGIC & INT'L sTUD. (May 201916,), https://perma.cc/74F]-M3CR;
Winston Qiu, Pakistan to be Linked with PEACE Cable System with up to 60Tbps
Capacity, suBMARINE CABLE neTwoRrks (Apr. 201816,),
https://perma.cc/Q7VW-KMED.

282. Degan Sun & Yuyou Zhang, Egy "kiilso tirselyemut"” épitése: China's
Beidou Navigation Satellite System in the Arab World, 10 ]. vippLe E. & 1sLamic
stup. (IN asia) (2018)24.

283. BeiDou: BBC (2020. junius 23.), https://perma.cc/8P2V-SA6M.

284. Pakistan Becomes One of the First Country to Hook on to China's BeiDou
Satellite Navigation System for Military Purpose: Sources, TIMES oF 1sLAMABAD
(Jan. 20192)), https://perma.cc/9DDP-97VV.

285. Brian Harding, China's Digital Silk Road and Southeast Asia, CTR. For

sTrATEGIAI ES NEMZETKOZI TANULMANYOK. (Feb. 201915,), https://perma.cc/2MEC-TETD.
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10,550 bazisillomasok 4G szolgdltatasokkal orszagszerte.?%
Mig az Egyesiilt Allamok és egyes szOvetségesei megvetik a
Huaweit, Pakisztan felkarolja a vallalatot. A Zong 4G és a
Huawei 2019 elején jelentette be, hogy egyiittm{ikodnek a
halozataik uUzemeltetése érdekében.?8?” A Huawei Marine, a
Huawei leanyvallalata, szintén részt vesz a fent emlitett PEACE
projekt kiépitésében.2s8

A mobiltechnolégia mellett a kinai vallalatok az
adatfinanszirozds és az e-kereskedelem teriiletén is erds
jelenlétet mutattak Pakisztanban. Az allamkapitalizmus
logikdjanak megfeleléen a két kormany vezet6i lathatéan
részt vettek a kinai e-kereskedelem és a pakisztani e-
kereskedelem 0sszekapcsolasaban. Az els6 pekingi BRI-
férumot kovet6en Sharif akkori minisztereln6k meglatogatta
az Alibaba csoport székhelyét Hangzhou-ban, és ugyanazon a
napon a Pakisztani Kereskedelemfejlesztési Hatésag és az
Alibaba szandéknyilatkozatot irt ala a pakisztani kkv-k e-
kereskedelem révén torténd globalizaci6janak
elémozditasarol.?®®> A megallapodas részeként a kinai
vallalatoknak segitenilik kellett Pakisztan e-kereskedelmi
infrastruktarajanak  kiépitésében.?®® E  megallapodast
kovetden az Ant Financial negyvenot szazalékos részesedést
szerzett a karacsi székhelyd Telenor mikrofinanszirozasi
bankban a Telenortdl, egy norvég tavkozlési vallalattol. 291
Két hénappal késébb az Alibaba szaz szdzalékos részesedést
szerzett a Darazban, Pakisztan els6 szamu online re-
tailerében, amelyet a német Rocket Internet inkubalt.2?2 A
fintech és az e-kereskedelem terén is jelent6s akcidk az
Alibaba &ltaldnos stratégidja Azsidban, bar mas orszagok,
mint példaul India, jobban védik ezeket az iparagakat, mint
Pakisztan. Mig a kinai akvizicibk nagyobb és olcsébb
hozzaférést biztositanak

286. Xinhua, Chinese Enterprise Plays Pivotal Role in Promoting Pakistan's
Telecom Infrastructure: Minister, cuiNna paiy (Jan. 201930,), https://
perma.cc/MTW6-ZTFT.

287. Muhammad Hamza, Zong 4G és Huawei partner a digitdlis dtdlldshoz,
TECHWIRE (20197,. februar), https://perma.cc/M3GJ]-GZWD.

288. Qiu, fenti megjegyzés 280.

289. Az Alibaba  egyetértési  nyilatkozatot iIr ald a  pakisztdni
Kereskedelemfejlesztési Hatosdggal a kkv-k és a pénziigyi szolgdltatdsok e-
kereskedelmi  fejlesztésének tdmogatdsdra, auBaBa cre. (201716,. majus),
https://perma.cc/Q6LR-5HEL.

290. Id.

291. Shahbaz Rana, CCP jovahagyja az Alipay 45%-o0s részesedését a Telenor
Mikrofinanszirozasi  Bankban,  Express TriB. (2018. november 8.,
https://tribune.com.pk/story/1842703/ 2-ccp-approves-alipays-45-
stake-telenor-microfinance-bank/.

292. Sumaira Jajja, Ahogy az Alibaba megveszi a Daraz-t, sokan kérdezik: Mi a
kévetkezd lépés? , pawn (20189,. majus), https://perma.cc/7UGJ-8V5L.
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A pakisztani szakért6k szadmos aggalyra hivatkoztak, a
vallalatiranyitastél kezdve a korrupcidellenes végrehajtas
hidnyan at a kiberbiztonsagig és a megfigyelési kockazatokig,
amelyek Pakisztdn sziilet6ben 1év6 jogszabalyait tekintve a
helyénvalbak.23

Egy  beszélget6partner benyomdasa  szerint a
platformalapu szolgaltatasokat nyudjté eurdpai és amerikai
technoloégiai vallalatokkal ellentétben, amelyekrél koztudott,
hogy viszonylag szigorian kovetik a helyi torvényeket, a kinai
vallalatok alkalmazkod6bb megkozelitést alkalmaznak.?94
Pakisztani ipari bennfentesek azt allitottak, hogy a kinai
vallalatok a  kereskedelmi  kamaratol  privilegizalt
informacidkat szereztek, és ezen informdacidk segitségével
olyan platformot épitettek, amelyen Kkeresztiil a pakisztani
szallitok egymassal versenyeznek. E folyamat sordn a kinai
vallalatokrdél ismert, hogy illegalis kifizetéseket kaptak, amit a
helyi hatésagok altalaban toleralnak. 2°5 Bar fenndll a veszélye
annak, hogy az anekdotikus beszamolékbol kiindulva
altalanos kijelentéseket tesziink a kinai technolégiai
vallalatok vallalati kultirajarol, az biztosnak tlinik, hogy a
vallalatok csak olyan mértékben hangsuilyozzak a vallalati
szabalykovetést, amennyire a fogad6 allam ténylegesen
megkoveteli azt. A vonatkoz6é pakisztani szabalyozé
tigynokségek, példaul a nemrég megreformalt Pakisztani Média
Szabalyozé Hat6sag, amely most mar a kibermédiara is kiterjed,
az atlathaté szabalyokkal szemben az allami ellendrzést
helyezhetik el6térbe, és ezzel megteremtik a kérnyezetet a
hatarokon atnyulé félallami vallalatok novekedéséhez.2%6

B. Kinai felligyeleti infrastruktira az intelligens és biztonsdgos vdrosokban

A DSR pakisztani elterjedésének legmarkansabb
kovetkezménye a feliigyelet lehet, kiillondsen az intelligens vagy
biztonsadgos varosok formajaban, ahogyan Pakisztanban
ismertebbek.?”” Kina vildgels6 az intelligens varosok
elémozditasaban.

293. Ldsd az alabbi 1V.C. szakaszt.

294. Interju Anonymusszal, [szIdamabad, Pakisztan. (20192,. apr.).

295. Id.

296. De ldsd a kiséré megjegyzéshez tartozé infra széveget. 352.

297. Az "intelligens varosok" altalanos meghatarozasat az Eurépai Unié
adja meg: "Az intelligens varos olyan hely, ahol a hagyomanyos halézatokat és
szolgaltatasokat digitalis megoldasok alkalmazasaval hatékonyabba teszik
a lakosok és az tizleti élet javara." Intelligens varosok, Eur. coum'N,
https://perma.cc/UWE5-XY94 (utolsé latogatas 2021. aug.12,). A
"biztonsagos varosok" egy szorosan kapcsol6dé koncepcid, amely a modern
technoldgiak hasznalatat hangsilyozza, hogy


https://perma.cc/UWE5-XY94
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2021] A PEKINGI HATAS 73

olyan varosok, amelyek nagy adatelemzéseket hasznalnak a
varosiranyitashoz.?°® Csak a Huawei kozel hetvendt intelligens
varosok biztonsagat szolgalé projektet szallitott vilagszerte.??
A digitdlis  technoldgidk elvileg ~megkonnyithetik a
kozszolgaltatasokat, de az emberek mindennapi életére
gyakorolt infrastrukturalis kovetkezményekrol sem
feledkezhetiink meg. Az arcfelismeré technoldgiak kiilondsen
er6sitik a kormanyok megfigyelési képességeit, és sérthetik az
egyenl6 jogok védelmét, a maganélet védelmét és a fogyasztdi
jogokat.300

A biztonsagos varosok kiillondsen vonzoak a pakisztani
kormany szamara, tekintettel a kozrenddel kapcsolatos
aggodalmaira. A biztonsagos varosok Kkiépitése érdekében
2015,szamos szubnaciondlis rend6ri hatésagot hoztak létre,
példdaul a Pandzsab Biztonsagos Varosok Hatésagat
(PSCA).3t A kinai technolégia rendkiviil vonzé az olyan
szabalyoz6 hat6sdgok szamara, mint a PSCA, mivel integralt
megoldasokat kinal a varosiranyitds problémaira.302 A
Huawei mar koran a PSCA végrehajtdé partnere lett, hogy
felszereléseket szallitson szadmos biztonsadgos pandzsabi
varosba. A PSCA keretében megvaldsulé Lahore Safe City
projekt példaul egy tobb mint 76,000négyzetméteres
teriiletre Kkiterjed6 parancsnoki és iranyitd koézpontot
tartalmaz a felh6 hasznalataval.

a Dbiinildézés fokozasa, a kozlekedési szabalysértésektdl kezdve a
terrorizmusig.  Ldsd: The Lahore Safe City  Project,  ARUP,
https://perma.cc/D5Y4-ZE7E (utolsé latogatas 2021. augusztus12,).

298. Ldsd dltaldban Alan Smart & Dean Curran, The Prospects and Social
Impact of Big Data-Driven Urban Governance in China: Provincializing Smart
City Re- search, in CHINA URBANIZING: IMPACTS AND TRANsITIONS (Weiping Wu & Qi
Gao szerk., megjelenés elott).

299. CAVE Er AL ,supra note at 15,10; ldsd még Jonathan E. Hillman &
Maesea McCalpin, Watching Huawei's "Safe Cities”, CTR. FoRSTRATEGIC & INT'L
stup. (Nov. 20194,), https://perma.cc/PD6L-YDXP (megallapitva, hogy a
Huawei "biztonsagos varos" megolddsainak elényeit nehéz ellendrizni, és
hogy a helyi kontextus kulcsfontossagu).

300. Ldsd pl. Zhejiang Pufa (Wi 7%) [Zhejiang Law Popularization],
Yin Dongwu Shijie Qiyong Renlian Shibie, Zhejiang Yi Daxue Jiaoshou Jiang
Yuanfang Qisu Zhi Fayuan (

R Bt g SRS, WL — K2 B Il 7 R f 2275 8% ) [Because
the Safari Park Started Using Facial Recognition, A Professor From A Uni-
versity in Zhejiang Took the Park Straight to Court], Bayanao (5 % 5) (Nov.
3, 2019), https://perma.cc/X9KQ-24UT (leirja, hogyan perelt be egy férfi
egy szafari parkot, mert arcszkennelést kovetelt, hivatkozva a Kinai
Népkoztarsasag Con- sumer Rights Protection Law megsértésére).

301. Punjab Safe Cities Authority Act No2016, of (12016Pak.) (a
pandzsabi kormany altal kihirdetett).

302. Interju Akbar Nasir Khannal, a PSCA-Lahore operativ igazgatéjaval,
Huawei, https://perma.cc/4R6L-KSEU (utolsé latogatas 2021. oktéber 3-
an).


https://perma.cc/D5Y4-ZE7E
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és egyéb IKT-technoldgiak, valamint a Huawei altal tervezett és
telepitett megfigyel6 10,000kamerak.?3 A Huawei 2016-ban
nyerte el a szerz6dést dsszesen 84,7 milli6 dollar értékben.304
Akkoriban a Huawei a projektet "a vilag legnagyobb atfogé Safe
City-architektdrajaként” reklamozta.3> A projekt azonban
ellentmondasos lett, amikor kideriilt, hogy a rendszer CCTV-
szekrényei nem nyilvanos WiFi adéveviket tartalmaznak, ami
kérdéseket vetett fel az adatbiztonsaggal kapcsolatban.30¢
Augusztusban egy2021,

Az amerikai szoftvercég, amely a Huawei-vel a Lahore Safe City
projektben egyiittmiikodott, beperelte a Huaweit Kaliforniaban,
azt allitva, hogy tzleti titkokkal valé visszaélést kovetett el, és
azt allitotta, hogy a Huawei "hatso ajtot" épitett érzékeny
adatok Kindba torténé exportaldsara, allitélag a pakisztani
kormény jovahagyasaval.30?

A civil tarsadalom tagjai arrdl is beszamoltak, hogy a
Huawei 4ltal biztositott technoldgia lehetévé tette a PSCA
szamara, hogy biztonsagos varosaikban eltavolitsa az altaluk
kifogasolhatdnak {télt anyagokat az internetrdl, ami meghaladja
a hivatalos hataskoriiket.3%® Tovabb bonyolitja a képet, hogy bar
a biztonsagos varosok technolégidjat eredetileg renddri
hasznalatra és forgalomiranyitasra tervezték, a pakisztani
hadsereg és a hirszerzés azdéta mar mikodteti ezeket a
halézatokat. A pakisztani rend- és biztonsagvédelem és a kinai
digitalis infrastruktira kombinaci6ja megmutatja a kélcsonos
akcié el6nyeit és buktatoéit egyarant.

303. Sebastian Moss, Huawei Signs MoU with Pakistan for Cloud Data Center,
DATA CTR. DYNAMICS (201929,. apr.), https://perma.cc/RL2T-RHUR.

304. Id.

305. Huawei News Room, Huawei Announces Safe City Compact Solution to
Protect Citizens in Small and Medium Cities, nuawe! (2018. oktéber 15.), https://
perma.cc/Z3CM-NDFS.

306. Ldsd Moss, fenti megjegyzés (302a kartyak késébbi eltavolitasarol).

307. Panasz a Bus3,. Efficiency Sols., LLC kontra Huawei Techs. Co. Ltd.,
No. 8:21-cv-1330 (C.D. Cal. Aug. 202111)),
https://regmedia.co.uk/2021/08/12 /bes_v_huawei.pdf; ldsd még Thomas
Claburn, Huawei Stole Our Tech and Created a 'Backdoor’ to Spy on Pakistan,
Claims IT Biz, THE ReGISTER (Aug. 202113,), https://perma.cc/MU77-6ZNN
(idézi a Huawei képvisel6jét, aki tagadja a hatso ajtéval kapcsolatos allitast, és
jelzi, hogy a két vallalat szerz6déses vitak miatt valasztottbirdsagi eljarast
is folytat Pakisztanban).

308. Ldsd: Interji Anonymus kozérdekd jogasszal, Lahore, Pakisztan.
(201927,. november) (megjegyezve, hogy az internetes tartalmak
eltavolitdsara vonatkozé hataskér a Pakisztani Tavkoézlési Ugynokséget
illeti meg az elektronikus bilincselekmények megel6zésérdl sz616 2016. évi
térvény 37. szakasza alapjan).


https://perma.cc/RL2T-RHUR
https://perma.cc/Z3CM-NDFS
https://perma.cc/Z3CM-NDFS
https://perma.cc/Z3CM-NDFS
https://regmedia.co.uk/2021/08/12/bes_v_huawei.pdf
https://perma.cc/MU77-6ZNN

2021] A PEKINGI HATAS 75

cess. Bar a technoldgia megerdsitheti a helyi és nemzeti
hatésagok renddri erejét, ezt olyan modon is megteheti, amely
meghaladja a vonatkoz6 torvényeket. Mik6zben a rendérség, a
hadsereg és a hirszerz6 Ulgynokségek a kinai technolégia
segitségével igyekeznek béviteni informaciégyjtési
kapacitasaikat, lehet, hogy egy még nagyobb adatgy(ijtési és
adatellendrzési rendszernek rendelik ald magukat, amelyet
Kina informaciégy(ijtési képességei iranyitanak.

Mindazonaltal a CPEC keretében tovabbi biztonsagos
varosokkal kapcsolatos projektek vannak folyamatban
Iszlamabadban, Pesavarban, Karacsiban, Gwadarban és
Quettaban. 3% Ezeket a biztonsagos varosokat ¢sszekapcsoljak
az orszag adatkezelését szolgald, a "hosszu tava terv" altal
"informaciés halézati infrastruktiranak” nevezett rendszer
részeként.310 Az ilyen 6sszekapcsolas a Digitalis Kezdeményezés
nyolcadik elvét, nevezetesen a "varosok kozotti digitalis
gazdasagi egyiittmkodés" (tuidong chengshi jian de shuzi jingji
hezuo) elémozditasat példazza.3"* A dél-pakisztani Gwadart a
nyugat-kinai Kash- garral biztonsagos és intelligens varosokon
keresztiil 6sszekotd folyosé az egyik mddja annak, hogy a CPEC
integralja a két gazdasagot.31?

A DSR biztonsagos és intelligens varosaiban alkalmazott
technoldgiak egy részét el6szor Hszincsiangban fejlesztették ki
a muszlim Kkisebbségek elnyomasara’®® Ez a helyben
kifejlesztett, majd transznaciondlisan exportalt feliigyeleti
infrastruktira gyakran globdlis forrasbdl szarmazik. Amikor a
kinai feliigyeleti infrastruktira-szolgaltaték Kinan beliil
telepitik  technoldgidjukat, vagy harmadik orszagokba
exportaljak azt, bizonyos termékeket és szolgaltatdsokat a
kovetkezd orszagokbdl szarmazo termékekre és
szolgaltatasokra tAmaszkodhatnak

309. Talal Raza, exkluziv: DIGIT: The CPEC Plan for Pakistan's Digital Future,
DIGIT. RTS. moniTor (201713,. okt.), https://perma.cc/9NGE-SBJN.

310. Ldsd a fenti szoveg kiséré megjegyzését 272.

311. Ldsd a fenti sz6veg kiséré megjegyzését 250.

312. Lasd Husain, 271. labjegyzet (megjegyezve, hogy a CPEC "messze
tilmutat a Kashgart és Gwadart 0Osszekoté egyszerii optikai szalak
kiépitésén").

313. Lasd James Millward & Dahlia Peterson, China's System of Oppression in
Xinjiang: How it Developed and How to Curb It, CTR. FoR sEc. & EMERGING TECH.
5 (Sept, 2020), https://perma.cc/9KKF-3NAH (az ujgurok biolégiai
adatainak gyt(jtésére szolgalé rendszerek leirasa, valamint az, hogy ezeket
az adatokat hogyan hasznaljak fel a "szélsGségesség" prediktalasara); Yves
Morea, Crack Down on Genomic Surveillance, Na-Ture (Dec. 20193,),
https://www.nature.com/articles/d41586-019-03687-x?sf225143202=1 (utalva
arra, hogy 2017-ben Hszincsiangban 19 milli6 embert6l gy(jtottek
biometrikus adatokat tarsadalmi ellenérzés céljabol).
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Amerikai technolégiai vallalatok34 Az Egyesiilt Allamok
kormdanya szankcidkkal sudjtotta az emberi jogok hszincsiangi
megsértésében érintett kinai vallalatokat, ami megakadalyozza
Oket abban, hogy amerikai cégekkel lizletet kdssenek, de nem
akadalyozza meg 6ket abban, hogy mdashonnan szerezzenek
finanszirozast vagy alkatrészeket.3'> A megfigyelési technolégia
viragzé exportja egy kulcsfontossagu kiillonbséget is szemléltet
a pekingi hatads megvaldsulasanak két mechanizmusa koézott.316
Bizonyos digitalis infrastrukturak exportja, kiilonosen azoké,
amelyek gépi tanulassal képzett algoritmusokat tartalmaznak,
olyan é16 kornyezetet hoz létre, amelyet a szamitogépes kodok
kozvetlen atiiltetése alakit.3'” Ezzel szemben a jogi kodnak nincs
ilyen kozvetlen exportja. A fogadd allamok az adatkezelésre
vonatkozé kinai megkozelitések bizonyos aspektusait vagy a
mogottiik meghizddé ideoldgidkat atvehetik, de a kinai modellt
nem lltetik at teljes egészében, ahogyan azt a pakisztani példa
is mutatja.

C. Pakisztan kialakuloban lévé adatkezelési rendszere

A Pakisztanban vagy mashol m{ikdodé kinai technolégiai
vallalatoknak be kell tartaniuk a helyi torvényeket. Mivel
azonban a pakisztani adatvédelmi torvény viszonylag 4j keletd,
a mai napig kevés védelmet nyujt a kiilféldi behatolassal és
ellen6rzéssel szemben. A meglévé szabalyok inkdbb a
rendorségi hataskorok és a hirszerzé szolgalatok hatékorének
novelését szolgaljak, mintsem a polgarok adatainak védelmét. A

314. Ldsd Lin & Chin, fenti megjegyzés (tobbek kozott az Intel és a
Hewlett Packard kinai megfigyelést segit6 vallalatokat 75azonosit); Paul
Mozur & Don Clark, China's Surveillance State Sucks Up Data. U.S. Tech is Key
to Sorting It. , N.Y. TIMES (2021. januar20,), https://perma.cc/27XK-5WRZ;
ldsd még Marco Rubio & Chris Smith, Letter to Commerce Secretary About Sale of
Surveillance Technology to Chinese Police, conc.-EXEC. comm'N on cHINa (20189,
majus), https://perma.cc/6QV]-5RG] (kérddjelezi, hogy azamerikai
technoldgia lehet6vé tette-e az etnikai kisebbségek emberi jogi
visszaéléseit Hszincsiangban).

315. Lasd egyes szervezetek felvétele a szervezetek listdjara, 15 C.F.R. §
744 (2021) ("[E]zek a szervezetek érintettek az emberi jogok
megsértésében és visszaélésekben a kinai elnyomasi kampany, a tomeges
fogva tartds és a csucstechnolégids megfigyelés végrehajtdsa soran az
ujgurok, kazahok és a Hszincsiang-Ujgur Autoném Teriileten (Xinjiang
Uyghur Automonous Region, XUAR) él6 muszlim kisebbségi csoportok mas
tagjai ellen.")."); ldsd még Dave Gershgorn, US Sanctions a Chi- nese Facial
Recognition Company with Silicon Valley Funding, tHE verce (2021. julius 9.),
https://perma.cc/BD7B-NMUK (kiemelve a megfigyelési iparban m{ikodé
transznacionalis pénziigyi kapcsolatokat).

316. Ldsd fentebb a 11.A. szakaszt.

317. Ldsd fentebb a 11.D. szakaszt.
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a CPEC altal Kkatalizalt pakisztani és kinai adatkezelési
megkozelitések kozotti 1atens konvergencia. Pakisztannak nagy
igénye van a kifinomult digitalis infrastruktdrara egy olyan
politikai rendszerben, amely a tdrsadalmi stabilitast helyezi
elétérbe. Ennek a kombinaciénak az egyik kovetkezménye,
hogy Pakisztdn digitdlis infrastruktirajanak fejl6dése
gyorsabban felgyorsulhat, mint az adatokkal kapcsolatos jogi
infrastruktiraja. Ezek a tényez6k Pakisztant a pekingi hatas
els6dleges helyszinévé teszik.

Az elmult években jelentés vitdk folytak Pakisztanban a
kiberbiztonsagrél és a maganélet védelmérdl. Egyrészt az
orszag évtizedek 6ta a terrorizmus elleni harcban all, és ezért a
nemzetbiztonsagnak, beleértve az adatokhoz valé kormanyzati
hozzaférést is, ers el6jogai vannak.?!® Masrészt Pakisztanban
aktlv  igazsagszolgaltatdas  miikodik, amely kiterjedt
joggyakorlatot hozott 1étre az alapvetd jogokrdl, beleértve a
maganéletet is3'? Ez a dinamika magiban a pakisztani
alkotmanyban is érzékelhetd, mivel az védi a maganéletet, de az
ilyen alapvetd jogokat a fegyveres erék és a rendérség kozrend
fenntartasara vonatkozo6 el6jogai ald sorolja.3?® Ezek a de-
batumok alakitjdk a pakisztani adatkezelés szabalyozasi
kornyezetét.

A kinai szétvalasztott szabalyozasi rendszerrel
parhuzamosan az orszadgban is3?! szadmos internetes
szabalyozé hatésag miikodik: a Pakisztdni Tavkozlési
Hatésag (PTA), a Szoévetségi Nyomozé Ugynokség, a
Pakisztani Legfels6bb Birdsag, az Informatikai Minisztérium,
valamint a Vallasi Ugyek és Vallaskézi Harmoénia
Minisztériuma altal 1étrehozott Web Evaluation Cell (WEC).
Ezek a szervek felel6sek a pakisztani kibertér iranyitasaért,
kiilonos tekintettel a potencialisan felforgaté jellegli anyagok
blokkolasara.

318. Ldsd dltalaiban AYESHA SIDDIQA, wmiLiTARY INC.: INSIDE PAKISTAN's
MILI- TARY EcoNoMY (2d ed. 2017) (elemzi, hogyan ellenérzi a hadsereg az
orszagot).

319. Ldsd MUHAMMAD AZEEM, LAW, STATE, AND INEQUALITY IN PAKISTAN: Ex-
pLaINING THE RISE or tHE JUDICIARY (92,2017127,203) (az "alapvetd
jogokkal" kapcsolatos vitatott joggyakorlat kroénikaja, amely az
alkotmanyban €s1956,1962, az alkotmanyban1973 valo
elismerésiikbdl ered).

320. Ldsd a PAKISZTANI szoversic 14. cikk, 1. § ("Az emberi méltésag
és - a torvényre is figyelemmel - a maganélet sérthetetlen."). Ldsd azonban
a PAKISZTAN szoveTsiGes ALLAMSZERZODEST. art. 8. cikke (amely eléirja, hogy "a
fegyveres erék, a renddrség vagy a kozrend fenntartasaval megbizott mas
er6k tagjaira vonatkozé torvények" nem semmisek, ha nem Aallnak
o0sszhangban az alapvet6 jogokkal).

321. Ldsd a fenti sz6veg kiséré megjegyzését 90.
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ema a nemzetbiztonsagra és az iszlamra. Ezek kozil a
legfontosabb a PTA, amely az orszag oOsszes tavkozlési
rendszerét és szolgaltatasat szabalyozza, és kapudrként szolgal.
A WEC ajanlasara példaul a PTA 2017-ben 6149 weboldalt
blokkolt.322 2019-ben a PTA 900 000 URL-t blokkolt "olyan
okok miatt, mint az istenkdroml6 és pornograf tartalmak
és/vagy az allam, a dzsidas vagy a fegyveres erdék elleni
érzelmek hordozédsa".3?® Az internetsziirésen til a PTA a
titkositd szoftverek és a virtudlis maganhal6zatok (VPN)
haszndlatat is igyekezett szabalyozni3?* A PTA ellendrzése
kiterjed minden, az orszagba behozott mobiltelefonra egy uj
adorendszer révén, amely el6irja, hogy az orszagba belépd
személyeknek regisztralniuk kell a telefonjukat, ha nem kiilfoldi
SIM-kartyat hasznalnak.3?® Emellett a Nemzeti Adatbazis- és
Regisztraciés Hatosag (NADRA) ellenérzi a polgarok adatainak
kozpontositott tarolasat.’?¢ Az adatszivargasok széles kori
személyazonossag-lopast okoztak, mivel a szerv a sériilékeny e-
kormanyzati mo- bile alkalmazasokra tdmaszkodik.??” A NADRA
adatbazisa  0Osszekapcsolodik a  biztonsagos  varosok
projektjeivel, példaul a PSCA altal vezetett projektekkel, ami
lehet6vé teszi a hat6sadgok szdmara a polgarok megfigyelését.328
Osszefoglalva, Pakisztdn igénye a kormdany ellendérzése alatt
allé, csucstechnolégiat képviseld digitalis infrastruktira irdnt
egy olyan jogi infrastruktira hatterében jelentkezik, amely, ahol
ez

322. 6,149 weboldal blokkolasa a Vallasiigyi Minisztérium Web Eval- uation Cell
(WEC) ajanlasara, URDUPOINT (20181,. junius), https://perma.cc/8477-
CWVX.

323. Kalbe Ali, 900,000 Websites Blocked over Content, Says PTA, pawn (Sept.
201927)), https://perma.cc/Y7XD-NVKL.

324. Hija Kamran, PTA Restricts Access to Proxyll,000 Servers;, Aims to
Regu- late VPN Use in Pakistan 'Through a New Model', DIGIT. RTS. moniTor
(2019. julius 19.), https://perma.cc/T]5B-EMYB.

325. Ashfaq Ahmed, Pakisztanba utazik? Akkor regisztralnia kell a Mo- bile
Phone telefonjat", GULF news (201923,. januar), https://perma.cc/8TZQ-4G5P.

326. Ldsd a 2000. évi VIII. szamuy, a Nemzeti Adatbazis- és Regisztraciés
Hat6sagrol szold rendeletet, THE GAZETTE orF PAKISTAN EXTRAORDINARY,
2000. marcius 10. (a NADRA-t felhatalmazza arra, hogy orszagos szinti
regisztracids rendszert hozzon létre valamennyi polgar szamara).

327. Jannat Ali Kalyar, Cyber Insecurity, o News oN SUNDAY (2019.
december 22.), https://perma.cc/8SWY-3D2M.

328. Ldsd, Id. (leirja, hogy a kormany hogyan azonositott egy part, akik
intim aktusokat folytattak egy autéban).
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létezik, kiegésziti az allam stabilitdsi imperativuszat, hogy a
kinai jogi tanulmanyok egyik kifejezésével éljek.3°

Pakisztanban hianyoznak az érintettek, az adatkezel6k és
az adatfeldolgozék - tobbek kozott a tavkozlési és
internetszolgaltaték, az elektronikus vallalkozasok, a
pénzintézetek és a kormanyzati szolgaltatasi portalok - kozotti
kapcsolatot szabalyozé szabalyok. 33° A hatalyos jogszabalyok
széleskorlii  jogkoroket biztositanak a  felhatalmazott
tisztvisel6knek az adatok33! atkutatdsara és lefoglalasara, és
el6irjak, hogy az internetszolgaltatéknak a felhasznalok
adatait legalabb egy évig meg kell 6riznitik. 332 42 1996-0s
pakisztani tavkozlési (djjaszervezési) torvény,3® amelyet a
mobilszolgaltatasok és az internet pakisztani bevezetését
kovetben hirdettek ki, felhatalmazza a kormanyt a digitalis
kommunikacié ellen6rzésére, és korlatozza a titkositasi
technoldgia hasznalatat.33+

Az elektronikus blin6zés megel6z€ésér6l2016 szo6l6 torvény
(PECA) a  szamitastechnikai  biin6zéssel  kapcsolatos
legfontosabb jogszabaly. A PECA a bilincselekmények széles és
hossza listajat tartalmazza, beleértve tobbek kozott a
kiberterrorizmust, a gytloletbeszédet, a személyazonositd
adatok jogosulatlan felhasznalasat, a SIM-kartyak jogosulatlan
hasznalatat, a gyermekpornografiat, a rosszindulati kédot, a
cyberstalkingot, a spamkiildést és a hamisitast. A PECA szigoru
szankciokat ir el6, példaul aki bilindsnek talaljak spoofingban,
harom évig terjed6 szabadsagvesztéssel, otszazezer rupia (kb.
6600 dollar) pénzbirsaggal vagy mindkett6vel biintethet$.33% A
felsorolt bilincselekmények koziil szamos jéval tulmutat a
nemzetkdzi normdakon, példaul az Eur6épa Tanacs szamitogépes
blin6zésr6l szd6l6 egyezményében (Budapesti Egyezmény)
foglaltakon, amelynek sem Pakisztan, sem Kina nem részese.33¢
A végrehajtastilletéen a PECA szilard...

329. Lasd saran BIDDULPH, TtHE staBiLiTy iMPERATIVE: HUMAN RIGHTS
AND LAW IN cHINA 10 (2015) (azzal érvelve, hogy Kinaban a jog a "tarsadalmi
stabilitas"” (weiwen) védelmét szolgalja).

330. uMER GILANI ET AL .,BYTES FOR ALL, ELECTRONIC DATA PROTECTION IN PAKISTAN:
WHAT NEEDS TO BE DONE? 5 (2017), https://perma.cc/2GL7- AJ]B.

331. Az elektronikus bilincselekmények megel6zésérél szolé 2016.
évi XL. torvény, 32. §, THE ca- zETTE oOF PAKISTAN EXTRAORDINARY, aug.
19,2016.

332.1d. at § 29.

333. A pakisztani tavkozlési (atszervezési) torvény, XVIL17, sz. a
PAKISZTANI kuLonLEGEs 1996,GAZETTE, okt. 1996.

334. GILANI, Supra note at 329,8.

335. Az elektronikus biincselekmények megel6zésérdl szélé 2016.
évi XL. torvény 23. §-a, THE ca- ZETTE OF PAKISTAN EXTRAORDINARY, aug.
19,2016.

336. Ldsd: Egyezmény a szamitégépes bilinzésrdl, 2001. november 23,
E.T,S. No. 185 (példak a szamitégépes bilincselekményekre).
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a PTA a digitalis média szabalyozasanak legf6bb tarcakozi
szerve. A PECA harmincnégyes szakasza széleskorii jogkoroket
biztosit a PTA szamara a "jogellenes online kézvetitések”
blokkolasara, ha a PTA ugy itéli meg, hogy ez "az iszlam
dics6ségének, illetve Pakisztan integritdsanak, biztonsaganak
vagy védelmének" érdekében all.337 Ezekben az esetekben a PTA
jogosult az adatok atkutatasara és lefoglalasara is, birdsagi
feliigyelet nélkiil.338 Végezetiil, a pakisztani harci cselekmények
nyomon kovetésének eredményeképp
pénzmosas és a terrorizmus finanszirozasanak a Finan- cial
Action Task Force (FATF) 4ltal torténd megakadalyozasa
érdekében Pakisztan kihirdette a 2019. évi keresési és
lefoglalasi szabalyokat ("SECP-szabalyok"). 3° A SECP-
szabalyok a SECP altal a vallalati szektorban folytatott csalard
gyakorlatok azonositidsa érdekében barmely vagyontargy
atkutatdsara  és  lefoglaldsara  vonatkoz6  hataskorok
hasznalatdra vonatkoz6 eljarast allapitanak meg. A SECP-
szabalyok lehet6vé teszik a nyomozé tisztvisel6 szamara az
elektronikus eszk6zokhoz valé hozzaférést, azok lefoglalasat és
biztositasat, és hozzaférést biztositanak az elektronikus
eszkozok miikodtetéséhez sziikséges jelszavakhoz.3* Igy még
az olyan nemzetk6zi szabvanyok, mint példaul a FATF altal
kihirdetett szabvanyok végrehajtasat célzé jogszabalyok is
novelhetik a szabalyozé hatosagok diszkrécids jogkorét, ami a
maganszemélyek adatainak védelme rovasara megy.

Az adatokhoz val6 allami hozzaférést lehet6vé tevd
digitalis infrastruktira iranti novekvo igényt és a vékony jogi
infrastruktarat jo6l mutatja, hogy Pakisztanban nincs
adatvédelmi térvény. A "személyes adatok védelmérdl szold
torvénytervezet” a parlamentben lappangott, és sulyos
hidnyossagokat tartalmazott. Egy pakisztani civil tarsadalmi
csoport egyik tagjanak szavaival élve:

Az adatvédelmi torvénytervezet 2018. juliusi elsd
tervezete kifejezetten kivételt tett a kormanyzati szervek és a
kormanyzati szervek altal tarolt személyes adatok tekintetében.
Mas orszagokban a legnagyobb problémat az adatokkal
rendelkez6 magancégek jelentik, de Paki- stanban az
allampolgarok adatait az allam (pl. biometrikus adatok) és [a]
NADRA adatbazisaban tarolja. A kormany tehat nem hajlandé

337. Az elektronikus biincselekmények megel6zésérdl szélé 2016.
évi XL. torvény 34. §, THE ca- zETTE oF PAKISTAN EXTRAORDINARY, Aug.
19,2016.

338. Id. a 32. §-ban (messzemend hataskoroket biztosit a felhatalmazott
tisztvisel6k szdmara az adatok atkutatasara és lefoglalasara).

339. A pakisztani értékpapir- és tézsdebizottsag (kutatds és lefoglalas)
szabalyai  (2019), S.R.O0. (71301)/2019, https://khilji.net.pk/wp-con
tent/uploads/2019/07/Search-and-Seizure-Rules-2019.pdf.

340. Id. at § 7.
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elszamoltathatéva teszi magat. Ezt a kivételt egy késSbbi
tervezetbdl torolték, de [még mindig] lathatunk hatalmas
kivételeket.341

A személyes adatok védelmérdl szol6 torvénytervezet2020
kotelez6vé teszi az érintett hozzdjaruldsat az adatai
kezeléséhez, 3%2de felsorolja az e szabaly alo6li széleskort
kivételeket, tobbek kozott "barmely torvény altal vagy annak
alapjan barmely személyre ruhazott feladat gyakorlasa
céljabol".343

A digitalis infrastruktira iranti nagymértékii kereslet és a
szilaird jogi keret nélkiili digitdlis infrastruktira irdnti
nagymértékii kereslet kombinacidjabél nem az a kép rajzolédik
ki, hogy Kina raerdlteti a sajat modelljét Pakisztanra. Ehelyett
Pakisztan és Kina az adatkezelésre = vonatkozé
megkozelitésekben egyezfséget mutat, amit elsegit, hogy
Pakisztan a kinaiak altal épitett és lizemeltetett
infrastruktirara tdmaszkodik. Ez a konvergencia azonban
korantsem elkeriilhetetlen. A digitalis tekintélyelviiség tézise
hajlamos azt feltételezni, hogy a tekintélyelviiek felcserélhetdk,
és hogy Kina adatkezelési megkozelitése exportalhato.
Pakisztan esetében egyik feltételezés sem allja meg a helyét,
ahol erds a hadsereg, de tobbparti demokratikus rendszer,
intervencionista igazsagszolgaltatas, hangos sajto, liberalis civil
tarsadalom, aktivista szakszervezetek és kozmopolita muszlim
lakossag is van, ami legaldbbis megnehezitheti a kinai
adatkezelési megkozelitések atvételét.

Marciusban példaul a 2012,pakisztani kormany palyazatot
irt ki egy olyan projektre, amely "egy nemzeti szintli URL-sz{iré
és blokkold rendszer Kifejlesztését és miikodtetését” célozza.3*
Az akkori itélkezési gyakorlatbél kideriilt, hogy az
igazsagszolgaltatas a kinai jogszabalyokat tekintette mintanak
az internetes istenkdromlé tartalmak blokkolasara.3*> Az
aktivistadk azonban meghitsitottdk az orszagos sziirérendszer
tervét. A pakisztani aktivistdknak a megszégyenités stratégidjat
alkalmazva sikertlt elérni, hogy

341. Interju Anonymusszal, Lahore, Pakisztan. (201927,. november).

342. Személyes adatok védelmérdl szolo 2020. évi torvényjavaslat,
konzultaciés tervezet, 2020. aprilis 9., cikk.
https://moitt.gov.pk/SiteImage /Misc/files/Personal%20Data%20
5.1,Protection%20Bill%202020%20Updated(2).pdf.

343. Id. 5.2(g).

344, pakiSZTANINEMZETI 1CT K+F ALAP, AJANLATTETELI FELH{VAS: NA- TIONAL
URL FILTERING AND BLOCKING SYSTEM (2012), https://perma.cc/4ZC]J-
NXSC.

345. Lasd Islamic Lawyers Movement v. Federation of Pakistan, (2012) CLC
(Lahore) (1300Pak.) ("[A]z allamnak torekednie kell arra, hogy a Kinan kiviil
mas iszldm orszagok 4ltal mar elfogadott irdnyvonalaknak megfelel
jogszabalyokat hozzon.").
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a vilag ot vezetd technolégiai vallalata nem biztositand a
szlirérendszer digitalis infrastruktirajat.3*¢ A harom hallgatott
technolégiai vallalat koziil kettd kinai, egy pedig kanadai volt.
Végiil egy modositott szlir6rendszert hoztak létre a kanadai
cégen keresztiil;3*7 a civil tarsadalom ellenallasa pedig a kinai
modellrél alkotott kozfelfogdst Pakisztdn szdmara nem

vonzonak mindsitette.

Mig a kinai adatkezelés teljes korl exportalasa az olyan
orszagokba, mint Pakisztdn, nem megvaldsithatd, a kinai
digitalis infrastruktdrara valé fokozatos és novekvd
tamaszkodas valdszin(lsithetd. Pakisztan szivesen épitene és
tdmaszkodna a Kinaban gyartott digitalis infrastruktdrakra,
példaul optikai kabelekre, adatkézpontokra, e-kereskedelmi
platformokra és miiholdas rendszerekre.3*® Kritikus, hogy
ezeket az infrastruktdrakat kinai vallalatok biztositjak. A
2017,PTA példaul felavatta a Pakistan In- ternet Exchange
Pointot (ismert nevén PKIX), biztositva, hogy minden, akar
Pakisztanban keletkez6, akar az orszagon athaladé adatot
egyetlen, Iszldamabadban talalhat6, az internetszolgaltatok és
tartalomszolgaltatok kozotti interfészen keresztiil kelljen
tovabbitani. Az internetes cserélé6pontok alapvetd internetes
infrastrukturat jelentenek, amely a globalis délen torténelmileg
hianyzott, de a megfigyelés vektoraként is funkcionalhatnak.3#
A PKIX-et, akarcsak a PEACE tenger alatti kdbelrendszert, a
Huawei miikodteti3>® A kinai IKT-6rids Pakisztan internetes
infrastruktirajanak kozéppontjaban miikodik.

Az olyan orszagok, mint Pakisztan, igyekeznek utdnozni
Kina megkozelitését az adatszuverenitds koré Osszpontositd
adatkezeléssel kapcsolatban. Mivel azonban a digitélis
infrastruktirat épit6 és miikodtetd kinai vallalatok
elvalaszthatatlanul 6sszefonddnak a digitalis infrastruktdraval.

346. Michael Newman, Say No to Government Censorship of the Internet in Pa-
kistan, Bus. & HUM. RTS. res. CTR. (2012. marcius 2.),
https://perma.cc/4PCA- V4XK.

347. Jakub Dalek et al.,, O Pakistan, We Stand on Guard for Thee: An Analysis
of Canada-Based Netsweeper's Role in Pakistan's Censorship Regime, THE CITIZEN
LAB (Jun. 201320,), https://citizenlab.ca/2013/06/0-pakistan/#8.

348. Lasd fentebb a 1V.A-B. szakaszt.

349. Ldsd Fernanda R. Rosa, Global Internet Interconnection Infrastruc-
ture: Materiality, Concealment, and Surveillance in Contemporary
Commu- nication (2019) (doktori disszertacié, American University),
https:// perma.cc/24F2-BNJU (az internetes cserepontok altali
kormanyzasrél és a tarsadalmi, politikai és kozértékekrdl, amelyek a tét).

350. Egy masodik PKIX-helyszin, amelyet az Internet Society (ISOC)
tizemeltet, februarban nyilt meg Karacsiban. IXP2019. Locations, PKIX,
https://perma.cc/HV93-NVV] (utolso latogatas 202017,. augusztus).
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a partallammal, és kérésre adatokat oszthatnak meg Pekinggel,
az ilyen adatszuverenitas végsé soron illuzérikus. A pakisztani
szakért6k tobb szinten is azt gyanitjak, hogy Pakisztan atengedi
szuverenitasat Kindnak. Az aggodalmak a kinaiak altal épitett
infrastrukturatél kezdve a kiszivargast lehet6vé tevd és a
dezinformacié Iszlamabadba valo eljuttatasaig terjednek, amely
Peking kiberkérdésekkel kapcsolatos politikajahoz kotédik,
akar az ENSZ-ben, akar az ITU-ban, akdar a Sanghaji
Egylittm{ikodési Szervezetben.3>! Noha a behatolasra szamos
bizonyiték van, az adatok kinai ellen6rzése nem egyértelmi.
Példaul a PTA és a TikTok Kkudi kapcsolat a "beszéd
kormanyzéjaként” egyre nagyobb szabalyozasi
diszkoordinaciordl, ha nem is versengésrdl tanuskodik.’s?2 A
TikTok cenzora a pakisztani hat6sagok szamara ugy tiinik, hogy
potencialisan egyszerre tulsdgosan is és alul is befogad4.353 Ami
az utobbit illeti, a TikTok Pakisztanbol vald kitiltasa érdekében
pereket inditottak.35* Oktéberben a 2020,PTA betiltotta a
TikTokot, majd tizenegy nappal kés6bb feloldotta a tiltast.355 Az
esetet jol ismerd iligyvédek szerint az epizéd nem kinai
szandékr6l tanuskodik, hanem inkdbb a belpolitikai
kiizdelmeket mutatja, kiilondsen, hogy a PTA a katonai vezetés
kivanalmaival 6sszhangban igyekszik ellendrizni a kdzszférat.3s6
Osszefoglalva, a TikTok és a PTA kozotti fesziilt kapcsolat jol
mutatja a kinai szabdlyozasi bizonytalansag magas fokat.

351. Telefonos interju névtelen, iszldmabadi tigyvéddel (20199,. marcius).

352. Ldsd Klonick, Supra note 178.

353. Compare Zaheer Ali Khan, TikTok Blocks Accounts93,000 with "Objec-
tionable Content" in Pakistan, samaa (Sept. 202016,), https://perma.cc/LC4B-
TKDV (megallapitva, hogy mig a PTA kérte a TikTok-ot, hogy blokkolja a
fiokokat93,000, a TikTok sajat kezdeményezésére millié 5.6videot és linket
blokkolt, ami a vallalat ltal gyakorolt jelentds végrehajtasi hataskoroket
jelzi), with Lahore High Court Moved for Ban on TikTok App, pawn (Aug. 4,
2019), https://perma.cc/GY77-77F3 (a Lahore-i Legfels6bb Birésagon a
TikTok betiltasara iranyuld kereset ismertetése, azzal az indokkal, hogy az
alkalmazas por- nografiai és illegalis anyagokat tesz kozzé).

354. Lasd pl. .,pawn, 352. labjegyzet; Sajjad Haider, Petition to Ban Tiktok
Filed in the Peshawar High Court, samaa (Sept. 20208,),
https://perma.cc/NEE8-7BC8 (jelezve, hogy a Tiktok ellen "erkélcstelen
és kifogasolhat6" tartalma miatt inditottak pert).

355. Manish Singh, Pakistan Lifis Ban on TikTok, TECHCRUNCH (2020.
oktéber 19.), https://perma.cc/SR7W-XV(].

356. Telefoninterji névtelen pakisztani tgyvéddel (202028,. oktdber);
telefoninterju névtelen pakisztani iigyvéddel (20202,. november).
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amelyekkel a befektet6k szembesiilnek az olyan orszagokban,
mint Pakisztan. Ez azt is szemlélteti, hogy Kina milyen korlatok
ko6zé szoritja a hatarain tali adatkezelés ellendrzését.

V. APEKINGI HATAS ERTEKELESE: AZ ADATSZUVERENITAS ES
DIGITALIS FEJLESZTES

A COVID altal sujtott nyaron a kinai vallalatok altal végzett
adatgytijtéssel kapcsolatos aggodalmak2020, a BRI-n kiviili
kormanyzat er6teljes valaszlépéseihez vezettek. India
egyenesen  betiltott  bizonyos  kinai  alkalmazasokat,
szuverenitasi és biztonsagi aggalyokra hivatkozva.’>” Az
Egyesiilt Allamok kormanya koévette a példat, és bejelentette a
TikTok és a WeChat varhat6 korlatozasat.3s8 Ezek a 1épések a
pekingi hatasra adott valaszoknak tekinthet6k: ha Kina
novekvé  befolydsa a  transznaciondlis adatkezelésre
aggodalomra ad okot, akkor a kinai vallalatok miikodésének
korlatozasa a f6bb piacokon hatékony ellenstratégianak tiinhet.
Mig India dontése Osszhangban van azzal a szélesebb korl
programmal, amely az indiai adatok stratégiai er6forraskent
vald meg6rzésére torekszik, addig®® az Egyesiilt Allamok
ellentmondott a szabad adataramlas és az internet szabadsaga
iranti régéta fennalld, de egyre inkabb vitatott
kotelezettségvallalasoknak.3® A kinai vallalatok kiszoritdsa a
f6bb piacokrdl azonban csak megerdsitheti a harmadik
orszagoktodl vald fiiggdségiliket, amelyek tovabbra is szivesen
fogadjak tevékenységiiket, ezaltal akaratlanul is erdsitve a
pekingi hatast. Raadasul a kinai adatgyiijtéssel kapcsolatos
aggodalmak az Egyesiilt Allamokban iiresnek téinnek, ha
figyelembe vessziik, hogy

357. Maria Abi-Habib, India Bans Nearly 60 Chinese Apps, Including TikTok
and WeChat, N.Y. TIMES (202029,. junius), https://perma.cc/M9ER-K4VA.

358. Végrehajtas. 13,942. sz. rendelet, 85 Fed. Reg. 48,637 (Aug. 6,
2020), https:// perma.cc/7XQS-JYHX (a TikTok Aaltal jelentett
fenyegetéssel foglalkozik); Exec. Or- der No. Fed13,943,85. Reg. 48,641
(Aug. 20206,), https://perma.cc/K276- 6N9N (a WeChat altal jelentett
fenyegetéssel foglalkozik). A Biden-kormanyzat 2021 juniusdban mindkét
rendeletet visszavonta, és egy olyan jelentést rendelt meg, amely gabsdet
tartalmazott az amerikai személyek érzékeny adatainak Korlatlan
eladasabol, tovabbitasabdl vagy az azokhoz val6 hozzaférésbdl eredd karok
elleni védelemre. Exec. Order No. 14,034, 86 Fed. Reg. 31423 (2021. junius
9.), https://perma.cc/X4LD-NPDN ("Protecting Ameri- cans' Sensitive
Data from Foreign Adversaries").

359. GOV'T OF INDIA, DEP'T FOR PROMOTION OF INDUS. & INTERNAL TRADE, DRAFT
NATIONAL E-comMmERcE poricy (2019), https://dpiit.gov.in/sites/de
fault/files/DraftNational_e-commerce_Policy_23February2019.pdf.

360. Ldsd Jack Goldsmith, The Failure of Internet Freedom, knigut FIRST
AMENDMENT INST. AT COLUM. UNIv. (201813,. junius), https://perma.cc/T8YZ-
9]]5 (az adatszabadsag torténetének ismertetése a
USA és a kozelmultbeli korlatozasok ellen).
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Az amerikai vallalatok adatgyjtési gyakorlata atfogé szovetségi
adatvédelmi és kiberbiztonsagi jogszabalyok hianyaban. A
kovetkez6kben két kulcsfontossagu szempontra
0sszpontositunk, amelyek megmagyarazzak a fejlédé orszagok
novekvé keresletét a kinai digitalis infrastruktira és az
adatkezelés kinai megkozelitése irant - az adatszuverenitas és a
digitalis fejlédés kettls igérete -, mikdzben feltarjuk a benne
rejlé ellentmondasokat is. Mindezek alapjan 6va intiink a
digitalis infrastrukturak megfeleld jogi infrastruktirak nélkiili
kiépitésétdl.

A. Az adatszuverenitds vonzereje és korldtai

Az adatszuverenitas kiillonb6z6 valtozataira hivatkoztak az
Egyestilt Allamokban €16 indidn torzsek, az innovativ varosi
adatkezelési projektek 3¢tdmogat6i az Eurdpai Unidban, India
fejléd6 digitalis ipari pdidaek 362képvisel6i 363és méasok. A
kifejezés ilyen sokszinli mobilizdldsa nem meglepd, mivel az
adatszuverenitds az alul-specifikalt fogalmak elemeit 6tvozi. A
fogalomnak nincs altaldnosan elfogadott definici6ja. Ennek
eredményeképpen a fogalom hasznalatat, vonzerejét és
korlatait gondosan meg kell vizsgalni abban a kontextusban,
amelyben alkalmazzak.

Kina az adatszuverenitdas egy sajatos valtozatanak
bajnokaként lépett fel, folytatva a kiberszuverenitdsnak az
internetiranyitasi intézményekben valé hangoztatasat. Ez nem
jelenti azt, hogy linedris fejl6désrdl lenne sz, mivel a kifejezés
kinai haszndalata valtozéban van, és 0sszefondédik Kina
"szuverenitashoz" fz6do, ellentmondasos torténelmi
viszonyaval.3¢* "Kiberszuverenitas".

361. Lasd pl. Rebecca Tsosie, Tribal Data Governance and Informational Pri-
vacy: Constructing "Indigenous Data Sovereignty”, 80 mont. L. rev. 229 (2019)
(az amerikai Oslakos torzsek altal az adatszuverenitasnak tulajdonitott
kiilléonboz6 jelentések és azok kovetkezményeinek targyalasa).

362. Lasd DECODE, https://perma.cc/XTV5-CM5G (utolsé latogatas:
2020. augusztus 17.) ("A DECODE olyan eszkozoket kinal, amelyek
segitségével az egyének maguk donthetnek arrél, hogy személyes
adataikat magantigyben tartjdk-e meg, vagy a kozjé érdekében osztjak
meg.").

363. Ldsd: INDIA KORMANYA, MINISZTERIUM AZ EPITESERT ES AZ INFORMACIOERT.
TECH., REPORT BY THE COMMITTEE BY THE COMMITTEE OF EXPERTS ON NON-
PERSONAL DATA GOVERNANCE rramework (202012, julius),
https://perma.cc/A8E]J-JMN5 (az indiai adatszuverenitdsra vald
hivatkozassal kapcsolatos kutatdsokat és terveket targyalja a fejl6dé
adattrendek fényében).

364. Ldasd Rogier Creemers, China's Conception of Cyber Sovereignty:
GOVERNING cyBerspace: BEHAVIOR, POWER, anpo DIPLOMACY 107 (Dennis
Broeders & Bibi van den Berg eds, 2020) (megjegyezve Kina
szuverenitaskoncepcidjanak tébbdimenzids jellegét); MARIA ADELE CARRAI,
SOVEREIGNTY In cHINA, A GENEALOGY OF A coNCEPT SINCE at (1840,72019).
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eignty" célja az volt, hogy megkérddjelezze az Egyesiilt Allamok
hegeméniajat az internet irdnyitdsdban, és visszavagjon a
"kiberanarchia" és a "kiberlibertarianizmus" fogalmainak,
amelyek azt sugalltdk, hogy az internet alapvet6en nem
szabalyozhat6 a kormdanyok 4ltal. Az adat- Onrendelkezés
Osszhangban van ezekkel az elképzelésekkel, mivel szembeszall
az amerikai szerepl6k globalis dominancidjaval az adatgyjtési
kapacitds tekintetében, valamint a hatarokon atnyulé és
orszagon beliili adatdramlasok feletti kormdanyzati hatalom
érvényesitésével. A hangsaly "kiber"-r6l "adat"-ra vald
athelyezése jelent6s, mivel jelzi az adatok kiemelkedd
jelent6ségének felismerését a huszonegyedik szazad elején.365
Az adatok egyszerre jelentenek er6forrast a gazdasagi
fejlédéshez, kiilondsen a gépi tanulasi algoritmusok bemeneti
tényezbjeként, és a digitalizalt tarsadalomban a kormanyzas
eszkozeként. Az adatok szuverenitasanak kinai szamonkérése
ezeket az érzéseket tilikrozi, és a partdllam tarsadalmi
ellendrzésre iranyuld célkitlizésével ruhazza fel 6ket.366

Az adatszuverenitds alapelvei, azaz a kormanyzati
ellendrzés, az onrendelkezésen alapulé gazdasagi fejlédés és a
tdrsadalmi rend jelentés vonzerdvel birnak a vildg orszagai
szamara, és nem feltétleniil korlatozédnak a nem demokratikus
kormanyokra. Amennyiben ezek a torekvések korlatozzak a
hatadrokon Aatnyulé adatdramlast, fesziiltségbe keriilnek az
internetnek a  globalis  6sszekapcsoltsagot  elGsegitd
potencialjaval. Ha az adatszuverenitasra hivatkozva ellen6rzik
és cenzurdzzdk az orszagokon belilli és orszagok kozotti
adataramlast, akkor az internet egykori felszabadit6 erejének
igérete szertefoszlik. Az adatszuverenitas ezen
kompromisszumai és hatranyai jol ismertek.3¢? Ezek azonban
valdsziniileg nem fogjak befolyasolni azokat az orszagokat,
amelyek Kina adatszuverenista politikajat kovetik, mivel a cél
az adatforgalom kormanyzati ellen6rzése 6kolégiai, tarsadalmi
vagy politikai célokbdl, az adatszuverenitast pedig az
adatszuverenitas és az adatbiztonsag rovasara.

(a "Kina altal a [szuverenitas] kifejezés kisajatitdsaban és mddositdsaban vald
kozremiikodésének magyarazata").

365. Lasd Lizhi Liu, Az adatpolitika felemelkedése: Digital China and the
World, 56 stup. INcompaR. INT'LDEV. 45 (2021) (az adatok 6sszehasonlitisa mas
stratégiai eszkdzokkel).

366. Ldsd a fenti szoveg kiséré megjegyzését 89.

367. Lasd Andrew Keen Woods, Litigating Data Sovereignty, 128 YALE L.J.
328, 360-66 (2018) (az adatszuverenitas leird jellegli bemutatdsa, amely egy
teriilet feletti legfelsébb ellenérzés mas uralkoddktol fiiggetlen ellendrzését
foglalja magaban).
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a globalis 0Osszekapcsolddasra és bizonyos egyéni jogokra
gyakorolt negativ externalidkat.3¢8

Az is j6l érthet6, hogy a kiber-felségjog és ezen keresztiil az
adatszuverenitds koncepci6éi, amelyek az adatokat qua
adatlokalizacié (djra)territorializalasara torekszenek, ahogy
Kina teszi, nem illeszkednek jél az internet egymassal
Osszekapcsolt autondm rendszerek architektirajaba.3®® Még
Kina kifinomult, hatarokon atnydlé adataramlas-ellen6rzési
infrastruktiraja sem vezet a fizikai (teriilletek kozotti) és a
virtualis (haléozatok kozotti) hatarok tokéletes
atrendez6déséhez. Azonban sem a kiber-szuverenitas, sem az
adatszuverenitds nem igényel ilyen 0Osszhangot céljaik
eléréséhez.

Valdjaban a szuverenitds soha nem volt abszolut, és csak
kiilonb6z6 mértékben érhetd el és gyakorolhato, igy az allamok
szuverén egyenléségét puszta elvnek, nem a valdsag
leirasanak, ha nem is "szervezett képmutatasnak”, de
leleplezi3”® Az adatszuverenitas sem Kivétel, és az
egyenl6tlen hatalomnak erre a dimenziéjara szeretnénk
felhivni a figyelmet. Ha igaz az az allitasunk, hogy a pekingi
hatdst a fogad6é 4&llamok "adatszuverenitdsra" irdnyuld
torekvései vezérlik, akkor szamolniuk kell az adatszuverenitas
eredend6 korlataival egy még mindig 6sszekapcsolt vilagban.
Ahogy Henry Farrell és Abe Newman Kkimutatta, az
0sszekapcsolt hal6zatok olyan kolcsonds fliggdségi struktirakat
hoznak létre, amelyeket a megfeleld infrastruktdrat iranyitok
fegyverként  hasznalhatnak fel3’!  Meghatarozzdk a
"panoptikum-hatast”, amely lehet6vé teszi a Kkiterjedt
informacidgylijtést, és a "fojtépont-hatast”, amelynek révén a
halézati hozzaférés megtagadhat6. Mivel Kina egyre inkabb a
DSR-en keresztiil latja el a digitalis infrastrukturakat, egyre
nagyobb mértékben képes kihasznadlni ezt a fajta
infrastrukturalis hatalmat. Ez kiilondsen aggaszté az Egyesiilt
Allamok szempontjabdl, 372mivel

368. Lasd Eyal Benvenisti, Sovereigns as Trustees of Humanity, am107. J. INT'L
L. 295 (2013) (a szuverenitds olyan felfogidsa mellett érvelve, amely
megkoveteli a kiils6 hatdsok nemzetek felismerését és lehetdség szerint
elkertilését).

369. Ldsd Milton Mueller, Against Sovereignty in Cyberspace, INT'LSTUD. REV.
(2019) (azzal érvelve, hogy a szuverenitas alkalmazasa a kibertérre "nem illik
a teriilethez").

370. sTEPHEN D. KRASNER, SZUVERENITAS: (1999).

371. Henry Farrell & Abe Newman, Fegyveres kolcsonds fiiggdség: INT44 'L sEc.
42 (2019).

372. Ldsd Stephanie Kirchgaessner, Revealed: cuarpian (2020. december
15.), https:// perma.cc/6S4H-DGWX (kiemelve a tavkozlési halézatok
kinai ex-ploitaciéjabél szarmazé, az Egyesiilt Allamokat fenyeget6
kockazatokat).
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az Egyesiilt Allamok a masodik vildghabort 6ta hegeméniat
élvez a globdlis halozatok felett. Ez megmagyarazza, hogy az
Egyesiilt Allamok miért olyan hajthatatlan az ellenallas
megszervezésében a Huawei 5G-bOvitésben valéd részvétele
ellen.

A fejl6dé orszagok, példaul Pakisztdn szempontjabdl
azonban a helyzet kevésbé egyértelmi. A fegyveres kolcsonos
fliggbség a digitdlis infrastruktirak feletti egyenlGtlen
ellendrzés fliggvénye. Az alternativ infrastruktirak létrehozasa
meghaladja a legtobb allam kapacitasat; még az Eurdpai Unid
kilatasai is legfeljebb bizonytalannak tlinnek egy alternativ
felhGinfrastruktira létrehozasaban.?’? Ugyanakkor a digitalis
izolacionizmus aligha vonzo lehetdség, tekintve a digitalis
atalakulas vélt 6ko- nomikus, tarsadalmi és politikai vonzerejét.
Ebbdl kovetkezik, hogy a fejlédd orszagok szadmara elérhet6
adatszuverenitds mértékét olyan tényezék hatarozzdk meg,
mint technolégiai kapacitdsuk, gazdasagi erejiik, valamint
jogrendszeriik fejlettsége és hatékonysaga.

Az adataramlas feletti kormanyzati ellen6rzés nemcsak az
adatok feletti teriileti ellen6rzéstél fliigg, ami az adatok teriileti
lokalizalasaval érhet6 el, hanem a vonatkozé infrastruktirat
kiépitd, miikodtet6 és fenntarté vallalatok feletti hatékony
ellendrzést is igényel. Ez 4ltalanossagban igaz az adott vallalat
szarmazasi orszagatdl fiiggetleniil - s6t, a hazai vallalatokra is
vonatkozik. Amennyiben a kinai vallalatok a KKP ellenérzése
alatt miikédnek, amikor kilfoldon digitalis infrastruktirat
biztositanak, alddssak az adatszuverenitast, amelyre a DSR
fogadd allamai torekszenek. A kinai allami vallalatok a kinai
allam Kkiterjesztései, még akkor is, ha egyesek sajat
birodalomként  mikodnek, és igy Pekingt6l talan
autonémabbak, mint masok. Az a kérdés, hogy a névlegesen
maganvallalatok kovetik-e vagy milyen mértékben kovetik a
part diktatumat, egy él6 kérdés, amelyrdl nem tudunk végleges
bizonyitékokkal szolgalni. Egy-egy adat arra utal, hogy egyes
cégek bizonyos korilmények kozott megtagadhatjdk az
adatkérésekhez vald hozzaférést.?’+ Mindazonaltal a kinai
vallalatok jogi szolgaltatdival végzett kezdeti terepmunka soran
a kinai vallalatoknak nytjtott

373. Ldsd caiax, https://perma.cc/2DBB-9B8] (utolsé latogatas: 2020.
augusztus 17.) (egy eurdpai adatinfrastruktira-projekt bemutatasa).

374. Samm Sacks, Data Security and U.S.-China Tech Entanglement, LAWFARE
(Apr. 20202,), https://perma.cc/YQ4W-8UWS5 (példak a Didi, Tencent és
Alibaba kinai vallalatokra, amelyek visszautasitottdk a kormanyzati
adatkéréseket).
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A feltorekv6 gazdasagokban tapasztalhatd fejlédés azt sugallja,
hogy még a magancégeknek is gyakorolniuk kell az tgynevezett
"utanzasi tudatossagot" (kangqi yishi), vagy ahogy egy
beszélgetépartner fogalmazott: "igazodjatok a vezéretekhez, a
Legfels6bbhoz, Xi elnokh6z".37> A kinai technolégiai vallalatok,
akdrcsak mas iparagak kinai vallalatai, folyamatosan
targyalasokat és kompromisszumokat koétnek a szabalyozo
hatésagokkal és a part tisztvisel6ivel, akik Ujrarajzolhatjak a
megengedett vallalati magatartdst meghatarozé voros
vonalakat.

A fejl6d6 orszagok valdsziniileg tisztaban vannak ezekkel a
tényezbkkel, mégis egyre nagyobb az igényiik a kinai digitalis
infrastruktira irant. A pekingi hatds ebben a tekintetben az
Egyesiilt Allamok altal biztositott digitalis infrastruktira
csokkend vonzerejének fliggvénye. A Snowden-nyilatkozatok
megingattak az Egyesiilt Allamokba, mint a szabad adataramlas
globdlis intézbjébe vetett bizalmat. Az amerikai technoldgiai
vallalatok (legaldbbis eddig) viszonylag nagyfoka szabadsagot
élveztek globalis miikodésiik soran; egyesek még arra is
torekedtek, hogy semleges "digitalis svajci orszagként”
pozicionaljak magukat.3’¢ Mégsem menekiilhetnek meg a hazai
joghatésaguk kovetelései eldl, akar a CLOUD-térvény szerinti
transznaciondlis adatkérésekhez val6d hozzaférés formajaban,
akar az amerikai nemzetbiztonsagi ligynokségek
rendelkezésére all6 egyéb eszkozokkel. Raadasul globalis
dominanciajuk - amellyel csak a kinai vallalatok vetekednek - és
szemérmetlen adatéhségiik aggodalomra ad okot a
kapitalizmus gyarmatosité mintdinak folytatasaként torténd
adatszerzéssel kapcsolatban.3”” A pekingi hatas elleni legjobb
stratégia vitathatatlanul az, hogy a kinai digitalis infrastruktira
relativ vonzerejét olyan alternativak biztositasaval csokkentjiik,
amelyek megfelelnek a fogad6 allamok igényeinek, mikdzben a
bizalom helyreallitidsa érdekében hiteles jogi és technolégiai
biztositékokat hozunk létre a panoptikum és a fojtépont
hatasaival, valamint a feliigyeleti kapitalizmus tdlkapdasaival
szemben. Ilyen ellenstratégiak hidnyaban az
adatszuverenitasban és a digitalis fejlédésben érdekelt fogadd
allamok az amerikai digitalis infrastruktiraval szemben a
kinaiakat részesithetik el6nyben.

375. Kinai vallalatok kiilfoldi {igyleteiben segité ligyvéd e-mailje a
szerzének (20207,. apr.).

376. Kirsten Eichensehr, Digital Switzerlands, 167 U. PENN. L. rev. 665
(2019).

377. Hasonlitsuk 6ssze NICK couLDRY & ULISES ALI MEJIAS, THE COSTS OF
coNNEC- TIoN: HOW DATA 1s coLoNizING HUMAN LIFE AND APPROPRIATING IT FOR
capl- TaLisM (2019) (a folytonossagot hangsulyozva), és sHOSHANA
ZUBOFF, tHE ace oF SURVEILLANCE caritauism (2020) (kiemelve a sur-
veillance capitalism és a kapitalizmus korabbi formai kozotti
kiilonbségeket).
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B. A digitdlis selyemiit és a digitdlis fejlodés

A pekingi hatds masodik f6 hajtéereje a digitalis fejl6dés
igérete. A Vilagbank és mas fejlesztési szervezetek
kulcsfontossagi tamogatéi voltak a gazdasagok technoldgiai
innovacion, hozzaférheté digitalis infrastruktdran, valamint
nyilt és egyetemes kormanyzasi kereteken keresztiil torténd
atalakitasanak.’’® A BRI-n keresztiil, amely alapvetfen egy
fejlesztési projekt és kiilonosen a DSR révén a kinai partallam
és a kinai vallalatok a digitalis fejlédés sajat verzidjat kinaljak.
Ez az ut a digitalis infrastruktira hozzaférhet6vé tételétdl fiigg,
mikozben az adatok feletti ellenérzés névlegesen a fogadd
kormdanyzatnal = Osszpontosul. Az  adataramlds feletti
kormanyzati ellenérzés megmaradasa fesziiltségben all az
adatok  "szabad  4ramldsat”  hangsulyoz6  fejlesztési
modellekkel 3 de a Kinai Népkoztarsasag  digitalis
gazdasaganak sikeres fejlesztése hitelt ad a DSR gazdasagi
novekedést lehet6vé tevd igéretének. Kiillonoésen a kinai e-
kereskedelmi platformokat emlegetik a kkv-k szamara fontos
infrastruktirakként.3s

Nem tudjuk felmérni a DSR gazdasagi hatasat
altalanossagban vagy kilonosen az olyan orszagokra, mint
Pakisztan, de a jog és a fejlédés szempontjabdl 6vatossagra
intiink. Altaldnos megfigyelésként elmondhaté, hogy a pekingi
hatas eltér6 hatassal lehet a fogad6 allam jogfejlédésére.
Egyfel6l elképzelhets, hogy a jobb digitalis infrastruktira
katalizalhatja a jogi infrastruktirakhoz valé hozzaférést,
ahogyan a digitalis fejlédés a piacokhoz valé hozzaférést is. 381
Példaul 2z e-kereskedelemben a  koltséghatékony online
vitarendezés jobban védheti a fogyaszték jogait, mint az offline
analégok-Az egyre automatizaltabba valé

378. Lasd: Digital Development, worLp BANK, https://perma.cc/C8NX-
BCBL (utols6 megtekintés: 2020. augusztus 17.) (a "globalis digitalis
szakadék megsziintetésére” irdnyul6 eréfeszitések leirasa).

379. Lasd James Manyika et al., Digitdlis globalizacio: A globdlis aramldsok
uj korszaka, mckinsey DIGIT. (2016. februar 24.), https://perma.cc/2CK8-
DSRT (az adatok szabad aramldsdnak gazdasagi el6nyeit ismertetve);
Martina Ferracane & Erik van der Marel, Do Data Policy Restrictions Inhibit
Trade in Services? (Eur. Ctr. for Int'l Pol. Econ, DTE Working Paper No. 2,
2018) ("A szigoru adatpolitikak negativan és jelentdsen befolyasoljak az
adatintenziv szolgéltatdsok importjat.").

380. Lasd worLb BANK & aLBaBa Grr., E-COMMERCE DEVELOPMENT:
EXPERI- ENCE FROM CHINA (2019), https://perma.cc/RQS7-KXR4 (a Taobao
Villages jétékony hatasainak méltatasa).

381. Ldsd GILLIAN HADFIELD, RULES ror afrLaTWorRLD 9 (2016) (amely
szerint az elavult jogi infrastruktirdkat a digitdlis technoldgiak
felhasznalasaval kellene felvaltani).
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a jogi szolgdltatdsok iranti igényt megvaltoztathatjak.
Osszességében a digitalis ellatdsi lancok magéaniranyitasi
rendszerei 0sszekapcsolhatjak a gazdasagokat és csokkenthetik
a belépési korlatokat.382 A jog és a technoldgia integracidja a
digitalis infrastruktirara épitve az egyik olyan "alternativ
fejlesztési stratégiat” jelentheti, amelyet David Trubek, a jog és
a fejlédés tanulmanyozisanak egyik alapitéja mar régoéta
keres.383

A fentiek ellenére megkérddjelezziik Kina adatvezérelt
fejlesztési stratégidjanak megvaldsithatosagat, és 6va intlink a
megfeleld biztositékok nélkiili digitalis atalakulastél. Ugy tiinik,
hogy a pekingi hatast jelentés mértékben az a vagy 6sztonzi,
hogy Kina er6sen digitalizalt gazdasagra valé atallasat
utanozzak. Ebben az dsszefliggésben fontos szem el6tt tartani a
Kinai Népkoztarsasag egyedi jellemzdit, kiillonosen a hatalmas
fogyasztoi bazist, amely lehet6vé teszi egy olyan digitalis
Okoszisztéma kialakitasat, amely a Kkiilfoldi vallalatoktdl
viszonylag nagyfoku fiiggetlenségre torekszik, és a Kindn beliil
miikédni engedett vallalatokat szabalyozasi kényszerzubbony
ala helyezi. Egyesek a kinai digitalis gazdasag viszonylag gyors
novekedését a jog hianyanak tulajdonitjak, kiilonosen a szellemi
tulajdonjogok érvényesitésének tekintetében, ami Aallitélag
lehet6vé tette a gyilkos versenyt, az innovaciét és a
novekedést.38* Bar ez hitelt adhat azoknak, akik biraltak az erds
szellemi tulajdonvédelem gazdasagi fejlédésre gyakorolt
hatasat, téves lenne Kina gazdasagi sikerét elszigetelten ennek
az elemnek tulajdonitani. Az 6ko- nomikus fejl6dés mindig
osszefonodik a kiilonbdz6 jogi struktirakkal.38> A Kinai
Népkoztarsasagon beliil a kinai vallalatok olykor "kinai stilusa”
torvényhozashoz folyamodtak azaltal, hogy a jogszabalysértd
jogszabalyok érvényesitésével

382. ENSZ-KONFERENCIA. ON TRADE & DEV., DIGITAL economy REPOrRT 2019, 130.
0. (2019) (példaként emlitve, hogy a digitdlis gazdasag hogyan tette
képessé a hai- tiai n6k mikrovallalkozasait).

383. David M. Trubek, 4 "jogdllamisag" a fejlesztési tamogatdsban: Muilt,
el6zmények és jovO, in: Az 0]J0G ES A GAZDASAGI FEJLODES (74,David93
M. Trubek & Alvaro Santos szerk., 2006).

384. Ldsd Lizhi Liu & Barry R. Weingast, Taobao, Federalism, and the Emergence
of Law, Chinese Style, 102 minn. L. rev. 1563, 1564 (2018) (azzal érvelve, hogy a
Taobadhoz hasonlé pri- vatus szerepl6k alkotjak a sajat jogukat Kinaban).

385. Ldsd dltaldban Jedediah Britton-Purdy et al, Building a Law-and-
Political- Economy Framework: Beyond the Twentieth-Century Synthesis, 129 YALE
LJ. 1784 (2019) (a jogi tudomanyossag Uj jog- és politikai gazdasigtani
megkdzelitését javasolja).
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a szerz6dések megkotése, a vitdk rendezése és a csalasok
megel6zése a szilard allami jogrendszer hidnyaban.38¢ De nem
tudjak egyszerlien lemasolni az Onkormanyzatisdg ezen
jellemz6it kulfoldon. A pakisztani példaval élve, bar az
adatkezelésre  vonatkozé  pakisztdni  torvények  még
kialakuléban vannak, a pakisztani piac nem a normak sivataga.
Vannak allami és nem allami szerepldk, akik aktivan alakitjak a
szabalyokat, legyenek azok jogilag Kkotelezbéek vagy
informalisak. A  fogadd  orszagok politikai-gazdasagi
Okoszisztémaja - néha jelent6sen - eltér a kinai szerepl6k altal
megszokottdl, és ez hatassal van a kinai novekedési torténet
megismételhetGségére.

Sok tinta folyt mar a multbeli gazdasagfejlesztési
erbfeszitések altalanos hibairdl, valamint a kialakult fejlesztési
intézmények altal létrehozott és jogi eszkozokben, példaul
kétoldalu beruhazasi szerzédésekben vagy hitelfeltételekben
rogzitett fligg6ségekrol.’®” A pekingi hatds azonban
aggodalomra ad okot egy masfajta fiigg6séggel kapcsolatban,
amelyet a digitdlis infrastruktirdk viszonylag gyors
létrehozasa okoz a megfelel6 jogi keretek hidnyaban. Mikézben
nagy figyelmet kell forditani azokra a jelentds tarsadalmi és
politikai koltségekre, amelyeket a digitalis infrastruktdrak
okozhatnak, példdul amikor lehetévé teszik a kormadanyzati
ellen6rzési keretek megszlinését, a gazdasagi fejlédés
szempontjat is figyelembe kell venni. Ha a fejl6d6 orszagok
olyan digitalis gazdasagra térnek at, amely a kinai digitalis
infrastruktarara tamaszkodik anélkiil, hogy megfelel6 jogi
keretek (példaul az addzas tekintetében) biztositandk a
tarsadalmi el6nyok kiaknazasat, a digitdlis fejlédés inkabb
sulyosbithatja, mint enyhitheti az orszagokon beliili
egyenl6tlenségeket, mivel a digitalis atalakulds nyerteseket és
veszteseket hoz létre. Az a tény, hogy a nyugati tarsadalmak
éppen ezzel a problémaval kiizdenek, nem bizakodasra ad
okot, hanem még silirget6bbé teszi a kérdést.

VI. KOVETKEZTETES

A koronavirus vilagjarvany fordulépontot jelent a

386. Liu & Weingast, supra note at 384,1565.

387. Lasd pl. WILLIAM EasTERLY, THE WHITE MAN's BURDEN: wHY THE
WEST's errorts To AID THE REST HAVE DONE so much ILL anD so
LITTLE coop (2006); DAMBISA wmovo, peEap AID: MIERT NEM MUKODIK A
SEGELYEZES, ES HOGYAN VAN JOBB UT AFRIKA sZAMARA (2010); GILBERT rist, A
FEJLESZTES TORTENETE: A NYUGATI EREDETEKTOL A GLOBALIS HITIG (2006); SARA
LORENZINI, GLOBAL DEVELOPMENT: A HIDEGHABORU TORTENETE (2019).
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az adatok globdlis iranyitasa.?®® A vilag alkalmazkodik, egyre
inkabb fligg a digitdlis technol6gidktdél, hogy virtualis
kornyezetben folytathassa tzleti tevékenységét.
Kovetkezésképpen az adatdramlas a globalis gazdasag
létfontossaguva valik, és egyre nagyobb az igény a digitalis
infrastruktirak irant, valamint a digitalis infrastruktiurakra valé
tdmaszkodas. Ezen okok miatt az, amit mi pekingi hatasként
probaltunk megfogalmazni, valdszinlileg novekedni fog,
legalabbis a kozeljovében. Amint azt ebben a cikkben
megallapitottuk, Kina jelent6s hatast gyakorol a nemzetek
kozotti adatkezelésre. Ez a hatds nem annak a kovetkezménye,
hogy Kina egy bizonyos modellt exportdl, és nem is a briisszeli
hatadshoz hasonlé dinamika, amely szerint a vallalatok az
europai jog felé vonzédnak. Inkabb a digitalis infrastruktira
iranti kormanyzati igény és annak kovetkezményei,
nevezetesen az adatszuverenitds, de altaldban véve a gazdasagi
fejlédés és a tarsadalmi rend iranti igény az, ami Kina
felemelkedését a globalis adatkezelésben hajtja.

Mégis korai lenne megjosolni, hogy Kina adatkezeléssel
kapcsolatos megkozelitése, mas orszagok altal torténé utanzasa
és az ilyen fejleményekre adott nyugati valaszok az In- ternet
kiilonb6zé  "adatbirodalmakra"  "torik".38° A globalis
kommunikaciés infrastrukturakért folytatott geopolitikai
harcok nem 1j keletiiek, és az 6sszekapcsolhatésag fenntartasa
mellett sz6l6 gazdasagi érvek talsdlyosak. A kiilonbségek
ellenére Kina, az Eurépai Unié és az Egyesiilt Allamok
megkozelitései fontos k6zos vonasokat mutatnak, és igy nem
zarjak ki egymast. A fejl6édé orszagok nehéz dontések eldtt
allnak. Bar nem tudnak megmenekiilni a pekingi hatastél, és
nem érhetik el az adatfeliigyeletet anélkiil, hogy lemondananak
a digitalis fejlédésben rejlé lehetdségekrdl, képesek lehetnek
fedezni, azaz  haromszogbe rendezni a  digitdlis
nagyhatalmakkal valé kapcsolatukat. Amint azzal érveltiink, a
digitalis fejlesztési stratégia olyan jogi keretek megfeleld
fejlesztését igényli, amelyek a digitalis dtalakulast a tarsadalom
szamara el6nyds iranyba terelik.

388. Lasd Kathleen R. McNamara & Abraham L. Newman, The Big Reveal:
COVID-19 and Globalization's Great Transformations, 74 INT'L orgs. 1, 13-15
(2020) (azt allitva, hogy a vilagjarvany aldhuzta a dig- ital technoldgiak
fontossagat).

389. Lasd Susan Ariel Aaronson & Patrick Leblond, Another Digital Divide: J.
INT'L ECON: The Rise of Data Realms and its Implications for the WTO, 21 ]. INT'L
Econ. L. 245 (2018) (azt allitva, hogy az Egyesiilt Allamok, az EU és Kina
harom elkiloniilt adatbirodalmat hozott létre, eltér6é adatkezelési
megkozelitésekkel).



