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BEVEZETES

Az Oroszorszagot a "kiber" homdlyos fogalmaval 0Osszekotd szalagcimek a nyugati
kdzvélemény és a dontéshozok mindennapi kenyerévé valtak. A NotPetya altal okozott
karoktdl vagy az Ukrajna és Gruzia elleni tdmadasoktdl kezdve az amerikai és eurdpai
valasztasokon végrehajtott orosz hacker- és kiszivarogtatasi mdveletekig Oroszorszag tamadd

mdiveletei dllandod fenyegetést jelentenek. Oroszorszag egyre fontosabb eszkdzként haszndlja
a kiberm(iveleteket mas katonai és nem katonai eszkozokkel egyitt a stratégiai célok
elérésére, amit Oroszorszag a folyamatban Iévé "informacids konfrontacidnak" tekint.

Masrészt az elmult években Oroszorszag
megprobalta lezarni és biztositani sajat
digitalis informacids terét. A Kreml jogi és
technikai eszkozok kombinacidjaval
igyekszik mind a digitdlis infrastruktura,
mind a tartalom felett ellenérzést gyakorolni,
amely  torekvések célia a  globalis
internethaldzattol valé flggetlenség
biztositdsa és ezaltal az informacids
biztonsaguk novelése.

Oroszorszag a kibertérben folytatott
tevékenységeket az "informacids
konfrontacié" 4tfogd keretrendszerének
részhalmazdnak tekinti, amely az allamok
kozotti kapcsolatok orosz értelmezésébdl
szarmazik, és pontosabban a
nagyhatalmak kozotti, a vilagban vald
befolydsért folytatott kiizdelem egyik
részhalmaza. Az orosz gondolkoddk
szerint az informacids konfrontacio allando
és folyamatos, és ebben a konfrontaciéban
barmilyen eszkdz felhasznalhaté a folény
megszerzésére. A kibertérben folytatott
tevékenységek az informacios kdrnyezetben
folytatott hadviselés szamos eszkdze kozil
az egyik, beleértve a pszicholdgiai
mdveleteket, az elektronikus hadviselést
(EW) és a kinetikus akciokat. A gyakorlatban
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a kibertér egyarant felhaszndlhatd az infrastruktura elleni
fizikai tdmadasokra, valamint a kognitiv



a NATO stratégiai kommunikacidjara

tamadasok,  példaul vonatkozéan Oroszorszag kibertérben
dezinformacio. Az folytatott  offenziv  tevékenységeinek
"informacios kezelésére.

konfrontacid"
sulypontja azonban az
emberek tudataban és
az események
érzékelésében  rejlik,
mind belféldén, mind
nemzetkozi szinten.

Ez a jelentés a
kibertér szerepét
igyekszik tisztazni az
orosz stratégiai
gondolkodasban.

Elemzi a
kibermdiveleteket,

mint az orosz
"informacios

konfrontacio" egy
részhalmazat, és

megvizsgalja, hogyan
valdsul meg ez a
filozofia a
gyakorlatban. A
jelentés  megvizsgalja
mind az offenziv
intézkedéseket, mint
példaul az informacios
haboruban valo
részvételt, mind a
defenziv intézkedéseket,
mint példaul
Oroszorszag

erGfeszitéseit sajat
informacids  terének
kalfoldi befolydastol valod
biztositasara.

Végezetlil a jelentés
szamos  szakpolitikai
ajanlast fogalmaz meg




OROSZORSZAG "INFORMACIO

KONFRONTACIO"

A "Cyber" orosz felfogasa

Az ‘"informacids konfrontacié" orosz
koncepcidja és a kibertér ebben betoltott
szerepe  olyan  stratégiai politikai
dokumentumokban koérvonalazddik, mint
a Nemzetbiztonsagi stratégia (2015), a
Kilpolitikai koncepcid (2016), az
Informacidbiztonsagi  doktrina (2016), a
Katonai doktrina (2014), a Fegyveres erdk
informacids térben folytatott
tevékenységérél sz6ld  koncepcionalis
nézetek (2016), valamint orosz katonai
gondolkoddk munkai és kiadvanyai.

Orosz szempontbdl a kiberhadviselés vagy
annak orosz megfelelje, az "informacios
technoldgiai hadviselés "' csak egy része
az "informacios konfrontacié"
(informatsionnoe protivo borstvo) atfogd
koncepcidjanak. Az orosz  védelmi
minisztérium az informacids konfrontacidt
a nemzeti érdekek és  eszmék
Osszecsapdasaként irja le, ahol a folényt az
ellenfél informdcids infrastruktirdjanak
célba vételével igyekeznek elérni,
mikozben a sajat objektumokat megvédik
a hasonld befolyastdl. 242 informatsionnoe
protivoborstvo  kifejezés angolra vald
forditasa nehéznek bizonyult, és gyakran
helytelenil  "informaciés hadviselés"
("informacionnaja  vojna")  forditottdk,
annak ellenére, hogy a protivoborstvo
"ellenharcra",  "ellenintézkedésre"  vagy

"ellenakcidra" utal.



a "haboruskodas" helyett. * Ez a
dokumentum az "informdcios
konfrontdcio" kifejezést hasznalja
az ellenséges orosz informacios
tevékenységekkel kapcsolatos
vitakban kialakult statusza miatt

A konfrontdcié jelent8s
pszicholdgiai hataskort foglal
magaban, amelynek soran a
szerepl6 megprébalja befolyasolni
az informdciés forrasokat (az
informdacidés rendszerekben 1évé
dokumentumokat), valamint az
ellenfél katonai dllomanyanak és a
lakossag egészének tudatat. °
Végs6 soron a kibermdiiveletek (vagy

informaciotechnikai eszk6zok)
egyike azon szdmos mddszernek,
amelyeket az informacios
konfrontacidban a folény
megszerzésére haszndlnak.

Oroszorszag, és kilonodsen
Putyin orosz elndk rezsimje az
informéciés  konfrontaciét a

nagyhatalmak, politikai és
gazdasagi rendszerek és
civilizaciok kozotti allandé
geopolitikai zéroosszegl

versenynek tekinti. ©

Az "“informacio"
védelme: Kognitiv és
Technikai

A nyilvdanosan elérhet6 orosz
doktrinak és politikai
dokumentumok nem tesznek
kifejezett utalast a

kibermdveletekre. Az orosz
dokumentumok tovabba nem hasznaljak a
"kiberbiztonsag" kifejezést, hanem inkabb
az "informaciobiztonsagra" hivatkoznak. Ez
a kifejezés eltér a




,, Oroszorszag az informacios teret nagyon is geopolitikai szempontbdl

értelmezi, és a hazai informacids tér a tertleti allamhatarok folytatasat

jelenti, amelyet a kilféldi behatoldsok miatt folyamatosan

megsértettnek tekintenek. *3

az "informacidbiztonsag" (vagy roviden:
infosec) nyugati fogalmat, mivel nemcsak a
kritikus  digitalis halézatok védelmét
foglalja magdban, hanem a tarsadalom
kognitiv integritasat is. 7 Tobb oka is van
annak, hogy az orosz katonai gondolkoddk
miért alkalmazzdk a "kiber" kifejezést, amikor
a nyugati fenyegetésekrdl és
tevékenységekrdl beszélnek, de
vonakodnak 0&sszekapcsolni a kifejezést
Oroszorszag  sajat  képességeivel  és
tevékenységeivel. Egyes szerz6k szerint ez a
tudatos valasztdas a szovjet korszakbeli
"kibernetika" korili negativ konnotaciokkal,
valamint az "informacidbiztonsag"
kifejezésnek az orosz belpolitikdban
betdltott jelentéségével fligg 6ssze8.

Az operativ kornyezet targyaldsa sordn
Oroszorszag az  '"informdciés  tér"
(informatsionnoe  prostranstvo) vagy
"informacios szféra" (informatsionnaya
sfera) kifejezést hasznalja, amely szintén
atfogébb, mint a nyugati "kibertér" vagy
"kibertér" fogalma. A 2016-os orosz
informacidbiztonsagi doktrina az informacids
szférat a kovetkez6képpen hatdrozza meg:

az informaciok, az informacio-
matizdciés objektumok, az informdcids

rendszerek kombinacidja".



és weboldalak  az
internet informacios és

tavkozlési halézatan
beliil [...], a
kommunikdcios
halozatok, az
informacios
technoldgidk, az
informacio
|étrehozdsaban és

feldolgozasdban, a fenti
technologidk

fejlesztésében és
hasznalataban,
valamint az

informacidbiztonsag
biztositasaban részt
vevl szervezetek,
valamint a szférdban a
tarsadalmi
kapcsolatokat
szabalyozd
mechanizmusok
Osszessége".

Az informdcios tér az
informacio
formalasara,
atalakitasdra és
tarolasdra irdnyuld
tevékenységekre utal,
valamint "az egyéni és
nyilvdnos  tudatossdg,

az informdcios
infrastruktura és maga
az informdcio

befolydsoldasara "°.

Ofer Fridman szerint
Oroszorszag a kibertér
fogalmat a hardver, a
szoftver, az

tartalom metszéspontjaként értelmezill.
Ebben a keretben az informacids
technologiai réteg magaban foglalja a
hardvert, a szoftvert és az infrastrukturat,
mig az informacids pszicholdgiai réteg a
hardvert, a szoftvert és a tartalmat.
Fliggetlenll az alkalmazott eszkdzoktdl -
technoldgiai (példaul a digitalis
infrastruktdra tonkretétele)




vagy pszicholdgiai (egy Uzenet
manipulaldsa a kozosségi médidban) - a
kibertérben végzett tevékenységek az
informacios térben kifejtett hatdsuk
szempontjabdl értenddk. 2 Fontos, hogy
Oroszorszag az informacids teret nagyon
is geopolitikai szempontbdl fogja fel, és a
hazai  informaciés tér a teriileti
allamhatarok folytatasat jelenti, amelyet a
kilfoldi behatolasok altal folyamatosan

megsértettnek tekintenek. 3

A NATO-doktrina a kibertér moiiveleti
terlletként értelmezi, és az informacids
kérnyezet részének tekinti. Ez a kérnyezet
"[...] magdbdl az informdcidobdl, valamint
az informdciot fogadd, feldolgozo és
tovabbito egyénekbdl, szervezetekbdl és
rendszerekbd!l all”. Az e kornyezeten
keresztul feldolgozott informacidk
képezik a kognitiv folyamatok alapjat,
amelyek  befolydsoljdk az  egyéni
dontéshozatalt, majd a viselkedést. Ezek
a folyamatok harom dimenzidban - fizikai,
virtudlis és kognitiv - jatszédnak le, és a
kibertér mindharom dimenziét magdban
foglalja. Ebben a tekintetben a NATO
informaciods kornyezetre vonatkozo
koncepcidja nem sokban kilonbozik az
orosz felfogdastdl az "informacios tér" és a
kibertér ezen belll betdltott szerepérdl.

Hasonléképpen, az "informacios
fegyverek" orosz fogalma (amely a nyugati
szohasznalatban gyakorlatilag nem [étezik)
nem csak digitalis intézkedéseket foglal
magaban. ¥ Bar az Orosz Fegyveres Erdk
homalyosan Ugy definidlja &ket, mint
"informdcids technoldgidk, eszk6z6k és
modszerek, amelyeket a kévetkezbkre
haszndlnak

informdciods hdborut vivnak", a
gyakorlatban a fogalom a tevékenységek
széles korét foglalja magaban (gyakran az
emberi elmére gyakorolt hatdsra helyezve
a hangsulyt); ide tartozik a dezinformacié
terjesztése, az elektronikus hadviselés, a
navigaciés tdmogatas degradaldsa, a
pszicholdogiai  nyomasgyakorldas és az
ellenfél  szamitogépes képességeinek
megsemmisitése.

Az  allamkoézi  konfliktusok  nyugati
szemléletével ellentétben, amely a
nemzetkozi szerz6désekben és
szokasjogban  (klilonoésen az  ENSZ
Alapokmanyaban és a genfi
egyezményekben) kérvonalazott
nemzetkodzi  jogrendre  épll, amely

egyértelm(i kiilonbséget tesz hdaborld és
béke kozott, Oroszorszag ‘"informacios
konfrontacidja" allandd és folyamatos. Ezt a
nézetet Oroszorszag arra hasznalja ki, hogy

a fegyveres  konfliktus  klszobénél
alacsonyabb  szintli  tevékenységeket

folytasson, lehetévé téve szamara, hogy
kiszdmithatatlan maradjon, és stratégiai
célokat kovessen, amelyek nem okoznak
kinetikus  konfliktust.  * A nyugati
demokracidk egyik legfontosabb célja a
szabad, stabil és nyitott internet
fenntartasa, ahol az alapveté jogok és
szabadsdgok  biztositottak.  Ebben a
tekintetben az "informacidbiztonsag" az
adatok és rendszerek védelmét jelenti, de
nem jelenti az e rendszerek felhasznaloi
altal kifejtett attitlidok és meggy6z6dések
ellenérzését.  Ugyanakkor a  nyugati
demokrdcidkban a nyitottsag és a
szblasszabadsag elvét az informacids és
kibertdamadasok kihasznalhatjak. Oroszorszag
ezt a nyitottsagot igyekszik kihasznalni,



hogy ‘"informaciés folényre'
tegyen szert, flggetlenll attol,
hogy hagyomanyos konfliktusban
all-e ellenfeleivel vagy sem.




NEMZETBIZTONSAGI ERDEKEK ES
STRATEGIAI CELOK

nescdiLll AgEIILY, €gY dlidilliidg tdifiugdLluLlt L ullidiii, dilielylien Leijd d RKUZulidey
befolyasoldsa belfoldon és kiilfoldon egyardnt. Ezek az események segitettek
Oroszorszagnak kifejleszteni azokat a tajékoztatasi kampanyképességeket, amelyek
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megkonnyitették a Krim 2014-gs 2nnektélasit23,




Emellett a Kozel-Keleten és Eszak-Afrikaban
végigsopré 2011-es arab tavaszi forradalmak is
beleillenek az oroszok

Oroszorszag fenyegetése Percepcid

Oroszorszagnak, mint hatalmas, jelentds
természeti erGforrasokkal, de kevés
természetes hatarral rendelkezé
orszagnak tobbszor is mozgdsitania kellett
tarsadalmat a kdlféldi agresszidkkal
szemben. Ez hozzdjarult ahhoz a mélységes
bizonytalansagérzethez, amely  szerint
Oroszorszag biztonsagat a hatdrain tul, a
vélt  "befolyasi  Ovezetében"  gyakorolt
ellendrzéssel lehet a legjobban garantalni.*
Oroszorszag igy hajlamos volt arra, hogy
biztonsagat zérdosszegl modon hatdrozza
meg, ami a klasszikus biztonsagi dilemmat
testesiti meg, miszerint akkor vannak
biztonsagban, ha ellenfeleik bizonytalannak
érzik magukat. A Szovjetunid bukdsa utan
sok nyugati ugy vélte, hogy a kapcsolatok
Oroszorszaggal Ujraindulnak. A Nyugattal
szembeni orosz szkepticizmus azonban az
1990-es években tovabb erdsodott, ami
nagyrészt a piacgazdasagra valé rosszul
kezelt 4tmenet sordn érzett sulyos gazdasagi
sokknak, valamint a Szovjetunid felbomldsa
utani Uj, egységesitd nemzeti identitas
hianyanak volt kdszonheté.

A Nyugattal szembeni bizalmatlansagot
jol példazza Oroszorszag azon véleménye,
hogy a NATO volt szovjet allamokkal vald
bdvitése agressziot jelent az altala kovetelt
"befolydsi Ovezet" felé. Oroszorszag a
Nyugatot kilféldi beavatkozassal is vadolja,
mert allitdlag szines forradalmakat szit. *
Igor Panarin volt KGB-tiszt ugy érvelt, hogy a
Nyugat informacids eszkozeinek hasznalata
a 2% szazadban az oroszokat sajat orszaguk
elpusztitdsdhoz vezette, el6szor az orosz
carok 1917-es bukasaval, majd a
Szovjetunié  1991-es  Osszeomlasaval.®®




haboruk és  fegyveres  konfliktusok
megel6zése érdekében Oroszorszagnak a
nem katonai eszkdzoket kell elényben
részesitenie, és "az informdcids szférdban
jelentkezé rivalizalds fenyegetésével
szembeni ellenintézkedéseket" kell

az ellenséges rezsimek
megbuktatdsara tett kovetkezetes
nyugati  kisérletek narrativdja,
elsésorban informdcids
eszkozokkel. ¥ Ezt a fenyegetés-
felfogast emelte ki a 2016-os
Informacidbiztonsagi doktrina,
amely kimondja, hogy:

folytatnia. * Fontos az 6 felfogasukban,
hogy Oroszorszag sajat  fellépését
védekezének érzékelik, a cél a potencialis
konfliktusok és megtorldsok megel6zése,

« s

"Egyes dllamok hirszerzé
szolgdlatai egyre
gyakrabban haszndlnak
informdcids és pszicholdgiai
eszkozoket azzal a céllal,
hogy destabilizdljdk a vildg
kiilénboz6 régidinak belsé
politikai és tarsadalmi
helyzetét, aladssdk a
szuverenitdst és megsértsék
mds dllamok teriileti
integritdsat. Valldsi, etnikai,
emberi jogi és egyéb
szervezetek, valamint

mint kiilénallo
embercsoportok, részt
vesznek ezekben a
tevékenységekben, és

az informdcids
technologidkat

széles kdrben haszndaljdk e célbol".28

azdltal, hogy a Nyugat fegyveres
konfliktuskliiszob alatt marad. ¥

A Kreml folyamatos offenziv
allaspontja azt feltételezi, hogy a
nagyhatalmak kozott
rendszerszintd, folyamatos
kiizdelem folyik, ezért meg kell
védenie magat a  Nyugat
kovetkezetes befolyasolasi
muveleteivel szemben. Ezt a
megkozelitést a 2000-es
nemzetbiztonsagi  koncepcidban
vazoltak fel, amely szerint a




,, Az informacids eszkozok egyittesen mikodhetnek, mivel az orosz
katonai gondolkoddk szerint azaltal, hogy nem csak a vezetést és a

katonasagot, hanem a

a lakossag teljes tomegtudata, stratégiai hatdsok érheték el. *

Stratégiai Elrettentés

Az informacids technoldgia jelentdsége az
informaciés konfrontaciéban az orosz
"stratégiai elrettentés" koncepcidjabdl
ered. Ez azon a felismerésen alapul, hogy
a nuklearis fegyverek nem képesek
kell6képpen elrettenteni a modern
biztonsagi fenyegetések teljes
spektrumat,®' ezért a stratégiai elrettentés
nemcsak nukledris és hagyomanyos
katonai er6t foglal magaban, hanem egy
sor nem katonai eszkozt is, példaul
ideoldgiai, politikai, diplomaciai, gazdasagi
és - kozponti jelent&ségl - informacios és
digitalis intézkedéseket. ** Fontos tehat
megérteni, hogy a stratégiai elrettentés -
elnevezése ellenére - nem csupan a
nyugati értelemben vett elrettentésrél szdl,
hanem a stratégiai célok elérésének
atfogd megkozelitése. 33 Oroszorszag
felismerte, hogy az USA-val valé katonai
paritdsra vald torekvés koltséges, és a
Szovjetunid sorsara és a mai Oroszorszag
gazdasagi stagnalasara valo tekintettel el
kell kertlni. 3*

Ezért a Kreml még békeidGben is szivesen
haszndlja ki a  stratégiai  kihivok
sebezhetdségét. Az olyan kozelmultbeli
er6feszitések, mint a Krim annektalasa,
vagy a 2016-os amerikai valasztasokba
vald beavatkozas, megerGsitették a
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Oroszorszag szamara az informdcios
fegyverek hatékonysaga a stratégiai célok
elérésében anélkil, hogy a katonai
konfrontacié vords vonalait kivaltana. Ez
lehet az egyik f6 oka annak, hogy az
infrastrukturat fizikailag befolyasold
kibertamadasokkal visszafogottabban
bannak, mivel azok dramaibb
vélaszlépéseket valthatnak ki, és igy
nehezebbé valik az eszkaldcid
ellen6rzése.

Az informdcids konfrontacié altaldnos
célja a stratégiai hatasok elérése és az
ellenféllel szembeni folény megszerzése,
akar  katonai, akar nem katonai
eszkozokkel  torténik. E  célbol a
kibermuveletek alapvet6 szerepet
jatszhatnak  a hagyomanyos  erd
ellensulyozasaban, mivel a kritikus polgari
infrastruktura, példaul az energia, a
kozlekedés és a C2 (Command and

Control) képességek megbénitasa
dramaian gyengitheti az ellenfél
hadrafoghatdsagat. Az informacids

eszkdzok egyitt is miikodhetnek, mivel az
orosz katonai gondolkoddk szerint
stratégiai hatdsok érhet6k el azzal, ha
nem csak a vezetést és a katonasagot,
hanem a lakossag teljes tomegtudatat
célozzak meg. 3 Ez az orosz stratégiai
gondolkodasmdd operacionalizalja sajat
informdciods terik védelmét a kédok, jogi
ellenGrzések és fellgyeleti intézkedések



kiterjedt haldja révén,
amelyet a kovetkez6
szakaszban vizsgalunk
meg.







nem allami szerepldk is részt vettek ilyen akcidkban, beleértve az FSB-t (Szovetségi
Biztonsagi Szolgalat) és az Ejszakai Farkasokat. Réadasul a maskirovka mar nem
kizardlag katonai célpontokra korlatozadik, hanem a polgari lakossagra is kiterjed. #*




AZ INFORMACIOS TER BIZTOSITASA -
"DIGITALIS SZUVERENITAS"

2019 oktoberében lépett hatalyba az "Oroszorszag szuverén internetér6l" széld torvény,
amely gyakorlatilag lehet6vé teszi a kormany szamara, hogy sajat beldtasa szerint lekapcsolja
a globdlis internetet. Ennek érdekében a Kreml célja, hogy 2024-re az orosz
internetforgalomnak csak 10%-at irdnyitsak kilfoldi szervereken keresztiil.*> A Kreml a
biztonsdga szempontjabdl alapvet6 fontossagunak tekinti a hazai informdcids tér feletti
ellen6rzést - @ informacids tér veszélyeztetése az allami szuverenitast fenyegeté
veszélyként érzékelhet6. Ez a szakasz a ‘"digitalis szuverenitds" koncepcidjanak
megvaldsuldsat vizsgdlja az orosz belfoldi informacids tér biztositdsa érdekében hozott
intézkedések feltardsan keresztiil.

keres6émotorokbdl és olyan kézosségi oldalakbdl all, mint a

A  digitdlis  szuverenitas  (tsifrovoi ] T
Yandex, a Vkontakte és az Odnoklassniki. Bar latszolag

suverenitet) ebben az 0sszefliggésben
elsGsorban politikai fogalomként
hasznalatos, és ugy értelmezhets, mint
egy kormany azon joga és képessége, hogy
sajat informacidés terében meghatarozza
sorsat. “*lgor Aszmanov orosz informatikai
szakért6 a digitalis szuverenitast két részre
osztja: elektronikus szuverenitas, amely
magaban  foglalja a  rosszindulatu

szoftverektdl és rosszindulatu
kiberszerepldktdl védett, robusztus

internetes infrastrukturat; és informacios
szuverenitds, az informaciok ©6nallo

ellenérzése és az informacios
tamadasokkal szembeni ellendllds. Az
idealis allapot tehat autoném

hardverekbdl és szoftverekbdl, internetes
infrastruktirabal, alarendelt
tomegmédiabol, egységesité ideoldgiabdl
és erGs jogrendszerbdl allna. * * digitalis
szuverenitas |ényeges eleme az orosz
internet (RuNet).

- az internet orosz nyelvd, viszonylag zart
szegmense, amely népszerU
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artalmatlan, ez a
rendszer lehetévé tette
Oroszorszag szamara,

hogy elérje és
befolyasolja a
szomszédos orszagok
orosz ajku
kisebbségeit,

kiterjesztve
Oroszorszag befolyasi
Ovezetét a digitdlis
kornyezetben. * A
elmalt  években a
RuNet alternativ online
kdrnyezetbdl olyan
térré kezdett
atalakulni, ahol a Kreml
aktivan elnyomja a
nemkivanatos
informacidkat - ez a
torekvés a 2016-0s
informacidbiztonsagi
doktrindban is szerepel.
%  Erdekes mddon,
Oroszorszag novekvo
érdeke az orosz
internet
levalasztasaban
semmissé teheti a

RuNet bizonyos
elényeit, mivel
korlatozza a
képességiiket, hogy
ezeken a

platformokon
keresztlil a hataraikon
kivial is  ellenGrzést
gyakoroljanak:

Az orosz védelmi és
biztonsagi elit 2012
utdn ismerte el az
internet

A

biztonsagi  fenyegetés  jelent6ségét,
amikor a politikai ellenzék széles korben
hasznalta az internetet a mozgdsitashoz,
el6szér a hamis Duma-valasztas, majd
Putyin Ujravalasztasa ellen. % Szamos
lépést tettek a "digitdlis" koncepcid

megvaldsitdsa érdekében




szuverenitds", nevezetesen Oroszorszag
sajat nemzeti internetes szegmensének
létrehozdsa, amely  Onellatéva  és
figgetlenné tenné Oroszorszagot a
hatarain kivili fejleményektdl, ezdltal
biztositva a belsé és kiilsé fenyegetésekkel
szembeni védelmet.

A zart halézat jelent6s el6nydket
biztositana  Oroszorszag szdamara az
informaciods konfrontacid kilonb6z6
fazisaiban. Oroszorszag nyerne a
tarsadalmi rugalmassag és helyredllitas, a
parancsnoksag integritdsa és a mozgdsitas
idején mutatott altaldnos teljesitménye
tekintetében. A rendszer emellett
elrettent6, tagadd hatdst is kivdltana,
amely a varhatdo hiabavalésag miatt
eltantoritana az ellenfelet az ellenséges
l[épések megtételétsl. 48 Az informacids
térben Oroszorszag és ellenfelei kozotti
konfliktus igy igen aszimmetrikus jelleget
nyerne, mivel a nyilt halézatokon beliil
m(kod6 allamok jelent6sen korlatozott
m(ikodési kornyezettel szembesilnének,
mig Oroszorszag zart haldzati nemzetként
viszonylag szabadon miikédhetne. #°

Juha Kukkola $zamos olyan
intézkedéscsomagot  (vagy alrendszert)
vazol fel, amelyek segitenek
Oroszorszagnak "allamositani" hazai

informacids infrastrukturajat, példaul:>°

1. Tudomanyos - ipari alapok: az
orosz gyartasu hardver és szoftver
fejlesztése, valamint a biztonsagi
szolgalatok és a hadsereg ellatasa.

2. Allami hitelesités és titkositas:
er6feszitések az adatok

az Oroszorszagon beldli
adatforgalmat a biztonsagi
szolgalatok és a hadsereg
szamara, valamint az adatok
védelmét a kiilfoldi
kizsdkmanyoldssal szemben.

Feketelista és
tartalomkezelés: weboldalak
eltavolitdsa és korlatozasa.

Célzott megfigyel6rendszerek és
tomeges adatforgalom
lokalizalasa és visszatartasa: az
internetszolgaltatok (ISP-k) végzik,
az allam altal elrendeltek szerint.
A rendszer erGsen centralizalt, és
a célok

a kémelharitas, a blintildozés és a
politikai ellen&rzés.

A létfontossagu informacios
infrastrukturak (Cll) védelmére
iranyuld eréfeszitések kiterjedt
jogi rendszer révén: a Cll allami
tulajdonlasan vagy ellen6rzésén,
valamint a maganszerepldk
védelmére vonatkozo jogi
kotelezettségeken alapulnak.

Ez magdaban foglalja a legfelsé szintd
tartomanynévkiszolgaldk (DNS),
utvélasztasi regiszterek és az
Internet Exchange Points (IXP)
biztonsagi mentéseit. Lehetbvé
teszi a nemzeti szegmens
mUikodését és a globalis halézatrdl
vald levalasztasat.

Informdcids-technoldgiai és
informacids-pszicholadgiai
ellenintézkedések: az allamilag



ellendrzétt vagy ahhoz
kapcsolédd
hirszolgalatok, valamint
az oktatasi, hazafias és
vallasi intézmények
iranyitasa.




,, Szamos lépést tettek a "digitalis szuverenitas" koncepcidjanak
megvaldsitasa érdekében, nevezetesen Oroszorszag sajat nemzeti
internetes szegmensének |étrehozasa érdekében, amely 6nellatova és
flggetlenné teszi Oroszorszagot a hatarain kivili fejleményektél, igy
biztositva a belsd és kiilsé fenyegetésekkel szembeni védelmet.

példaul a biztonsagi szolgélatok és
a hadsereg kibernetikai
képességein keresztiil. Ellenérzi a
hazai informacios kornyezetet, és
kalfoldon nyilt és rejtett
kémkedést, valamint befolydsolasi
és kiberm(iveleteket folytat, hogy
megakadalyozza a lehetséges
fenyegetések kialakulasat.

7. Visszajelzés, nyomon koévetés,
ellenérzés és iranyitas: olyan
alrendszer, amely valds idej(i
elemzést és reakcidkat biztosit
minden informacids fenyegetésre.

A hazai informdciobiztonsdagot olyan
rendszerek tdmogatjak, mint a SORM és a
GosSOPKA,  valamint a nyilvanos
tavkozlési haldzat kozponti irdnyitdsara
szolgalé rendszer (jelenleg fejlesztés alatt
all).

A SORM (System of Operative-Search
Measures) egy szovjet korszakbdl
szarmazo megfigyelési  technoldgia,
amelyet a kormdany 1998-ban kezdett el
adaptalni a kialakuldban 1év6é digitdlis
terlletre>* A SORM lehet6vé teszi a
telefon- és internetforgalom nyomon
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kovetését, nem csak a




metaadatok  szintjén,
hanem a tartalom és az
adatforgalom  szintjén
is. Az internet- és egyéb
tavkozlési szolgaltatok
kotelesek  szondakat
telepiteni a
halézatukba, amelyek
Osszekotik  Gket  a
SzOvetségi Biztonsagi
Szolgalattal (FSB). A
rendszer legljabb
generdcidja (SORM-3)
mély csomagvizsgalati

képességekkel

rendelkezik. ** Mas
orosz biztonsagi
szolgdlatok is

kérhetnek hozzaférést
a SORM-hoz Noha
nincs kozvetlen
bizonyiték a SORM
kulfoldi  hasznalatara,
kivéve néhdny volt
szovjet orszagot,
természetesen érinti az
Oroszorszagba utazd
kalfoldi
allampolgarokat.

A nyilvanos tavkozlési
halézat
kozpontositott
iranyitasi rendszere
jelenleg fejlesztés alatt
all, és azt a
Radiofrekvencias
Szolgalat a nyilvanos
tavkozlési  haldzatok
felligyeleti és irdnyitasi
kdzpontjabdl
(TsMUSSOP) fogja

az internetszolgaltatok (ISP-k) kotelesek
bizonyos  berendezéseket telepiteni a
halézatukba, amelyek képesek a forgalmat
figyelni és szlrni, sziikség esetén pedig
teljesen blokkolni. Ez elméletileg
elvalasztand az internet orosz szegmensét a
globalis halézattdl. 3




Az informdcios teret és a ClI-t szabdlyozo
jogszabdlyok

Ezeket a technikai intézkedéseket kemény
jogi szabalyozas kiséri. Ez a rendszer
kettGs, hiszen egyrészt a kritikus
informacids infrastruktura védelmét
allamosité  térvényeket, masrészt az
internetes  tartalom és adataramlas
ellenérzésére iranyuld torvényeket
egyesiti.

Az informdcios tér feletti teljes ellen6rzés
biztositasa érdekében az orosz kormany
olyan torvények egész sorat fogadta el,
amelyek gyakorlatilag allamositjdk a KIl
védelmét. Ezek a jogszabalyok az energiat
és a kozlekedést szabalyozé korabbi
vészhelyzetekre vonatkozoé rendeletekbdl
néttek ki. >

Egy 2012-es politika55 hatarozottan
meghatdrozta a Cll-t, és bevezette a
GosSOPKA  (kormanyzati rendszer a
szamitégépes tamadasok felderitésére,
megel&zésére és hatdsainak
megsziintetésére) nemzeti kiberbiztonsagi
rendszert. A GosSOPKA-t ugy tervezték,
hogy egyetlen, folyamatosan felligyelt
peremmel rendelkez6 rendszer "pajzsa"
alatt "pajzsolja" az 0Osszes kormanyzati
informacios er6forrast. Ez a pajzs kiterjedne
az Osszes erGforrdsra  és  kritikus
infrastrukturara, igy ezek mindegyike
megosztana a kibertamadasokkal
kapcsolatos informacidkat egy kozponti
hivatallal, amely megéllapitand, hogyan
tortént a tdmadas, és biztonsagi ajanlasokat

osztana szét a rendszer tobbi része kozott.
56

2017-ben elfogadtdk a létfontossagu

infrastrukturakrél szélé torvényt, amely pontositja
az FSB ellenGrzését a rendszer felett, és megerdsiti a

GosSOPKA  végleges
valamint a

koncepciondlis

formajat,



a haldézat Osszes komponensének
meg kell osztania vele az
adatokat. %’ Osszefoglalva, "a
"jelent6s objektumok" védelmére
egy olyan vertikalis, hierarchikus
és kozpontositott rendszert
épitenek ki, amelynek lehetGsége
van arra, hogy a nemzet
valamennyi stratégiai agazatat
bekapcsolja az FSB  dltal
mUkodtetett kiberbiztonsagi
rendszerbe "*®

2012 6ta szamos fontos torvényt
fogadtak el, amelyek célja a hazai
informacios tér szabalyozasa és a
cenzira bevezetése. Emlitésre
mélté az ugynevezett Jarovaja-
torvény, egy 2016-ban
elfogadott torvénycsomag,
amely a terrorizmus elleni
kiizdelem Urlgyén arra kotelezi
az internetszolgdltatokat, hogy a
Kreml  szdmdra  hozzaférést
biztositsanak a felhaszndldik
személyes adataihoz59. A
torvény emellett szigoritja a
gylloletbeszéd, a széls6ségesség
blintetését, és nevezetesen
kriminalizdlja a zavargasokban
vald részvételt. Az aldbbiakban a
Svéd Orosz Tanulmanyok
Kozpontja  daltal  Osszedllitott
tovabbi kulcsfontossagu
torvényeket ismertetjik.

Internet feketelista, 139-FZ / 2012-07- 28:
Ez a torvény egy kézponti feketelistat inditott el,
amelyet a RozKomnadzor (a tavkoézlési,
informacios technolégidk és
tomegkommunikacié teriletén mksds
Szovetségi Felugyeleti Szolgdlat) felugyel, és
amely birésagi végzés nélkil is érvényesithets. A

listan jelenleg 100 000 IP-cim szerepel.

PER% g et
folytat6 nem korményzati szervezeteknek

kiilfoldi  iigynokként kell regisztraltatniuk

ket | 1 . rsehlati
jogkorét.



Ugyészségi internetblokkolés, 398-FZ

/ 2013-12-28: Felhatalmazza a {Giigyészséget,
hogy targyalas nélkiil blokkolja a jogszabalyokkal
ellentétesnek itélt weboldalakat.

Torténelmi elbeszélések terjesztése, 128-
FZ | 2014-05-05: A Szovjetuni6 mésodik
vilaghaboruban betdltott szerepérol szol6 "hamis
informaciok" miatt akar ot évig terjedd
bortonbiintetést ir el6. Az orszagos televizios
halézatok ezeket a narrativakat arra hasznaljak,
hogy a lakossagot a Kreml kiilpolitikai céljainak
tamogatasara mozgo6sitsak. 2016-ban egy orosz
allampolgar 200 000 rubeles birsigot fizetett,
amiért azt posztolta, hogy a Szovjetunio
egylittm(ikodott a nacikkal Lengyelorszag 1939-
es lerohanéséaban.

Térvény a bloggerekrél, 97-FZ / 2014-05-
05: A napi 3000-nél tébb latogatét szamlalé
bloggereknek regisztralniuk kell magukat a
hatésédgoknal, és felelsséggel tartoznak a
harmadik felek 4&ltal a tartalmukhoz flizott
megjegyzésekért.

Térvény az adatok lokalizalasarél, 242-FZ /
2014- 07-21: Eléirja, hogy az orosz
allampolgérokrol gydjtott adatokat 2020-ig az
Orosz Foéderaciéban Kkell lokalizélni, és a

hatdsagokat tajékoztatni kell azok hollétérsl.

A Wi-Fi telefonszam biztositasarél szoélé
térvény, a kormianyrendelet sz. 758 / 2014-
07-31: A nyilvanos Wi-Fi felhasznéaléinak meg
kell adniuk telefonszamukat. Mivel a sim-kartya
megvasarldsdhoz atlevél szikséges, ez a térvény

Koslatilag_lehetetlennd . il

internetezést.

A médiavéllalatok kilféldi tulajdonlésa,
305-FZ |/ 2014-05-02: Megtiltja a kulfsldi
befektetsknek, hogy  20%-nal  nagyobb
részesedéssel rendelkezzenek az Oroszorszagban

m(kéds médiavéllalatokban.

"Jarovaja" torvénycsomag, 374-FZ és 375-
FZ / 2016-07-06: az ITC szolgaltatokat kotelezi
a tartalom és a kapcsolodd metaadatok
tarolasara, valamint a hatésagok szamara
birésagi végzés nélkiil torténd atadasara; a
titkositott adatokat hasznélo online
szolgaltatdsokhoz (pl. {lizenetkiildés, e-mail,
kozosségi halozatok) az FSZB hozzaférhet.

Az iizenetkiildé szolgaltatasokat szabalyozoé
jogszabaly, 241-FZ |/ 2017-07-29: eléirja,
hogy az tzenetkuldé szolgaltatasokkal, kéztuk a
WhatsApp-tal rendelkezd
internetszolgaltatéknak hat hoénapig meg kell
mentenitik az Uzeneteket és képeket, és &t kell

adniuk a Hafosagoknak a dekodolo kulcsokat.

Térvény a VPN betiltasarél, 276-FZ / 2017-07§2.

betiltja a proxy-szolgaltatasokat és a VPN-eket.

Szuverén internettorvény, 90-FZ / 05-01-
2019: olyan szoftverek telepitését irja eld,
ek Jsréirmi—ftiranyitami-c
kovetni az online forgalmat, és lehetévé teszik a
Rozkomnadzor szdmara, hogy "vészhelyzet
esetén" elvagja Oroszorszdgot a globalis
internett6l. A torvény 2019. november 1-jén
1épett hatélyba.
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ALLAMI SZEREPLOK ES MEGHATALMAZOTTAK

Az informacidos konfrontacidban Oroszorszag tevékenységét tamogatd szereplok kozott
egyarant megtaldlhatok allami szereplék - jelent8s szerepet kapnak az orosz hirszerzé
Ugynokségek - és proxyk61. A nyilvanosan elérhet6 informacidk nem szolgéalnak részletekkel
az orosz hatalmi strukturak szervezettségérél és dontéshozatali folyamatardl. Egyes nyugati
kutatok azonban azt allitjak, hogy a szovjet id6k hierarchikus hatalmi vertikumaval ellentétben az
ma decentralizaltabb. A Kreml hajlamos széles kereteket szabni a megvaldsitando céloknak, és
elvarja, hogy az aldrendeltek dolgozzak ki és valdsitsak meg a politikat. igy az aldrendeltek
felhatalmazast kapnak a kit(izott célok elérésére a vezetés szandéka, a helyszini kérilmények
és a szerepl6 ebbdl kovetkez6 megitélése alapjan. ®2Ez a szakasz a Kreml kibertérben folytatott

tevékenységeinek szerepl6it és funkcidit vizsgalja:

Az orosz hirszerz6 ligynokségeknek
harom f6 jellemz6je van. El&szor is, a
legfébb prioritdsuk a rezsim biztositdsa -
megel6z6 akcidk révén belfoldon és
kulfoldon egyarant. Masodszor, versengé
hirszerzéssel foglalkoznak, harcolnak az
erGforrasokért és a Kreml kegyeiért.
Harmadszor, nem csupan a dontéshozatal,
hanem a kozvetlen cselekvés eszkdzének
is tekintik magukat.

Az FSZB (Szbvetségi Biztonsagi Szolgalat)
a legerGsebb kiilonleges szolgdlatnak
szamit, amelyet nagyrészt a KGB
(Szovjetunié Allambiztonsagi Bizottsaga)
utodjanak tekintenek. Eredetileg belfoldre
Osszpontositott  tevékenysége ellenére
egyre inkdbb kualfoldon is tevékenykedik.
A szolgalat felelés a kémelharitasért és a
hirszerzésért, beleértve a kibertérben
torténé hirszerzést is. Az FSZB fontos
szereplGje Oroszorszag belfoldi
informdacids terének biztositasanak is, és
egyluttmkodik olyan szovetségi
tgynokségekkel, mint  példaul a
Roszkomnadzor (Sz6vetségi Szolgdlat a
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Kommunikacid, informaciotechnoldgia és
tomegmédia), Minsifri (az Orosz Foderacio
Digitalis Fejlesztési, Kommunikacids és
Tomegkommunikacidés Minisztériuma) és
masok. % Az FSZB példaul lehallgatasi és az
orosz adatforgalom felligyeletére jogosult
egy olyan megfigyel6rendszeren
keresztlil, amelyben minden oroszorszagi
internetszolgaltatd koteles részt venni.

A nyugati hirszerz6 kozosségek az FSZB-t
a Turla APT (advanced persistent threat),
mas néven Snake, Uroburos és Venomous
Bear kémtevékenységével hoztak
kapcsolatba. Programozdsanak minGsége
lényegesen kifinomultabb,
infrastruktdraja Osszetettebb, mint mas,
allitélagosan  Oroszorszaghoz  kotédd
tdmadodké, célpontjai pedig gondosabban
valogatottak és hosszu tavu értékkel birnak.
A Turla vélhet6en az egyik legrégebben
ismert kiberkémkedé csoport, az Agent.btz
féregt6l kezdve, amelyet az amerikai
hadseregben fedeztek fel.
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halézatokat 2008-ban, egészen a
kdzelmultbeli kémkedési kampanyokig,
amelyek mi iholdas internetkapcsolatokat
téritettek el, hogy elrejtsék a parancsnoki
és iranyitd szervereket, és csendben irani
hackerek szervereit vették igénybe, hogy a
kémkedésikre tdmaszkodhassanak. ¢’

A GRU vagy GU (az Orosz Foderacio
Fegyveres Er6i F6parancsnoksaganak
FGigazgatosdga) egy katonai  kils6
hirszerzé lGgynokség. A korabbi, 2007-ben
Esztorszdg és 2008-ban Gruzia elleni

kibermdveletek soran az FSzB
"hattérembere" volt, a GRU azonban egyre
lathatobba valt a tdmado

kibermdiveletekben. A nyugati hirszerzé
lgynokségek a kozelmult legjelentésebb
tamaddsait ennek az Ugyndkségnek
tulajdonitjak. ® Noha nehéz megitélni,
hogy a GRU vezet6 szerepet vallalt-e mas
kulonleges szolgalatok kozott a kibertérben
végrehajtott mveletekben,
tevékenységiket szélesebb korben fedezték
fel és részletesen leirtdk a nyilvanosan
elérhetd informacidkban.

A GRU rendelkezik olyan képességekkel,
amelyek hatékonyan felhaszndlhatok az
informaciés  konfrontdcid6  informdacids-
technikai és informacids-pszicholdgiai
dimenzidiban egyardnt. A 85. Kiilonleges
Szolgalati Kozpont (26165-6s egység),
amely hagyomanyosan a jelhirszerzésért és
a kriptografidgért felelés, valamint a
Specialis Technolégidk F6 Kozpontja
(74455-6s egység) a  szamitdgépes
mlveletekért felelGs. A 74455-0s egység
ismert a 2016-0s amerikai elndkvalasztas
soran végrehajtott hackelési és
kiszivarogtatasi mlveletekr6l, a NotPetya
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és mas, az ukran infrastrukturat tamado
programok létrehozasardl,

rosszindulatu



és a miszaki dimenziét
képviseli. A 72.
Kilonleges Szolgdlati
Koézpont (54777-es
egység), a GRU
pszichologiai
hadviselési
apparatusanak magja,
legaldbb 2014 6ta
szorosan
egylttmUkodik a
"technikai"
egységekkel, és a
kibertamadasokat
digitalis informacios
miveletekkel egésziti
ki, proxykon és
fed&szervezeteken
keresztil.

A 26165-0s egység a
gyanu  szerint  az
APT28 (mas néven
Fancy Bear, Pawn
Storm, Sofacy,
Strontium)
tevékenysége mogott
all. Ez volt az egyik
legaktivabb APT-
csoport, amely
vilagszerte  rendkivdil
kifinomult eszkozoket
hasznalt mdveleteihez,
kilonésen a  Kreml
ellenfelei ellen. Bar a
csoport tevékenységét
a biztonsagi cégek
2004 o6ta azonositjak,
ezeket a tamadasokat
csak 2014 ota
tulajdonitjak
nyilvanosan.”® Kideriilt,
hogy a csop
kS

2014-es ukrajnai és a 2016-os amerikai
valasztasokba valé beavatkozasért, a német
parlament (Bundestag) elleni 2015-6s
tdmadasokért, a francia TV5Monde
televizio elleni tamadasért (az eredetileg
az Iszldm Allamhoz kotheté  Cyber
Califhate hackercsoportnak alcazva), a
Vegyifegyver-tilalmi  Szervezet (OPCW)
elleni tamadasi kisérletért, a 2018-as
pjongcsangi téli olimpiai jatékokért és még
sok masért. Mind az amerikai kilonleges
Ugyész Mueller vadiratai7l , mind az
unids tisztvisel6k72 az APT28-at a GRU
26165-0s egységeként azonositjak.

A CyberBerkut egy masik, a GRU-hoz
kotheté hacktivista stilusu csoport, amely
Oroszorszag és Ukrajna konfliktusanak
kezdete &ta aktiv. A csoport kisajatitotta a
korabbi




,,A GRU rendelkezik olyan képességekkel, amelyek hatékonyan
felhaszndlhatdk az informacids konfrontacid informacids-technikai és

informacids-pszicholdgiai dimenzidiban.

Viktor Janukovics ukran elndk kilonleges
renddri erdinek neve (az ukran berkut szo
az aranysasra utal) és logdja, és az
ukrajnai orosz befolydsolasi torekvésekhez
igazodik. Az ukran belsé ellenzéki
csoportként valé azonossagat azonban
nagymértékben megkérdGjelezik,”? és
Ujabb vizsgalatok szerint a csoport a GRU
APT28-as csoportjaval koordinalja
tevékenységét.”* A csoport technikai és
pszicholdgiai  tdmadasokat  egyarant
alkalmaz, és részt vett
kiberkémkedésben, informacios
mUveletekben és bomlaszté szamitégépes
haldzati behatolasokban, beleértve a DDoS
(Distributed denial of service) tamadasokat
Ukrajna, a NATO és a német kormany
honlapjai ellen. > A csoport elsGsorban az
ukran kormany lejaratdsara irdnyuld
kisérletekre Gsszpontosit, és részt vett az
ukran elnokvalasztas 2014-es szabotalasi
kisérletében.”®

A 74455-06s egység gyanithatdéan a
Sandworm csoport (mdas néven Telebots,
Voodoo Bear és Iron Viking) tevékenysége
mogott all. A csoportot a kibernetikai

biztonsagi iparag, mint a legpusztitobb
kibertamaddasokért felel6s. 77 A 2020.
oktéber 19-i amerikai vadiratban a GRU
hackereit olyan szamitogépes tamadasokkal
vadoltak, amelyek "a vildg eddigi
legpusztitdbb rosszindulatu szoftvereit
hasznaltak, tobbek kozott: KillDisk és
Industroyer, amelyek egyenként
aramkimaradasokat okoztak Ukrajnaban
(2015-ben és 2016-ban); NotPetya, amely
csak a vadiratban azonositott harom
aldozatnak kozel 1 millidrd dollarnyi kart
okozott; és Olympic Destroyer, amely a
2018-as pjongcsangi téli olimpiai jatékok
tdmogatasara  hasznalt  szamitégépek
ezreit hozta mikodésképtelenné. "7&

Az SVR (Kilfoldi Hirszerz6 Szolgdlat) a két
kllsé hirszerzé ligynokség egyike (a masik
a GRU), és f6 feladata a humadn és stratégiai
hirszerzési  tevékenység. A  GRU-val
ellentétben, amely nemcsak kémkedésre,
hanem szabotazsra és informacios
m{iveletekre is hasznalja a kibertérben, az
SVR féként hagyomanyos kémkedési céllal
lop informacidkat, olyan titkokat keresve,
amelyek  segithetnek a  Kremlnek

megérteni a politikusok és dontéshozdk
terveit és inditékait79.



,, A kiberb(in6z6k alkalmazasanak két oka lehet: egyrészt hihet6
tagadhatdsagot biztosit, mivel nem egyértelm( a kapcsolatuk a
kormannyal, masrészt koltséghatékony, mivel a hackereket csak akkor
lehet tamadasra hivni, amikor sziikség van rajuk, és a hazafias hackerek

gyakran ingyen dolgoznak.

A biztonsagi kozosség az SVR-t az APT29
(Cozy Bear/The Dukes) tevékenységéhez
kapcsolta80. Ez egy rendkivil kifinomult
hackercsoport, amely folyamatosan fejl6d6
eszkozokkel és nagy képességli
operatorokkal rendelkezik. A  csoport
tamadasi infrastruktirdja Osszetett és
koltséges. A csoport hajlamos arra, hogy

torvényes online szolgaltatasokat
haszndljon ki akcidihoz, igy a hamisan
jéindulatu alca miatt kevésbé

felderithet6vé valnak. 8 * APT29-et
Osszefliggésbe hoztak a 2016-os amerikai
valasztasokba valé beavatkozassal, az
amerikai allami tgynokségek, think thanks
és civil szervezetek, holland és norvég
kormanyzati intézmények elleni kémkedési
mdveletekkel 2017-ben, valamint
mindannyiunk COVID vakcina elleni
adatokkal az Egyesilt Allamokban, az
Egyesult Kirdlysagban és Kanadaban. Az
APT29 allhat az egyik legnagyobb, 2020-
ban az amerikai szovetségi kormdnyzat,
biztonsagi szolgalatok és kritikus
infrastrukturak ellen iranyuld
kiberkémkedési akcié mogott is, amelyet
"SolarWinds hack"-nek neveztek el (nevét
arrol a cégrél kapta, amelynek szoftverét

kompromittaltak),® mig mas szakérték hasonldsagokat észleltek
a Turla APT altal hasznalt kédokkal. &

Az elImult évekig az informacio
a konfrontacidt ugy tekintették, mint egy funkciot




a hirszerzé
szolgdlatok, ezért a
fegyveres er6k
fellépése a
kibermiveletek és az
elektronikus

hadviselés kozotti
atfedések terileteire
korlatozédott. A
média azonban
beszamolt arrdl, hogy
az orosz fegyveres
erGkben "informacids
csapatokat” hoztak
létre, amelyek célja az
informacids

m(iveletek

végrehajtasa. ® 2013-
ban a Kreml
bejelentette egy
kiberegység

létrehozdsat is a
hadseregen  belll,®

amely a
legkllonfélébb
szakembereket
foglalja magaban,

koztik programozokat,
matematikusokat,
kriptografusokat,
valamint elektronikus
hadviselési és
kommunikacids
szakértGket. ® ** orosz
fegyveres erékon
beltli
kiberképességek
helyzetérél  azonban
csak korlatozottan
allnak  rendelkezésre
nyilvdnosan  elérhetd
informdaciok
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Az dllammal kapcsolatban allo titkos
szerepl6k vagy ugynevezett "proxyk"
magukban foglaljdk az oligarchdakat,
vallalkozdsokat, nonprofit szervezeteket,
az orosz ortodox egyhdazat, a médiat,
civileket, banddkat, a kormany 3ltal
szervezett nem kormanyzati
szervezeteket és blinszervezeteket.
Szamos szerepl6 annak ellenére, hogy
flggetlen modon mdkadik, hogy részesiil



pénzligyi tamogatds és Utmutatds a
EInoki adminisztracid. ¥

Fontos szereplé a "hazafias hackerek",
akik  hivatalosan nem  részei az
allamgépezetnek, de az allamhoz vald
kotédéslik alapjan akar ondlléan, akar az
allam altal iranyitva cselekedhetnek. A
szamitastechnikai és matematikai hattérrel
rendelkezd személyeket célzottan
megcélozzak  és  hackertevékenységre
csabitjak. &

E csoportok mellett vannak kiberbi{in6z6k
is, akiket vagy a hirszerz6 szolgalatok
fizetnek, vagy ha hajlanddak képességeiket
az adllam szolgalatdba allitani, akkor
borténblntetésiket jelentdsen
csokkentik. 842 orosz hirszerzg szolgalatok
altal a bln6z6 hackerek felhasznaldsara
példa a Yahoo hackelése. Az FSZB
blin6z6ket hasznalt fel (akiknek az akcioi
tobb szazmillid eurds veszteséget okoztak
a nyugati vallalatoknak és pénzintézeteknek)
a Yahoo feltorésére, és ezzel a torténelem
egyik legjelentésebb adatbetorését kovette
el. %

A kiberb(in6z6k alkalmazasanak két oka
lehet: egyrészt hiheté tagadhatdsagot
biztosit, mivel nem egyérteiml a
kapcsolatuk a  kormannyal, masrészt
koltséghatékony, mivel a hackereket csak
akkor lehet tamadasra hivni, amikor
szlikség van rdjuk, és a hazafias hackerek
gyakran ingyen dolgoznak.

Az Internet Research Agency (IRA), mas
néven a szentpétervari trollgydr egy
maganszervezet, amely a Kreml szeszélye
szerint m(kodik. Alkalmazottai, megosztva

anyagspecifikus részlegekbe,
hozzajarulnak a cikkek megvitatasahoz,
utasitdsok alapjan kommentdlnak a
kozOsségi médiaban, és sajat
infografikakat és él6 videdkat készitenek a
népszerl blogszolgaltatasok szamdra, hogy
el6segitsék a Kreml narrativait vagy
tamadjak  ellenfeleiket. 9% “ |RA
tevékenysége 2013 vége Ota (az ukrajnai
konfliktus eszkalalodasa 6ta) tulajdonithatd,
és aktivan részt vesznek a Kreml-barat
narrativak népszerdsitésében és
ellenfeleinek tdmaddsdban
Oroszorszagban és kilféldon, valamint a
polarizaci6  novelésén  dolgoznak a
kozosségi médian keresztil a 2016-o0s és a
2020-as amerikai elndkvalasztasok nyoman
is. Bar az IRA aktiv szerepet vdllalt a
kozonség manipulalasaban és a
tarsadalmi fesziltségek fokozasaban az
Egyesiilt  Allamokban, szerepét és
hatékonysagat nem szabad tulértékelni.
Thomas Rid szerint az amerikai valasztasok
bebizonyitottdk az IRA és az orosz
titkosszolgalatok hackerei kozotti  jol
bevalt munkamegosztast. Az orosz
hirszerz6 szolgélatok végzik hacker- és
szivarogtatd mlveleteiket, mikdzben a
"zajos és olcsd éket verd, a kozosségi
médian keresztll torténd ékverést"
kiszervezik harmadik fél szolgdltatéknak.
Az IRA "inkdbb egy spammel6 call
centerhez, mint egy szigord hirszerzd
Ugynokséghez hasonlitott, korlatozott
operativ biztonsaggal, nagyon korlatozott
jelenléttel a célterlileten, és az orosz
hirszerzéssel  valo ismert  operativ
koordinacié nélkil". *2 Lehet, hogy nem az
IRA  az egyetlen olyan «cég, amely
Oroszorszag biztonsagi érdekeinek

tamogatasara dolgozik, mivel tébb olyan




magancég is van a piacon, amely
hasonlé szolgdltatdsokat kinal a
kozosségi média
manipulacidjara93.




Oroszorszag kulonleges
szolgalatai részt vesznek a

GRU/GU

A fegyveres ersk
vezérkaranak
féigazgatosaga

FSB

Szovetségi Biztonsagi
Szolgélat

SVR

Kilfoldi Hirszerzé
Szolgalat

APT28

(Fancy Bear, Pawn
Storm, Sofacy,

Turla APT
(Kigyo, Uroburos,
Vizibogdr, Mérges
medve)

APT29

(Cozy Bear, Office
Monkeys, Duke,
CozyDuke, CozyCar)

« Ukrajna (valasztasok,
kritikus infrastruktara)
2014 6ta
+ Németorszag (parlament) 2015
+ USA (valasztasok) 2016,
id6kozi valasztasok 2018
+ Franciaorszag
(média) 2015,
(valasztasok) 2017

+ Montenegro (kormany)
2016 - 2017

« WADA/sportagi
szervezetek 2014 - 2018

+ OPCW 2018
+ Téli olimpiai jatékok 2018
+ Gruzia (parlament, média)

. az Egyesiilt Allamok kormanya 1990 6ta
« Ukrajna 2014 ota
« 35 orszag (irani hackerként

fellépd) 2019

« Németorszag (energia- és
vizszolgaltatok) 2020

+ USA (kormanyzat,
katonasag) 2014 - 2015

+ USA (valasztasok,
agytrosztok, civil
szervezetek) 2016

+ Norvégia (kormany) 2017

+ Hollandia (kormany) 2017

+ Anti - COVID vakcinakutatas

az Egyesiilt Kiralysagban,a
USA-ban é&aCAN 2020-ban







,, Egyetlen orszag sem hasznalta kiberképességeit olyan rosszindulatuan és
felel6tlenul fegyverként, mint Oroszorszag, amely kis taktikai el6nyok
megszerzése és dihkitorések kielégitése érdekében akaratlanul soha nem

latott karokat okoz. **

TEVEKENYSEGEK A KIBERTERBEN

Oroszorszag a kibertérben valé fellépéshez
szamos olyan eszkdzzel rendelkezik,
amelyek mind informdaciés-technikai,
mind informacios-pszicholdgiai
jellegliek, és allami szereplSket, valamint
megbizottakat is igénybe vesznek.
Mindegyik eszkdéz azonban mds-mas célnak
felel meg a legjobban, amely az
informaciogy(jtéstdl a dontéshozatal
befolydsolasan at a kinetikus mi iveletek
kiegészitéséig terjed. Fontos kilonbséget
tenni a hazai kozonségnek szant és a
kilfoldi orszagokat és az ottani kiilénb6z6
csoportokat célzo fellépések kozott is.

Oroszorszag egyedilalldo a  kortars
kiberhatalmak kozott a technikai és

pszicholdgiai szamitogépes haldzati
mveletek elvalaszthatatlansaganak
koncepcidja tekintetében, amely a kritikus
infrastruktdrara irdnyuld tdmadod
kiberm(iveletekt6l  kezdve a  hamis
kozOsségi médiaszemélyiségek
hasznalataig terjed, hogy olyan
Uzeneteket terjesszen, amelyek

Oroszorszag kulpolitikai vagy katonai céljait

tamogatjak. * Oroszorszdg minden mas orszagnal
jobban torekszik kognitiv hatasok elérésére a
kiberm(iveletek végrehajtasa soran. *




A legtdbb taktika a haboru és a
béke kozbtti sziirke zonaban
zajlé  "informaciés konfrontdacid"
befolyasoldsara irdnyul. Ez a
szakasz az orosz  offenziv
kibermdveletek eseteinek
vizsgdlatan  keresztil elemzi,
hogyan valésul meg ez a
megkodzelités a gyakorlatban.

Ukrajna

Az ukrajnai konfliktus a mai
napig az informacios
konfrontacio legOsszetettebb
példdja, amely az orosz eszkdzok
és mobdszerek  bemutatdja.
Ukrajna a 2013-as Majdan-
forradalom ota katonai
konfliktusban all Oroszorszaggal.
Ezt gyorsan kovette a Krim
Oroszorszag altali 2014-es
annektaldsa és a kelet-ukrajnai
hadviselés. E folyamatban [évé
konfliktus  keretében  Ukrajna
alapveté tesztelési terepként
szolgdlt  Oroszorszdg  szamos
kiberképessége szamara.

Oroszorszag  krimi  mdlvelete
soran az EW, a kiberm(veletek
kozotti koordindacid




és az informacidos miveleteket a kinetikus
tevékenységek tamogatdsara hasznaltak.
Példaul 2014-ben az ukran
telefonszolgdltaté, az UKRTelecom azt
allitotta, hogy a Krimben tartézkodd orosz
csapatok  megbabraltdk a  kritikus
fontossagu  optikai kabeleket, és
megszakitottak a félsziget és az anyaorszag
kozotti kapcsolatot (vezetékes, mobil- és
internetszolgaltatasok). ¥ A ukran
parlament tagjainak  mobiltelefonjait
megzavartdk, az ukrdn kormany honlapjat
pedig lekapcsoltak. Marcius 8-an DDoS-
tamaddasok érték az Ukran
Nemzetbiztonsagi és Védelmi Tandacsot és
az Ukrinform ukran allami hirligynokséget.
Marcius 16-an, a Krim annektdlasarol szélo
népszavazas napjan a NATO honlapjait a
GRU-hoz koét6d6 "CyberBerkut" hacktivista
csoport tdmadta meg. *

Az "informaciés konfrontacié" technikai és
pszicholdgiai eszkozeit 6tvozd, jelentds
példa volt az ukrajnai elndkvalasztas célba
vétele 2014 majusaban.

A vdlasztasok az Oroszorszaggal fennallo
konfliktus nyoman zajlottak, és az
oroszbarat  Viktor  Janukovics  elndk
lemonddsa és az orszaghdl val6 elmenekiilése
utan felallitott uj ukran kormany lejaratasat
céloztdk. Harom nappal a 2014. majusi
elnokvalasztas el6tt tamadast inditottak a
K6zponti Vélasztasi Bizottsag (CEC) haldzata
ellen. A tdmadds hatdstalanitotta a
szavazatszamlalas valds idejli megjelenitését,
és azzal tet6zott, hogy a tamadok
nyilatkozatot tettek kozzé a CEC
weboldalan, amelyben egy szélsGjobboldali
jelolt elnokvalasztasi gyézelmét allitottdk. A
tényleges szavazatszamlalas megjelenitése 40
perccel a végs6 bejelentés el6tt helyredllt az
ukran televizidban, ugyanakkor a CEC hamis
gy6zelmet allitd, manipuldlt képét azonnal
levetitették az orosz tévécsatornakon, ami
az orosz hackerek és az orosz média kozotti
koordinaciéra utal. *° Bar ennek a
tdmadasnak nem voltak hosszu tavu

hatdsai, ez is példa arra, hogy szamos
orosz muivelet célja egyszerlien a zavaras, az
instabilitas és a félelem elszitdsa.




Az ukran villamosenergia-halozat és infrastruktira megzavarasa

Ukrajna is daldozatul esett a villamosenergia-infrastrukturaja ellen iranyulé zavard
kibertdmadasoknak, amelyek 2015-ben és 2016-ban a lakossdg nagy része szamara
aramkimaradasokat okoztak. Biztonsagi kutatok szerint ezek voltak az elsé olyan esetek a
torténelemben, amikor a kibertamadok jelentds aramkimaradast okoztak; emellett "a vilag
eddigi legpusztitdbb rosszindulatu szoftvereit hasznaltdk".*®2015 decemberében regionalis
elektromos halézatokat tdmadtak meg, ami két-hat éras aramkimaraddst eredményezett,
ami 200 000-230 000 embert érintett. ®*Hasonlo incidensre kerilt sor 2016-ban102 ,
amikor a tdmadok rovid id6re lekapcsoltdk az aramot Kijev lakossaganak egyotodében,
és a vasuti rendszereket is érintették. Mindkét incidens tobb fazisban zajlott, kezdve a
spear phishinggel és a hitelesit6 adatok begy(ijtésével, a halézatok feltérképezésével, az
adatok kiszivargdsahoz szlikséges eszkozok |étrehozdsaval, a vezérlérendszerek tavoli
elfoglaldsaval, végll pedig a rosszindulatu szoftverek telepitésével. 1 Az energetikai
infrastruktura elleni hasonlé tdmadasokat regisztréltak a




Georgia

Oroszorszagnak hosszu konfliktustorténete van Gruziaval, kilonésen a 2008. augusztusi
hdboruval, amely utdn Gruzia elveszitette terilletének korulbelll egyotdode felett az
ellendrzést. Gruzia az egyik els6 példa arra, hogy katonai miveleteket és kiber-informacios
tamadasokat egyiittesen alkalmaztak. 1%




Vdlasztdsi beavatkozds

Amint fentebb emlitettlik, az informacids konfrontdcio egyik stratégiai célja, hogy a politikai
dontéshozatalt és a lakossag érzelmeit célba véve folénybe keriiljon a vélt ellenféllel
szemben. A valasztdsok kilondsen sebezhetéek, mivel lehetéséget nyujtanak a kilsé
szerepl6k szamdra nemcsak arra, hogy tdmogassanak egy szamukra kedvezd jeldltet, hanem
arra is, hogy kétségeket ébresszenek a valasztasok tisztességes és szabad lebonyolitasaval
kapcsolatban, megkérd6jelezzék az orszag stabilitdsat, és altaldban véve alddssdk a

demokratikus folyamatokba vetett bizalmat.

Az orosz beavatkozast tébb orszagban is
azonositottdk a valasztasokba. A 2016-os
amerikai elnokvalasztasba valo
beavatkozds a legjobban dokumentalt
eset, amely jol mutatja, hogy Oroszorszag
mind az info-technikai, mind az info-
pszichologiai  eszkozok felhasznalasaval
dolgozik. Ez a beavatkozds az amerikai
valasztasi infrastrukturdt ért tdmaddasokat,
az amerikai  valasztasi infrastruktura
megszerzését, és ezt kovetben a
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kiszivargott, a Demokratikus Kongresszusi
Kampanybizottsag (DCCQ) és a
Demokratikus Nemzeti Bizottsag (DNC)
adatai, beleértve a part jeloltjének,
Hillary Clintonnak az e-mailjeit, valamint
az IRA és az Oroszorszaghoz kapcsolédd
média altal folytatott kiterjedt
informdciés kampanyl12 Azonban a
célzott informacids és kiberm(iveletek



a valasztasokkal kapcsolatban
Franciaorszagban,
Svédorszagban, az Eurdpai Parlamentben
és mas orszagokban is megfigyelték. Ezek

jellemzGje a spear phishing kampanyok

Ukrajnaban,

adatokhoz valé hozzaférés, hacker- és
szivarogtatdsi mdveletek, a valasztasi
infrastruktirat megzavaré tamadasok, az
online kdrnyezet
manipulaciora és
terjesztésére.

felhaszndlasa
dezinformacio




utalt erre. A pletykat gyorsan cafoltak, és tobb médiaforras is bebizonyitotta, hogy ezek a
dokumentumok hamisitvanyok.




egy évvel korabbi amerikai elndkvalasztas soran a DNC hacker-akcidban.

Montenegré NATO-
csatlakozasanak
megcélzasa

A kiberm(veleteket nagyobb kampanyok
részeként hasznaltdk fel a NATO bdvitési
folyamatdnak akadalyozdsara, amelyet a
Kreml agresszivnak és fenyegetének tart.
Ez tortént Montenegré esetében s,
amikor 2016 végén a NATO-val folytatott
csatlakozasi targyaldsok utolsé fazisaban
volt. Oroszorszag a tdmadas tobb
formajat is vallalta: Montenegrdé az orosz
média  daltal  folytatott  informacios

kampanyt, a fenyeget6zéseket



a bortermelésre és mas
termékekre vonatkozd
embargok, a 2016.
oktéberi  parlamenti
valasztasok soran
elkdvetett
dllamcsinykisérlet,
valamint az  orosz
kiilonleges
szolgalatoknak
tulajdonithaté
kibertdmadasok
(ATP28 vagy Fancy
Bear). Ebben az
idészakban
Montenegrdban
jelentésen megnétt a
kibertdamadasok
szdma (azonban nem

mindegyik
tulajdonithaté
Oroszorszagnak),
amelyek féként allami
intézményeket és

médiumokat céloztak.
A 2013-as minddssze
22 ilyen incidensrdl
2017-ben  minddssze
kilenc  hénap alatt
kozel 400-at
regisztraltak.'*




APT28-nak tulajdonitottdk. #

Befolyasolasi kampanyok: Szellemirg"
és "Masodlagos infekcid

A "Ghostwriter" nevl csoport 2017
marciusa ota a Nyugat-ellenes narrativak
felerGsitésére 0sszpontosit
Lengyelorszagban, Lettorszagban és
Litvanidban. Kampanyukkal kapcsolatban
tobb kulonalld incidenst is azonositottak.
Hamisitott hivatalos dokumentumokat
haszndltak, kormanyzati és diplomaciai
levelezésnek adtdk ki magukat, hamis
narrativakat terjesztettek, és hirportalokat
hasznaltak fel legitimnek tdnd cikkek
terjesztésére. Legaldbb 14 nem hiteles
személyazonossag, akik helyieknek adtak

ki magukat,



Ujsagirok és elemz6k hoztak létre vagy
feler@sitette a hamisitott tartalmat. ¥

A "Ghostwriter" idézitése
egybeesik a NATO-csapatoknak a
Baltikumba és Lengyelorszagba
valo megérkezésével a
megerGsitett el6retolt jelenlét
(eFP)  részeként. Az érkezd
csapatokat az orosz médiaban és
a kozosségi médiaban intenziv
dezinformacios kampanyok
célpontjava tették. 2o A
"Ghostwriter" tevékenysége nem
korlatozdédott a hamis online
személyiségek/robotok/médiumo
k létrehozasara az online
Uzenetek felerGsitése érdekében
(ezt a mddszert f6ként az Internet
Research  Agency  ugynokei
hasznaljdk), e tevékenységek
olyan technikai eszkozoket is
magukban foglaltak, mint pl.




,, A manipuldcié hasonlé mddszereit (hamisitott dokumentumok,
megszemélyesités, az informaciok botok/hamis személyiségek 4ltal
torténd felerdsitése a kozosségi és online médiaban) azonositottak a
"Masodlagos infekcid" elnevezésd, tobb célpontot érinté kampanyban.

mint a weboldalak kompromittaldsa és a
hivatalos e-mailek meghamisitasa.

A biztonsagi cégek nem tulajdonitottak a
"szellemirg" tevékenységét egyetlen
szereplének sem, azonban jelezték, hogy az
Oroszorszag biztonsagi érdekeit szolgalja,
"elsGsorban az amerikai és NATO-
csapatokkal szembeni bizalmatlansag
szitdsdra torekszik Eurdpdban azdltal,
hogy jelenlétiket agresszivnek és
veszélyesnek allitia be a helyi lakossag
szdmdra, és aladssa a NATO-tagok kozotti
katonai kapcsolatokat "2,

Bar a két mdvelet kdzott nincs bizonyitott
kapcsolat vagy koordinacidé, a manipuldcié
hasonld madszerei (hamisitott
dokumentumok, megszemélyesités, a

a  koOzOsségi és  online  médidban
botok/hamis személyiségek altal nyujtott
informaciok) a "Secondary Infektion"
elnevezésl, tobb célcsoportot érintd
kampdanyban azonositottdk. A Graphica
elemzése egy 6 éves informacids miveletet
fedezett fel, amely Eurdpa és Eszak-Amerika
orszagait célozta meg hamis torténetekkel
és hamisitott dokumentumokkal. Az
elemzés legaldbb 2500 tartalmat fedezett
fel hét nyelven, 300 online platformon,
amelyeket a  Kreml  kritikusai  és
elnokjeldltek ellen hasznaltak az Egyesiilt
Allamokban, Franciaorszagban,
Németorszagban, Svédorszdgban és mas
orszagokban. Az informaciés tamadasok
kozéppontjdban Ukrajna allt, azonban
aktivak voltak az amerikai (2016) és a
francia (2017) valasztasokon, valamint a
WADA (Nemzetkozi Doppingellenes

Ugynokség) ellen is. 122




Szellemird hadmiivelet: COVID-19 miatt a NATO elhagyja a Baltikumot

2020. aprilis " egy ismert litvan Gjsagiré (15min.lt) és tényellenérzd, Vilius Petkauskas
blogjan alhir jelent meg. A "A NATO kivonja csapatait Litvaniabol" cimet visel6 cikket
azonnal terjesztették a TheDuran és az OpEdNews marginalis weboldalakon (amelyek
kordbban mar terjesztettek NATO-ellenes narrativakat lett és litvdn hangzasu nevekkel
elldtott névtelen online személyiségek segitségével), valamint a



eroresziteseket mutatjak.
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,, Oroszorszag ligynokei nem félnek attol, hogy lebuknak, és nem
haboznak Ujra megtamadni ugyanazt a célpontot, miutan azonositottak 6ket.

KbVETKEZMENYEK ES CELK|TUZESEK tevékenységek generdlasara korlatozta.

Oroszorszag nem egy egységes
kibertamadasi stratégiat alkalmaz minden
célpontra, hanem alkalmazkodik és
kihasznalja a felmerild lehetGségeket. 1244
fent bemutatott incidensek arra utalnak,
hogy a kibermiveleteket mind a
hagyomanyos ellenfelek elleni katonai
akcidk (mint Gruzia és Ukrajna esetében),
mind a befolydsoldsi tevékenységek
célpontjai (mint az USA, a NATO, a balti
orszagok, Montenegré stb. esetében),
valamint az instabilitds és félelemkeltés
lehetdségének felmertlésekor is
felhaszndljak. Példaként emlitheték a
franciaorszagi kiberkalifatus akciok vagy az
europai orszagok demokratikus
folyamataiba vald beavatkozas. Tovabba az
orosz Ugynokok nem félnek a lebukastdl, és
nem haboznak Ujra megtdmadni ugyanazt
a célpontot, miutdn azonositottdk Gket
(mint  példdul a WADA esetében),
valoszinlleg  azért, mert az ilyen
tevékenységek eddig nem  jartak
kovetkezményekkel.

Oroszorszag elkerilte a nyilt eszkalaciot,
és kibertevékenységét a kibernetikai
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olyan hatasok,
amelyek jelenleg a
hagyomanyos
fegyveres valaszt
kivalté  klszobérték
alattingk  tekinthetski2s ,
legalabbis a jelenleg
azonositott mf iveletek
esetében. Ezt a
tamadasi stilust
részben lehet6vé teszi
(bar ez a kozelmultban
valtozott) az a nyugati
paradigma, amely a
kritikus infrastruktarak
elleni pusztitdé tamadd
kibermd(veletekre
Osszpontosit, amelyek
elméleti  csucspontjat
gyakran  "kiber-Pearl

Harborként"
emlegetik. 1% Két
tényezé azonban

megvaltoztathatja

Oroszorszag stratégiai
szamitdsait a
kibermdveletekkel

kapcsolatban. Az elsé
a stratégiai elrettentési
koncepcidjat érinti,
amelynek értelmében
Oroszorszag ugy
doéntene, hogy az
informdciés eszkozok
mas eszkozokkel
egyltt fokozottabban
alkalmazza azokat,
hogy megprébdlja a

geopolitikai
konfrontdciot de-
eszkalalni, vagy egy
nyilt haborut
Oroszorszag szamara
elfogadhatd

feltételekkel lezarni.
127 A masodik tényez6

az orosz internetes szuverenitas allapota,
amely siker esetén jelent6sen
csokkentené Oroszorszag kifelé irdanyuld
tdmadasi fellletét, és ezaltal lehet6vé
tenné szamara, hogy eszkalacios
intézkedéseket tegyen, kisebb kockazattal
szembesilve a hatékony megtorld
intézkedésekkel. 1?8
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A NATO kiberfenyegetésekre valé reagalasi
képességét befolyasold fejlemény az
attriblcié problémaja. Az orosz hackerek
hamis zdaszlokat haszndltak, amikor az
ISIS-hez  kapcsolédd  CyberCaliphate
csoportnak adtdk ki magukat, hogy
megtdmadjak a francia televiziét, az
amerikai hadsereget és médiat, valamint
észak-koreai hackerek kédjat hasznaltak a
2018-as dél-koreai téli olimpia elleni
tamadas sordn. A hamis zaszlds mveletek
Uj szintre léptek, mivel a jelentések
szerint az orosz hackerek mas orszagok
infrastrukturajat eltéritik, hogy
kémkedjenek a

célpontok és rosszindulatu szoftverek
célba juttatdsa. 2019 oktdberében az
orosz Turla hackercsoport beszivargott az
OilRig, egy prominens irani hackercsoport
szervereire, és 35 kilonb6z6 orszagot
figyelt meg a rendszereik segitségével. Azt

allitjdk, hogy az ilyen hamis zaszlds
tdmadasok célja nemcsak a zlirzavar és a
tagadhatdosag  megteremtése, hanem

annak a narrativdnak a vetése, hogy a
tulajdonitds nem lehetséges, ami alddssa a
hirszerz6  Ggynodkségek  hitelességét,
amikor a kibertamadasokat a Kremlnek
tulajdonitjak, és aldassa az esetleges
megtorlé intézkedéseket. 12°
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KOVETKEZTETES
ES AJANLASOK

Orosz szempontbdl az "informacids konfrontacidé" allando, és az ehhez hasznalt eszk6zok
kozott minden lehetséges eszkdz megtaldlhaté. Oroszorszag védelmi eréfeszitéseinek elsé
vonalat a hazai informacids tér jelenti, amelyet szigordan ellenériznek az adatfelligyelet és a
Kreml ellenfelei ellen iranyuld korlatozo jogrendszer révén. A Kreml informacids-pszicholdgiai
és informaciods-technikai fegyvereket vet be azzal a céllal, hogy stratégiai gy6zelmet érjen el
hagyomanyos er6 alkalmazdsa nélkil és anélkil, hogy a célorszagban barmilyen eszkalacios
drétot kioldana. A hazai informdcids tér biztositasa nemcsak a tarsadalom pszicholdgiai
kohéziéjanak védelmét teszi lehetévé a kiilfoldi beavatkozastél, hanem a hazai tudomanyos és
technoldgiai fejlesztéseket is megvédi a kulféldi versenytdl.

Meggy6z6dve arrdél, hogy a Nyugat
folyamatosan informacids haborut folytat
Oroszorszag ellen, a tamadd akcidkat
olyan valaszlépésekkel indokoljak, amelyek
allitélag  azért  sziikségesek, hogy
megakaddlyozzdk a konfrontacié tovabbi
eszkalalédasat. A NATO szabad és nyitott
informdcids kornyezetét és a "haborus" és
"békeidd" gyakran kettévalasztott
felfogasat a Kreml kihasznalta, igy a
Szovetség és tagjai mar régdta varjak a
"kibertér" fogalmanak és az informacios
kérnyezethez valo viszonyanak
aktualizalasat.

A NATO-nak arra kell 6sszpontositania,
hogy a fenyegetések teljes spektrumaval
szemben ellenallé képességet épitsen ki,
beleértve a fegyveres konfliktus
kiiszobénél kisebb fenyegetéseket is, mivel
Oroszorszag szamara az informacids
konfrontacié allandd, és nem korlatozza a
békeid6 és a hdaborus idészak kozotti
kulonbségtétel. A nyugati orszagok egyre
inkabb megértik, hogy
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a kibertér az dllandé konfrontacio
kornyezete. Ez vezetett a politika és a
doktrina megvaltoztatdsdhoz, valamint
ahhoz, hogy az amerikai
kiberparancsnoksag elfogadta a "tartds
fegyveres er6k minisztériuma is hasonld
megkdzelitést alkalmaz. *°Bar jelentdsek,
ezek az eréfeszitések csak az informacids
konfrontacio technikai aspektusait kezelik:
Ezt a hidanyossagot kezeli a brit fegyveres
er6k egy specialis kiberm(veleti egység
bevezetése, amely az informdcios-
pszicholdgiai  dimenzidval  kapcsolatos
tamadd és védekez6 feladatokat egyarant
elldtja, de a szovetség egészére
kiterjedGen tobbet kell tenni. 3!

Vlagyimir Putyin elnokségének 1999-es
kezdete d6ta nem torténtek jelentés
vdltozdsok vagy ellentmonddsok az
"informacids konfrontacioval" kapcsolatos
hivatalos orosz doktrinalis és

koncepciondlis kiadvanyokban. Ehelyett a
doktrinalis gondolkodds



a korabbiakra épiilt és azokat kiegészitette,
egyes koncepciokat és modszereket még
a szovjet id6kb8l is  atvett. 132
Mindazonaltal, mivel Oroszorszag
"informaciés  konfrontaciéra"  irdnyuld
képességei és modszerei folyamatosan
fejlédnek, ez azt jelenti, hogy a valaszoknak
adaptivnak és el6remutatonak kell lennitik.

Ez a dokumentum szdmos intézkedést
javasol a Szovetség és tagallamai szamara
védelmi képességeik fokozasa érdekében,
kezdve azzal, hogy elismerik, hogy az
oroszok a kibernet egy tdgan értelmezett,
technikai és pszicholdgiai szempontokat
egyarant magaban foglalé informacios
szféran belili eszkozként értelmezik:

= StratCom funkciok integralasa,
kiilonos tekintettel a
kibermdiveletekre: A szinergiak
megteremtése, s6t az olyan
funkcidk teljes integralasa, mint a
pszicholdgiai miveletek, a
koziigyek, a kiberm(veletek, az
elektronikus hadviselés és egyes
jogi szempontok, jelentds
mértékben megkodnnyitené a
StratCrat parancsnoksag szamara a
szinergia megteremtését.
alkalmazkoddképesség a békeidében
vald képességbaivités céljabdl. A
szovetségesek fontolora vehetik a
gyorsreagalasu kommunikacids
csoportok Iétrehozdsat, egy olyan
atfogd megkdzelitést, amelyet
flggetlen er6forrasként lehetne
létrehozni, amely a miveletek soran
gyorsan bevethet6 ellenséges
informacios kornyezetbe.

= Az informacids kérnyezet
kockazatelemzésének fokozasa az
alabbiak azonositasaval

mely népességcsoportok és
infrastruktirdk a legsebezhet6bbek a
kiber- és informacids tdmaddsokkal
szemben. A NATO elemzéit tobb
el6zetes kutatassal és tervezéssel kell
megbizni.

Azonositaniuk kell, hogy milyen
ellenséges lizenetkiild6 populacidk

a legérzékenyebbek, és
azonositaniuk kell az ezekhez a
sebezhetdségekhez vezet6

alapvetd problémakat. Ez segit a
szovetségeseknek olyan irdnyelvek
kialakitasaban, amelyek megvédik a
a lakossdagot a kiilfoldi befolyastal,
valamint a kibertdamadasok soran az
ellenalld képesség és az egység
elémozditasa.

Az interoperabilitas fokozasa a
kibertamadasok elleni
valsagkezelési gyakorlatok
novelésével, amelyek a stratégiai
kommunikacié egyéb funkcidit is
magukban foglaljak: Ez az elem
kulcsfontossagu a NATO
gondolkoddsmaddjanak
modernizaldsahoz abban az
értelemben, hogy 0sztonzi a

az informacids tamaddsok felismerése
és annak megértése, hogy ezek
hogyan valdsulnak meg a
kibermUveletekkel egyitt.

Az EU és a nemzeti kormanyok
tamogatdsa a digitalis biztonsag
fokozasaban, példaul

példaul az adatvédelem és a
k6zosségi média jobb
szabalyozasanak tamogatasa révén:
A NATO jelent6s szerepet jatszhat a
nemzeti kormanyok és az EU
tamogatasaban a szOvetségesek és
partnerek kozotti digitalis kornyezet
biztositasdban. Ennek az
eréfeszitésnek nem az informacids tér



feletti ellenérzés mechanizmusok kiépitésérdl.

érvényesitésérdl kell szélnia, annak biztositasa érdekében, hogy a maganadatok és
hanem a védelmi a
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,, A NATO-nak arra kell 6sszpontositania, hogy a fenyegetések teljes
spektrumaval szemben ellenalld képességet épitsen ki, beleértve a
fegyveres konfliktus kiiszobénél kisebb fenyegetéseket is, mivel
Oroszorszag szamara az informacids konfrontacio allandd, és nem
korlatozza a békeidd és a haborus idészak kozotti kilonbségtétel.

szinten az attribucié fokozasa és az ilyen tdmadasok

a polgarok digitalis labnyoma ne ) o
hatékony kommunikalasa a

keriljon ellenséges kezekbe,
ugyanakkor meg kell védeni az olyan
alapvetd demokratikus értékeket,
mint a szélasszabadsag.

= Az elrettentés megerGsitése, tobbek
ko6zott az attribucio és az olyan
partnerekkel valo egyiittm(ikodés
révén, mint az EU és a
maganszektor: A nyilt informacids
kdrnyezet sebezhetségén tul,
az informdcios konfrontacidnak
nincs olyan jelentGs stratégiai
elrettent6 ereje, mint amilyet a
nukledris paritas biztosit a
hagyomanyos értelemben. A nyugaton
a beavatkozas és a kibertdmadasok
tobb magas szintl incidense utan
tapasztalt tétlenség az ellenfelek
korében az alacsony koltség/magas
jutalom érzékelését keltette. Ezért a
hiteles elrettentd er6 megteremtése az
informacios konfrontdcio teriiletén

alapvetd fontossagu. Az elrettentéshez
vald hozzajarulas masik maodja a kiber- és
informdcios tamadasokra valaszul
hozott erGteljesebb politikai
intézkedések meghozatala a politikai
kovetkezmények fokozdsaval. Politikai
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a nyilvanossag
segit a tarsadalmi
ellenalld képesség
javitasaban. Az EU
e tekintetben
kivald partnere a
NATO-nak, mivel
uj
szankciérendszert
fogadott el
kifejezetten a
kibertdmadasokr

a vonatkozoan.
133

Az egész
kormanyzatra
kiterjedé
megkozelités és

a tarsadalom
szélesebb kori
bevonasanak
elémozditasa.

Az informdacids
kérnyezet
Osszetett jellege
miatt a NATO-n
tul szdmos
szerepl6re van
szlikség a
hatékony
védelemhez. A
maganvallalkoz
asoknak és a

civil
tarsadalomnak
szorosan
egyluttmkodnek a
hibrid fenyegetésekkel
szembeni ellendlld
képesség
kiépitésében. A oldal
védelme

a NATO-
tagallamok
integritasa az

egész tarsadalomra kiterjedd
eréfeszités, mivel minden személy és
eszme kihasznalhatd, és az ellenfelek
célja a célcsoportok attit(idjeinek és
viselkedésének befolyasolasa. Ezért az
ajanlasokon tulmenden fontos a
tajékozott és kritikus lakossag, amely
immunis a dezinformaciodval
szemben, és amelynek oka lesz arra,
hogy politikai vezetdire bizza a
tarsadalom védelmét.

a kiber- és informatikai tdmadasok esetén
nem lehet aldbecsiilni.
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= Oroszorszagot a zart informacios tér

létrehozasanak hidbavaldsagarél
kell meggy6zni: Bar Oroszorszag
hatalmas er6feszitéseket tett egy
elszigetelt és elszigetelt informacids
tér létrehozasa érdekében, ez nem
biztos, hogy mindenre kiterjedd
megoldast jelent stratégiai és taktikai
hidnyossagaira. A NATO-
szovetségeseknek és -partnereknek
ellen kell alIniuk Oroszorszag
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Készitette és kozzéteszi a
ANATO STRATEGIAI
KOMMUNIKACIOS KIVALOSAGI
KOZPONTJA

A NATO Stratégiai Kommunikacids Kivaldsagi Kozpontja (NATO StratCom COE) a NATO
altal akkreditalt tobbnemzeti szervezet, amely kutatasokat végez, tanulmanyokat tesz
kozzé, és stratégiai kommunikacids képzést nyujt kormanyzati és katonai személyzet
szamara.

Kiildetésiink, hogy pozitivan jaruljunk hozza a Sz6vetség stratégiai kommunikacidval
kapcsolatos ismereteinek boévitéséhez, és elGsegitsiik a pontos, megfeleld és idében torténd
kommunikacidt a tagok kozott, mivel a gyorsan valtozé informacids kornyezetben a célok és
szerepek kialakulnak és fejlédnek.

2014 6ta mikodink, és jelentds kutatasokat végeztiink a NATO-orszagok informacids

kornyezetre vonatkozo helyzetfelismerésének javitasa érdekében, valamint
szakértelmiinkkel hozzdjarultunk a gyakorlatokhoz és képzésekhez.

www.stratcomcoe.org | @stratcomcoe | info@stratcomcoe.org


http://www.stratcomcoe.org/
mailto:info@stratcomcoe.org
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