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A nagyhatalmi beavatkozas jovéje: A
katonai beavatkozas 1j alternativai

Benjamin Harris

1994. aprilis 6-an lel6tték Habyarimana ruandai elnok repiil6gépét, megolve az
elnokot, és megadva a szikrat a modern id6k legsulyosabb népirtasdhoz.! A népirtast
kezdett6l fogva a Radio-Television Libres des Mille Collines (RTLM), egy széls6séges
széls6séges radivado lazité adasai batoritottak és segitették.

a Genocidaires altal létrehozott Aprilisban az "Inyenzis" sz6t hasznalva6,, ami azt jelenti.
allomaés.2

"CsoOtanyok" - mondta az animator Hitimana a hallgat6sadganak -, "hozzatok beszélek! Ti,
a Rugungaban él6k, azok, akik ott élnek Kanogoban, azok, akik Kanogoban, s6t, akik
Mburabuturoban élnek, nézzetek be Mburabuturo erdejébe, nézzétek meg alaposan,
hogy nincsenek-e benne inyenzik. Nézzétek meg alaposan, nézzétek meg, nézzétek meg,
hogy nincsenek-e bent Inyenzik."3 Az allomas konkrét erdszakos cselekményekre
buzditott. Aprilisban a 12,népszerti
animateur Kantano, a 1azad6 harcosokra hasznalt kifejezéssel buzditotta hutu tarsait:
Es ti, akik lent éltek Rugunga kozelében, még ha esik is, menjetek ki. Latni
fogjatok Inkotanyi szalmakunyhoit a mocsarban, ahol lovakat tartanak. Vilagos
tehat, hogy ez a hely Inkotanyinak ad menedéket. Ugy gondolom, hogy azoknak,
akiknek van fegyveriik, azonnal el kellene menniiik ezekhez az inkotanyikhoz,

miel6tt meghallgatnak az RTLM radiét és elmenekiilnének. Alljanak a hely

kozelébe, keritsék be Oket és 6ljék meg 6ket, mert ott vannak.
4

t Alan J. Kuperman, A humanitarius beavatkozas hatarai: Genocide in Rwanda (Brookings Institution
Press, 2004), 15.

2 Alison De Forges, "'Ne hagyj senkit, hogy elmesélje a torténetet': Népirtas Ruandaban" (New York:
Human Rights Watch, 1999), https://www.hrw.org/reports/1999/rwanda/Geno1-3-
10.htm#P408_170340; Alain Destexhe, "The Third Genocide", Foreign Policy, no. 97 (1994): 3-17, 8.

3 Noél Hitimana, "Aprilis 6-i adas", ford. ENSZ (RTLM, 1994. 4prilis 6.),
http://migs.concordia.ca/links/documents/RTLM_06Apro4_eng_tapeo122x.pdf. Lasd Kennedy
Ndabhiro, "In Rwanda, We Know All About Dehumanizing Language", The Atlantic, 2019. aprilis 13.,
https://www.theatlantic.com/ideas/archive/2019/04/rwanda-shows-how-hateful-speech-leads-violence/
587041/ az "Inyenzi" jelentésérdl.

4 Kantano Habimana, "Adas 1994. aprilis 12-én", ford. Fabien Nsengiyumva (RTLM, 1994. aprilis 12.),


http://www.hrw.org/reports/1999/rwanda/Geno1-3-10.htm#P408_170340%3B
http://www.hrw.org/reports/1999/rwanda/Geno1-3-10.htm#P408_170340%3B
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https://www.theatlantic.com/ideas/archive/2019/04/rwanda-shows-how-hateful-speech-leads-violence/587041/

Concordia MIGS, http://migs.concordia.ca/links/documents/RTLM_16-17May94_eng_tapeooo2.pdf,
4.



A Hate Radio, ahogyan azt a nyugati megfigyel6k is nevezték, fontossaga nem
veszett el. Az ENSZ békefenntartéinak parancsnoka, Roméo Dallaire kérte a radio
"semlegesitését".5 A nyugati kormanyok, elsGsorban az Egyesiilt Allamok, hatirozottan
elutasitottak.
hogy sajat eréket kiildjenek, vagy akar tobb ENSZ-békefenntart6t hagyjanak jova, de a
népirtdsra adott amerikai véalaszlépések koordinalasara Osszeallitott amerikai
tigynokségkozi csoport fontolora vette a radidadasok zavarasat. Végiil ezt a lehetGséget is
elvetették, miutan a Pentagon azzal érvelt, hogy "a zavaras hatastalan és koltséges
mechanizmus, amely nem éri el a célt", és hogy a segélyszallitmanyok eljuttatasa jobb
alternativa. ¢ A népirtds a tutsi fegyveres er6k katonai gyGzelméig toretleniil
folytatodott.”

Amikor polgarhaborik dulnak vagy népirtasok tornek ki, a nagyhatalmak
dontéshozbdinak a teljes katonai beavatkozastdl a diplomaciai tiltakozasig szamos
lehetdség all a rendelkezésiikre. Ez a tanulmany harom érvet hoz fel az ilyen dontések
meghozatalanak moédjarol. ElGszor is, a vezet6k dontései arrol, hogy beavatkoznak-e és
hogyan, racionalis dontések, amelyek figyelembe veszik a koltségeket, a hasznot és a
siker valdszintiségét. Masodszor, amikor a politikai dontéshozok a katonai beavatkozast

fontolgatjak, a nem kinetikus beavatkozasokat is mérlegelik.

Az "Inkotanyi" jelentéséhez lasd CatherineBond, "Listening Carefully, Looking Harder: The Role of
Language in Media Coerage During the Rwandan Genocide, 1994," megtalalhaté Allan Thompson, Media
and Mass Atrocity: The Rwanda Genocide and Beyond (McGill-Queen's Press - MQUP, 2019).

5 Samantha Power, "Bystanders to Genocide", The Atlantic, 2001. szeptember 1.,
https://www.theatlantic.com/magazine/archive/2001/09/bystanders-to-genocide/304571/.

6 Frank G. Wisner, "Memorandum az elnok nemzetbiztonsagi tigyekért felelGs helyettes asszisztense
szaméara, Nemzetbiztonsagi Tanacs. Ruanda: Jamming Civilian Radio Broadcasts" (Védelmi
Minisztérium, 19945,. majus), https://nsarchive2.gwu.edu//NSAEBB/NSAEBB53/rw050594.pdf.

7 Az, hogy az RTLM érdemben hozzajarult-e az er6szakhoz, tudoméanyos vita targya. Szamos érvet lasd
David Yanagizawa-Drott, "Propaganda and Conflict: Evidence from the Rwandan Genocide," The
Quarterly Journal of Economics 129, no. 4 (2014. november 1.): 1947-94,
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https://doi.org/10.1093/qje/qjuo20; Gordon Danning, "Did Radio RTLM Really Contribute
Meaningfully to the Rwandan Genocide?": Using Qualitative Information to Improve Causal Inference
from Measures of Media Availability," Civil Wars 20, no. 4 (2018. oktbber 2.): 529-54,
https://doi.org/10.1080/13698249.2018.1525677; Scott Straus, "What Is the Relationship between Hate
Radio and Violence? Rethinking Rwanda's 'Radio Machete'," Politics & Society 35, no. 4 (2007. december
1.): 609-37, https://doi.org/10.1177/0032329207308181.
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a katonai beavatkozas alternativai. Végezetiil, az 4j technoldgidk a katonai beavatkozas
1j, alacsonyabb koltségli alternativait teszik lehet6vé: a befolyasolasi kampanyokat és a
kibercsapasokat. Alacsonyabb koltségeik miatt a dontéshozok varhatéan ezeket az
alternativakat valasztjak.

Ez a dokumentum a kovetkezdképpen fog eljarni. ElGszor is attekintem a
beavatkozasra vonatkoz6 raciondlis koltség-haszon dontési keretet. Masodszor a
beavatkozas Gj definicidjat javaslom, hogy pontosan megragadhassuk a dontéshozok
rendelkezésére all6 dontési teret. Harmadszor, attekintem a befolyasolasi kampanyok és
a kibercsapas els6 alkalmazasara vonatkoz6 esettanulmanyokat. Negyedszer
megvizsgalom ezen alternativ beavatkozasok hipotetikus alkalmazisat a lehetséges
jovébeli valsaghelyzetekben. Végiil a jovobeli tendencidk és az amerikai dontéshozokra
vonatkozo6 kovetkezmények rovid megvitatasaval zarom.

A népirtas utan egy interjiban a Pentagon feljegyzésének szerzgje, aki elutasitotta
az RTLM zavarasat, kifejtette, hogy dontését részben az motivalta, hogy
hogy a zavaras felallitasa heteket vett volna igénybe, és nem val6szinti, hogy teljesen

elnyomja az RTLM- Maés szdval, a zavaras koltségei tal magasak voltak, tekintve a
et.8

a siker bizonytalan valészinlisége. Ha az Egyesiilt Allamok akkoriban modern
kiberhadviselési képességekkel rendelkezett volna, és egy kibercsapassal megbizhatéan
és gyorsan ki tudta volna iktatni a radidallomés sugarzasi képességét, a racionalis
koltség-haszon szamitas egészen mas lett volna. Talan elhallgattattdk volna a gytlolet

jelz6fényét.
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8 Power, "A népirtas baAmészkodoi".
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Elmélet

A nagyhatalmi beavatkozis szamos tudomanyos megkozelitése a koltségek és
hasznok nyelvezetére hivatkozik, akar implicit mo6don, akar explicit médon. Benjamin
Miller a hideghabora utani amerikai katonai beavatkozasokat azzal védte, hogy azok "a
koltségek és hasznok logikajat" kovették.9 Miller megfigyelése jo kiindulopont, de a
a racionalis koltség-haszon dontés koncepcidjat alaposabban meg kell vizsgalni.

A racionalis koltség-haszon dontés arrdl, hogy beavatkozzunk-e egy adott
helyzetben, harom 0sszetevébdl all: a varhatd koltségek, az észlelt elényok és a siker
becsiilt valoszintisége. Ezen 6sszetevok mindegyikének tobb dimenzidja van.

A koltség és a haszon négy els6dleges dimenzion osztozik: 1) geopolitikai érdek,
az elszenvedendd geopolitikai kar vagy a realizaland6 geopolitikai el6nyok; 2) anyagiak,
az elkoltendd "kincsek" mennyisége vagy a megnyerend6 hadizsdkmany; 3) belpolitika, a
vezet6k 4ltal a dontés meghozatalara forditott politikai t6ke vagy a dontés
meghozatalatdl vart rally-hatas; és 4) nemzetkozi, a nemzetkozi kozosségnek a
beavatkozasra adott valasza altal 1étrehozott koltségek vagy elényok. A koltségnek van
egy otodik dimenzioja is: az emberi, a beavatkozas soran elszenvedett aldozatok.

Bizonyos koltségeket a kudarctol vagy a gy6zelemtdl fiiggetleniil kell megfizetni,
és bizonyos elényok az eredménytdl fiiggetleniil realizalédnak. Sok koltséget és hasznot
azonban csak az hataroz meg, hogy a beavatkozas sikeres lesz-e. Ezért barmely lehetdség
varhato értékének kiszamitasahoz a vezet6knek fel kell mérniiik a siker valoszintiségét.

Formalisan fogalmazva,

9 Benjamin Miller, "The Logic of US Military Interventions in the Post-cold War Era", Contemporary
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Security Policy no19,. 3 (19981,. december): 72-109, https://doi.org/10.1080/13523260808404202, 73.
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EV = (BS - Cs)Ls+ (Bf' Cf)Lf

Ahol EV a varhat6 érték, B a haszon, C a koltség, L a valoszintiség, s a siker, f pedig a
kudarc.

A racionalis koltség-haszon dontések sosem légiires térben sziiletnek. Minden
esetben kiilonboz6é alternativikat mérlegelnek egymassal szemben, és az egyik
alternativa mindig az, hogy nem teszlink semmit. A tobbi alternativihoz hasonléan a
status quo fenntartdsa is a fent vazolt dimenzidk mentén hordoz el6nyoket és
koltségeket. A vezet6k azt a lehetGséget valasztjak, amelyik a legmagasabb varhato
értékkel bir. A Pear]l Harbor megtdmadasara vonatkozo japan dontéshez hasonléan a
varhato
a dontés értéke lehet negativ is, amig az alternativak koziil még mindig a legmagasabb.

10

A kiilonbozé valsagok kiilonbozé 0sztonzoket teremtenek. Egy tavoli orszagban
elkovetett népirtas jelentés nemzetkozi elényokkel jarhat a beavatkozas szempontjabol,
de jelent6s hazai t6két igényelhet. Ezzel szemben, ha egy kozeli szovetségest
megtamadnak, a vezet6knek sokkal nagyobb belpolitikai karokat okozhat, ha nem
avatkoznak be, mint ha a szOvetséges segitségére sietnek. Nemzetkozi szinten a
vezet6knek a szuverenitas és a védelmi felel6sség (R2P) egyméassal versengé normai

kozott kell egyensulyozniuk.t

10 A Pearl Harbor megtamadasaroél sz6l6 japan dontésrdl a "gyalazatos datumrol” lasd Scott D. Sagan,
"The Origins of the Pacific War", The Journal of Interdisciplinary History 18, no. 4 (1988): 893-922,
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https://doi.org/10.2307/204828; Bruce M. Russett, "Pearl Harbor: Deterrence Theory and Decision
Theory," Journal of Peace Research 4, no. 2 (June 1, 1967): 89-105,
https://doi.org/10.1177/002234336700400201.

1 Gareth Evans, Ramesh Thakur és Robert A. Pape, "Levelezés: A humanitarius beavatkozas és a védelmi
felelGsség"”, International Security 37, no. 4 (April 2013): 199-214,
https://doi.org/10.1162/ISEC_c_00119.
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A kiilonboz6 tipust valsagok esetében a koltségek, az el6nyok és a siker
valoszintisége eltéréek, de ez nagyrészt a vezetGk befolyasolasi lehetségein kiviil esik. A
vezet6k azonban valasztanak a kiilonboz6 tipust beavatkozasok kozott. Ha példaul egy
tomeggyilkossag kezdetével szembesiilnek, a vezet6k valaszthatnak a szarazfoldi erékkel
torténd beavatkozas vagy a kizarolag légi erével torténd beavatkozas kozott. Az el6bbi
sokkal valoszin{ibb, hogy sikeres lesz, de draimaian magasabb koltségekkel jar.

A nagyhatalmak vezet6i a lehetséges problémak és lehetdségek széditd
sokasagaval szembesiilnek, amelyek beavatkozashoz vezethetnek - a polgarhaboruktol és
népirtasoktdl kezdve az ellenséges nagyhatalmi beavatkozasokon at a sajat
hatalomatvétel lehetGségeiig -, és a valaszlehetGségek sokasagaval rendelkeznek.
Katonai beavatkozis esetén a nagyhatalmak szarazfoldi erdket, kiilonleges erdket
kiildhetnek be, vagy tdmaszkodhatnak a légierére. Ezt megtehetik egyoldalian, vagy a
"tenni akarok koalicigjanak" részeként, vagy az ENSZ hivatalos aldasaval. A nem
kinetikus beavatkozasok esetében a nagyhatalmak diplomaciai tiltakozasokat tehetnek,
szankciokat vezethetnek be, vagy szabotazst hajthatnak végre. Az alabbi dbra nagyjabél
bemutatja a politikai dontéshozok rendelkezésére 4ll6 valaszlehet6ségek korét, bar nem

teljes kord.
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1. dbra: A beavatkozasi lehet6ségek tere

Low Int'l Costs
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Az abra 1egy durva heurisztika, amely a dontéshozok rendelkezésére allo

lehet6ségeket mutatja be. Az x-tengely azt mutatja, hogy a beavatkozasi lehetGség
mennyire kinetikus. Kvadransok és 23ezért katonai beavatkozasok. Az y-tengely a
nemzetkozi koltséget jeloli, amely nagyjabol azt mutatja, hogy a beavatkozas eszkoze
mennyire elfogadhaté a nemzetkozi kozosség szamara (az abrat ugy is létre lehetett
volna hozni, hogy az y-tengelyen a koltség mas dimenzioit, vagy helyette a haszon egyik
dimenzi6jat hasznaljak).

Az 1. dbra hasznossaga nem a felsorolt lehet6ségek pontos koordinataiban rejlik,

hanem abban, hogy megmutatja, hogy amikor a vezet6k a beavatkozas mellett dontenek,
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csak néhany
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a beavatkozasi lehet6ségek katonai jellegliek lesznek, és képtelenség a lehetGségek csak
felét figyelembe venni. A beavatkozok szidmara nem az alkalmazott eszkozok
szamitanak, hanem csak az elért cél (a varhato érték).

A vezetOk ritkan tokéletesen racionalisak. Sok tényleges politikai tanacskozas
soran a koltségeket lekicsinylik, az el6nyoket eltalozzak, és a siker valoszinliségét
felfajjak. A fenti raciondlis koltség-haszon keretrendszer azonban hasznos, bar
sziikségszertien leegyszertisitett modell annak megértéséhez, hogy a vezet6k hogyan
hoznak dontéseket a beavatkozasrol.

A keretrendszer legfontosabb kovetkezménye az, hogy ha a technolégiai vagy
stratégiai innovaciok a meglévo lehet6ségekhez képest alacsonyabb koltségtli alternativat
kinalnak - minden més tényez6 valtozatlansaga mellett -, a dontéshozok valoszintileg ezt
az alternativat valasztjak. Ez az egyértelmi 6sztonzés lathat6 a 1égi erd els6bbségében a
nyugati katonai beavatkozasokban, amiéta annak hatékonysiga az Obdl-hibortiban
bebizonyosodott. A légieré alacsonyabb koltségii alternativat kinalt a nagyszabasa
szarazfoldi miiveletekkel jar6 nehézségekkel szemben.

Ez az iras a 4. kvadransban talalhato két 4j, a modern technologia altal lehet6vé
tett beavatkozasi lehetGségre Osszpontosit: a kibercsapasokra és a befolyasolasi
kampanyokra. Mindkét lehetGség dramaian alacsonyabb koltségekkel jar, mint a

hagyomanyos katonai alternativak.
Fogalommeghatarozasok

Sok, ha nem a legtobb beavatkozasrol sz6l6 tudomanyos cikk nem hatarozza meg
a témajat. A tudoésok hajlamosak azt feltételezni, hogy a beavatkozas fogalma

nyilvanvalo, hogy a beavatkozis a beavatkozas aktusa. Néhany kiemelkedd 1étezd

Harris 13



definici6 mindegyike fontos hibakkal kiizd.
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Martha Finnemore A beavatkozds célja cimii alapvet§ miivében: Changing
Beliefs About the Use of Force cimii munkajaban a katonai beavatkozas definiciojat adja
meg, amely oOsszefoglalja a hagyomanyos bolcsességet. Azt irja, hogy "a katonai
beavatkozas a katonai személyzet elismert hatarokat atlépd bevetése a célallam politikai
hatalmi struktirajanak meghatarozasa céljabol".:2 Finnemore azonban elutasitja ezt a
definiciot,
és a beavatkozias barmely meghatarozasat, mint talsdgosan korlatozot. Ehelyett a
beavatkozast az alapjan hatarozza meg, hogy a beavatkozok beavatkozasnak nevezik-e
azt. Finnemore beavatkozas-definici¢janak van értelme egy olyan konyv kontextusaban,
amely a beavatkozasok indoklasanak valtozasait koveti nyomon, de kevés atmutatast
nyujt azoknak a tudoésoknak, akik szeretnék kategorizalni, hogy pontosan mi szamit
beavatkozasnak, és mi nem.

Benjamin Miller a kinetikus oldalra 0sszpontosit, és csak a katonai beavatkozast

hatarozza meg. Az 6 definici6ja szerint "az egyik allam altal egy masik allam szuverén
teriiletén torténd kiilonboz6 szintl csapatok telepitése olyan helyzetekben, amelyekben
bizonyos valoszintliséggel a telepités ellenallasba iitkozik, és a beavatkoz6 hatalomnak
er6t kell alkalmaznia".13 Miller definici6ja azon tal, hogy kizarja a nem kinetikus
beavatkozasokat, hibas:
a "terlilet" feltételezése annyira korlatozo, hogy vitathatéan kizarja a légier6vel
tamogatott beavatkozasok eseteit, mint példaul a NATO koszovoi beavatkozasa, amelyet
Miller maga is elemez.

A beavatkozas kevés definicioja altalaban (a katonai beavatkozassal szemben)

gyakran tulsagosan az ellenkez6 iranyba tolddott el. Richard Little a beavatkozasrol
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sz0l6 felmérésében megjegyzi, hogy "egy nem abszurd definicié szerint a beavatkozas

egyenl6vé tehetd a kovetkezdkkel

12 Martha Finnemore, A beavatkozas célja: Changing Beliefs about the Use of Force (Cornell University
Press, 2013), 9.
13 Miller, "Az amerikai katonai beavatkozasok logikaja a hideghabora utani korszakban", 103.
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a nemzetkozi kapcsolatok egészét."14 Hasonloképpen, a beavatkozasrdl sz616 egyik esszéjében,
Stanley Hoffmann azzal nyitja, hogy "A téma gyakorlatilag ugyanaz, mint a

A 15t4g meghatarozasoknak azonban éppoly kevés hasznuk van, mint a Talsdgosan
talsadgosan sziikszaviaknak.

A beavatkozas j6 meghatarozasanak ki kell zarnia minden olyan esetet, amely
nem érdemel tudomanyos figyelmet, és be kell vonnia minden olyan esetet, amely igen -
roviden, le kell fednie az 4bran bemutatott lehetGségek teljes terét, a hasznalt eszkozokre
valo 1,elfogultsag nélkiil. A beavatkozast a kovetkez6képpen hatarozom meg

egy vagy tobb dallami szereplé arra iranyulé kisérlete, hogy érdemben

beavatkozzon egy masik allam belfoldi miiveleteibe egy olyan politikai cél

elérése érdekében, amelyet sem a célzott lakossag, sem a célkormany nem
kivan.

Ez a meghatarozas minden fontos esetet lefed, amelyet be kell vonni. A
beavatkozokat az allamokra korlatozza, és a beavatkozast az "értelmes" beavatkozasra
korlatozza. Az "értelmes" egy gligye sz0, de sziikséges, és kizarja az olyan eseteket, mint
példaul az USA csapatainak szovetséges nemzeteknél torténé allomasoztatasa. Az
amerikai csapatok okinavai jelenlétét példaul bizonyara sok japan allampolgar nem
kivanja, és van egy kivant politikai célja, de az allomasoztatas nem éri el a japan belfoldi
miiveletekbe val6 érdemi beavatkozas szintjét.

A beavatkozas korabbi meghatarozasaihoz hasonl6an ez a meghatarozas is csak
olyan esetekre terjed ki, amikor a beavatkozas ellenzik vagy potencialisan ellenzik, de

eltér a korabbi meghatarozasoktol, mivel lehet6vé teszi, hogy az ellenéllas a célallam

kormanyéatol szarmazzon.

14 Richard Little, "A beavatkozas feliilvizsgalata: Review of International Studies no13,. 1 (1987): 49-60,
49.
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15 Stanley Hoffmann, Janus és Minerva : Essays In The The Theory And Practice Of International Politics (Esszék a
nemzetkozi politika elméletérdl és gyakorlatarol)
(Routledge, 2019), 178.
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vagy a népét. Erre a megkiilonboztetésre azért van sziikség, hogy az olyan eseteket, mint
az amerikai dronhabort Pakisztanban és a 2011-es szaudi vezetési bahreini
beavatkozas, mindkettd a célorszag kormanyanak engedélyével tortént.
Uj beavatkozasok

A fejl6dé technolégiak két Gj tipusa beavatkozast tettek lehet6vé, amelyek
pontosan beleillenek az altalam javasolt definiciéba: a befolyasolasi kampanyok és a
kibercsapasok. Egyik beavatkozas sem "4j" a céljait tekintve; mindkett6 megfelel a
nagyhatalmak azon torténelmi vagyanak, hogy beavatkozzanak rivalisaik politikajaba és
korlatozzak ellenségeik aggaszté fegyverprogramjait. Mindkét 4j tipust beavatkozas
azonban Ujszerd eszkozokre tdmaszkodik, els6sorban az internet altal lehet6vé tett
globalis informacids infrastruktarara. Ez a szakasz attekinti a befolyasolasi kampanyok
és a kibercsapasok elsé alkalmazasara vonatkozé esettanulmanyokat, hogy bemutassa,
miért donthetnek a vezet6k racionalisan az ilyen beavatkozisok inditdsa mellett. A
fejezet egy folyamatban 1év§ befolyasolasi kampany leirasaval zarul.
A 2016-0s orosz befolyasolasi kampany

Az amerikai2016 elnokvalasztis el6tt az orosz allam "atfogd és rendszerszintd
modon" beavatkozott.?® Az amerikai hirszerzd ligynokségek szerint Oroszorszag célja

hogy "alaassa a kozvéleménynek az amerikai demokratikus folyamatba vetett hitét" és "segitse a
megvalasztott elnokot".

Trump valasztasi esélyeit." Az orosz hadmiivelet koran kezd6dott, majd 2014,n6tt

id6vel 7sokkal nagyobb.
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16 Robert Mueller, "Jelentés az elnokvalasztasba2016 valo orosz beavatkozassal kapcsolatos vizsgalatrol,
I. kotet" (Washington, D.C.: Kiilonleges ligyész, 2019. marcius).

17 " Assessing Russian Activities and Intentions in Recent US Elections," Intelligence Community
Assessment (Washington, D.C.: National Intelligence Council, 20176,. januar), ii.
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Az orosz befolyasolasi kampanynak két f6 aga volt. El6szor is, az orosz kormany a
kozosségi médiat hasznalta a dezinformacié terjesztésére és az amerikai valasztokban
valo viszalykodasra fizetett trollok, az amerikai allampolgarokkal val6 kozvetlen
kapcsolatfelvétel és egy hatalmas bot-halézat segitségével, amely képes volt felerésiteni
a kivalasztott lizeneteket.8 Masodszor, az orosz
a hirszerz6 ligynokségek hacker-miiveleteket inditottak a Clinton-kampéany és annak
leanyvallalatai ellen.19 Ezutan stratégiailag karos informaciokat terjesztett a Clinton-kampanyrol.
tobb honapon keresztiil a nem féaramt médiaval, a f6aramua csatornakkal és a sajat
hazai propagandacsatornaival valo kapcsolattartas révén. Oroszorszag tovabb erdsitette
a karos informaciok kozzétételét a kozosségi médiaban folytatott miiveletével.

A befolyasolasi2016 kampany rendkiviil alacsony koltségekkel jart Oroszorszag szamara.
Anyagi szempontbdl,

Oroszorszag becslések szerint havonta egymillio1.25 USD-t kolt6tt az internetkutatasra

Ugynokség, ami a nemzeti kltségvetések birodalmaban A miivelet nem szenvedett
jelentéktelen 0sszeg.2°

aldozatokkal és minimalis hazai koltségekkel jart. Geopolitikai szempontbol Oroszorszag
mar elszigetel6dott a Krim annektalasa utan, igy a tovabbi amerikai szankcioknak nem
volt sok hatasa. Végiill Oroszorszag megdobbent6en alacsony nemzetkozi koltséget
fizetett. Tekintettel az alkalmazott technologiak Gjszertiségére, kevés konszenzus alakult
ki arrol, hogy a beavatkozas megsértette-e a nemzetkozi jogot.2t Raadasul a beavatkozas

haszonélvezéje, Trump elnok.

18 Mueller, "Jelentés az elnokvalasztasba2016 vald orosz beavatkozassal kapcsolatos vizsgalatrdl, 1.
kotet".
19 Mueller, "Jelentés az elnokvalasztasba2016 vald orosz beavatkozassal kapcsolatos vizsgalatrol, 1.
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kotet".

20 "United States of America v. Internet Research Agency, et Al.," Indictment (Special Counsel, 201816,.
februar), https://www.justice.gov/file/1035477/download.

21 Jens David Ohlin, "Did Russian Cyber Interference in the 2016 Election Violate International Law

Symposium: Tallinn Manual on2.0 the International Law Applicable to Cyber Operations", Texas Law
Review no9s,. 7 (2017 2016): 1579-98.0
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még azt sem szivesen ismerte el, hogy a Befolyasolasi Kampany megtortént, nemhogy
erételjes nemzetkozi valaszlépéseket szervezzen.22
Nehéz meghatéarozni, milyen el6nyokkel jart az oroszok szamaéra a
befolyasolasi2016 kampany. Anyagilag, belpolitikailag vagy nemzetkozi haszonbol
keveset nyert.
A kampany azonban elémozditotta Oroszorszag "régota fennallo" geopolitikai céljat, hogy lejarassa

a demokratikus Ebben a tekintetben a miivelet egyértelmi és atiit6 sikert aratott.
Nyugat.23

siker: kevesen vitatjak, hogy az amerikai demokracia most er6sebb, mint az orosz akcio
el6tt volt. Trump elnok tovabba kézzelfoghat6 orosz geopolitikai érdekeket tdmogatott,
azt javasolva, hogy Oroszorszag csatlakozzon djra a G-8-hoz, és gratulalt Putyinnak,
miutan Gjabb latszatvalasztast nyert.24

A beavatkozas hatékonysagat is nehéz meghatarozni. Putyin vélasztasa valoéban
megnyerte az elnokséget, de lehetetlen bizonyitani az ellentényt, hogy Trump elnok az
orosz befolyasolasi kampéany nélkiil is veszitett volna. Trump elnok a harom dontd
kozép-nyugati allamot, Michigant, Pennsylvaniat és Wisconsint Osszesitett77,744
szavazatokkal nyerte meg, és Oroszorszag ezeket az allamokat kiilonall6115 kozosségi
média kampanyokkal célozta meg, amelyeket nagyrészt Clinton sajat ellopott stratégiai
feljegyzései alapjan készitettek.25 Ahogy azonban Nate Silver statisztikus ramutatott,
lehetetlen elkiiloniteni ezeknek a kozosségi médiakampanyoknak a hatasat a nagyobb

kampany eré6feszitéseihez képest, mert "az oroszok

22 John Bowden, "Trump's Evolving Remarks on Russian Election Interference," Text, TheHill, jinius
1,2019,
https://thehill.com/homenews/administration/446392-trumps-evolving-remarks-on-russian-election-in
terferencia.

23 "Az orosz tevékenységek és szandékok értékelése a kozelmultbeli amerikai valasztasokon", ii.
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24 Amy Cheng Jilani Humza, "Trump on Putin: The U.S. President's Views, In His Own Words," Foreign
Policy (blog), elérhet6 decemberig,ben. 2019,

https://foreignpolicy.com/2018/07/18 /trump-on-putin-the-u-s-president-in-his-own-words/.

25 Philip Elliott, "The Mueller Report Doesn't Call Into Question Trump'2016s Win", Time, aprilis
h18,20109,ttps://time.com/5573537/mueller-report-russia-election-interference/.
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a beavatkozasi taktikdk ~ Orosz
osszhangban vannak azokkal az okokkal, amelyek miattClinton vesztett."26

a dezinformacié ugyanazokat a nyomasgyakorlasi pontokat célozta meg, amelyeket
Amerikaban a Trump-parti valasztasi tigynokok is megcéloztak.

Fiiggetleniil a 2016-os befolyasolasi kampany tényleges hatékonysagatol, a
nagyhatalmak 4altal mas kontextusban torténé jovobeni lehetséges elfogadasa
szempontjabol a legfontosabb az érzékelt hatékonysaga. Az a tény, hogy Oroszorszag
tovabbra is alkalmazza és finomitja a 2016-ban a vildg mas részein mutatott
befolyasolasi eszkozeit, azt mutatja, hogy az orosz vezet6k legalabbis gy gondoljak,
hogy a miivelet elég sikeres volt ahhoz, hogy megismétlédjon.2”

A 2016-0s orosz befolyasolasi kampanyt hagyomanyosan nem tekinthetjiik
beavatkozasnak, mivel Oroszorszignak nem voltak életképes kinetikus lehet6ségei.
Mégis van haszna a racionalis koltség-haszon dontési keretrendszer alkalmazasanak. A
demokricia aldisdsara és egy olyan jelolt tdmogatdsara irdnyuldé céljanak
elémozditasaban, akirdl ugy vélte, hogy jobban megfelel az orosz érdekeknek, Putyinnak
kevés alternativaja volt. Nem tehetett semmit, engedélyezhetett volna alacsony szintti
dezinformacios kisérleteket, amelyek a szovjet korszak 6ta jellemzik az orosz politikat,
vagy kombinalhatta volna a kiilonb6z6 4j képességeket egy befolyasolasi kampanyban.

Az ut6bbi alternativa nagyobb varhat6 el6nyokkel és nagyon kevés koltséggel jart.

26 Nate Silver, "How Much Did Russian Interference Affect The Election2016?", FiveThirtyEight (blog),
februar 16,2018,
https://fivethirtyeight.com/features/how-much-did-russian-interference-affect-the-2016-election/.
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27 Laura Daniels, "How Russia Hacked the French Election", POLITICO, 2017. aprilis 23.,
https://www.politico.eu/article/france-election-2017-russia-hacked-cyberattacks/; Davey Alba és

Sheera Frenkel, "Russia Tests New Disinformation Tactics in Africa to Expand Influence," The New York
Times, oktober sec30,2019,. Technolégia,
https://www.nytimes.com/2019/10/30/technology/russia-facebook-disinformation-africa.html.
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A Stuxnet kibercsapds
2010 nyaran egy kis fehérorosz kiberbiztonsagi cég furcsa e-mailt kapott egy
irani tgyfélt6l, amelyben részletezte, hogy egy szamitogépe tujrainditasi hurokban
ragadt. Az ezt kovet6 honapokban a vilag kiberszakért6i altal végzett vizsgalat egy
hihetetleniil kifinomult rosszindulat programot tart fel. A Stuxnet nevet kapta.28
A Stuxnet nagysagrendekkel bonyolultabb volt, mint barmelyik korabbi
malware, és a célja nem volt azonnal nyilvanval6é a nyomozok szamaéra, akik kezdetben

attdl tartottak, hogy a virus altalaban ipari berendezéseket célzott A Stuxnet azonban
meg.29

nem csak kifinomultsagaban kiillonbozott el6deit6l. Mas virusokkal ellentétben,
A Stuxnetnek volt egy meghatarozott sor sziikséges kivalto feltétele, amely egy meghatarozott
épitészet.3° Ez vezetett Ralph Langner vezet6 kiberbiztonsagi szakért6hoz, aki ezt gy nevezte.
"precizids, katonai szinti kiberrakéta."s!

Ma mar tudjuk, hogy a Stuxnetet szinte biztosan az Egyesiilt Allamok és Izrael
hozta létre, hogy irani nuklearis létesitményeket célozzon meg, és fizikailag elpusztitsa a
fontos alkatrészeket.32 A Symantec szakértGi szerint a Stuxnet a duasitd centrifugak
kimeneti frekvencidjat veszi célba tobb honapon keresztiil, megakadalyozva a normal

miikodést, amig a

28 Michael Joseph Gross, "A Declaration of Cyber-War", Vanity Fair, marcius
h2,2011,ttps://www.vanityfair.com/news/2011/03/stuxnet-201104.

29 Bruttd.

30 T M Chen és S Abu-Nimeh, "Lessons from Stuxnet," Computer no44,. 4 (2011. aprilis): 91-93,
https://doi.org/10.1109/MC.2011.115, 91.

3t Mark Clayton, "Stuxnet Malware Is 'weapon' out to Destroy Iran...'s Bushehr Nuclear Plant?," Christian
Science Monitor, szeptember 21,2010,
https://www.csmonitor.com/USA/2010/0921/Stuxnet-malware-is-weapon-out-to-destroy-Iran-s-Bushe
hr-nuklearis-tizem.

32 Ralph Langner, "Stuxnet: IEEE Security Privacy 9, no. 3 (2011. majus): 49-51,
https://doi.org/10.1109/MSP.2011.67; Gross, "A Declaration of Cyber-War"; David E. Sanger,

"Obama Ordered Wave of Cyberattacks Against Iran," The New York Times, June sec1,2012,. Kézel-
Kelet,
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https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-
iran.html.
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centrifugik A Stuxnet vonz6 voltamerikai
végiil szétrepiilnek 33 (és izraeli)

dontéshozok, mivel rendkiviil alacsonyak a koltségei. Anyagi szempontbdl a virust a
legtobb maganszerepl6 nem tudta létrehozni, mivel kifinomult volt, és szamos,
rendkiviil értékes exploitot tartalmazott.34 A nemzeti koltségvetésekhez képest azonban
a virus fillérekbe keriilt - kevesebbe, mint egyetlen modern harci repiil6gép.35 Az USA
nem szenvedett veszteségeket, sem

jelentGs belpolitikai karokat okozhat. Geopolitikai szempontbo6l Iran nagyrészt - bar nem
teljesen - képtelen volt arra, hogy a timadasra természetben valaszoljon, és az amerikai
kiberhadviselési kampany novelhette Iran Osztonzését arra, hogy targyalasokat
folytasson a kozos atfogd cselekvési tervrél.3¢ Nemzetkozi szinten a kibertdmadas
burkolt jellege lehet6vé tette az Egyesiilt Allamok szdmara, hogy megissza a jelentSs
hirnévvesztést.3”

A kibercsapas legfontosabb elénye kozvetleniil kapcsolodik az irani nuklearis
program lassitdsanak hatékonysagahoz. A Stuxnet tObb tizezer szamitdgépet fert6zott
meg Iranban.
és évekig észrevétlen maradt.3®8 Még a virus nyilvanos felismerése utén is, Iranban

nem tudtak megtisztitani a rendszeriiket t6le, amig a Iran eredetileg tagadta, hogy a
korai 2012.39

33 Eric Chien, "Stuxnet: Symantec Security Response, november
h12,2010,ttp://www.symantec.com/connect/blogs/stuxnet-breakthrough.

34 Thomas M. Chen, "Stuxnet, a kiberhabort valodi kezdete? [Szerkeszt&i megjegyzés]," IEEE Network
24, no. 6 (November 2010): 2-3, A Stuxnet3. négy "nulladik napi" exploitot tartalmazott, amelyek elég
értékesek ahhoz, hogy 6nmagukban tobb szazezer dollarért eladjak Gket.

35 James Farwell és Rafal Rohozinski, "Stuxnet and the Future of Cyber War", Survival (20111,.
53februar): 23-40, 35.

36 Wendy Sherman, "How We Got the Iran Deal", 2019. februar 13.,
https://www.foreignaffairs.com/articles/2018-08-13/how-we-got-iran-deal; Ben Schaefer, "The Iran
Nuclear Agreement as a Deterrent for Cyberattacks", Georgetown Security Studies Review,
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augusztus. 18,2018,

https://georgetownsecuritystudiesreview.org/2018/08/18 /the-iran-nuclear-agreement-as-a-deterrent-fo
r-cyberattacks/.

37 Farwell és Rohozinski, "Stuxnet és a kiberhabora jovgje". 31.

38 Nicolas Falliere, Liam O'Murchu és Eric Chien, "W32.Stuxnet Dossier" (Symantec, 2011. februér), 5.
Thomas 39Erdbrink és Ellen Nakashima, "Iran Struggling to Contain 'Foreign-Made' 'Stuxnet' Computer
Virus," szeptember. 28,2010,
http://www.washingtonpost.com/wp-dyn/content/article/2010/09/27/AR2010092706229.html; Mark
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hogy a tdimadas a nuklearis program barmelyik elemét érintette volna, de Ahmadinezsad
elnok kés6bb nyilvanosan elismerte, hogy centrifugdkat semmisitettek meg.40 Az
Obama-korményzat forrasai
becslések szerint az irani atomprogram masfél évvel visszavetette, és a nuklearis
a Natanzban 1év6 ellen6rzé kamerak néhany centrifuga roncsait és széles kort
centrifugacsere.4! Masrészt, a Stuxnet nem torolte el az irani
dtsulés, amely egy éven beliil helyreallt.42

Végso soron a Stuxnet els6dleges hatasa az volt, hogy dramaian megnovelte Iran
nuklearis programjanak koltségeit. Nemcsak id6t és energiat pazaroltak a hossza és
koltséges tisztitdsi folyamatra, hanem az alkatrészek és szoftverek tobb éves
teszteredményei is kétségessé valtak. A virus felfedezése el6tti években az irani
mérnokok az irdnyithatatlanné valt centrifugakat hibas ellitmanyra vagy emberi hibara
fogtak.43

A Stuxnet program torténete, amely része egy nagyobb kiberhadviselési er6feszitésnek,
amelyet a

Egyesiilt Allamok "olimpiai jatékok", viligosan mutatja, hogy a kibercsapés egy alternativa
a katonai beavatkozasra.44 A program Bush elnok méasodik felébdl szarmazik.
a New York Times oknyomozd riportja szerint.45 Az amerikai

és szovetségesei évek ota probaltak szabotalni az Iran altal importalt alkatrészeket és készleteket,
amelyeket az Iran

Hosenball, "Experts Say Iran Has 'Neutralized' Stuxnet Virus," Reuters, februar
h14,2012,ttps://www.reuters.com/article/us-iran-usa-stuxnet-

idUSTRE81D24Q20120214.

40 Mark Clayton, "Stuxnet: Ahmadinejad Admits Cyberweapon Hit Iran Nuclear Program," Christian
Science Monitor, November 30,2010,
https://www.csmonitor.com/USA/2010/1130/Stuxnet-Ahmadinejad-admits-cyberweapon-hit-Iran-nucle
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ar-program.
41 Sanger, "Obama elrendelte az Iran elleni kibertdmadasok hullaméat".

42 Jon R. Lindsay, "Stuxnet and the Limits of Cyber Warfare", Security Studies no22,. 3 (20131,. julius):
365-404, https://doi.org/10.1080/09636412.2013.816122.

43 Sanger, "Obama elrendelte az Iran elleni kibertdmadasok

hullamat". 44 Sanger, "Obama rendelte el az Iran elleni

kibertamadésok hullaméat." 45 Sanger, "Obama rendelte el az

Iran elleni kibertamadasok hullamat".
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nuklearis programot, kevés sikerrel.4¢  Ezzel a kudarccal szembesiilve, az elnok tagjai
Bush bels6 kore, beleértve Cheney alelnokot is, katonai csapast siirgetett az irani
nuklearis létesitmények ellen. De a koltségeket til magasnak itélték a bizonytalan
haszonhoz képest.47

A racionalis koltség-haszon keretrendszerbdl nézve a kibercsapas kevésbé biztos
hasznot, de dramaian alacsonyabb koltségeket igért. Bush elnok és késébb Obama elnok
is a kibercsapas stratégiajat tamogatta, mivel ez volt a legkevésbé koltséges alternativa.
A nagyhatalmakhoz intézett jovbbeli felhivas

Az irani nuklearis program elleni Stuxnet-tamadéas egyértelmiien olyan eset volt,
amikor a katonai beavatkozas alternativajaként a beavatkozas nem kinetikus eszkozét
valasztottdk. Az orosz2016 befolyasolasi kampany abban kiilonbozik, hogy
Oroszorszagnak nem volt életképes katonai lehetésége arra, hogy beavatkozzon az
amerikai belligyekbe. Mindkét eset azonban olyan képességeket mutat be, amelyek
mostanra a nagyhatalmak vezetGinek beavatkozasi lehet6ségei kozé kertiltek.

Az orosz példa alapjan a befolyasolasi kampanyokat két sziikséges dimenzid
jellemzi: elGszor is a megoszto retorika és dezinformacio terjesztése a kozosségi médian
keresztiil, hogy a lehet6 legszélesebb kozonséghez jusson el; masodszor a
kiberkémkedés, amelynek célja a karos politikai informéciok megszerzése és azok minél
tobb csatornan keresztiil torténd terjesztése. A kibercsapasokat nem hatarozzak meg
ilyen szigordian, de a Stuxnet esetébdl kiindulva a teljes mértékben digitalis eszkozokkel
elért stratégiai hatasok jellemzik. A Stuxnet azért volt eltérés a korabbi

kiberhadviseléshez képest, mert

46 Gross, "A kiberhabors nyilatkozat".
Harris 33



47 Sanger, "Obama elrendelte az Iran elleni kibertAmadasok hullamat".
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a kémkedésen tul, hogy elérjenek valamit, amit addig - egy (jsagir6 szavaival élve - "csak
ugy lehetett elérni, hogy lebombaztak egy orszagot, vagy tigynokoket kiildtek oda, hogy
robbano6anyagokat helyezzenek el".48

Mindkét j beavatkozasi m6d dramaian alacsonyabb koltségekkel jar, mint a
hagyoményos katonai alternativak. Az egyik kozos ok, amiért mindkett6nek ilyen
alacsonyak a koltségei, a titkossag és a tagadhatosag. Bar kevesen kételkednek abban,
hogy Oroszorszag és az Egyesiilt Allamok 4llt a befolyasolasi kampany, illetve a virus
mogott, a nyilt felel6sségvallalas hidnya lehet6vé tette a két allam szaméara, hogy
elkeriiljék a nemzetkozi visszhangot, amely a hagyomanyos beavatkozasokat kovette
volna. Riadasul a miiveletek nagyrészt rejtve maradtak mindkét orszag belfoldi
kozonsége el6tt, igy elkeriilhetévé valtak a belfoldi koltségek. Természetesen az
aldozatok hianya lehet6vé tette, hogy ezek a beavatkozasok ne keriiljenek a figyelem
kozéppontjaba.

E beavatkozisok vonzerejét mutatja, hogy az orosz befolyasolasi kampanynak
mar van egy masolata: Kina éppen most folytatott befolyasolasi kampanyt Tajvanon a
januari elnokvalasztas el6tt a hivatalban 1évé
A Kinaval szemben kritikusan nyilatkozo6 Tsai Ing-wen elnok és a kihivo Han Kuo-yu, aki

Kina-baratnak Mig Kina esélyes jeloltje, Han Kuo-ju, vereséget szenvedett,
tekintik.49

Kina fellépése a befolyasolasi kampany mindkét kritériumat teljesitette. El6szor is, Kina

a kozosségi média bdséges hasznalata a megoszto retorika terjesztésére és Han Kuo-yu
tamogatasara, annak

el6nyben részesitett ~ Kina korabban dezinformaéciot terjesztett a kozosségi médian keresztiil
jelolt.so
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48 Sanger, "Obama elrendelte az Iran elleni kibertAmadasok hullamat".

49 Joshua Kurlantzick, "How China Is Interfering in Taiwan's Election"”, Council on Foreign Relations,
november h7,2019,ttps://www.cfr.org/in-brief/how-china-interfering-taiwans-election.

50 Emily Feng, "Taiwan Gets Tough On Disinformation Suspected From China Ahead Of Elections,"
NPR.org, december 6,2019,
https://www.npr.org/2019/12/06/784191852/taiwan-gets-tough-on-disinformation-suspected-from-chi
na-ahead-of-elections; Kurlantzick, "How China Is Interfering in Taiwan's Election".
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a helyi2018 véalasztasok soran, tobb szazezer alkalmazottat foglalkoztatva,

a tajvani tisztvisel6k szerint.5 Az er6feszités legalabb egy figyelemre mélt6 gy6zelmet hozott:
Han

Kuo-yu sajat meglep6 megvalasztasa Kaohsiung polgarmesterévé.s2

Masodszor, Kina szamos kibertdmadéast inditott Tsai elnok partja és a tajvani
média ellen, bar nem ért el a DNC elleni orosz hackertdimadéssal egyenértékii sikert.53
Kina tovabbi intézkedéseket hozott, tobbek k6zott hagyomanyos

a tajvani médiaban, hogytovabb terjesszék a Kina-barat iizeneteket
és a katonai

er6demonstraciok a Tajvani-szorosban.54 A V-Dem szerint a demokracia
a svédorszagi Goteborgi Egyetem megfigyelési programja szerint Tajvanon minden mas orszagnal
tobb hamis informaciot terjesztenek kiilfoldrél.ss

Az, hogy Kina befolyasolasi kampanyt indit Tajvan Gjraegyesitésének siirgetésére,

raciondlis dontés. Egy invazi6 meginditasa a sziget ellen hihetetleniil koltséges lenne és

5t Kuang-cheng Cheng és Yun Wang, "Democratic Taiwan Battling Disinformation From China Ahead of
Elections", ford. Luisetta Mudie, Radio Free Asia, 2018. november 6.,
https://www.rfa.org/english/news/china/democratic-taiwan-battling-disinformation-11062018111310.ht
ml; Chris Horton, "Specter of Meddling by Beijing Looms Over Taiwan's Elections," The New York Times,
november sec22,2018,. World,
https://www.nytimes.com/2018/11/22/world/asia/taiwan-elections-meddling.html.

52 Paul Huang, "Chinese Cyber-Operatives Boosted Taiwan's Insurgent Candidate," Foreign Policy (blog),
elérhet6 december16,ben. 2019,
https://foreignpolicy.com/2019/06/26/chinese-cyber-operatives-boosted-taiwans-insurgent-candidate/.
53 Lawrence Chung, "Facebook Says It Will Target Fake News Ahead of Taiwan Election," South China
Morning Post, 2019. november 5.,
https://www.scmp.com/news/china/politics/article/3036427/facebook-says-it-will-crack-down-fake-ne
ws-ahead-taiwan; "US and Taiwan Hold First Joint Cyber-War Exercise," BBC News, 2019. november 4.,
sec. Technology, https://www.bbc.com/news/technology-50289974.

54 Aris Teon, "Taiwanese Government Says Some Local Media Work with China, Send Content to Beijing
for Approval,” The Greater China Journal (blog), majus 6,2019,
https://china-journal.org/2019/05/06/taiwanese-government-says-some-local-media-work-with-china-s
end-content-to-beijing-for-approval/; Bertil Lintner, "Asia Times | China's Influence Looms Darkly over
Taiwan's Polls | Article," Asia Times, 2019. november 22.,
https://www.asiatimes.com/2019/11/article/chinas-influence-looms-darkly-over-taiwans-polls/.

55 Anna Luhrmann et al., "Democracy Facing Global Challenges: V-Dem Annual Democracy Report
2019" (V-Dem, Goteborgi Egyetem, 2019. méajus),
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https://www.v-dem.net/en/news-publications/democracy-reports/.
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katasztrofalis vereséggel végzddhet, feltételezve az amerikai katonai ellenéllast. A status
quo elfogadasa, ahogy Tajvan tovabb halad a fiiggetlenség felé, szintén ellenszenves a
kinai vezet6k szamara. Ezzel szemben egy befolyasolasi kampany alacsony koltséggel

jaro potencialis elényoket igért.

Hipotetikus szemlélteto esetek

Mivel a beavatkozas mindkét Gj tipusa bizonyitott némi olcs6 hatékonysagot a
valo életben, a nagyhatalmak racionalis vezet6i minden bizonnyal fontolora veszik majd
az ilyen tipust beavatkozasok elinditasat a jov6beli valsagok esetén. Ez a szakasz az 4j
beavatkozasi eszk6zok két hipotetikus jovobeli alkalmazasat részletezi. Egyik eset sem
tekinthet§ joslatnak; mindkett6 annak illusztracioja, hogy a nagyhatalmak hogyan
reagalhatnanak azokra a valsagtipusokra, amelyek hagyoméanyosan katonai

beavatkozast valtottak ki.

Egy hipotetikus befolyasolasi kampany

Ez a hipotetikus eset 2023-ban, a kovetkezd zimbabwei 4ltalanos valasztisok el6tt
kovetkezik be. Emmerson Mnangagwa kormanya inog, mivel a zimbabwei gazdasag
tovabbra is docog. Az ellenzéki partok egy népszerl elnokjelolt koriil egyesiiltek, aki
dramai reformokat igér a nyolcvanéves hivatalban 1év6 elnokkel szemben, és a kiilfoldi,
els6sorban kinai befolyas csokkentését. A jelenlegi kozvélemény-kutatasok, bar
hianyosak, elég nagy eldnyt jeleznek az ellenzék szamara ahhoz, hogy a korabbi
szavazat-hamisitasi gyakorlatok valoszintileg nem lennének elegendéek, és a
nagyvarosokban zajl6é nagy utcai tiintetések tovabb &ssdk ald a korménypart
legitimitasat. Nemzetkozi nem kormanyzati szervezetek szerint a tlintet6k elleni
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er0szakos fellépés valdsziniivé valik, és egy esetleges polgarhaborura figyelmeztetnek.
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A zimbabwei politikai valsag dilemmat jelent a kinai vezet6k szamara. Zimbabwe
nem kozvetlen szovetséges, de fontos résztvevije az Ovezet és Ut kezdeményezésnek, és
kozponti szereplGje Kina afrikai geopolitikai ambici6inak, amelyek az elmilt négy évben
csak novekedtek.5¢ Kina vezet6i tobb alternativat is mérlegelnek: nem tesznek semmit,
és hagyjak, hogy a
valsagot, 1égi eszkozoket kiildjon Zimbabwébe, hogy segitsen a korméanynak elnyomni a
tlintetéseket, kiildjon szarazfoldi er6ket, hogy segitsen a korméanynak elnyomni a
tintetéseket, vagy inditson befolyasol6 kampanyt, hogy a valasztasi egyensulyt
visszaforditsa a hivatalban 1év6 kormany javéara.

A racionalis koltség-haszon dontés szemszogébdl nézve minden lehet6ség mas-
maés varhat6 értéket képvisel. Az egyes dontések dimenzioit az alabbi tablazat foglalja

0ssze.

56 Egyes jelentések szerint Kinanak szerepe lehetett a 2017-es puccsban, amely Mnangagwa elnokot
hatalomra juttatta. Ettdl fiiggetleniil a kinai érdekek Zimbabwéban kiterjedtek. Lasd Nyshka Chandran,
"China, Alleged to Have Influenced Zimbabwe Coup, Is Set to Benefit from Mugabe's Replacement,"
CNBC, november. 29,2017,

Harris 41



https://www.cnbec.com/2017/11/28/zimbabwe-coup-china-benefits-from-president-emmerson-mnangag
wa-post-mugabe.html; Vasabjit Banerjee és Rich, "Diamonds and the Crocodile: Kina szerepe a
zimbabwei puccsban,” hozzaférés december 16,2019,
https://thediplomat.com/2017/11/diamonds-and-the-crocodile-chinas-role-in-the-zimbabwe-coup/.
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1. tdblazat: Kinai lehet6ségek a zimbabwei valsaggal kapcsolatban

Alternativ | Elsodleges elonyok | Els6dleges A siker valoszintisége
koltségek

Ne csinalj

Geopolitikai: nincs

Geopolitikai: kozepes

Nagyon alacsony

semmit Anyagi: nincs Anyagi: nincs (Mnangagwa
Belfoldi: nincs Belfoldi: nincs beavatkozas nélkiil
Nemzetkozi: nincs Nemzetkozi: alacsony | megtarthatja a
Emberi: nincs hatalmat)
Légi Geopolitikai: kozepes | Geopolitikai: alacsony | Kozepes vagy magas
beavatkozas | Anyagi: alacsony Anyagi: kozepes
Belfoldi: nincs Belfoldi: nincs
Nemzetkozi: alacsony | Nemzetkozi: kozepes
Emberi: alacsony
Foldi Geopolitikai: kozepes | Geopolitikai: Magas
beavatkozas | Anyagi: alacsony alacsony Anyagi:
Belfoldi: nincs magas Belfoldi:
Nemzetkozi: alacsony | alacsony
Nemzetkozi:
magas Emberi:
kozepes
Befolyasol Geopolitikai: kozepes | Geopolitikai: Alacsony vagy kozepes
asi Anyagi: alacsony nincs Anyagi:
kampéany Belfoldi: nincs alacsony Belfoldi:
Nemzetkozi: nincs nincs Nemzetkozi:
alacsony Emberi:
nincs

Ha Kina nem tesz semmit, azt kockaztatja, hogy elvesziti jelent6s zimbabwei

befektetéseit, és meggyengiil a pozicigja Afrikdban. Azonban egyik katonai opcié sem

vonz6. Mind a 1égi, mind a szarazfoldi beavatkozas, kiillonésen az utobbi, nagyon magas

anyagi és nemzetkozi koltségekkel jar, kiillonosen azért, mert Kina korabban még nem

hajtott végre ilyen miiveleteket. Mindkett6 akar amerikai valaszlépéseket is kivalthat. A

jelent6s, de nem elsopré geopolitikai elényok nem érnek fel ilyen kévetkezményekkel.

Ezzel szemben egy befolyasolasi kampany rendkiviil alacsony koltségekkel jar. Annak

ellenére, hogy a siker valoszintisége csekély, a lehetséges nyereség vonzo alternativava
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teszi.
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A hipotetikus forgatékonyv szerint a kinai vezet6k konnyen donthetnek tgy, hogy
befolyasolasi kampanyt inditanak Zimbabwéban, kiillonosen a tajvani befolyasolasi
kampany kinai tapasztalatai és a kozosségi média kinai felhasznaldsa miatt, amellyel a
hongkongi tiltakozasokat igyekeztek elhomalyositani.s
Egy hipotetikus kibercsapas

Ez a feltételezett eset valamikor a 2020-as években kovetkezik be, amikor a
venezuelai politikai helyzet ismét rosszabbra fordul. Néhany év viszonylagos stabilitas
utan a venezuelai gazdasag ismét zuhanorepiilésbe kezd, ami Gjabb menekiilthullamot
és heves utcai tiintetéseket indit el. A szomszédos orszagok kiizdenek a menekiiltek
befogadasaért, és nyiltan kovetelni kezdik Maduro elnok lemondasat. Maduro agy dont,
hogy erdszakot alkalmaz a menekiiltek és a tiintet6k ellen, és a leghatékonyabb fegyvere
a vidéki menekiiltoszlopok ellen az oroszok altal szallitott forgdszarnyas repiil6gépek.58

Ez a humanitarius valsag Washingtonban vitdt indit a lehetséges
vélaszlépésekrdl. Az Egyesiilt Allamok régota elitéli a venezuelai korméany cselekedeteit,
és ahogy az Egyesiilt Allamok az Oboél-hdbort utan kotelességének érezte, hogy
megvédje az iraki kurdokat Husszein fosztogatasaitél, gy az amerikai vezet6k is

felel6snek érzik magukat azért, hogy megvédjék a venezuelai kormanyt.

57 Emily Stewart, "How China Used Facebook, Twitter, and YouTube to Spread Disinformation about the
Hong Kong Protests," Vox, augusztus 20,2019,
https://www.vox.com/recode/2019/8/20/20813660/china-facebook-twitter-hong-kong-protests-social-
media; Emily Feng, "How China Uses Twitter And Facebook To Share Disinformation About Hong Kong,"
NPR.org, augusztus. 20,2019,
https://www.npr.org/2019/08/20/752668835/how-china-uses-twitter-and-facebook-to-share-disinform
ation-about-hong-kong; Brenda Goh, "All the Forces: Kina globalis kozosségi médids nyomulasa a
hongkongi tiintetések miatt", Reuters, augusztus. 22,2019,
https://www.reuters.com/article/us-hongkong-protests-china-socialmedia-idUSKCN1VCoONF.

58 Oroszorszag mar szallitott helikoptereket és pilotaképzést Venezuelanak. Lasd Alec Luhn és
Harriet Alexander, "Russia Opens Military Helicopter Training Centre in Venezuela", The Telegraph,
aprilis. 2,2019,
https://www.telegraph.co.uk/news/2019/04/02/russia-opens-military-helicopter-training-centre-venezu
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Venezuelai civilek. Az Egyesiilt Allamoknak hat lehetséges lehetésége van: nem tesz
semmit; légi eréket kiild a repiiléstilalmi zéna bevezetésére; szarazfoldi erdket kiild a
menekiiltek és a tlintet6k védelmére; kiilonleges erdket kiild a venezuelai helikopterek
szabotalasara; fokozza a szankciokat; vagy kibercsapast indit Venezuela légiereje ellen.59
Ezeket a lehetGségeket a kovetkez6 dokumentum foglalja 6ssze

az alabbi tablazatban.

Ha nem tesziink semmit a valsagra valaszul, az jelent6s koltségekkel jar, és
potencialisan lehet6vé teszi, hogy az orosz és kinai befolyas még inkabb beszivarogjon
Latin-Amerikaba. Ugyanakkor a katonai lehet0ségek, még a repiiléstilalmi zo6na
bevezetése is jelents koltségekkel jar. Ez részben az orosz katonai felszereléssel ellatott
ellenféllel szembeni miveletek anyagi és emberi koltségeib6l adodik, de barmilyen
amerikai katonai beavatkozas valészintileg jelentds visszahatist valtana ki mas latin-
amerikai nemzetekb6l is, még azokbol is, amelyek ellenzik a Maduro-rezsimet,

tekintettel az USA latin-amerikai katonai kalandvagyanak torténetére.6°

59 Nem rendelkezem olyan technikai szakértelemmel, hogy barmilyen mértékben megbizhat6an meg
tudnam mondani, hogy az Egyesiilt Allamok jelenleg rendelkezik-e olyan kiberkészséggel, amely lehet6vé
tenné a venezuelai légierd foldre kényszeritését, vagy hogy a venezuelai helikopterek sebezhetGek-e egy
ilyen tamadassal szemben. E hipotetikus eset szempontjabdl feltételezem, hogy egy ilyen timadas
lehetséges, ami hihetének tiinik.

60 Karen DeYoung, "Trump latin-amerikai szovetségesei valtozast akarnak Venezuel4dban, de

nem amerikai beavatkozast", The Washington Post, majus. 9,2019,
https://www.washingtonpost.com/world/national-security/trumps-latin-american-allies-want-change-in
-venezuela-but-not-us-military-intervention/2019/05/08/d61b21e4-7106-11e9-9eb4-0828f5389013_sto
ry.html; Ciara Nugent, "Why Venezuela Revives Historical Tensions Over U.S. Intervention in Latin
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America," Time, januar. 25,2019,
https://time.com/5512005/venezuela-us-intervention-history-latin-america/.
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2. tiblazat: Az USA lehetGségei a venezuelai valsaggal kapcsolatban

Alternativ | Elsodleges elonyok | Els6dleges A siker valoszintisége
koltségek

Ne csinalj

Geopolitikai: nincs

Geopolitikai: kozepes

Nagyon alacsony (Maduro

semmit Anyagi: nincs Anyagi: nincs kormanya 6sszeomolhat,
Belfoldi: nincs Belfoldi: alacsony és a helyzet
Nemzetkozi: nincs Nemzetkozi: alacsony | stabilizalédhat).
Emberi: nincs
Repiil Geopolitikai: kozepes | Geopolitikai: nincs Magas
ési Anyagi: nincs Belfoldi: | Anyagi: kozepes
tilalmi alacsony Nemzetkozi: | Belfoldi: alacsony
ovezet kozepes Nemzetkozi: kozepes
ek Emberi: alacsony
Foldi Geopolitikai: kozepes | Geopolitikai: Magas
beavatkozas | Anyagi: alacsony alacsony Anyagi:
Belfoldi: alacsony magas Belfoldi:
Nemzetkozi: alacsony | kozepes
Nemzetkozi:
magas Emberi:
kozepes
Kiilonl Geopolitikai: kozepes | Geopolitikai: nincs Alacsony
eges Anyagi: nincs Anyagi: alacsony
erék Belfoldi: nincs Belfoldi: alacsony
Nemzetkozi: nincs (katasztrofa esetén
magas) Nemzetkozi:
alacsony-kozepes
Emberi: alacsony
(magas, ha
katasztrofalis)
Szankcio Geopolitikai: kozepes | Geopolitikai: Nagyon alacsony
k Anyagi: nincs nincs Anyagi:
eszkalala Belfoldi: nincs alacsony Belfoldi:
sa Nemzetkozi: nincs nincs Nemzetkozi:
alacsony Emberi:
nincs
Cyber Strike | Geopolitikai: kozepes | Geopolitikai: Alacsony vagy kozepes
Anyagi: nincs nincs Anyagi:
Belfoldi: nincs alacsony Belfoldi:
Nemzetkozi: nincs nincs Nemzetkozi:
alacsony Emberi:
nincs
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A kiilonleges erék bevetése tobbnyire elkeriili a nemzetkozi visszahatast; ennek az
alternativanak azonban magasak a katasztrofalis kudarcok koltségei, amint azt a
Jemenben elszlrt rajtaiités2017 utbéhatdsai is mutatjak.e* A tovabbi szankcioknak
valoszintileg kevés hatasa lesz, mivel
salyos szankcidkat mar kiszabtak, bar ez a lehet6ség kevés koltséggel jar. A kibercsapas
ezzel szemben nagyon kevés koltséggel jar, és nagyobb az esélye a sikerre, mint a
szankcioknak. A koltségek kulcsfontossagti meghatarozoja ennél az alternativanal az,
hogy az Egyesiilt Allamok habozna-e a kulcsfontossagti nulladik napi sebezhet&ségek
kihasznalasatol, hogy azokat fontosabb kiildetésekre mentse.

Az Egyesiilt Allamok koénnyen donthet tigy, hogy katonai erét alkalmaz, vagy
elutasitja a valaszt egy jovébeli venezuelai humanitarius valsaghelyzetre. A kibercsapas
inditdsa azonban a megfontolt alternativak egyike lenne, és alacsony koltségei miatt

vonzo.
Jovobeni tendenciak és kovetkezmények az amerikai politikai dontéshozok szamara

Az elmult évtizedekben megjelent @j technologidk 4j tipusti beavatkozisokat
tettek lehet6vé. A jovébeni technolbgiai fejlédés valdszintileg tovabb javitja majd e
beavatkozasok hatékonysagat, mikozben csokkenti a koltségeket, elsGsorban a
mesterséges intelligencia teriiletén bekovetkezd lehetséges attoréseknek koszonhetGen.
Bar még nem vilagos, hogy a mesterséges intelligencia milyen konkrét képességeket fog
lehet6vé tenni, a befolyasolasi kampanyokban hasznalt chatbotok kis mértékii fejlesztése
is dramaian hatékonyabb dezinformaciés kampanyokhoz fog vezetni.

anélkiil, hogy egy embernek kellene fizetnie a Jelenleg azonban nem vilagos, hogy
trollkodéasért.62
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61 Eric Schmitt és David E. Sanger, "Rajtaiités Jemenben: The New York Times, 2017. februar 1., sec.
World, https://www.nytimes.com/2017/02/01/world/middleeast/donald-trump-yemen-commando-

raid-questi ons.html.
62 A MADCOM-ok, azaz a gépvezérelt kommunikacios eszkozok kockazatairol 1asd: Matt Chessen, The

MADCOM Future: Reprogramozas: Hogyan fogja a mesterséges intelligencia fokozni a szamitégépes
propagandat?
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A mesterséges intelligencia tobb képességet ad a tamadonak vagy a védekezdnek,
kiilonosen a kibertérben, igy a beavatkozasra vald 6sztonzésre gyakorolt altalanos hatasa
bizonytalan.63

Ezek az 4j beavatkozasok egyszerre jelentenek kihivasokat és lehetdségeket az
Egyesiilt Allamok szamara, amint azt a két els§ alkalmazasra vonatkozo esettanulmany
is mutatja. Az amerikai politikai dontéshozoknak nagyobb eszkoztar all majd
rendelkezésiikre a nemzetkozi valsagokkal valé szembenézéshez, de e valsagok
terjedelmét és sulyossagat negativan befolyasolhatja, ha az ellenfelek ugyanezeket az 1j
eszkozoket hasznaljak. Amerika demokratikus szovetségesei, mint nyitott tarsadalmak,
sebezhetGek a befolyasolasi kampanyokkal szemben. Ezzel szemben az USA tobbet
nyerhet a kibercsapasokbol, mivel kiberhadviselési képességei eltorpiilnek azon kisebb
nemzetek képességei mellett, amelyekben valoszintileg beavatkozik.64

Az itt bemutatott racionalis koltség-haszon dontési keretrendszer két f6
kovetkezményt hordoz magaban. Az els6 az, hogy ha a beavatkozas koltségei
elhanyagolhatova valnak egy nagyhatalom szaméara, akkor a beavatkozas folyamatos
lehet. Amerika kibertdmadasai az irdni atomprogram ellen valoszintileg a mai napig
fennmaradnak, és Kina tajvani befolyasolasi kampanya a januari valasztasi kudarc
ellenére szinte biztosan folytatddik a belathat6 jovében.

A masodik kovetkezmény az, hogy minden racionalis koltség-haszon dontéstol el
lehet tériteni. Ha az Egyesiilt Allamok képes megemelni az ellenséges befolyasolasi
kampanyok és kibercsapasok koltségeit és csokkenteni azok el6nyeit, akkor ugyanagy

elrettentheti 6ket, mint a hagyomanyos katonai miiveleteket.
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the Offense-Defense Balance Scale?", Journal of Strategic Studies 42, no. 6 (September 201919,): 736-
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A kibercsapasok és a befolyasolasi kampanyok nem prébalnak meg semmi olyat
elérni, amit a nagyhatalmak a torténelem soran ne probaltak volna megtenni. Ehelyett
ezek Gjszerd eszkozok e célok elérésére, olyan eszkozok, amelyek olcsdobbak, mint a
katonai alternativak. Az Egyesiilt Allamok és mas nagyhatalmak vezetSinek ma tobb

lehet6ség all a rendelkezésiikre, mint valaha.
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