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5G és nemzetkozi biztonsag: Hogyan lehet az Egyesiilt Kiralysag élenjaro?

By: Turner
Osszefoglalo/osszefoglalé: Az 5SG és a Huawei koriil zajlo jelenlegi vitak és azok megoldasa jol
lathatoan jelzik a globdlis rend technoldgiai alapu valtozasait, amelyek meghatdrozzak a 21.
szazad alaphangjat. Jelenleg tigy tlinik, hogy az USA-ban ¢s a KNK-ban sokan a hideghaborus és
Thukiididész-csapda paradigmakat hasznaljak, zér6osszegli mentalitassal. Legalabbis az 5G
technoldgia esetében az Egyesiilt Kirdlysag, Ggy tiinik, arnyaltabb megkozelitést alkalmaz.

Ez a cikk az Egyesiilt Kirdlysag 1) Nemzeti Kiberbiztonsagi Stratégidjanak
elokészitésekor jelenik meg, és a Huawei-t koriilvevd 5G ¢és kiberbiztonsagi vitakat tekinti at
rendkiviil interdiszciplindris modon, valamint az olvasdkat szdmos forrdshoz iranyitja. A
diskurzusbol gyakran hianyzoé kérdések és megolddsok elemzése mellett a cikk legfobb
hozzajarulasa az az érv, hogy az Egyesiilt Kirdlysdg tobb lehet, mint a kozéput példaja.
Konkrétan, ha az Egyesiilt Kiralysag megndveli és nemzetkozivé teszi a Huawei Kiberbiztonsagi
Ertékelé Kozpontjat, esetleg egy Nemzetkozi Kiberbiztonsagi Ertékeld Kozpont 1étrehozasaval,
akkor vezetheti szovetségeseit €s a vilagot az 5G, 6G, kiberbiztonsag ¢s nemzetkdzi kapcsolatok
terén, betdltve egy létfontossagn vezetdi vakuumot.

-Russell Huang a University College London biztonsagi és biintigyi tudomanyok szakan szerez
BSc diplomat. Gyakornoki gyakorlatot végzett a CybSafe és a Nanyang Technoldgiai Egyetem
(NTU) S. Rajaratnam School of International Studies (RSIS) részlegéhez tartozo Centre of
Excellence for National Security (CENS) munkatdrsainal.

-Grant W. Turner a Cincinnati Egyetemen szerzett diplomdt neveléstudomanyokbol, a
tarsadalmi valtozasokra dsszpontositva a részvételi akciokutatason keresztiil, valamint
interdiszciplinaris tanulmanyok alapszakon, nagyrészt a nemzetkozi kapcsolatokkal
kapcsolatos témakra osszpontositva.

-A szerzok mindketten részt vettek a Cambridge Security Initiative Nemzetkozi
Biztonsagi és Hirszerzési Kezdeményezés 2019-es nyari programjan és
konferencidjan.
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Erds érvek szolnak amellett, hogy a feltorekvd (informécids) technoldgidkat, példaul a
mesterséges intelligenciat, a kvantumszamitast és az 5G technologidkat iranyitd szereplo(k)
fogja(k) iranyitani a vildgot!. Az 5G a vezeték nélkiili kommunikéci6 kdvetkezd generacioja.
Lehetdvé teszi a nagyobb adatatviteli sebességet és gyakorlatilag minden technologia, azaz a
dolgok internetének (IoT) integraldsat?.

A Huawei®, a Kinai Népkoztarsasagban (KNK) székhellyel rendelkezd tavkozlési véllalat
2020°. januér 28-t6l vilagels6 az 5G infrastruktira *és a telefongyartés teriiletén.

A globalis infrastruktiraban® betdltétt egyre kdzpontibb szerepe és a KNK-val’ szembeni
kotelezettségei azonban a gazdasagi és biztonsagi aggodalmak® kozéppontjaba helyezték,
kiilondsen a liberalis demokraciak’® szamara.

Egyszertien fogalmazva, "az 5G lesz ... a 21. szdzadi gazdasag kdzponti idegrendszere - és
ha a Huawei folytatja az emelkedést, akkor Peking"!’, iranyithatja azt.

Az Egyesiilt Allamok (USA) a Huawei korlatozasatél a betiltasig jutott, a kdzelmultban
benytjtva egy

! Graham Allison, "Is China Beating America to Al Supremacy?", The National Interest, 2019. december 22.,
https://nationalinterest.org/feature/china-beating-america-ai-supremacy-106861; Theresa Hitchens, "US Risks
Losing 5G Standard Setting Battle to China, Experts Say," Networks/Cyber. Breaking Defense, 2020. majus
11., https://breakingdefense.com/2020/05/us-risks-losing-5g-standard-setting-battle-to-china-experts-say/.

2 Tom Wheeler, "5G in Five (not so) Easy Pieces" jelentés, The Brookings Institution, 2019. julius 9.,
https://www.brookings.edu/research/5g-in-five-not-so-easy-pieces/; Scott Fulton III, "What is 5G? The Business
Guide to Next-Generation Wireless Technology," How 5G Will Transform Business, ZDNet, 2019. szeptember 19.,
https://www.zdnet.com/article/what-is-5g-the-business-guide-to-next-generation-wireless-technology/; Klint Finley,
"The WIRED Guide to 5G". WIRED. December 18., h2019.ttps://www.wired.com/story/wired-guide-5g/.

3 Karishma Vaswani, "Huawei: Egy ellentmondasos vallalat torténete", BBC News, 2019. marcius

6., https://www.bbc.co.uk/news/resources/idt-sh/Huawei.

4 Will Townsend, "Who is 'Really' Leading in Mobile 5G, Part 6: Policy, Regulation and Consortia," Forbes,
2019. oktober 12., https://www.forbes.com/sites/moorinsights/2019/10/12.
/who-is-really-leading-in-mobile-5g-part-6-policy-regulation-and-consortia/#6f08dffd2755.

4 Abrar Al-Heeti, "Huawei is the World's Top 5G Phone Vendor, Analyst Says" CNET, 2020. januar 28.,
https://www.cnet.com/news/huawei-is-the-worlds-top-5g-phone-vendor-analyst-says/.

® Daniel Araya, "Huawei's 5G Dominance in the Post-American World", Forbes, 2019. 4prilis 5.,
https://www.forbes.com/sites/danielaraya/2019/04/05/huaweis-5g-dominance-in-the-post-american-

world/#47d130¢74817.

7 Samantha Hoffman és Elsa Kania, "Huawei and the Ambiguity of China's Intelligence and Counter-Espionage
Laws," The Strategist, 2018. szeptember 13., https://www.aspistrategist.org.au /huawei-and-the-ambiguity-of-
chinas- intelligence-and-counter-espionage-laws/.

8 Andrew Eversden, "China's 5G Tech is a National Security Issue ... or is it a Trade One?", C4ISRNET, 2020.
februar 28., https://www.c4isrnet.com/show-reporters/rsa/2020/02/28 /huaweis-a-national-security-issue-or-is-it-a-
trade-issue/.

9 Steven Feldstein, "When it Comes to Digital Authoritarianism, China is a Challenge - But Not the Only
Challenge", War on the Rocks, 2020. februar 12., https://warontherocks.com/2020/02 /when-it-comes-to-digital-
authoritarianism-china-is-a-challenge-but-not-the-only-challenge/.

10 Keith Johnson és Elias Groll, "The Improbable Rise of Huawei: How did a Private Chinese Firm come to
Dominate the World's Most Important Emerging Technology?", Foreign Policy, 2019. éprilis 3.,
https://foreignpolicy.com/2019/04/03/the-improbable-rise-of-huawei-5g-global-network-china/.
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11j biintetdjogi vadak egész sora ellene'!. Masokat is nyomadst gyakorol, hogy kovessék a
példajat, vegyes, ha nem kontraproduktiv eredményekkel'?. Mikézben a nemzetek az USA
vezette egypolust vilagbol a lehetséges kétpolusu'>, tobbpdlusu'®, nem-polusu'’ vagy Kina
1814 113 foglalkoznak, minden szem!® a két

vezette '° “vilagba valo lehetséges elmozdulédssa

szuperhatalomra szegezddik.

A nagyhatalmi verseny mag-periféria jellege tiikrozi az 5G verseny mag-periféria
jellegét. Igy az 5G és a Huawei koriil zajlo vitak, valamint azok megoldésa jol lathatoan jelzik a
globalis rend technoldgiai alapt valtozasait, és megadjak a 21. szdzad alaphangjat. Az USA-ban
¢s a KNK-ban sokan a hideghéborus és Thukiididész-csapda paradigmakat hasznaljak,
zérodsszegli mentalitassal?®. Ez sziikségtelen, kontraproduktiv és veszélyes?!.

' Sean Keane, "Huawei Ban Timeline," CNET, Hozzaférés: 2020. aprilis 17. (rendszeresen frissitve),
https://www.cnet.com/news/huawei-ban-full-timeline-us-government-china-trump-security-threat-5g-p40/.

12 Panettieri, Joe. "Huawei: Melyik orszagban tilos és melyikben engedélyezett? Lista és GYIK." ChannelE2E és
After Nines Inc. Hozzaférés 2020. marcius 10. https://www.channele2e.com/business/enterprise/huawei-banned-
in-which- countries/; Thomas D. Lairson, David Skidmore, and Wu Xinbo, "Why the US Campaign Against
Huawei Backfired," Trans-Pacific View, The Diplomat, 2020. majus 13., https://thediplomat.com/2020/05/why-
the-us- campaign-against-huawei-backfired/.

13 Peter Harris, "When Will the Unipolar World End?: Hegemony is Premises on Dominance in Asia and Europe",
(Mikor ér véget az egypolust vilag?: A hegemoénia az dzsiai és eurdpai dominanciara épiil).

The National Interest, majus h27,2019,ttps://nationalinterest.org/feature/when-will-unipolar-world-end-59202.

14 Nathan A. Sears, "Kina, Oroszorszag és a hosszi "egypolusu pillanat": How Balancing Failures are Actually
Extending US Hegemony," The Diplomat, 2016. aprilis 27., https://thediplomat.com/2016/04/china-russia-and-
the- unipolar-moment/.

15 Andrew A. Michta, "A globalis atrendez6dés: The American Interest, 2020. januér 17., https://www.the-
american-interest.com/2020/01/17/bipolarity-is-back/.

16 Mark Y. Rosenberg, "Experts Get Multipolarity All Wrong," Foreign Policy, 2019. jinius

24., https://foreignpolicy.com/2019/06/24/experts-get-multipolarity-all-wrong/.

17 Richard N. Haass, "A nem-polaritds kora: Foreign Affairs, majus-junius,
h2008,ttps://www.foreignaffairs.com/articles/united-states/2008-05-03/age-nonpolarity.

18 Bradley A. Thayer és John M. Friend, "The World According to China: Understanding the World China Seeks
to Create by 2049, When the PRC Turns 100," The Diplomat, 2018. oktdber 3.,
https://thediplomat.com/2018/10/the-world-according-to-china/; Robert D. Kaplan, "America Must Prepare for the
Coming Chinese Empire," The National Interest, 2019. jinius 17.,
https://nationalinterest.org/print/feature/america- must-prepare-coming-chinese-empire-63102.

19 Laura Silver, Kat Devlin és Christine Huang, "China's Economic Growth Mostly Welcomed in Emerging
Markets, but Neighbors Wary of its Influence," Pew Research Center: Global Attitudes and Trends, The Pew
Charitable Trusts, 2019. december 5., https://www.pewresearch.org/global/2019/12/05/chinas-economic-growth-
mostly-welcomed-in-emerging-markets-but-neighbors-wary-of-its-influence/; Lindsey Ford, "Refocusing the China
Debate: American Allies and the Question of US-China "Decoupling", Blog-Order from Chaos, The Brookings
Institution, 2020. februar 7., https://www.brookings.edu/blog/order-from-chaos/2020/02/07/refocusing-the-china-
debate-american-allies-and-the-question-of-us-china-decoupling/.

20 Robert D. Kaplan, "Why the U.S.-China Cold War Will Be Different," The National Interest, January 19, 2020,
https://nationalinterest.org/blog/buzz/why-us-china-cold-war-will-be-different-114986; Catherine Wong,
"Thucydides Trap Author Graham Allison says China and US Must Work Together and Not End Up on Path that
Leads to War," Diplomacy, South China Morning Post, December 20,2018, https://www.scmp.com/news/china.

/diplomacy/article/2178905/thucydides-trap-author-says-china-and-us-must-must-work-together-together-and; Ben
Lowsen, "Does
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Henry Kissinger szerint a KNK ¢és a Nyugat k6zotti konfliktus "valasztas, nem pedig
sziikségszeriiség"??. A kdlcsonds félreértések és elsitéletek képezik konfliktusaik? alapjat. Ezek
nemcsak az egylttmiikodést €s a pozitiv versenyt assak ala, hanem a békét, az elrettentést és a
de-eszkalaciodt is, kiilondsen a kibertérben. Tovabba ezek a tényezdk novelik a nem szandékos
konfliktusok®* kockézatat. Az elsd vilaghabort lehetséges geopolitikai és technologiai
megismétlédését el lehet és el is kell keriilni®®.

E kihivasok kezelése részben megkoveteli, hogy értékeljiik és javitsuk az 5G
kiberbiztonsagi politika jelenlegi helyzetét. Dr. Myriam Dunn-Cavelty és Dr. Andreas Wenger
szerint a kiberbiztonsagi politika a tudomany, a politika és a technologia®® szférajanak
fliggvénye. Russell Huang 2019-ben irt, még nem publikalt esszéjére épitve az 5G
kiberbiztonsagi politika mindségi feltardsa az Egyesiilt Kirdlysdg Huawei-hez ¢s a KNK-hoz
val6 politikai hozzaallasara dsszpontosit, a globalis kiberbiztonsagi politika kontextusaban
elhelyezve. A feltarast két kérdés vezérli:

e Engedélyezni kell-e a Huawei szdmara az 5SG kommunikéacio fejlesztését az Egyesiilt
Kiralysagban?

e Vannak-e olyan kihivasok, lehetdségek és megoldasok, amelyeket az 5G és a
kiberbiztonsagi politika nagyrészt figyelmen kiviil hagy vagy kihagy, akar az Egyesiilt
Kiralysagrol, akar a vilagrol van sz6?

Sino-US Competition Mean a Zero-Sum Game?: It May, but it Doesn't Have not to," The Diplomat, 2019. januar
3., https://thediplomat.com/2019/01/does-sino-us-competition-mean-a-zero-sum-game/.

2Dani Rodrik, "Az amerikai és kinai jellemzdkkel bird kapitalizmus békésen egyiitt tud létezni - ha feladjuk a
'hiper-globalizmust"', Comment-Opinion, South China Morning Post, aprilis12,2019, https://www.scmp.com.
/comment/insight-opinion/article/3005674/capitalism-us-usand-chinese-characteristics-can-peacefully; Taylor

M. Fravel, J. Stapleton Roy, Michael D. Swaine, Susan A, Thornton, and Ezra Vogel, "China is not an

Enemy," Opinions, The Washington Post, 2019. julius 3., https://www.washingtonpost.com/opinions/making-
china-a-us- enemy-is-counterproductive/2019/07/02/647d49d0-9bfa-11e9-b27f-ed2942f73d70_story.html.

22 Henry A. Kissinger, "Az amerikai-kinai kapcsolatok jovéje: Foreign Affairs, 91, no. 2 (2012):
https:/44,/www.jstor.org/stable/23217220.

23 Josh Kerbel, "Thinking Straight: Studies in Intelligence 48, no. 3 (2004): 27-35,
https://www.cia.gov/library/center-for-the-study-of-intelligence/kent- ¢si/vol48no3/pdf/v48i3a03p.pdf; Eric C.
Anderson, China Restored: The Middle Kingdom Looks to 2020 and Beyond, Santa Barbara, California: Praeger,
2010; Kenneth Lieberthal és Wang Jisi, "Addressing U.S.-China Strategic Distrust", in John L. Thornton China
Center Monograph Series, no. 4 (Washington D.C.: The Brookings Institution, 2012),
https://www.brookings.edu/wp-content/uploads/2016/06/0330 china_lieberthal.pdf.

24 Eric C. Anderson, Sinophobia: The Huawei Story, CreateSpace Independent Publishing Platform, 2013; Clay
Wilson és Nicole Drumihiller, "US-China Relations: Cyber Espionage and Cultural Bias," In National Security and
Counterintelligence in the Era of Cyber Espionage, szerkesztette Eugenie de Silva, 28-47, Hershey, PA, US:
Information Science Reference, 2016; Michael Kolton, "Interpreting China's Pursuit of Cyber Sovereignty and Its
Views on Cyber Deterrence," The Cyber Defense Review no2,. 1 (2017): 119-54, www jstor.org/stable/26267405. 2
Evan Osnos, "The Future of Americas Contest with China," A Reporter at Large, The New Yorker, januar 6.,
h2020,ttps://www.newyorker.com/magazine/2020/01/13/the-future-of-americas-contest-with-china.

26 Myriam Dunn-Cavelty és Andreas Wenger, "Cyber Security Meets Security Politics: Complex Technology,
Fragmented Politics, and Networked Science," Contemporary Security Policy 41, no. 1 (2020): 5-32,
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Eldszor is megvizsgaljuk a kiberbiztonsagi politika, a nemzetkodzi kapcsolatok
elméleteinek €s a Kinai Népkoztarsasagnak a metszéspontjat, attekintjiilk a Huawei torténetét, €s
elhelyezziik a Huaweit a jelenlegi globalis politikai kornyezetben. Ezutan értékeljiik a Huawei és
az Egyesiilt Kiralysag (UK) 5G kapcsolatat. Ezt tigy tessziik, hogy foglalkozunk a Huawei 6t {6
fenyegetésével, ahogyan azt a szakirodalomban azonositottuk:

e A Huawei potencialisan hatso ajtokat telepithet a KNK szamara
e (Gyenge forraskod
e Annak kockazata, hogy a Huawei monopdliumot szerezhet az 5G felett

o Az 5G teljes kort kereskedelmi forgalomba keriilésének jovobeli hatasai a
villamosenergia-ellatasra

e Az Egyesiilt Kiralysag és az Egyesiilt Allamok kapcsolataira, kiilondsen a
hirszerzési informaciok megosztasara gyakorolt hatdsok

E veszélyek elemzése utan feltarjuk és javasoljuk azokat a lehetdségeket,
kihivasokat (kiilondsen az alternativ szallitok altal jelentett kockdzatokat) és
megoldasokat, amelyekkel az 5G-vitdban nem vagy nem megfelelden foglalkoznak, ha
egyaltalan foglalkoznak. Két els6dleges kovetkeztetésre jutunk.

Az elsd az, hogy Huang 2019-es esszéjének kovetkeztetése, miszerint az Egyesiilt
Kiralysag szamara a legjobb megoldés a kockazatcsokkentd megkozelités, amely lehetdvé teszi a
Huawei szamara, hogy feliigyelet mellett, feltételesen fejlessze az 5G-t, gy tlinik, hogy megéllja
a helyét. A Huaweivel vald egyiittmitkddés mellézése kontraproduktiv. A Huaweivel valo
egylttmiikodés lehetové teszi az Egyesiilt Kirdlysag szamara, hogy a Huawei szolgaltatasainak
elonyeit élvezze, mikdzben kezeli a kockdzatokat. Tovabba a kockazatok elkeriilése nem
csokkenti az Egyesiilt Kiralysagot fenyegetd veszélyt, és nem segiti eld annak helyzetét; a
kockazatokkal valo proaktiv szembenézés a legjobb kockazatcsokkentési stratégia®’.

Masodszor, mivel az Egyesiilt Kiralysag altalanossagban ¢s a Huaweivel kapcsolatban
mar elfogadott egy proaktiv kulturat, az 5G-vel kapcsolatos brit megkdzelités mintaul
szolgélhat a vildg Huawei-hez és a Kinai Népkoztarsasaghoz fliz6d6 kapcsolataira vonatkozo
sz¢lesebb korl stratégidk és taktikak szamdra. Kiilondsen, ha az Egyesiilt Kirdlysag noveli
mivel a jelenlegi stratégia 2021-ben®® lejar, ez a cikk azt allitja, hogy az Egyesiilt Kiralysag jo
helyzetben van ahhoz, hogy vezetd szerepet véllaljon az 5G, a 6G*°, a kiberbiztonsag és a
nemzetkdzi kapcsolatok terén, kiilonosen az USA meging6 vezetd szerepének
Osszefliggésében.

275G Round-Up: A Round-Up of Published NCSC Content Following the UK Government's 5G Announcement,"
NCSC, januar 31, 2020, https://www.ncsc.gov.uk/information/5g-round-up.

28 "Nemzeti kiberbiztonsagi stratégia 2016-2021", Policy Paper, HM Government, 2016. november 1.,
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021; "National Cyber
Security Strategy 2016-2021: Policy Paper, Cabinet Office, HM Government, majus,
h31,2019,ttps://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-202 1-progress-
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so-far; Conrad Prince és James Sullivan, "The UK Cyber Strategy: Challenges for the Next Phase," Briefing
Papers, RUSI, 201927,. junius, https://rusi.org/publication/briefing-papers/uk-cyber-strategy-challenges-next-
phase.
2% Andy Boxall, "Mi a 6G? It Could Make 5G Look Like 2G, but it's Not Even Close to Reality," Mobile, Digital
Trends, 2020. februar 3., https://www.digitaltrends.com/mobile/what-is-6g/; lain Morris, "A 6G Arms Race May
Define the 2020s," 6G, Light Reading, 2020. februar 4., https://www.lightreading.com/6g/a-6g-arms-race-may-
define-the-2020s/a/d-id/757268.
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Elso rész - Hattér
A Huawei felemelkedése

A Huaweit 1987-ben alapitotta Ren Zhengei, aki 1984-ben hagyta ott a Kinai Népi
Felszabadité Hadsereg (PLA) mérndki és lehetséges hirszerzéi pozicidjat®®, alig néhany évvel
azutan, hogy a Kinai Népkoztarsasag 1978-ban’! Deng Xiaoping vezetésével megkezdte piaci
reformjait. Ebben az 6sszefliggésben kezdte meg vallalkozoi utjat, tanulmanyozta a Nyugatot, €s
kisvallalkozoi probalkozasokkal probalkozott>?. Néhany tarsaval (valosziniileg katonai és
hirszerzési kapcsolatokkal) a Huawei a bimb6z6 technologiai kézpontban, Sencsenben kezdte
meg tevékenységét telefonkésziilékek értékesitésével, majd fejlesztésével és gyartasaval.

Ez végiil egy jelentds P.L.A.-szerz6déshez vezetett az 1990-es években. A Huaweil995
belfoldi értékesitése a jelentések szerint 220 millio USD koriil volt. 1996-ban megkapta a
"nemzeti bajnok" statuszt®*, ami megvédte a kiilfoldi versenytél, és jelentésen ndvelte a sikerét.
2000-ben kezdett nemzetkozi terjeszkedésbe, és 2005-re nemzetkozi eladdsai meghaladtak a
hazai eladasait.

A kovetkezo évtizedben a Huawei gyorsan terjeszkedett, kiilondsen Eurdpaban, és
szamos jelentés nemzetkdzi tavkdzlési és technologiai vallalattal®* 1épett partnerségre, illetve
vasarolt be. A ndvekedés felkeltette a figyelmet. Legalabb 2007-ig visszamendleg az amerikai
NSA elkezdte a Huawei hackelését, egyrészt azért, hogy kémkedjen a kinai tisztviselok utan,
masrészt azért, hogy hatso ajton keresztiil hozzaférjen mindazokhoz, akik a Huawei termékeit>
vasaroltak. 2011-re mar tobb mint 140 orszadgban értékesitett termékeket és szolgaltatasokat,
2012-re pedig "a vilag legnagyobb tavkozlési berendezésgyartdjava valt a bevételeket
tekintve"®. 2016 6ta a 195-196 orszagbdl tobb mint 170-ben®’ képviselteti magat.

30 Norman Pearlstine, David Pierson, Robyn Dixon, David S. Cloud, Alice Su és Max Hao Lu, "The Man Behind
Huawei," The Los Angeles Times, 2019. aprilis 10., https://www.latimes.com/projects/la-fi-tn-huawei-5g-trade-
war/. 3! Yu Jie és Joeseph Barnsley, "From Deng to Xi: Economic Reform, the Silk Road, and the Return of the
Middle Kingdom," Special Report (023), LSE IDEAS, May, 2017,
http://www.lse.ac.uk/ideas/Assets/Documents/reports/LSE-IDEAS-From-Deng-to-Xi.pdf.

32 Vaswani, "Huawei: A torténet".

33 Thomas A. Hemphill és George O. White III, "China's National Champions: Thunderbird International Business
Review 55, no. 2 (2013. marcius/aprilis), DOI: 10.1002/tie.21535.

34 "Mérfoldkdvek - A Huawei-r6l," Hozzaférés: 2020. februar 20.,
https://www.huawei.com/en/about-huawei/corporate-information/milestone.

35 David E. Sanger és Nicole Perlroth, "N.S.A. Breached Chinese Servers Seen as Security Threat," Asia Pacific,
The New York Times, 2014. marcius 22., https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-
servers-seen-as-spy-peril.html?partner=rss&emec=rss& r=1.

36 Gong, Yeming. Globdlis miikédési stratégia: Alapelvek és gyakorlat. Berlin: Berlin: Springer-Verlag, pp2013,. 62.
37 "Mérfoldkovek - A Huawei-rol".

38 Attol fliggben, hogy hogyan szamolod Tajvant, lasd: Matt Rosenberg, "The Number of Countries in the World,"
Geography, ThoughtCo, DotDash Publishing Company, February 27, 2020, https://www.thoughtco.com/number-of-
countries-in-the-world-1433445.
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5G és a Huawei

A Huawei felemelkedése azonban a valds és a varhato viselkedés miatt riadalmat®
keltett. Az 5G-ért folytatott csata csak fokozta a tétet**. 2013 koriil a Huawei elkezdett befektetni
az 5G technologidba, és szamos egyetemi, kormanyzati és maganpartnerség tarsalapitoja lett
Eurdpa-szerte*!. 2018-ban a Huawei igéretet tett arra, hogy 15-20 milliard USD-t fektet be a
kutatasba és fejlesztésbe, olyan feltorekvd 5G technologidkra dsszpontositva, mint az autondm
autok, az intelligens varosok és az IoT**. Ez a mai napig a tervek szerint halad: 2018-ban tobb
mint 15 milliard USD-t koltott K+F-re, megelézve “ezzel az Apple-t, 2019-ben** pedig tobb
mint 17 millidard USD-t fog kolteni.

2019 kozepére a Huawei legaldbb 50 nemzetkdzi szerzédéssel rendelkezett 5G*°
fejlesztésére, 2020 februarjaban pedig mar 91 ilyen szerzédésiik*® volt.
Osszehasonlitasképpen, 2020 februarjaban a legkdzelebbi versenytarsak, az Ericsson és a
Nokia 81, illetve*” 65 5G-szerzédéssel rendelkezik, bar az Ericsson azt allitja, hogy mas
mérdszamok alapjan az élen*® all. Az ilyen szerzddések inkabb a PR-hez hasznalt
mérdszamok, és ironikus modon a Huawei ezzel kapcsolatos kétes allitasai, miszerint 18
hénapos elényben van versenytarsaival szemben, azokat szolgaljak, akik ald akarnak menni a
vallalatnak, mivel komoly fenyegetésként allitjak be, kiilonosen az Egyesiilt*” Allamokban.

Egyrészt 2013-as konyvében Dr. Eric C. Anderson *°vezetd amerikai hirszerzési
elemzd, északkelet-azsiai szakértd és a National Intelligence University professzora tobb, a
Huawei-re vonatkozo forrast 1,000°'elemez. Arra a kovetkeztetésre jut, hogy néhany szemdolcs
ellenére "a bizonyitékok ...

3 Tripti Lahiri és Mary Hui, "Betiltva: Quartz, méjus 28., h2019,ttps:/qz.com/1627149/huaweis-journey-to-
becoming-us-tech-enemy-no-1/.

40Zen Soo, Zheping Huang, Sarah Dai és Li Tao, "SCMP sorozat: South China Morning Post, februar-jinius,
h2019,ttps://series.scmp.com/5g/.

4 nMeérfoldkdvek - A Huawei-rol".

42 Sijia Jiang, "China's Huawei to Raise Annual R&D Budget to at Least $15 Billion," Technology News, Reuters,
2018. julius 26., https://www.reuters.com/article/us-huawei-r-d/chinas-huawei-to-raise-annual-rd-budget-to-at-
least- 15-billion-idUSKBN1KG169.

4 "No Pay, No Gain: Huawei Outspends Apple on R&D for a 5G Edge," New Economy, Bloomberg News,
aprilis25,2019, https://www.bloomberg.com/news/articles/2019-04-25/huawei-s-r-d-spending-balloons-as-u-s-tensions-
flare-over-5g.

4 Yash Mishra, "A Huawei idén tobb mint 17 millidrd dollart fektet K+F-be", News, Huawei Central, 2019.
julius 30., https://www.huaweicentral.com/huawei-will-invest-over-17-billion-in-rd-this-year/.

4 Rita Liao, "Huawei Says Two-Thirds of 5G Networks Outside China Now Use its Gear," TechCrunch, junius
25, h2019,ttps://techcrunch.com/2019/06/25/huawei-wins-5g-contracts/.

46 Ray Le Maistre, "Huawei's Ding Gets Emotional About 5G, Boasts 91 Deals," 5G, Light Reading, februar 20,
h2020,ttps://www.lightreading.com/5g/huaweis-ding-gets-emotional-about-5g-boasts-91-deals/d/d-id/757629.

47 Ibid.

48 Chris Nuttall, "Ericsson Claims 5G Leadership Over Huawei," Technology Sector, Financial Times, februar
h13,2020,ttps://www.ft.com/content/9cdf33f0-4e8e-11eca-95a0-43d18ec71515.

4 Jain Morris, "Huawei's '18-Month Lead' in 5G is Telecom's Most Spurious Claim," 5G, Light Reading, 2020.
marcius 9., https://www.lightreading.com/5g/huaweis-18-month-lead-in-5g-is-telecoms-most-spurious-claim/a/d-
1d/758064.

0 Anderson, Sinophobia.
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51 Sajnos Dr. Anderson meghalt, amit2018, akkor fedeztiink fel, amikor megprobaltuk nyomon kévetni a Huawei-
elemzését.
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azt sugallja, hogy az amerikai kongresszus boszorkanyiildozést folytat"*2. Tovabba
nagyon meggy6zoen érvel amellett, hogy az amerikai vadak szinte teljesen alaptalanok.

Inkébb a rasszizmus, a kiilonleges érdekek, a védelmi koltségvetés indoklasa, a
fenyegetett hegemon statusz, valamint a Nyugat és Kelet kozotti kolcsonds gyanakvas €s
amerikai és nyugati megfogalmazasokat arrdl, hogy hogyan lehet a legjobban megvédeni az
érdekeiket, ami viszont 6npusztitd kovetkezményekkel jar. 2019 méjusaban a ZDNet egyik
vezetd technolodgiai szerkesztéje hasonld érvet> fogalmazott meg.

Megjegyzi, hogy bar a Huawei és a KNK valoban fenyegetést jelent, a Huawei, a KNK,
az USA és masok gazdasagi €s biztonsagi érdekei altalaban visszatartjak az ellenséges
1épéseket. Tovabba ramutat arra, hogy nincsenek megalapozott jelentések az allamilag
tamogatott rosszindulatu szoftverekrél vagy mas fenyegetésekrol, amelyeket a Huawei allitolag
képvisel. Ehelyett amellett érvel, hogy a nemzetkozi figyelemnek a nagyobb kiberbiztonsagi
kockazatokra kellene 6sszpontositania, beleértve a mas allamok, példaul Eszak-Korea és Iran, a
blin6zdk és az iparagi/tervezési alapt kockazatokat. Ezekben az 6sszefiiggésekben még a
Google is azt mondta, hogy a Huawei-jel valo egylittmiikodés megtiltasa veszélyezteti a
biztonsagot az Egyesiilt Allamokban és mashol**.

Masrészt a Huawei legalébb a Cisco szellemi tulajdonanak® 2002-es "eltulajdonitasaig"
visszamendleg mar régodta torvénytelen €s etikdtlan magatartast tanusit. Ez a minta magaban
t°°, a korrupciot®’, az ipari kémkedést®, a lopas™ kiilonb6zé formait,
1! szembeni szankciok megsértését, az ellene a kdzelmultban a

foglalja a megvesztegetés
az Irannal® és Eszak-Koredva
RICO-iigyben inditott vadakat a
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USA®, valamint szamos mds jogi és biztonsagi kérdés ®(a CNet részletes és rendszeresen
frissitett idévonalat is k6z6l a Huawei nemzetko6zi fejleményeirdl és problémairol, egészen
januarig2018%* visszamendleg). Nem is beszélve a Huawei kdzponti szerepérdl a Kinai
Népkoztarsasag belsd elnyomasi taktikajaban, kiilondsen Hszincsiangban®.

Ezek az aggodalmak 2014-ben fokozodtak, amikor a KNK elfogadta a kémelharitasi
torvényt, majd 2017-ben, amikor elfogadta a nemzeti hirszerzési torvényt®. Kiiléndsen a 2017-
es torvény késztetett szamos orszagot arra, hogy kiilonbdz6 mértékben®’ betiltsa vagy korlatozza
a Huaweit, kiilonosen az 5G haldzatoktol. Nyelvezete vildgossa teszi, hogy miért:

Minden szervezet és allampolgér koteles a torvénynek megfeleléen tdmogatni,

segitséget nyujtani és egylittmiikddni a nemzeti hirszerzési munkaban, és

koteles a tudomdsara jutott nemzeti hirszerzési munka titkossagat megorizni.

Az 4llam védi a nemzeti hirszerzési munkat®® tdmogato, azzal egyiittmiikodé és

abban kézremiikod6 személyeket és szervezeteket.

2020. februar 3-ig azonban ugy tiinik, hogy nincs nyilvanos bizonyiték az allamilag
tamogatott kémkedésre a Huawei®® révén.

Dr. James A. Lewis, a CSIS rangidds alelnoke €s technoldgiapolitikai programjanak
igazgatdja szerint a teljes tilalom a legjobb modja annak, hogy megvédjiik magunkat a
Huawei és a Kinai Népkoztarsasag altal jelentett’® kockéazatoktol. Ennek oka az, hogy az 5G
jellege miatt nehéz, ha nem is

exclusive/exclusive/exclusive-newly-obtained-documents-show-huawei-role-in-shipping-prohibited-u-s-gear-to-
iran- idlUSKBN20P1VA.
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lehetetlen, hogy a maghalozatokat, kiilonosen a kritikus maghalozatokat elkiilonitsiik az
ugynevezett "peremhaldzatoktol"”, ahol a végfelhasznaldi eszk6zok kapcesolddnak a
maghalozatokhoz’!.

Simeon Gilding, az ASPI vezetd munkatarsa, aki 2019 decemberéig az Ausztral
Hirkozlési Igazgatosag jelhirszerzési és offenziv kibermisszidinak vezetdje volt, tagja volt annak
a csapatnak, amely megallapitotta, hogy Ausztralia nem tdmaszkodhat a részleges 5G-tilalomra a
core-edge probléma miatt, és nagyon szkeptikus a részleges tilalomra’” timaszkodo tervekkel
szemben. Dr. Lewis nyitottabbnak tlinik a vitara a core-edge elvalasztas hatékonysagarol, de
kijelenti, hogy azok, akik ugy érzik, hogy mérsékelni tudjak a Huawei kockazatait, csak akkor
tehetik ezt meg, ha végigviszik a biztonsagi terveiket’>.

Az Ot Szem hirszerzési megosztasi szovetség (amely az Egyesiilt Kiralysagbol, az
Egyesiilt Allamokbol, Kanadabol, Ausztraliabol és Uj-Zélandbol all) koziil Ausztralia 7és Uj-
Zéland” volt az els6, amely 2018-ban teljes mértékben kitiltotta a Huaweit az 5G
infrastruktarajabol. Az Egyesiilt Allamok 20127° 6ta arra 6sztonzi a vallalatokat, hogy ne
hasznaljak a Huawei berendezéseit a haldzataikban. A kézelmultban szdmos import- és
exportkorlatozast vezetett be a vallalatra, és 2019 majusaban egy végrehajtasi rendelet’’ révén
gyakorlatilag kitiltotta a Huaweit az 6sszes amerikai tavkozlési halozatbol. A Huawei azonban
tobbszor is haladékot kapott a tilalom alol, részben azért, mert az amerikai vidéki haldzatoknak
idére volt sziikségiik ahhoz, hogy alternativakat’® talaljanak. E cikk irasakor a Huawei-t aprilis

1-jéig nem tiltottak be teljesen, és ugy tiinik, hogy még ez is valtozhat joval az idépont” utan.

Nemzetkozi szinten az USA 6riasi nyomast gyakorolt mindenkire, akire csak tudott, hogy
teljes mértékben betiltsa a
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h2012,ttps://www.cnet.com/news/lawmakers-to-u-s-companies-dont-buy-huawei-zte/.
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A Huawei, legaldbbis az 5G infrastruktardjukbol, ha nem altaldnosabban a veliik vald
iizletelésbd1®. Amint azt rovidesen részletezni fogjuk, az Egyesiilt Kirdlysagot nem hatotta
meg ez a nyomas. Ennek eredményeképpen Kanada a partnerei®' kozott tépelédik.

Annak ellenére, hogy az Eurdpai Unié (EU) hirneve a jogok és a maganélet® tiszteletben
tartdsa mellett szol (ami a Huawei 5G-vel®® szemben elnémult), az USA-val, a Huawei-jel és a
KNK-val fenntartott bonyolult kapcsolatai azt eredményezték, hogy az EU lehetdvé tette az
allamok szdmadra, hogy sajat dontéseket hozzanak a Huawei-jel®* kapcsolatban. Az Egyesiilt
Kiralysag europai stratégiai partnerei koziil 2020. marcius 12-én csak Romania, Lengyelorszag
és Esztorszag irt ala megallapodast az Egyesiilt Allamokkal a Huawei tényleges betiltdsarol. A
tilté dontéseik nyilvanvaldan annak kdszonhetdek, hogy sziikségiik van az USA tdmogatasara
Oroszorszaggal szemben, nem pedig a Huawei-jel® kapcsolatos elsopré aggodalmaknak.

Japan annyiban figyelemre méltd, hogy bar Ot Szem partnerévé kivan valni, csak a
kormanyzati infrastruktirabol és szerzédésekbdl tiltotta ki a Huaweit. Ennek azonban az lett az
eredménye, hogy hazai vallalatai gy dontottek, hogy nem hasznaljak a Huaweit az 5G-
halozataikban®®. Az Egyesiilt Kiralysag és az Egyesiilt Allamok tobbi szovetségese és stratégiai
partnere eddig sajat megkozelitéseket valasztott a Huawei kockazatainak mérséklésére,
elsdsorban arra dsszpontositva, hogy a Huaweit kitiltjadk a maghal6zatokbol, amelyeket
figyelembe vesznek.
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kritikus a nemzetbiztonsaguk®’ szempontjabal.

Az Ot Szem Nemzet koziil az Egyesiilt Kirdlysag az egyetlen olyan nemzet, amely
uttoro szerepet jatszik a kockéazatkezelési €s kockazatcsokkentési megkozelitésben, és €len jar a
Huawei-jel val6 partnerségben és annak feliigyeletében. Az Egyesiilt Kiralysag 2003-ban
kezdett el egyiittmiikddni a Huawei-jel, mint "magas kockazatl szallitoval", és kezdett1%
fogva kockazatcsokkentd megkozelitést alkalmazott. 2010-ben, mivel az Egyesiilt Kiralysag
kormanyzati kommunikaciés kézpontja (GCHQ) szokatlan tevékenységet észlelt a Huawei
halézataiban, a Huawei és az Egyesiilt Kirdlysag egyiittmiikodott a Huawei Kiberbiztonsagi
Ertékelé Kozpont (HCSEC) létrehozasaban®. A HCSEC a GCHQ-val és a Nemzeti
Kiberbiztonsagi Kézponttal (NCSC) egyiittmitkddve értékeli, hogy a Huawei termékei
megfelelnek-e a szabvanyoknak és biztonsagosak-e a telepitéshez.

Ennek eredményeképpen a HCSEC hozzaféréssel rendelkezik a Huawei forraskddjahoz,
termékeihez, és az atvilagitas részeként iizleti kérdésekben tanacsot adhat a Huawei-nek, hogy
felmérje, hogy szandékai tisztan kereskedelmi jelleglick-e. Ez a partnerség lehetdvé tette az
Egyesiilt Kiralysag szdmara, hogy a Huawei-jel valo egyiittmiikodés eldnyeinek kihasznalasara
Osszpontositson, mikozben proaktivan mérsékli a kockazatokat. Ez a korai partnerség tette
lehetévé az 5G Innovacios Kozpont 1étrehozasat a Surrey Egyetemen 2015-ben, amely
hamarosan "az Egyesiilt Kiralysag legnagyobb akadémiai 5G vezeték nélkiili kommunikéacids
infrastruktura-kutat6 kdzpontjava" valt’.

Az Egyesiilt Kirdlysag és a Huawei kapcsolata azonban még mindig kihivasokkal és
aggodalmakkal jar. El6szor is, az Egyesiilt Kiralysagban a régebbi kritikus infrastruktira mar
tartalmaz Huawei-alkatrészeket®?. Aztan ott van a 2019-es HCSEC Feliigyeleti Testiilet
jelentése®*, amely a Huawei biztonsagat érintd szamos kritikaja miatt keriilt a cimlapokra. A
kritikak a munka rossz mindsége ¢és a korabbi HCSEC-jelentésekben azonositott problémak
megfeleld orvosladsdnak elmulasztasa koriil forogtak, bar ezeket inkompetencianak és
hanyagsagnak tulajdonitottak, szemben a rosszindulati szandékkal vagy a kinai beavatkozéssal.
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a Huawei teljes™ betiltasara iranyuld, évek 6ta ndvekvé amerikai nyomas.

Amikor e cikk nagy részei eldszor késziiltek 2019-ben, az Egyesiilt Kiralysagban éppen
miniszterelnok-valasztas zajlott, €s bizonytalansag volt abban, hogy betiltja-e a Huaweit, akar
egxhm akar csak az 5G tekintetében. Még 2019 decemberéig ugy tiint, hogy Boris Johnson
miniszterelndk végigviszi a tilalmat®
hogy nem tiltja be teljesen a Huaweit és a nagy kockazatot jelentd gyartokat, ehelyett tigy
szavazott, hogy tavol tartja dket a kritikus alapvetd haldzatoktol, és 35%-ban korlatozza piaci
részesedésiiket.”®

. 2020. januar végén Johnson és a parlament ugy dontott,

Marciusban Johnson sajat partjanak tagjai megkisérelték a teljes betiltast, de végiil ez is
elbukott’’. Azéta ugy tiinik, hogy az Egyesiilt Kiralysag megkozelitése lehetdvé tette, hogy az
orszag magabiztosan 1épjen elére a Huawei és a nagy kockézatu szallitokkal, ami mind a
gazdasaga, mind a biztonsaga’® egyenstlyat és elényeit szolgalja. A koronavirus-jarvany
azonban hatéssal lehet az Egyesiilt Kiralysag kapcsolataira mind a KNK-val, mind az USA-val,
ami kihatassal lehet az 5G-re és az Egyesiilt Kirdlysag kovetkez6 nemzeti kiberbiztonsagi
stratégiajara®.

Johnson partjanak tagjai a koronavirust a Huawei betiltdsanak ¢s a Five-Eyes ¢és a
Kinai'® Népkoztarsasag szétvalasztasanak eszkdzének tekintik. A Henry Jackson Society aprilis
kozepén végzett felmérése szerint a brit felndttek 62%-a tdmogatja, hogy a Huawei épitse ki az
Egyesiilt Kirdlysag 5G-jét, 12% ellenzi, 19% "Egyik sem", 6% pedig "Nem tudom"!®!, Ugyanez
a felmérés szerint 63% tdmogatja, hogy "szigorubb kereskedelmi, befektetési és biztonsagi
politikat folytassanak Kindval szemben, mint amilyet az USA az elmult években folytatott", mig
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Ebben az 6sszefliggésben most megvizsgaljuk azt az 6t {6 veszélyt, amelyet a Huawei
allitolag az Egyesiilt Kirdlysagra jelent. Ezutan megvizsgalunk néhany egyedi 5G és
kiberbiztonsagi lehetdséget, amelyekkel az Egyesiilt Kirdlysag rendelkezik, mieldtt feltarnank az
5G biztonsagarol szol6 vitaban figyelmen kiviil hagyott kihivasokat és innovativ megoldasokat,
amelyeket az Egyesiilt Kiradlysagnak és mas szereploknek figyelembe kellene vennie.
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Masodik rész - Ot f6 fenyegetés
Hatso ajtok

A hatso ajto tavoli hozzaférést tesz lehetdvé az informacidkhoz, és altalaban lathatatlan
az azt telepitd személyen kiviil minden fél szamara. A hatso ajtok jelen lehetnek hardverben
vagy szoftverben; egy kulcsfontossagu komponens megvaltoztatdsaval vagy egy olyan javitas
telepitésével, amely tavoli hozzaférést'®® tesz lehetdvé. Az a kockazat, hogy a Huawei ezt
megteheti az 5G késziilékével, a leggyakoribb érv a Huawei iranti bizalmatlansag mellett. Ez a
bizalmatlansdg nem magabol a Huawei-bdl ered, hanem inkabb a KNK ¢és annak tekintélyelvii
jellege!™ altal jelentett potencidlis fenyegetésbdl.

Nem csak elméleti aggalyok meriilnek fel azzal kapcsolatban, hogy a Kinai
Népkoztarsasdg a Huaweit eréforrasként hasznalhatja fel arra, hogy politikai programjat
egyénekkel vagy mas allamokkal szemben eldmozditsa. A The Wall Street Journal februari
jelentése12,2020 amerikai kormanyzati forrasokra hivatkozva azt éllitja, hogy a Huawei altal
vilagszerte kiépitett 4G halozatok legalabb 2009 6ta hatso ajtds képességeket biztositanak a
Huawei szamara, de nem 4allitja, hogy a Kinai Népkoztarsasag kihasznalta volna ezeket. A cikk
szerint az Egyesiilt Allamok 2019 végén osztotta meg ezt az informaciot az Egyesiilt
Kiralysaggal és Németorszaggal, mivel a végso fazisban voltak annak eldontésében, hogy
bevonjak-e a Huaweit az 5G'® fejlesztésébe.

Ez az iitemterv azt jelzi, hogy az Egyesiilt Kirdlysag ugy véli, hogy a hatso ajtok altal
jelentett kockazatok enyhitési stratégiakkal'% kezelhetdk, amint azt a 2019-es tervezet is
megallapitotta. A HCSEC hozzaféréssel rendelkezik a forraskodhoz, és rutinszeriien teszteli az
egyenértékiiséget megismételhetd buildek soran azzal, amit a patch-frissitéseken keresztiil
telepitenek. A HCSEC erdforrasait a GCHQ ¢és az NCSC egésziti ki. Ezek egyiittes képessége a
hatso ajtok azonositasara csokkenti annak kockéazatat, hogy azok észrevétleniil maradjanak, és
biztositja a felhasznaldkat arrél, hogy a Huawei termékei atvilagitottak és biztonsagosak.

A hardveres kockazatok kezelését korlatozza, hogy a kinai gyarak milyen mértékben
fiiggetlenek az alkatrészek gyartasatol. Felmeriil a kérdés, hogy vannak-e életképes alternativak
az 5G tavkozlési szolgaltatok szamara? A kinai székhelyti vallalatok egyes alkatrészeket
szallitanak a Nokia és az Ericsson szamara, amelyek az Egyesiilt'"’ Kiralysag két potencialis
5G-potloja. Aztan ott van az a tény, hogy a Huawei jelen van a Nokia és az Ericsson egyes 4G
és 5G halozataiban'®. A hardveres fenyegetés azonban
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talan nem is olyan vészes, és Ugy tlinik, van lehetdség arra, hogy az érdekelt felekkel
egytttmikodve csokkentsiik a kockazatokat.

Francis Dinha, az OpenVP nevii biztonsagi szoftvercég vezérigazgatdja jelezte, hogy a
vezeték nélkiili szolgaltatok kiilonb6zoé hardvergyartokat hasznalnak, és végso soron az ¢
kotelességiik, hogy biztositsdk halozataikat, mivel ostobasag lenne a gyartokra hagyatkozni a
biztonsagot illetéen. Dinha szerint mar iparagi szabvany, hogy extra biztonsagi rétegeket adnak
hozza. Ez nem jelenti azt, hogy a KNK ¢és az ottani székhelyt vallalatok nem jelentenek
fenyegetést. Dinha inkébb gy véli, hogy a maganszektorbeli partnerek és mas szakértok
képesek kezelni és csokkenteni azokat a kockazatokat, amelyeket a Huawei-hez hasonl6
gyartok jelentenek az 5G szamara, de legalabbis az Egyesiilt Allamokban gy érzi, hogy még
nem konzultaltak'® veliik megfelelden.

Ha a KNK befolyasat, s6t, az ottani székhelyli vallalatok feletti ellenérzést teljes
mértékben rosszindulatinak ismerjiik el, akkor nem marad gazdasagilag ¢letképes ut az 5G
megszerzéséhez €s eldnyeinek kiaknazasdhoz. A fenyegetés elkeriilése nem ¢életképes biztonsagi
megkozelités. A KNK altal jelentett fenyegetések tobbet igényelnek az elkeriilésnél, az
elrettentésnél vagy mas passziv, reaktiv megkdzelitéseknél.

A hatso ajtok és egyéb kockazatok altal jelentett veszélyek felismerése jelentdsen
csokkenti azokat. Azaltal, hogy tovabbra is éberen figyelik a fenyegetést, az ligyndkségek és az
érdekelt felek elkotelezhetik magukat a kiberbiztonsag mellett, hogy a Huawei joindulatian
viselkedjen. Ugy tiinik, a HCSEC jo helyzetben van ahhoz, hogy ezt tegye, belfoldon és -
ahogyan azt a késObbiekben érvelni fogjuk - nemzetkozi szinten is.

199 Corinne Reichert és Marguerite Reardon, "Huawei Says US Ban Will 'Significantly Harm' American Jobs,
Companies," CNET, majus https://www.cnet.com/news/huawei-says-blacklisting-will-significantly-harm- 16,american-
companies-jobs/2019,.
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Gyenge forraskod

A HCSEC 2019. évi jelentése szerint csak "korlatozott biztositékot tud nyujtani arra
vonatkozoan, hogy a Huawei brit kritikus fontossagu halozatokban valo részvételébdl eredo, az
Egyesiilt Kirdlysag nemzetbiztonsagat fenyegetd valamennyi kockazatot [kiemelés hozzdadva]
hosszt tavon kellképpen mérsékelni lehet"!!?. Hasonloképpen, a Huawei termékei tekintetében
a HCSEC altalanossagban "csak korlatozott biztositékot tud nytjtani [kiemelés eredeti] arra
vonatkozoan, hogy a hosszli tdvi biztonsagi kockéazatok kezelhetok"'!'!. Amig a Huawei szoftver-
¢s kiberbiztonsagi hibait nem javitjak, "nehéz lesz a jovobeli termékek megfeleld
kockdzatkezelése [kiemelés eredeti]"''2.

A felvéazolt kockézatok koziil a gyenge forraskod a legkézzelfoghatobb biztonsagi
kockazat az 5G halozatra nézve. A HCSEC 2019-es jelentése szerint jelenleg harom olyan
probléma van, amely a gyenge forraskodbol''? ered:

o Az ismételhetd buildekben talalt rossz forraskodok

e Az ¢épitett termékek €s a ténylegesen telepitett termékek egyenértékiiségének
ellentmondasossaga

e Korlatozott bizonyitékok a rossz folyamatok és a kodolas kijavitasarol

Az Egyesiilt Kiralysag azdta ugy dontott, hogy a Huawei 5G-partnereként 1ép tovabb. A
Huawei azonban nem nyujthat majd alkatrészeket és szolgaltatasokat az Egyesiilt Kiralysag
biztonsagi apparatusai szamara kritikus halézatokhoz. Ennek ellenére a rossz forraskéd tovabbra
is altaldnos aggodalomra ad okot.

A rossz forraskod jelentette kockdzat abbol ered, hogy harmadik felek, példaul allamok,
maganszemélyek vagy szervezett biinzés behatolhatnak a halézatba, és lopast, kémkedést,
szabotazst vagy valtsagdijat kovetelhetnek el. Az épitmények egyenértékiiségének
kovetkezetlensége azt jelenti, hogy a Huawei altal a HCSEC-nek atadott forraskdd nem azonos
azzal, amit a Huawei egyes vagy valamennyi termékében hasznal. Ez a kovetkezetlenség
korlatozza azt a mértéket, ameddig a HCSEC azt allithatja, hogy a Huawei termékei
biztonsagosak.

A jelentésben felvazoltak a Huawei "atalakitési tervét" a gyartas szabvanyositasara és a
biztonsag garantalasara. Konkrétan olyan eljarasokat kell kdvetniiik, amelyek biztositjak a
forraskod megfelel6 replikaciojat (vagyis azt, hogy a HCSEC-nek atadott adatok megegyeznek
a telepitett hardverrel és szoftverrel), valamint javitjak a mérnoki munkat €s a biztonsagot. Bar 2
milliard USD-t kiilonitenek el ennek végrehajtasara, a javasolt kezdeti koltségvetés nem hataroz
meg semmilyen tevékenységet!!4,

A HCSEC szabvanyainak betartatasa olyan sziikségszerliség, amelyet az Egyestilt
Kiralysagnak kovetnie kell a kockazatok!!® csdkkentése érdekében. Ha ezt megteszi, akkor az
Egyesiilt Kiralysag - mivel mar hozzafér a Huawei forraskodjahoz, és a Huawei-jel valo lathato
partnerségének sulya miatt - egyediilallo helyzetben lesz ahhoz, hogy megszilarditsa szerepét.

H0HCSEC, "2019", p. 4.
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a kiberbiztonsag globalis vezetdjévé valjon, €és nagyobb kontrollt gyakoroljon fenyegetettségi
elérejelzései felett. Tovabbra is van okunk megkérddjelezni a forraskod-ellendrzés' '
hatékonysagat. Biztonsagi és gazdasagi szempontbdl azonban eredményesebbnek tiinik a
Huawei bevondsa, mikdzben proaktivan kezeli kockéazatait!!’, esetleg a jelenlegi

kockéazatcsokkentési er6feszitések tobboldaluva tételével.

A biztonsagi kérdések természetiiknél fogva politikai jellegiivé valnak, ha olyan
mértékiliek, mint a Huawei gyenge forraskodja. A gyenge forraskod nem csak a korméanyzati
behatolas szempontjabol aggalyos. Sok szempontbo6l nagyobb, kdlesonds aggodalomra ad okot
a kiberb{inzés, ardtransznacionalis kérdés''®. A nagyobb figyelem és finanszirozas - akér az
Egyesiilt Kiralysag, akar egy tobboldall eréfeszités révén - nagyobb technikai szakértelmet és
politikai tokét mozgosithatna a Huawei altal jelentett kockazatokkal szemben, fliggetleniil attol,
hogy azok kormanyzati vagy nem allami szereplékbdl szarmaznak.

Ennél is fontosabb, hogy az ilyen intézkedések megkonnyitenék a Huawei feleldsségre
vonasat a biztonsagi eldirasok betartasaért nemcsak az Egyesiilt Kirdlysagban, hanem
vilagszerte. Az Egyesiilt Kiralysag szamara az elkeriilés mint enyhit6 stratégia nem sziinteti meg
a Huawei forraskddja altal jelentett veszélyt. A Huaweivel valo egyiittmiikodés és a Huawei
megtartdsa az Egyesiilt Kirdlysag piacan mindenki szdmara elénydsebb.

116 Gilding, "5G valasztasok".

7 Levy, "Future Telecoms"; Lewis, "United Kingdom".

118 "Cyber Crime," United Nations - Office on Drugs and Crime, Accessed March
h25,2020,ttps://www.unodc.org/unodc/en/cybercrime/index.html.
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Potencialis monopdlium

Dr. Lewis szerint "a Huawei monopoliumot akar, és a kinai kormany tdmogatja ezt, mert
ezaltal globalis hirszerzd halézatot kapnak"!!®, hasonléan az évtizedek 6ta tarté amerikai-német
Crypto AG miivelethez!®, és a Huawei'?! 2007-es amerikai hackeléséhez. Bar a monopéliumok
nem kivénatosak sem a biztonsag, sem a gazdasag szempontjabol, a Huawei novekvd
monopoliumanak fenyegetd veszélye nem egyszerlien dnmagéban jelent fenyegetést. Inkabb
felerdsiti a korabban targyalt kockazatokat, és sulyosbitja a KNK ragadozé gazdasagi
gyakorlataval'?? kapcsolatos kérdéseket és kockazatokat.

Azzal, hogy az eurdpai és mas nemzetek részleges tilalmak révén beengedik a Huaweit,
egyensulyt probalnak teremteni a Huawei és a Kinai Népkoztarsasag koltségei, elonyei és
kockazatai kozott'?®. A Huawei altal létrehozott globalis monopolium koncentralja a hatalmat a
szoftverek €s hardverek forgalmazasa és gyartasa felett, altalaban és az 5G-ben is. Ez noveli a
hatso ajtok telepitésének kapacitasat, mikdzben a rossz forraskdd potencidlisan javitas nélkiil
folytatodhat, ami a szervezeteket €s a kormanyokat sebezhetdbbé teszi. Tovabba, ha a Huawei-t a
Kinai Népkoztarsasag kotelezné arra, hogy a Kinai Népkoztarsasag torvényeinek részeként ne
nyujtson tobb szolgaltatast egy ligyfélorszdgnak, a monopdlium hihetetlen befolyést biztosit a
Huawei-nek és a Kinai Népkoztarsasdgnak a fliggd nemzetek felett.

Feltételezve, hogy a koronavirus nem vélasztja el a KNK-t a Nyugatt6l'?4, ez a kockazat
tulnyomorészt eldre jelzett kockéazatnak tiinik, mivel a globalis gazdaséagi integracié hatékonyan
akadalyozza a Huaweit abban, hogy egy tipikus monopolista'?® szabadsagaval cselekedjen. A
Huawei példaul jelenleg az Android operacios rendszert (OS) hasznalja, amely a Google!?®
tulajdonaban van. Mikdzben sajat operacids rendszeriiket, a Harmony-t (mas néven Hongmeng)
fejlesztik arra az esetre, ha egy amerikai tilalom leallitana a Google-partnerségiiket'?’, a

119 1 ewis, "5G betiltasa vagy sem".

120 Greg Miller, "'Az évszazad hirszerzési puccsa': National Security, The Washington Post, 2020. februar

11., https://www.washingtonpost.com/graphics/2020/world/national-security/cia-crypto-encryption-machines-
espionage/.
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Az USA tovabbra is ellendrzi a félvezetdk és a kulcsfontossagli chipkomponensek'?® gyartasat.
Ahogy Ren Zhengfei, a Huawei vezérigazgatdja elismeri, "ha ezer kulcsfontossagu alkatrész
koziil egy hianyzik, egy tavkozlési berendezés nem fog miikddni"!?.

Tovabba, mikdzben a Kinai Népkoztarsasag gyartasi kapacitasa az aruk eldallitdsdhoz
folyamatosan ndvekszik 1*°(2011-ben'! a vilag PC-inek mintegy 90%-at és a telefonok 70%-4t
gyartotta), hidnyoznak a szabad piaci struktirak, amelyek lehetdvé teszik az 5G jovdjébe vezetd
t el6készitéséhez sziikséges innovaciot'*2. Még ha az innovécids képességiik meg is valtozik, a
globalis versenytarsak minden bizonnyal mélté ellenfelek vagy akar egyiittmiikodék !>
maradnak. Ebben az értelemben a kisebb 5G-s vallalkozasok, példaul az Ericsson és a Nokia
szamara sikeres lizleti stratégia lehet, ha olyan specialis szolgaltatdsokat nyujtanak, amelyeket a
Huawei nem. Akarhogy is, még ha a Huawei a piaci részesedés alapjan potencialisan
monopolhelyzetet is teremthet, nem viselkedhet tipikus monopdliumként. Ennek oka, hogy a
berendezések €s szolgaltatasok tekintetében kiilsé beszallitoktol fiigg, ami viszont korlatozza a

Huawei biintetlen fellépési képességét.

Most gondoljunk arra az alternativara, hogy a Huawei-t kivonjak az Egyesiilt Kiralysag
piacarol. Eltekintve a KNK esetleges megtorlasatol az Egyesiilt Kiralysaggal szemben, ha az
Ericsson és a Nokia marad az 5G versenytars, a kiadasok és az alternativ koltségek megnonek.
Mindkét beszallitd berendezései tobbe keriilnek, elsésorban a KNK-n'3* kiviili magasabb
gyartasi koltségek miatt.

A Covid-19-jarvany el6tt az Ericsson €s a Nokia elkezdte az 5G-gyartas egy részét a
KNK-n kiviilre, kiilondsen Indiaba'* helyezni. A Covid-19 politikai és gazdasagi
kovetkezményei szamos orszagot arra késztettek, hogy atgondolja a Kinaval vald kapcsolatait,
kiilonosen az orvosi €s technologiai ellatasi lancok tekintetében. Ennek egyik eredménye az
Indiaval folytatott kereskedelem iranti fokozott érdeklddés, kiilondsen az Egyesiilt Kirdlysagot

illetéen'3®,
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Mig a diverzifikaci6é szamos okbdl okos dolog, nem olyan egyértelmii, hogy a termelés
Indiaba val6 athelyezése javitja a biztonsagot vagy megakadalyozza a magasabb koltségeket. Az
India ¢és a Kinai Népkoztarsasag kozott az elmult években egyre nagyobb fesziiltségek alakultak
ki, és tigy tiinik, hogy az 1975 6ta tart6 elsé halalos kimenetelii 6sszecsapasuk 2020'%7. jinius
15-én tortént. A Covid-19 és a halalos kimenetelli sszecsapas el6tt és kiilondsen utan India mar
vizsgélta a kinai székhelyti vallalatok, koztiik a Huawei és a ZTE'® korlatozasat vagy betiltasat.

Az eszkalalodd gazdasagi és politikai harcok mindkét orszag'*® szamara novelték a
koltségeket. Tovabba India protekcionista megkozelitése nem csak a Kinaval valé kapcsolatara
van hatassal. Ahelyett, hogy lehetdséget teremtett volna a Nyugat és olyan orszagok szdmara,
mint Japan, Dél-Korea és Ausztralia, India protekcionista politikaja olyan széleskorien
fogalmazodott meg, hogy gyakorlatilag minden partnere'*’ szamara ndvelte a kdltségeket.
Tekintettel arra, hogy India ¢€s a Nyugat a KNK-t6l valo elszakadas iranyaba mutat, ezek a
koltségek valoszintileg csak ndvekedni fognak.

Ezeket a magasabb koltségeket 6t probléma tovabb stlyosbithatja. E16szor is, a
Huawei vitathatéan arra 6sztonzi az 5G-szolgaltatokat, hogy versenyképesek maradjanak a
koltségek, a mindség és az innovacio'*! tekintetében.
Masodszor, 2018 végén iparagi szakértok, sot, még a vallalat bennfentesei is tigy vélték, hogy a
Nokia és az Ericsson nehezen tudna "helyettesiteni a Huaweit egy tizemeltetdi halozat
magjaban", nem is beszélve "az 6sszes radios helyszinen", bar mindkét vallalat vegyes
eredményekkel'*? probalta cafolni ezeket az allitasokat. A képességekkel, a koltségekkel és a
késedelmekkel kapcsolatos ilyen aggodalmak februarban2020'* is fennallnak.

145 4ltal a

Harmadszor, a Nokia és az Ericsson kozelmultbeli, az USA!* és Franciaorszag
Huawei alternativajaként kinalt ajanlatai, amelyeket az USA ¢és Kina kozotti kereskedelmi

haboru sulyosbitott, arra késztette dket, hogy még inkabb athelyezzék a
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a gyartast a KNK-bol, ami valosziniileg tovabb noveli a kdltségeket!S. Negyedszer, versenyben
vannak a szerzédésekért a KNK-ban, amely a "globalis 4G infrastruktiira piac 60%-at"'*" teszi
ki, ami a Nokia és az Ericsson ellen hathat, ami potencialisan ndvelheti a kdltségeket. Otddszor,
ha az Egyesiilt Kiralysag, az USA, Eurdpa és masok kiszoritjak a Huaweit az Ericsson és a
Nokia javara, az a verseny'*® mintegy 40 szazalékat sziintetné meg. Mivel az Apple, a
Samsung, a Dell vagy a Microsoft amerikai reményei valosziniitlennek'® tiinnek, egy ilyen
helyzet kényelmes duopodliumot hoz létre.

A hatalom koncentracidja dnmagaban is biztonsagi fenyegetést jelent, és a modern
technologia példatlanna'™>” teszi az ilyen koncentraciot. Kiberbiztonsagi szempontbol maga a
piaci koncentraci6 noveli, "a rendszerszint(i kiberkockazat volumenét"!>!. Emellett korlatozza a
fenyegetések !> reaktiv, nem is beszélve a proaktiv kezelésének képességét. Ebben az
Osszefliggésben a kockazatcsokkentés "jobb mérést, a rendszerek sokféleségét ... a piaci
koncentraciora vald odafigyelést igényel a kiberbiztositasok arazdséban, valamint a kritikus
rendszerek mindeniitt jelenlévd dsszekapcsolasanak tudatos elkeriilését"!>>,

Ezek a kockézatok sulyosbodnak Eurdpa és az Egyesiilt Kirdlysag esetében. Eurépaban
minddssze négy radid-hozzaférési halozat (RAN) hardverszallitoja van: a ZTE, a Huawei, a
Nokia és az Ericsson. Az Egyesiilt Kirdlysagban csak harom RAN-beszallitdo van: a Huawei, a
Nokia és az Ericsson'>,

Gazdasagi szempontbol a duop6liumok nem jelentenek'>® ugyanolyan mértékii veszélyt,
mint a duopoliumok.
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az armeghatarozasi, versenyellenes és egy¢b problémak, amelyeket a monopoliumok altalaban
garantalnak'*®, a két vallalat kozotti 5sszejatszas révén lehetdséget nyujtanak az ilyen
gyakorlatokra. Az 6sszejatszas illegalis az Egyesiilt Allamokban és mashol is. Ugy tiinik
azonban, hogy ez nem tartja vissza az iparagakat és a véllalatokat az dsszejatszastol'>’. Ez
kiilondsen akkor igaz, ha elég nagyok vagy fontosak ahhoz, hogy lobbizzanak a figyelem ellen,
lobbizzanak a térvények megvaltoztatasaért, vagy egyszeriien csak birsagot fizessenek és
tovabblépjenek.

A tavkozlési és az informatikai ipardagak mar most is kivalo példai az ilyen tendenciaknak,
amelyek megbénitjdk az innovaciot és ndvelik a koltségeket! s,

Tovéabba a duopoliumok, valamint azok rokonai, a kartellek és az oligopdliumok
"hallgatélagos sszejatszast"!* hozhatnak létre. A hallgatolagos dsszejatszas azt jelenti, hogy a
vallalatok ¢€s a piacok passzivan (vagy éppen nem teljesen aktivan) Osszejatszoként és
monopoliumként viselkedhetnek, ami art az innovacionak és a fogyasztoknak.

Bizonyos koriilmények 0sztonzik vagy elriasztjdk a hallgatolagos 0sszejatszast. Bar tovabbi
elemzésekre lenne sziikség, gy tlinik, hogy a Nokia és az Ericsson duopdliuméanak nem
szandékolt negativ kdvetkezményei - beleértve a hallgatdlagos Osszejatszast és ezaltal a
magasabb arakat - mindenképpen megalapozottan aggalyosak.

Ezek a tényezok kiilon-kiilon vagy 0sszességében korlatoznak az 5G-halozatok
bevezetésének sebességét, altalanos mindségét és lefedettségét, valamint a késdbbi innovaciot.
Az ilyen piaci dinamikara valo tamaszkodas jelentds koltségvetési és alternativ koltségekkel
jarna azok szamadra, akik megprobalndnak felzark6zni azokhoz az orszagokhoz, amelyek mar
beléptek a Huawei altal megfizethetdvé tett, teljesen kereskedelmi forgalomba hozott 5G
korszakaba. Akarhogy is, az Egyesiilt Kirdlysag és a Nyugat valasza a Kinai Népkoztarsasag
protekcionizmuséra, a Huawei monopdliumara és a hozzajuk kapcsolodo ragadozo gazdasagi
gyakorlatokra nem lehet az, hogy sajat protekcionista monopoliumot, duopoliumot vagy
oligop6liumot hozzanak létre.

A szabad piacok ¢s a gazdasagi integracid 6sztonzése torténelmileg megakadalyozta a
negativ versenyt és a konfliktusokat'®’. Az Egyesiilt Kiralysag és az Egyesiilt Allamok
szabadsagra, biztonsagra és jolétre vonatkozo értékei és stratégidi mintegy egy €vszazada a
piaci verseny 0sztonzését és az érdekelt felek részvételen'®! keresztiil torténd integracidjanak
fokozasat célozzak. A KNK elzarkdzasa ettdl a
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piaci és egyéb teriileteken ellentétes ezekkel az elvekkel, és kockazatokat'®? rejt magaban.
Tovabba, ahogy Dr. Lewis ramutat, a KNK elleni vadak ellenére a kozelmult torténelmében az
USA az egyetlen orszag, amely kovetkezetesen gazdasagi haborut folytat, és egy globalizalt
vilagban az ilyen akcidk visszaiitnek!®>.

A Huawei jogfosztasa ezaltal arra 0sztonzi mind a Huaweit, mind a P.R.C.-t, hogy még
onallobban, s6t rosszindulatian 1épjen fel azokkal szemben, akik megakadalyoztdk dket az j
piacokra valo belépésben'®*. Tovabba gyengitheti az Egyesiilt Kirdlysag és az USA gazdasagi,
biztonsagi és ideoldgiai érdekeit.'®> Ez azonban nem a hideghabort, és az ilyen ideoldgiai vagy
egyéb Osszehasonlitasokat kritikusan kell értékelni'®®. Mindkét esetben jobb, ha az Egyesiilt
Kiralysag és az USA 6sztdnzi a nagyobb és egészségesebb részvételt az altaluk 1étrehozott
globalis rendszerben, segitve értékeik eladasat a KNK és a vilag népeinek €s hivatalnokainak,

mintha mindent elveszitenének.

A Huawei egyesiilt kiralysagbeli engedélyezése novelné a regionalis és globalis versenyt
¢s az innovaciot az 5G és minden ezzel jaro tényezo terén. A Huawei betiltasa negativ versenyre
0sztondz, mivel azt jelzi a politikai dontéshozok és a maganvallalkozasok szamara, hogy az
Egyesiilt Kiralysag és a Kinai Népkoztarsasag kapcsolata ellenséges jellegli. A verseny és a
kereskedelem eldnyei viszont elvesznek, nemcsak az 5G, hanem mas iparagakban is.

Az 5G-vel Osszefliggésben az Egyesiilt Kiralysag mint piac elvesztése nem lesz jelentds
hatassal a KNK-ra. Mig az Egyesiilt Kiralysag elvesziti a Huawei altal nyujtott, versenyképes
aru 5G tavkozlési szolgaltatadsokhoz vald hozzaférést, valamint a méar meglévo és a jovobeni
egyéb informatikai elonydket. Aztan ott vannak a Kinai Népkoztarsasagnak az Egyesiilt
Kiralysag halozataiba'®’ valo meglévd, meglehetSsen athato behatolasabol adodé esetleges
kovetkezmények, amelyeket jobb lenne enyhiteni, mint stlyosbitani.
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Mindkét esetben a Huawei és a KNK elutasitasa esetén a relativ kockéazatok és az
eldonyok megvonasa sokkal nagyobb az Egyesiilt Kiralysag szamara, mint a KNK szdmara.
Tekintettel a KNK és a Huawei szerepére a jelenlegi gazdasagi rendben, elonydsnek tiinik, hogy
kihasznaljak gyartéasi kapacitasukat és viszonylagos miiszaki szakértelmiiket a jovO néhany
legnagyobb ipardgaban (azaz az 5G és a 6G teriiletén). Ez kiilondsen igaz akkor, ha a Huawei
csak egy a sok elfogadott versenytars koziil az loT-aréndban.

A szabad piacok mellett sz616 érvek nem nélkiilozhetik a jol atgondolt, a versenyt és az
innovaciot!®® eldsegitd koz- és maganszféra kozotti szabalyozas, valamint a kormany 4ltal
irdnyitott kutatas-fejlesztési finanszirozas'® fontossaganak elismerését. Bar az Egyesiilt
Kiralysag €s a nyugati vilag nagy része altalaban a piaci erékre tamaszkodott a kiberbiztonsag
terén, a piaci kudarcok, koztiik az imént emlitettek, jelentds problémakat!’® okoztak. Az
Egyesiilt Kiralysag esetében a piaci kudarcok, koztiik "a folyamatos adatszegések, a nem
megfeleld magankiberbiztonsagi beruhdzasok és a folyamatos digitalis készséghiany", "inkabb
allamilag irdnyitott koz- és magéanszféra kozotti partnerséget” eredményeztek!”!. Az, hogy ez
hogyan torténik, kiilondsen az 5G'7? esetében szamit.

A szabad piacok ¢s a kormanyzati beavatkozas egyenstlyanak megteremtése azon mulik,
hogy ne jatsszuk ki a kedvenceket, és ne engedjiink meg jelentds piaci torzuldsokat és
koncentraciokat!”3. Az 5G és a kiberbiztonsag esetében ez az egyensuly még inkabb
kulcsfontossagu'7*. A trdsztellenes torvények érvényesitése a Huawei ellen nehéz, ha nem
lehetetlen, €s a jelenlegi amerikai megkozelités "az altalunk ismert trosztellenes jogérvényesités

végét jelentheti" vilagszerte. Tovabba az amerikai megkozelitést akar ki is lehet hasznalni a
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Huawei javara, ami az amerikai nemzetbiztonsagra nézve'’® kdvetkezményekkel jar.

Mas botalapt megkozelitések is nehéznek tiinnek. A Huawei elleni szamos gazdasagi
panasz és tiltas ellenére az Egyesiilt Allamok altaldban ugy dontott, hogy kereskedelmi
habortjaban nem 1ép fel ellene, valoszintileg a politikai vagy gazdasagi'’’ kockazatok miatt.
Ez nem jelenti azt, hogy a globalis trosztellenes jogérvényesités'’® megsziintetését
javasolnank. Ahelyett azonban, hogy a Huawei és ezaltal sajat'”® maguk megbiintetésére
Osszpontositananak, az Egyesiilt Kirdlysagnak és masoknak tobbet kellene tenniiik az dllami

és maganszektorbeli 5G és IoT innovacié sztonzése érdekében a sokszinii verseny'®
finanszirozéasaval.

Osszehasonlitva a Kina 4ltal a Huawei-nek 20 év'®! alatt nytjtott 75 millidrd dolléros
tamogatassal és a Huawei 17 milliard dollaros K+F koltségvetésével, az 2018Egyesiilt
Kiralysagban alig tobb mint 6,41 milliard dollart tartottak fenn...
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USD-t az 5G beruhéazasokra a kdzel 743 milliard dollaros infrastrukturalis koltségvetésébol'®2.

Ehhez képest a Cisco (6,37 milliard USD), a Qualcomm (5,48 milliard USD), a Nokia (5,46
milliard USD) és az Ericsson (4,4,8 milliard USD) 2018-as kutatas-fejlesztési adatai, valamint az
USA altal 2020-ban'®® az 5G kutatas-fejlesztésre elkiilonithetd 1 milliard USD potencialis
Osszege. Ami azt illeti, 2019 oktdberében az amerikai kormanyzat K+F-kiad4sai a GDP
aranyéban a legalacsonyabb szinten vannak, mi6ta 19558,

Fliggetleniil a befektetések nagysagatol, legalabbis az Egyesiilt Kiralysag ¢és az Egyesiilt
Allamok befektetései jogosan sszpontositanak az 5G-vel kapcsolatos tudomanyos és tizleti
vallalkozasok tamogatasara. Tovabbra is fennall azonban annak a veszélye, hogy az 6sszes
halozati beruhazasukat csak néhany cégbe fektetik. Idealis esetben példat mutatnanak, névelve a
sokszinill verseny €s az innovacié tdmogatasat, ahelyett, hogy sajat, dllamilag tamogatott
oriasvallalatukat (6ridsvallalataikat) tdimogatnak.

Ha a Nyugat sajat "nemzeti bajnok(oka)t" hoz Iétre, akkor nemcsak hogy kapitulélna a
KNK megkozelitése eldtt, hanem a nemzetk6zi versenyjog alapjan a KNK jogi 1épéseknek is
kitenné magat. Az ilyen piaci koncentraciok azonban az eddig emlitetteknél nagyobb ¢&s
koltségesebb kockazatot jelentenek: az innovativabb, versenyképesebb és biztonsagosabb jovo
késleltetését vagy akar elmaradasat!®. A nyilt halozati architektura szinte biztosan ezt a jov6t
jelenti.

A nyilt halozati architektira 1ényegében a jelenlegi hardveralapu halozati megkozelités
szoftveres felvaltasa. Tom Wheeler, az amerikai FCC korabbi elndke és a hirszerzési tanacsado
testiilet tagja szerint, mig "maga az 5G szabvany nyitott és interoperabilis"'*, az
infrastrukturatarsasagok a sajat hardveriiket hasznaljak a fogyasztok bezarasara. Ez

megakadalyozza, hogy az 5G elérje valodi és tervezett potencialjat!®’.

A nyilt halozati architekttra célja, hogy "a hagyoményos haldzati szallitok sajat

crevs

beszerezhetd hardveren futtathatd"'®®. Ez nagyobb innovéciot, versenyt és biztonsagot tesz
lehetové a hardver, a szoftver és a targyak internetének teriiletén. A nyilt halozatok elényeitdl a
Huawei nagyon tart'®, és a megkozelités vitathatatlanul
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139 Tbid.
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sokkal hatékonyabb, mint a szankciok.!”°

Elemzdk elismerik, hogy az Egyesiilt Allamoknak az eurdépai Huawei-kapcsolatokkal
kapcsolatos egyméretli megkdzelitése kudarcot vallott. Ezért arra batoritjak, hogy arnyaltabb
megkdzelitést alkalmazzon, mikdzben a Nokia és az Ericsson technolégiaival™! elésegiti mind a
nyilt halozatok fejlesztését, mind az 5G-s sikereiket. Furcsa modon annak ellenére, hogy az
Ericsson és a Nokia mér csatlakozott!®? a nyilt halozati jovot célzé6 O-RAN Alliance-hoz!'?, és
annak ellenére, hogy a nyilt hal6zatok kétparti tamogatasa ellenére a Trump-kormanyzat lenézi a
nyilt halézatokat!**,

Ugy tiinik, hogy a korméanyzat nem fog arnyaltan kézeliteni, vagy nyilt halézatokra
torekedni. Ehelyett a korméanyzat megprobal bizonyos radiofrekvenciakat az 5G szdmara
megnyitni, szemben az amerikai védelmi miniszter, a 1égierd, a képvisel6haz és a szenatus
fegyveres szolgalatokkal foglalkozo bizottsdgainak kétparti tagjai, a maganipar és sokan masok
biztonsagi aggalyaival. Szakértdk ramutattak, hogy a vitatott frekvenciasdv nem is hatékony
kozeg az 5G szamara, a kormanyzat mégis tovabb erdlteti. Mindkét esetben a megoldas ismét a
nyilt halézati technoldgia, de van okunk feltételezni, hogy ezt figyelmen kiviil'>> hagyjak.

Az O-RAN szovetség 2020. aprilis kozepén levelet kiildott az Egyesiilt Kirdlysagnak,
amelyben arra 6sztonozte, hogy ne csak biztonsagi okokbol, hanem a karbantartési és a
lehetdségekkel kapcsolatos koltségek miatt is keriilje a Huaweit a nyilt halozatok javara. A nyilt
halézatok azonban még nem valosultak meg, és iddbe telik, amig kialakulnak, ezért az Egyesiilt
Kiralysagnak mérlegelnie kell, hogyan tudja a legjobban egyensulyba hozni rovid és hosszi
tavu érdekeit. Ez az egyensuly egyediilallo gazdasagi, biztonsagi és politikai lehetdségeket
biztosithat az Egyesiilt Kirdlysag szdmara.

Azzal, hogy a Huawei és a Kinai Népkoztarsasag részesedést kap a globalis gazdasagi
rendben, tovabb 6sztonzi a HCSEC-vel €s mas, a biztonsaggal foglalkozo partnerekkel valo
egylttmiikodést, és visszatartja a hatsé ajtok telepitését. Az alternativa, a Huawei kizarasa az
Egyesiilt Kiralysag piacarol, nem 6sztonzi az Egyesiilt Kirdlysag hazai piacanak fejlodését, és
nem kindl olyan lehetdségeket, amelyeket a biztonsagérzeten tilmenden ki lehetne hasznélni. A
Huawei altal az Egyesiilt Kiralysagba hozott partnerségek és verseny 6sztondzheti egy nagyobb
kiberbiztonsagi iparag azonnali fejlodését és a jovobeli
IoT-hez kapcsolodo vallalkozésok - mindkettd nagy potenciallal rendelkezd ndvekedési piac.

Igy a Huawei-jel és a KNK-val folytatott verseny és egyiittmiikodés osztonzése, mikozben
a

190 "OQpen standards, not sanctions, are America's Best Weapon Against Huawei," Leaders-5Geopolitics, The
Economist, 2020. aprilis 8., https://www.economist.com/leaders/2020/04/08/open-standards-not-sanctions-are-
americas-best-weapon-against-huawei.

191 Nietsche és Rasser, "Washington tjrainditasa".

192 " Amerika nem akarja, hogy Kina uralja az 5G mobilhalézatokat.: It is Going About it the Wrong Way,"
Business-5Geopolitics, The Economist, 2020. aprilis 8., https://www.economist.com/business/2020/04/08/america-
does-not-want-china-to-dominate-5g-mobile-networks.

193 " Az O-RAN szdvetség attekintése." O-RAN Szdvetség. Hozzaférés 4prilis h2,2020.ttps://www.o-ran.org/.

194 Wheeler, "'Titkos szdsz".
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195 Mackenzie Eaglen, "Mi lenne, ha a Pentagon kihagyna az 5G-t?", Ideas. Defense One, 2020. méjus
11., https://www.defenseone.com/ideas/2020/05/what-if-pentagon-skipped-5g/165277/; Hitchens, "US
Risks".
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a "bizalmatlansag, de ellendrizze"!%°, a mérséklési stratégia lehetdséget biztosit, ugyanakkor

visszatartja és proaktivan védekezik az ellenséges 1épések'®’ ellen. A Huawei kizarasa a piacrol
viszont nem csokkenti az altala és a KNK altal jelentett kockazatokat, sét, vitathatatlanul
felerdsiti azokat. Bizonyara van olyan lehetdség, amely mindkét fél szamara elényds, és az
Egyesiilt Kiralysag eddig ugy tlinik, hogy ezt hatékonyan koveti. Van azonban még hova
fejlédni.

196 Cliff Kupchan és Paul Triolo, "Distrust but Verify: How the U.S. and China Can Work Together on Advanced
Technology," Business and Tech-Opinion, SupChina, 2019. november 26.,
https://supchina.com/2019/11/26/distrust-but-verify-the-us-china-advanced-technology/.

197 Julia Voo és Cindy Gao, "U.S.-China Cyber Competition and Cooperation with Julia Voo," By Joanna Chiu,
Podcasts-NuVoices, SupChina, April 3, 2020, Audio, 54m:33s. https://supchina.com/podcast/u-s-china-cyber-
competition-and-cooperation-with-julia-voo/.
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Az 5G hatasai a teljesitményre

Az 5G allitolag kulcsszerepet jatszik az informacios technologia uralmaban, ami viszont
a 21%. szazad uralmanak kulcsa'®®. Az 5G halézatok kulcsfontossaguiak a Digitalis Selyemnt!®®
szempontjabol, amely 6sszekoti a Kinai Népkoztarsasag Ovezet és Ut kezdeményezését?™. Az
5G halozatok lehetdvé teszik majd 0j technologiak sokasaganak széles korli kereskedelmi
hasznositasat, tobbek kozott a kvantumszamitastechnikat, a mesterséges intelligenciat (Al), az
automatizalt gyarakat, az autonom autokat, az intelligens varosokat, a kiterjesztett/virtualis
valosagot és az egészségligyi folyamatok optimalizalasat. Ezeknek az egyes technologidknak a
tarsadalomra gyakorolt teljes hatasa még nem ismert. Gazdasagi hatasuk az elérejelzések szerint
nagy lesz. Taktikai?’! (bar talan nem stratégiai’’?) hatdsaik azonban forradalmiak®®* lehetnek
(néhany fenntartassal®).

1295 rendelkezik. Ezeket az alkalmazasokat

Az 5G maga is szdmos katonai alkalmazassa
a kozbeszédben?® gyakran figyelmen kiviil hagyjak. A kémkedés mellett ez is része annak,

hogy az 5G biztonsaga tovabbra is vitatott teriilet.

Az Egyesiilt Kiralysagban a kritikus maghaldzatoktol vald eltiltason ¢és a magas
kockazata halozati szallitokra vonatkozd 35%-0s piaci részesedési korlaton kiviil a Huawei altal
az ilyen technologidk fejlesztésére vonatkozéan még nem hatdroztdk meg a korlatokat.
Megalapozottak azonban az aggodalmak, hogy a Huawei 5G hélozatok fejlesztése
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Brookings Institution, 2018. szeptember, https://www.brookings.edu/research/forecasting-change-in-
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204 Laura Schousboe, "The Pitfalls of Writing About Revolutionary Defense Technology," Commentary, War on the
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példatlan mértékii hatalmat dsszpontositanak ezen 11j technologiak®"’ felett. Ez a hatalom az
Egyesiilt Kiralysagot és masokat is kiszolgaltatotta tehet a Huawei és ezen keresztiil a Kinai
Népkoztarsasag szeszélyeinek. Bar alig targyaljak, az loT-eszk6zok fegyverré tétele
konfliktusok soran, szemben a konfliktusokkal vagy konfliktusok nélkiili megfigyeléssel, ez az,
ami valoban az 5G-vita®® kdzéppontjaban all.

Ez a kockazat azonban egy olyan félelembdl fakad, amely még nem nyilvanult meg. A
Huawei jelenlegi sikere az 5G-piacon nem jelenti azt, hogy a jovében uralni fogja az loT-piacot.
Bér a Huawei talan elényben van, a viszonylag kdzelmult torténelmében a Nyugat a liberalisabb
értékek és intézmények>” miatt sikeresebb volt az (1j technolégiak 1étrehozasaban és az
innovacios eljarasokban. A KNK ezzel szemben nagyrészt a késén érkezé eldnyét*'? élvezte.

Most, az 5G és 6G technoldgiaba vald betorésiikkel a Huawei és a Kinai Népkoztarsasag
azt remélik, hogy "els6ként lépnek a piacra"!!. Az elséként 1épd statusz Gnmagiban még nem
jelent elényt?!2. Ez valoban kétéli kard?!®. Az 5G és a 6G esetében azonban, kiilondsen, ha az
Al-val kapcsolodik (lasd még), a tét sokkal nagyobb lesz, és valdsziniileg lehetévé teszi, s6t
tartosan meg is szilarditja az egypdlusu hegemonia®!* kdvetkezd korszakat. Ennek ismeretében

az EU, az Egyesiilt Kiralysag, az Egyesiilt Allamok és Kina mar most versenyben van a 6G-ért a
2030%15,

Amint azt az Egyesiilt Allamok Védelmi Innovaciés Testiiletének (DIB) 2019-es, az 5G-
16l sz610 jelentése targyalja, az els6 1épcsdéfok statusznak "kereskedelmi, versenyképességi és
biztonsagi vonatkozasai"?!® vannak, és az elényok kozé tartozik az infrastruktira és mas
termékek szabvanyainak és specifikacidinak meghatarozasa. Ugyanakkor a jelentés megjegyzi,
hogy ha az elsé 1épésben haladok nem tudnak innovélni, akkor jelentdsen lemaradnak?!’. Az 5G

ésa
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6G, ez a Nyugatot kényes, de taldn elényds helyzetbe?!® hozza.

Dr. Lewis ugyanis, mikdzben kijelenti, hogy a teljes betiltas a legbiztonsdgosabb
megkozelités, elismeri az Egyesiilt Kiralysag és Eurdpa gazdasagi érdekeit is a Huawei-jel és a
KNK-val val6 egyiittmiitkddésben. Mig az 6t szem partner, Eurdpa, Japan és Dél-Korea mind
versenyképesebbek az 5G teriiletén, mint azt a diskurzus gyakran sugallja, és az eldnyben
részesitett nyugati 5G vallalatok, a Nokia, az Ericsson és a Samsung jobb mindségiliek, mint a
Huawei, mindegyikiik egymasra®'?
tudnak mikodni gazdasagi, biztonsagi, jogi €s polgari aggodalmaikban, rovid tavon elOnyiikre
valhat a Huawei és a KNK egylittmitkddésével, mikozben hosszu tavon is atvehetik a vezetést.
Dr. Lewis azonban arra figyelmeztet, hogy mig az Egyesiilt Allamok kiiléndsen az 5G
piacvezetO szerepére van felkésziilve, addig a globalis vezetd szerep altalaban és az 5G és a
kiberbiztonsag tekintetében hianyzik??°,

van utalva. Ha a nyugati orszagok és szovetségeseik egyiitt

Ez 6sszességében megerdsiti az Egyesiilt Kiralysag gazdasagi integraciojat A KNK és a
Huawei altal biztositott ipari erd kihasznalasa lehetdvé teszi a Nyugat szamara, hogy olyan
modon fejlessze ki az innovacidhoz €s a specializacidhoz sziikséges ipart, ahogyan a KNK
modellje nem teszi lehetdvé. Ez a szimbiodzis a Kinai Népkoztarsasagot is visszatarthatja attol,
hogy rosszindulatiian hasznalja a Huaweit, mivel fennall annak a veszélye, hogy megfosztjak
Oket attol, amit a gazdasagi modelljiik jellemzden nem tudott produkalni - a taldlékonysagtol.

A Huawei hazai piacra gyakorolt hatasa lehetdvé teszi az alternativ tavkozlési
versenytarsak szamara, hogy a sajat szakteriiletiikon versenyezzenek, mikdzben a Huawei
azaltal, hogy olyan piaci résszerepeket hataroz meg, amelyeket a Huawei nem biztosit. A
Huawei termelési kapacitdsa viszont 6sztonozheti a ndvekedést ezekben a résagazatokban.

A Huawei brit piacra 1épésének megakadalyozasa csokkenti a jovObeni versenyképes
IoT-piac kilatasait. A dragabb tavkozlési szolgaltatoktol valo fliggés noveli az indulasi
koltségeket, csokkenti a kutatasi és fejlesztési projektekhez rendelkezésre allo tokét, és
akadalyozza az innovaciot. Az Egyesiilt Kirdlysag szabad piaci struktiraja a Huawei termelési
arrésébol profital, mivel a piaci koriilményekre reagal. Az 5G lehetové tétele elhozza a
sziikséges kreativitasi hullamot, amely arra készteti az ipart, hogy reagaljon a keresletre, ahol a
Huawei nem tud teljesiteni. Igy a kockazatok, lehetdségek, koltségek és elonyok mérlegelése
soran a Huawei szadmara az 5G fejlesztésének engedélyezése az Egyesiilt Kiralysagban jobb
valasztasnak tlinik, mint a piacrél valo kitiltas.

218 Medin et al. "5G Ecosystem"; Budden és Murray, "Defense Innovation"; Morgan Dwyer, "An Alternative to the
Defense Department's New, Technology-Focused Organizations", Commentary, CSIS, January 22, 2020,
https://www.csis.org/analysis/alternative-defense-departments-new-technology-focused-organizations; Hicks et al.
"Getting Less".

219 Lewis, "Nyilatkozat 5G"; "Szenatus 5G".

220 James Andrew Lewis, "Cyber Solarium and the Sunset of Cybersecurity”, Commentary, CSIS, marcius
h13,2020,ttps://www.csis.org/analysis/cyber-solarium-and-sunset-cybersecurity.
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Egyesiilt Kiralysag-USA kapcsolatok

Részben a Huawei-t érinté 5G-politikdk miatt az angol-amerikai védelmi és hirszerzési
kapcsolatok egyre fesziiltebbé valtak. Majusban Trump amerikai2019, elndk azzal fenyegetdzott,
hogy korlatozza a hirszerzési informéciok megosztasat, amennyiben a Huawei szamara
engedélyezik az 5G fejlesztését az Egyesiilt??! Kirdlysagban. 2020. januar 27-én amerikai
szenatorok torvényjavaslatot terjesztettek eld, hogy korlatozzak a hirszerzési
informaciomegosztast minden olyan orszaggal, amely lehet6vé teszi a Huawei szdmara, hogy
5G-halézatot fejlesszen. Egyes szenatorok kifejezetten megfenyegették az Egyesiilt Kirdlysag és
az Egyesiilt Allamok hirszerzési kapcsolatat®??. Ez drasztikusnak, s6t kontraproduktivnak tiinik,
tekintettel az amerikai kiilfoldi hirszerzési megosztas®>® elényeire és kockéazataira, valamint arra,
hogy az USA nem tudott alternativ megoldast kinalni.

Az ilyen fenyegetések politikai kimenetelét nehéz volt megjosolni, amikor ez az esszé
elészor késziilt 2019 nyaran, Johnson brit miniszterelnok megvalasztasa miatt. Azdta tobb
fejlemény is megsziintette a kétértelmiiséget. Masok megerdsitették a 2019-es tervezetben
szerepld, a mérséklési stratégia €s a részleges tilalom melletti érvek relevancidjat.

Megddbbentd modon brit tisztviseldk kijelentették, hogy atgondoljak az Egyesiilt
Allamokkal valé hirszerzési és védelmi partnerségiiket. Ugy tiinik, hogy ez Trump
elszigetelddési politikdjanak, a Huawei-jel kapcsolatos fenyegetéseknek és kiilondsen az
amerikai Soleimani-gyilkossagnak®** az eredménye. Egy 2020. januar 12-i interjuban Wallace
brit védelmi miniszter kijelentette, hogy aggddik az USA globalis vezetésbdl valo kivonulasa
miatt. Wallace azt is kijelentette, hogy az Egyesiilt Kirdlysag talzottan fiigg az USA "légi
fedezetétdl ... hirszerzési, megfigyelési és felderitési eszkozeitél"?? | és hogy az Egyesiilt
Kiralysagnak el kell kezdenie az ilyen partnerségek diverzifikalasat.

Valoszintileg az ilyen fejleményekre valo tekintettel Boris Johnson miniszterelndk és a
Nemzetbiztonsagi Tanacs 2020. janudr 28-an tigy dontétt, hogy engedélyezi a "magas
kockézatu szallitok", koztiik a Huawei szamara, hogy az Egyesiilt Kirdlysag vezeték nélkiili és
5G infrastrukturdjahoz alkatrészeket szallitsanak. Az ilyen szallitok

221 Telegraph Reporters, "Donald Trump Could 'Limit Sharing of US Intelligence With the UK 'if Britain ' Fails to
Ban Huawei," Technology Intelligence, The Telegraph, May 31, 2019,
https://www.telegraph.co.uk/technology/2019/05/3 1/donald-trump-could-limit-sharing-us-intelligence-uk-britain/.
222 Joe Gould, "Key Republicans Seek Ban on Intel Sharing with Countries that Use Huawei," 5G, C4ISRNET,
2020. januar 27., https://www.c4isrnet.com/congress/2020/01/27/key-republicans-seek-ban-on-intel-sharing-with-
countries-that-use-huawei/.

223 Michael E. DeVine, "Az Egyesiilt Allamok kiilfldi hirszerzési kapcsolatai: Report, Congressional Research
Service, 2019. majus 15., https://fas.org/sgp/crs/intel/R45720.pdf.

224 Adam Bienkov, "The UK is Abandoning Its Alliance with Trump as the United States 'Withdraws from Its
Leadership Around the World"', Analysis, Business Insider, 2020. januar 12., https://www.businessinsider.com/uk-
abandoning-trump-iran-us-withdraw-leadership-world-gassem-soleiman2020-1.

225 Tim Shipman, "Ben Wallace interji: News, The Sunday Times, 2020. januar 12.,
https://www.thetimes.co.uk/edition/news/ben-wallace-interview-we-cant-rely-on-us-
pmwegv398?7wgu=270525 54264 15817040629028 276d8c4cfO&wgexpiry=1589480062&utm_source=planit&ut
m_medium=affiliate&utm_content=22278.
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olyan komponensek biztositasara korlatozodik, amelyek "nem veszélyeztetik a rendszer(ek)
integritasat"??®,

2020. majus elején az amerikai kongresszus tagjai olyan modositast javasoltak a kdzelgd
védelmi koltségvetéshez, amely megakadalyoznd, hogy az amerikai F-35 Joint Strike Fighter
(JSF) vadaszgépeket olyan nemzetek vasaroljak meg, amelyek lehetdvé teszik a magas
kockazatt szallitok 5G és 6G haldzataikban valo részvételét. A JSF-programban kilenc nemzet
vesz részt: az Egyesiilt Allamok, az Egyesiilt Kiralysag, Hollandia, Olaszorszag, Ausztrélia,
Norvégia, Dania, Kanada és Torokorszag. Tovabbi ligyfelek kozé tartozik Izrael, Dél-Korea,
Belgium, Japan, Lengyelorszag és Szingapur. Kanada még nem kotelezte el magat az F-35
beszerzése mellett, Térokorszagot pedig az 11j orosz rakétarendszerek??’ beszerzése miatt
tiltottak el.

Az Egyesiilt Kiralysag ezt megdobbentd fejleménynek tekintette, kiilondsen a jelenlegi
globalis instabilitas és az amerikai fenyegetések fényében, és igyekszik biztositani, hogy ez a
modositds ne keriiljon elfogadasra. Mindennél inkabb ugy tlinik, hogy ez egy jabb példa az
USA kontraproduktiv diplomaciai nyomasara. A JSF-programban vésarolni kivant, és ami még
fontosabb, abban részt venni kivand nemzetek koziil sokan mar most is a Huawei
altalanossagban ¢és az 5G szadmara is biztositanak halozati komponenseket.

Mindazonaltal nem valdszinii, hogy a "kiilonleges" amerikai-brit hirszerzési kapcsolat
megsziinne??®. Bar rovid tavon politikai visszahatas érheti, az amerikai Nemzetbiztonsagi
Ugynokség tovabbra is a GCHQ tengerentili lehallgatodlloméasokbol 4116 halozatara
tamaszkodik az adatgyijtés soran. Emellett az Egyesiilt Allamok és az Egyesiilt Kirlysag
kozotti hirszerzési informacidcsere korlatozasa nemesak az Egyesiilt Allamok és az Egyesiilt
Kiralysag kozotti partnerség atalakitasat tenné sziikségessé, hanem hatassal lenne a tobbi Five
Eyes-partnerre is, mivel jelenleg az 6sszes hirszerzési informacié mintegy 80%-4at megosztjak>*’

egymassal.

Az ilyen valtozdsok minden érdekelt fél szamara kdrosan hatndnak a hirszerzési
miiveletekre. Ahogyan az is, hogy az 5G kifejlesztésében nem miikddiink egyiitt a Huawei-jel,
sok orszagot 6t-tiz évvel vetne vissza, mikézben az USA még nem kinal életképes alternativat>°.
Ezeket a tényeket mérlegelni kell azzal a kockazattal szemben, hogy a Huawei képes lesz a
kiilonb6z6 kommunikaciok megfigyelésére.

Az Egyesiilt Kiralysag és az Egyesiilt Allamok kapcsolatat osszetart6 kotelékek egyeldre
erdsebbek, mint

226 Adam Satariano, "Britain Defies Trump Plea to Ban Huawei from 5G Network," Technology, The New York
Times, januar h28,2020,ttps://www.nytimes.com/2020/01/28/technology/britain-huawei-5G.html.

227 Peter Suciu, "Tom Cotton is Trying to Block F-35 Deployment to the UK (Due to Huawei Worries)," Blog-The
Buzz, The National Interest, 2020. majus 8., https://nationalinterest.org/blog/buzz/tom-cotton-trying-block-f-35-
deployment-uk-due-huawei-worries-152251; Oriana Pawlyk and Richard Sisk, "Lawmakers Consider Blocking
Some F-35 Deployments Over Huawei 5G Network: News, Military.com, 2020. majus 13.,
https://www.military.com/daily-news/2020/05/13/lawmakers-consider-blocking-some-f-35-deployments-over-
huawei-5g-network-reports.html.

228 Michael S. Goodman, "The Foundations of Anglo-American Intelligence Sharing", Studies in Intelligence 59, no.
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2 (Kivonat, 2015. junius): 1-12, https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-
publications/csi- studies/studies/vol-59-no-2/pdfs/Goodman-Evolution-UK-US-JIC-June-2015.pdf.
229 David Bond és Jim Pickard, "US Intelligence Threats to Britain "Not Realistic', Say Spies," Political Espionage,
Financial Times, 20193 1,. majus, https://www.ft.com/content/8cdc7aee-83aa-11e9-b592-5fe435b57a3b.
230 Gould, "Key Republicans".
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A Huawei kockézata azzal fenyeget, hogy tonkreteszi. A Huawei fenyegetettségének
elismerésével a hirszerzo ligynokségeket arra 6sztonzik, hogy j modszereket mérlegeljenek e
kockézatok elharitasara, azaz a kiilfoldi szereplok altal a kritikus haldzatokban jelentett
fenyegetés korlatozasara, aminek az Egyesiilt Kirdlysagban most Uigy tlinik, hogy ez folyamatban
van®!. Egy dsszetett, globalizalt vilagban tobbdimenzios értékeléseket kell késziteni a
partnerségekrol, azok kockdzatairol, koltségeirdl, elényeirdl és a bizalomépités lehetdségeirdl.
Ellenkezd esetben mindenki veszit**?. Fiiggetleniil az USA éllaspontjatol, a Huawei és a hasonld
szervezetek brit feliigyelete nagyban segithet az ilyen fenyegetések enyhitésében, kiilondsen, ha
a feliigyelet nemzetkdzi torekvésse valik.

A Huawei kizarasa a piacrdl nem oldja meg a Kindval szembeni bizalmatlansag eredendd
problémajat. Valdjaban a Huawei kizarasa tovabbi ellenségeskedésre 6sztonzi a KNK-t egy
olyan vildgban, ahol szinte lehetetlen nem egytittmiikodni a KNK-val. A Huawei-ellenes politika
nemzeti szinten €s a tobbi nemzetkdzi partner hasonld intézkedések elfogadéasara valod
nyomasgyakorlas megzavarja a biztonsagot, a piacot, és minden fél szamara karos. Ez kiilondsen
igaznak tlinik, tekintve, hogy a Huawei technolédgiai szempontbo6l a versenytarsak elott jar.

231 Satariano, "Britain Defies"; "5G Round Up", NCSC.

232 Richard Oliver, "Partnerség és biztonsag: Wilson Center, 2005. jllius 12.,
https://www.wilsoncenter.org/event/partnership-and-security-advancing-the-usuk-defense-technology-relationship- the-
era; Nietsche and Rasser, "Washington's Reboot": "Advancing US/UK Defense Technology Relationship in the
Era of Globalization", Event-Summary Transcript, Edited by Peter Bean, Wilson Center, 2005. julius 12.,
https://www.wilsoncenter.org/event/partnership-and-security-advancing-the-usuk-defense-technology-relationship- the-
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Harmadik rész - Lehetéségek, kihivasok és
megoldasok

Lehetéségek
A HCSEC nemzetkozivé tétele

Az el6z6 és a kovetkezd problémakat az Egyesiilt Kirdlysag szamara lehetdségként lehet
atfogalmazni. Ugy tiinik, hogy a Huawei iigyfélallamai koziil az Egyesiilt Kiralysag vette a
legkomolyabban a kiberbiztonsagot a HCSEC létrehozasaval és az arra szant eréforrasokkal. Ha
az Egyesiilt Kiralysag ¢s a HCSEC vezet6 szerepet vallal, kiilondsen a tobboldalt megkdzelités
révén, akkor a vilag szdmara a Huawei-nek a jobb kiberbiztonsagi gyakorlatok tobboldalu
javitasara iranyul6 szamonkérése érdekében gylijtdintézménny¢ valhat. Tovabba az Egyesiilt
Kiralysag egyediilalld helyzetben van ahhoz, hogy a Huawei feleldsségre vonasaval a Kinai
Népkoztarsasagot is feleldsségre vonja.

A Kinai Népkoztarsasag jellemzden a Biztonsagi Tandcs vétojoganak gyakorlasaval és
azzal, hogy a tobboldall targyalasok helyett kétoldalt targyalasokat™? kovetelhet, elkeriili a
nemzetkozi elszdmoltathatosagot. Ha az Egyesiilt Kirdlysag nemzetkozivé teszi a HCSEC-et, és
agresszivebben kiterjeszti meglévo biztonsagi megallapodésait, akkor ez a Huawei és a Kinai
Népkoztarsasag elszamoltatasanak lehetdsége nagymértékben felerdsodhet.
Ha az EU koveti az Egyesiilt Kirdlysag kozelmultbeli péld4jat a kiberbiztonsag és az
egyiittmiikddés terén, amikor a Huawei-rél van szo, akkor az enyhité koalicié valosagga**
valhat.

A Brexit kapcsan az Egyesiilt Kirdlysagnak az EU-val fennall6 kiberbiztonsagi
kapcsolata 2020 decemberéig fennmarad, miel6tt feliilvizsgaljak és esetleg meghosszabbitjak. A
meghosszabbitasok vagy ujratargyaldsok szinte biztosan magukban foglaljdk majd az 5G és a
6G szakpolitikakr6l?*®, valamint az Egyesiilt Kiralysag kovetkez6 nemzeti kiberbiztonsagi
stratégiajarol>*® sz616 megbeszéléseket is. Ha eljon az id6, az Egyesiilt Kiralysagnak
hangsulyoznia kell, s6t talan még ki is kell hasznalnia a Huawei, az 5G ¢és a 6G tekintetében
meglévo egyedi eszkozeit €s képességeit, amelyeket a HCSEC testesit meg.

Ha az Egyesiilt Allamokat meg lehet gydzni arrél, hogy a 2020. januari képviseldhazi
torvényjavaslat®>’ és a 202028, mércius 11-én kozzétett kongresszusi kibertér-szolarium
bizottsagi jelentés szerint diktalas helyett miikddjon egyiitt a szovetségesekkel és partnerekkel,
anndl jobb. Dr. Lewis azonban a jelentés attekintésében igy érvel, hogy mig a jelentés a
kiberbiztonsagi normak létrehozasara és érvényesitésére vonatkozo felhivasa egy vezetdi csoport
vezetésével

233 Sylvia Hui, "Egy feltérekv® szuperhatalom bevonasa: Asia Programme Paper, Chatham House, 2011. julius,
https://www.chathamhouse.org/sites/default/files/071 1pp_hui.pdf; China Team, "The Costs of International
Advocacy: China's Interference in United Nations Human Rights Mechanisms," Report, Human Rights Watch,
2017. szeptember 5., https://www.hrw.org/report/2017/09/05/costs- international-advocacy/chinas-interference-
united-nations-human-rights.

234 "EU-megallapodasok”, CNBC a Reutersen keresztiil.

235 Doug Olenick, "Brexit Cybersecurity Implications Hold Steady During Transition Period", Security News, SC
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a demokraciak koalicioja erdsség, tobb kérdés is jelentdsen alaasta. Ezek voltak a jelentésben
az elrettentés hangsulyozasa (amely passziv és megkeriilhetd), az amerikai politika jelenlegi
partoskodasa, és kiilondsen a jelenlegi vezetés a végrehajtd hatalomban és annak egészében®*.

Dr. Lewis elemzése megerdsiti azokat az érveket, amelyek az Egyesiilt Kirdlysag vezetd
szerepe mellett szolnak.

A HCSEC nemzetkozivé tétele jelentdsen javithatna mind a HCSEC, mind az Egyesiilt
Kiralysag azon képességét, hogy azonositsa és elharitsa a jelenlegi, az 5G ¢€s a 6G infrastruktirat
fenyegetd kiberbiztonsagi veszélyeket. A HCSEC nemzetkozivé tétele az Egyesiilt Kiradlysagnak
¢s partnereinek is nagyobb befolyast biztosithatna, amikor a Huaweit, a ZTE-t (egy masik kinai
tavkozlési vallalat) és a KNK-t jobb kiberbiztonsagi és kereskedelmi gyakorlatok kdvetésére
0sztonzik. Egy ilyen koalicié kdlcsondsen eldnyds lenne a kormanyok, a maganszervezetek és a
fogyasztok szamara vilagszerte.

Tovabba egy ilyen koalici6 jo helyzetben lehet ahhoz, hogy a 6G megjelenésekor
proaktiv legyen, talan vezetd szerepet vallalva az éves 6G Wireless Summiton (alapitva 2019-
ben)?*, kiilondsen mivel az USA kiizd az 5G és a 6G vezet6**! szerepének megteremtéséért. A
Huawei mar 2019 elejére célul tlizte ki a 6G dominancijat a kutatas-fejlesztés és a szellemi
tulajdon®* tekintetében. A Huawei nyugaton az 5G-vel kapcsolatos nehézségei és a 6G
fels6bbrendiiségére vonatkozo6 elképzelései kdzott (ami még azt is eredményezte, hogy fontolora
vette az 5G feletti ellendrzésrél vald lemondést nyugaton)**, egy olyan szervezet nemzetkdzivé
valasa, mint a HCSEC, felbecsiilhetetlen értékii geopolitikai eszkdzz¢é valhat.

Az olyan szervezetek, mint a HCSEC azonban nem csak a Huawei-re kellene, hogy
osszpontositsanak. Erdemes feltenni a kérdést, hogy miért tartjak a Huaweit ilyen egyediilalld
mértéki ellendrzésnek? Miért nincs kiberbiztonsagi értékeld kozpont a ZTE szamara? Persze,
hogy kisebb, mint a Huawei, de allitdlag kémkedési*** céllal hoztak létre, korrupcios®* multja
van, és még ahhoz is elég fontos volt, hogy a KNK megkérje Trump elndkot, hogy kiilonleges
banasmodot és mentességet?*® adjon neki, amit 6 a szélesebb korii kdvetkezmények>*’
meg is adott. A ZTE-t félretéve, miért nincs kiberbiztonsagi értékeld kozpont a

ellenére
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Nyugati kedvenc tech cégek Ericsson, Nokia, Samsung, vagy az Apple?
Legyen HCSEC ICSEC

Amint azt a tanulmany tovabbi részei bemutatjak, a Huawei nem az egyetlen modja
annak, hogy a Kinai Népkoztarsasag vagy mas szereplok rosszindulatu cselekményeket
hajtsanak végre. Egyértelmiien sziikség van egy nemzetkozi testiiletre, amely az 5G, a 6G ¢és
tagabb értelemben véve a kiberbiztonsag koordinalasat végzi. Bar masok is szorgalmaztak egy
ilyen szervezetet, eddig hidnyzott a vezetés.

Tovabba, a Huawei-re>*® §sszpontositva sok ok, amiért az dsszes 5G és IoT vallalatot
nagyobb vizsgalatnak kell alavetni, kimarad. Ezeket az okokat vizsgalva hatarozottan amellett
sz0l, hogy az Egyesiilt Kiralysag 1étrehozhat és 1étre is kell hoznia egy Nemzetkozi
Kiberbiztonsagi Ertékelé Kozpontot (ICSEC), amely nem csak a Huawei-re dsszpontosit.
Ezaltal a mar meglévo proaktiv megkozelitést tovabbfejleszthetnék, és masok segitségével
fejlesztenék azt.

Egyrészt a biztonsagi aggalyok nem egyenldtlenek, mivel a nyugati technoldgiai
vallalatoknak nagyobb kultiraja volt a biztonsdgnak az ipari tervezési folyamat részeként
torténd integralasara, ahelyett, hogy utdlagosan, az alapvetd folyamatok®*® befejezése utn
épitették volna be a biztonsadgot. Masrészt mind a nyugati, mind a nyugati preferalt
vallalatoknak és kormanyoknak egyarant megvannak a maguk biztonsagi problémai és
kockazatai.

Ezek elsésorban az ellatasi lancuk, az infrastrukturdjuk és szolgaltatasaik (beleértve a
rossz forraskodokat), az eszkozeik, valamint a kevésbé targyalt korrupcio és mas belsd emberi
biztonsagi kotelezettségek?® kovetkezményei. Az ellatasi lanc problémainak, a Nyugat és
szovetségeseik altal kedvelt 5G-s eléfutaroknak, valamint az 5G ¢€s a kiberbiztonsag természetét
is magaban foglald sarkalatos pontoknak a vizsgélata azt mutatja, hogy nem csak a Huawei-re
Osszpontositd nemzetkodzi koaliciora van sziikség, hanem az ICSEC-re is.

Kiberbiztonsagi szakpolitikai kozpont

WEGNER, A KIBERSTATISZTIKAK NEMZETKOZI IRODAJA (LASD A
KOMPLEXITASROL SZOLO RESZT), A KOVETKEZO KORMANYZATI
ATLATHATOSAGROL SZOLO CIKK, STEIGER + VALERIANO A
KIBERKONFLIKTUSOK MODELLJEINEK JAVITASARA IRANYULO
LEHETOSEGEKROL.

KOLTON A KIBERDOKTRINAK KIDOLGOZASANAK, KOMMUNIKACIOJANAK
ES MEGEROSITESENEK JOBB KOORDINALASA ERDEKEBEN
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Kihivasok
Ellatasi lancok

Jon Boyens az Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technolégiai Intézetének
szamitogépes biztonsagi részlegének helyettes vezetdje és a kiberellatasi lancok
kockazatkezelésének programvezetdje.

Annak ellenére, hogy az 5G RAN hardverellatasi lancok viszonylag biztonsagosak,
tobbet kell tenni az 5G RAN ellatasi lancok és az ellatasi lancok szélesebb korii®®! biztonsaga
érdekében. Bar messze nem egy nagyszerii mérészam, az Egyesiilt Kirdlysag 2016-2021 kozotti
id6szakra vonatkozd nemzeti kiberbiztonsagi stratégiaja csak haromszor emliti az ellatasi
lancokat, és a 2019-es elérehaladasi jelentés is csak kétszer®>? emliti &ket. S6t, még 2020-ban is
Gigy tiinik, hogy az Egyesiilt Kiralysag ¢s az Egyesiilt Allamok 4llami és maganhatosagai hiiztak
az id6t, amikor az ellatasi lancok fenyegetéseivel®>* valo agresszivebb foglalkozasrol volt szo,
bar a koronavirus miatt az ellatasi lancok kockazatai®>* keriiltek a figyelem kdzéppontjaba. A
rendelkezésre 4116 forrasok és az Egyesiilt Allamok magasabb szinvonalra vonatkozo allitasai
miatt ez a szakasz az amerikai (védelmi) ellatasi lanc problémaira 6sszpontosit, amelyek
vitathatatlanul hasonl6ak az Egyesiilt Kirdlysagéhoz.

Eldszor is, az amerikai védelmi iparnak szamos (kiber)biztonsaggal kapcsolatos ellatasi
lancproblémaja®>® van. Ezek gyakran érintik a vallalkozokat és a KNK-t>3, és sulyosbitja 6ket
a korrupci6®’ szélesebb korii torténete. A kapzsisag altal motivalt, szandékos csalds szamos
kiilonb6z6
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a kiberbiztonsag>*® és egyéb, a biztonsagot, a miiveleteket és a személyzetet veszélyeztetd
fenyegetések?’. Ugy tiinik, az is probléma, hogy a védelmi ipar tagjai érzékeny eszkozoket
adnak el, vagy kiilfoldi befektetések altal kompromittalodnak, kevés feliigyelet vagy
kovetkezmény?%? nélkiil.

Mindezt bonyolitja, hogy a KNK az egyik legnagyobb megrendeldje a kulcsfontossagu
iparadgakban tevékenykedd védelmi véllalkozoknak, amelyek koziil néhanyan segitenek a KNK
tekintélyelvii modelljének?®! felépitésében és exportaldsaban. Ezek az iparagak viszont
lobbierdvel befolydsolhatjdk az amerikai kormanyt. Kiilonos aggodalomra és befolyasra ad okot
a félvezetoipar, amely tekintetében a KNK jelenleg az USA-ra timaszkodik, és amely az 5G, az
Al és a kvantumszamitastechnika®®? koraban egyre fontosabba valik.

2020 februarjaban a Trump-kormanyzat javasolta, hogy zarjak be a tilalom azon
kiskapujat, amely megakadalyozza, hogy az amerikai vallalatok technoldgiai alkatrészeket
adjanak el a Huawei-nek. A védelmi minisztérium beavatkozott azon iparagak nevében, amelyek
aggodtak amiatt, hogy a korlatozasok kozvetleniil és kozvetve hogyan befolyasolnak a Kinaval
folytatott kereskedelmiiket, illetve azokat, akiket az befolyasolhat?®*. Mivel a félvezetdipar
kiilondsen aggddott amiatt, hogy a Huawei-nek torténd csokkentett eladasai hogyan
befolyasolhatjak azt a képességiiket, hogy az Egyesiilt Allamok biztonsaga érdekében
termékeket allitsanak el6, a lobbizéas atmenetileg leallitotta a terveket®®!. Heves vita utan a
Védelmi Minisztérium megforditotta az irAnyt*®>. A cikk irdsakor még nem jelentették be a
végleges dontést.

Ahogy Dr. Lewis irja, komoly okok sz6Ilnak amellett, hogy tovabbra is exportaljunk
félvezetoket a kovetkezd orszagokba
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a KNK?%, Konkrétan, semmi sem akadalyozza meg a KNK-t abban, hogy elérje sajat, 6nellatd
félvezetoiparat, €s barmilyen drasztikus korlatozas csak artana az USA-nak, az amerikai
félvezetogyartod vallalatoknak, valamint az ezekre a vallalatokra tAmaszkod6 amerikai
vallalatoknak és szovetségeseknek (kiilonosen Tajvannak®®’).

Hasonloképpen, a globalizalt vilagban a hagyomanyos exportellendrzési politikdk nem
hatékonyak, és végrehajtasuk csak felgyorsitja a KNK fejlettebb félvezetégyartdinak
fejlodését.

Dr. Lewis szerint az USA-nak nem kell kizarnia a KNK-t vagy akar a Huaweit a
félvezetok exportjabol. Inkabb az USA érdekeit szolgalna jobban, ha az exportellendrzést egy
nagyobb stratégia részeként, koriiltekintéen alkalmaznak. Dr. Lewis azt javasolja, hogy az
USA engedélyezze a félvezetdgyartd berendezések exportjat a KNK-ba, de csak amerikai és
megbizhato, nem KNK-tulajdonban 1év6 cégeknek.

Az USA-nak a szovetségesekkel egyiitt kell dolgoznia a félvezetd-kutatasi €s gyartasi
kapacitasok fejlesztése érdekében, nyomast kell gyakorolnia a KNK piaci manipulacidira és a
szellemi tulajdon ellopasara, és fokoznia kell a kémelharitasi eréfeszitéseket, nem a hallgatokra,
hanem a kezel6kre 0sszpontositva. Ezt més, a Huawei és a KNK kockézatainak agresszivabb
megfékezésével vagy elharitasaval foglalkozo biztonsagi szakértdk is megerdsitik, ugyanakkor el
kell keriilni, hogy a csatat megnyerjiik, csak azért, hogy a haborut elveszitsiik a jelenlegi liberalis
rend, értékek és érdekek®® felaldozasaval. Bar ezeket itt nem részletezziik, vannak konkrét
1épések is, amelyeket a liberalis kormanyzati és nem korményzati intézményeknek meg kellene
tenniiik a KNK-val*® fenntartott K+F-kapcsolataik biztonsaganak és jolétének javitasa
érdekében.

Ennek ellenére a Védelmi Minisztérium - részben a koronavirus miatt bekovetkezett -
visszafordulasa ota két masik ellatasi lancra vonatkozo6 kockazat is a figyelem kézéppontjaba
keriilt. Az els6 a ragadozo kiilfoldi hitelezés, foként a KNK altal, amely a védelmi iparon®”°
beliili és kiviili technologiai cégek széles korét célozza. A masodik az, hogy a kisebb védelmi
vallalkozok a KNK-beli vallalatok technoldgidjara tdimaszkodnak. Ezek a vallalatok az
amerikai védelmi ipar negyedét teszik ki, és jelenleg azért lobbiznak, hogy a 2020 augusztusi
technologiai atallasi hataridot februarra202127! tegyék at.

Az ehhez hasonl6 példak egyértelmiien bizonyitjak, hogy atfogd kockazatcsokkentésre van
sziikség, amely képes
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Warn", Capital Hill, Fifth Domain, 2020. majus 5., https://www.fifthdomain.com/congress/capitol-
hill/2020/05/05/proposed-rule-banning-chinese-tech-needs-to-consider-small-contractors-senators-warn/.
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a belso és kiilso tényezok kezelése. Az ellatasi lancok biztonsagéanak tal kell 1épnie a
partnereknek sz616 kormanyzati kérdéiveken és mas jelenlegi szabvanyokon. Integralt kisérletet
kell tenni arra, hogy adatokat gyijtsiink mind a hagyoményosabb internetalapu
kiberfenyegetésekrol, beleértve a rosszindulatl szoftvereket, mind pedig a rosszindulata
szereplOk interakcioirdl és beszélgetéseirdl olyan helyeken, mint a s6tét web, hogy "teljes képet"
kapjunk??,

Néhany nemzet lassan megprobalja ezt megvalodsitani, de a maximalis hatékonysaghoz
nemzetkozi eréfeszitésre €s kozos vezetésre lesz sziikség. Ilyen vezetés valosziniileg nem fog
egyhamar az USA részérdl érkezni. Az USA belf6ldon és nemzetkozileg is "a szakértok szerint
az olyan alapvet6 kérdések széles skaldjan, mint az 5G hasznélatahoz sziikséges
spektrumgazdélkodas, a halozati ellatasi lanc biztonsaga, az infrastruktira fejlesztése ¢és az
adatmegosztés, a koherens politika hidnya miatt akadozik"?">.

5G Elérelépék

A vallalati oldalon, a nyugati 5G-frontfutok koziil csak az Apple-nek és a Samsungnak
tlinik, hogy viszonylag minimalis problémai vannak a korrupcioval és a biztonsaggal. Az Apple
nagymértékben tdmaszkodik a kinai telefongyartasra, €s ugy tiinik, hogy minimalis korrupcios
problémai voltak, valosziniileg a feliigyeletnek és a korrupcioval?’* szembeni intolerancianak
koszonhetden. A kozelmultban azonban legaldbb egy allitdlagos korrupcids ligy tortént, amely
kozvetleniil az Apple alkalmazottait érintette, és amely a Kinai Népkoztarsasagban tortént. Ugy
tlinik, hogy az Apple 4ltal lefolytatott vizsgalat tisztazta ezeket az allitdsokat®”.

Ami még fontosabb, hogy az Apple mar régota allitja, hogy termékei és cége
gyakorlatilag nem hackelhetéek. A kdzelmult eseményei ennek ellenkezdjét bizonyitottak.
2018-ban egy ausztral tinédzser feltorte a biztonsagos szamitogépes rendszereiket?’®. A
Google 2019-ben megallapitotta, hogy az Apple termékei évek ota feltorhetok.

Elég volt meglatogatni a rossz weboldalt, vagy mas feketepiaci (akar kormanyok 4ltal
vasarolt vagy készitett)>”” exploitokat. A Google is megallapitotta, és az Apple is elismerte, hogy
a Kinai Népkoztarsasag feltorte a
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Apple-termékek az ujgur muszlimok megfigyelésére és bebortonzésére, esetleg két évre. A
megtorlastol vald félelem miatt mindkét vallalat nem kivanta megemliteni a KNK-t, mivel az
ujgurokat rabszolgamunkara hasznaljak az Apple, a Google, a Dell, a Microsoft és mas
véllalatok, gyakran a Foxconnon?’® keresztiil.

A tajvani gyartoorias, a Foxconn az Apple legnagyobb gyartoja, és a Kindban talalhato
gyaraiban az Apple termékeinek jelentds részét gyartja. A Foxconnnak is vannak sajat korrupcios
ligyei az Apple termékeivel?” kapcsolatban. Mind a korrupcié, mind a Kinatol valo fliggés
kiilonbozo ellatasi lanc alapt kockazatokat jelent. A Foxconnt jelentds adatvédelmi incidensek is
érték. Kettét ugyanaz a hackercsoport kovetett el (2012-ben és 2019-ben)?®’, és legalabb még
egyet @ymasik csoport 2015-ben?®!. Ugy tiinik, hogy ezek a hackertdmadasok szamos miiszaki és
személyzeti adathoz valo hozzaférést eredményeztek, amelyeket sokféle mddon lehetett és
lehetett felhasznalni.

2019 oktoberében a Samsung megsziintette mobiltelefon-gyartasat a KNK-ban, és mas
délkelet-azsiai orszagokba®®? helyezte 4t a termelést, bar ez nem teszi védetté a KNK-alapu
kockazatokkal szemben. A dél-koreai korrupcids kultara®®®, amely a Samsungot®®* is érintette,
kombinalva a
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Az, hogy Dél-Korea a Huawei-t hasznalja az 5G-halozataihoz, **>valamint a KNK-val?%
fenntartott kapcsolatai minden bizonnyal vonz6 célpontta teszik a KNK szamara. Dél-Korea
biztonsagi és hirszerzési apparatusa nem kelt bizalmat a kémelharitasban®’. Ugy tiinik azonban,
hogy nincs kozzétett angol nyelvii példa arra, hogy a Samsungnak barmilyen korrupcios tligye
lenne a KNK-val kapcsolatban. Mindkét esetben ugy tinik, hogy sem a Samsung, sem az Apple
nem versenyez globalisan az 5G infrastruktaraban, és inkabb a telefongyartasra

Osszpontositanak (bar a Samsung kezd a nyilt halozati tervezésre 6sszpontositani®®).

Nagyobb aggodalomra adnak okot a nyugat altal favorizalt 5G infrastruktura élharcosai, a
Nokia ¢€s az Ericsson. Mindkettd az amerikai ajanlatok és aggodalmak miatt a viladg mas részeire
helyezi 4t a gyartas egy részét, ami enyhitheti a gyartason alapulo6 biztonsagi kérdéseket. A
korrupcid azonban valdjaban alattomosabb lehet a két vallalat és biztonsaguk szempontjabol.

Az Ericsson problémai kozvetlenebbek és sulyosabbak. 2019-ben az Ericssonrol és
leanyvallalatairdl nemrégiben kideriilt, hogy kozel két évtizeden keresztiil athato és nemzetkozi
korrupciés kultaraval rendelkeztek, tobbek kdzott a Kinai®® Népkoztarsasagban. A korrupcio
magas rangu vezetoket érintett, és eddig tobb mint 1 millidrd USD birsagot és tobb mint 50
alkalmazott elbocsatasat*® eredményezte.

A Nokia korrupcidval kapcsolatos biztonsagi kockéazatai kodosebbek, és kevésbé
kapcsolodnak kdzvetleniil magahoz a Nokidhoz. A Nokia folyamatos jogi problémakkal®®!
kiizd, amelyek a francia Alcatel-Lucent vallalat 2016-os, 5G-orientalt**? felvasarlasabol
erednek. Alcatel (Franciaorszag) és Lucent (Egyesiilt Allamok).
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2006-ban egyesiiltek, és mindegyikiiknek megvoltak a maga korrupcios®”® problémai.

Az egyesiiléskor az Alcatel tobb mint egy évtizedes globalis korrupcios gyakorlattal***
rendelkezett, a Lucent pedig tobb évet toltott kinai tisztviselok megvesztegetésével. Mindkét
vallalatnak az egyesiilés eldtt és utan is voltak szerzddései a Kinai Népkoztarsasagban. Az
Alcatel-Lucent a Nokia felvasarlasa el6tt és utan is licencelte az Alcatel és a BlackBerry
termékek gyartasat a kinai TCL tavkdzlési vallalatnak.

2018-ban vilagossa valt, hogy a TCL altal készitett kiilonb6z6 alkalmazasok
rosszindulatll szoftvereket tartalmaznak. Ezek kozé tartoztak az eldre feltoltott alkalmazasok a
TCL termékek széles skalajan, beleértve az Alcatel és BlackBerry késziilékeket is. A
rosszindulatu szoftverek mds rosszindulatil és gyanus viselkedés?*®
adatokat gyijtottek és kiildtek a KNK-nak.

mellett felhasznaloi

Nem vilagos, hogy a Nokia milyen enyhitd 1épéseket tett az Alcatel-Lucent vagy a
TCL tekintetében. Tekintettel azonban arra, hogy az Alcatel-Lucent 5G chipjei kdzponti
szerepet jatszanak a Nokia haldzati iizleti tervében (ami valéjaban visszavetette azt)>®,
indokoltnak tlinik a nagyobb kockazatértékelés. Aztan ott van a Nokia két masik kapcsolata.

2006-ban a Nokia és a Siemens kozos vallalatot alapitott tavkozlési halozatok €s
szolgaltatasok kiépitésére, amely felett a Nokia végiil 2011-ben” teljes iranyitast szerzett.
Mégis, 2006-ban a Siemens ellen is korrupcidval vadoltak meg. A Siemens korrupcios botranya
nem kis ligy volt. Azt mutatta, hogy az 1990-es évek elejére a korrupcié globalis rendszere a
véllalaton és leanyvallalatain®® beliil normava valt. A korrupcié egy része a KNK-t is érintette.
Aggasztdan ugy tlinik, hogy ezek a korrupcios gyakorlatok 2006 utan is folytatodtak, kiilonosen
a KNK-ban,
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a legfrissebb jelentésekkel 2016°%°.

Erdemes megjegyezni, hogy a Siemens most a Qualcomm chipgyartoval dolgozik
egylitt az 5G halozatok fejlesztésén. 2016-ban a Qualcomm egyezséget fizetett, hogy elkertilje
az Egyesiilt Allamok 4ltal a Kinaban elkovetett korrupcids vadakat, beleértve a "kinai
tisztviselok rokonainak alkalmazésat, akik befolyasolhattdk mobiltechnologiai termékeinek
kivélasztasat a versenypiacon"**’. 2018-ban az EU megbirsagolta a Qualcommot, amiért
jogellenesen fizetett az Apple-nek azért, hogy haszndlja a termékeit*®!. Ezutan 2019-ben az
USA ¢és az EU egymastdl fiiggetleniil bindsnek talalta a Qualcommot a trosztellenes torvények
megsértésében, igy a szakértok kételkednek abban, hogy a biintetések elrettentik a Qualcommot
a versenyellenes és korrupt gyakorlatok%? folytatasatol.

Végezetiil a Nokia tekintetében még egy utolsé eseményt érdemes megemliteni. Ugy
tlinik, hogy egy szoftverhiba miatt egyes Nokia telefonok adatokat tovabbitottak a China
Telecommunications Corporation®?* tulajdondban 1év szerverekre. A telefonok hardverét és
adattarol6 proxyit a Nokia lednyvallalata, a HMD Global Oy készitette, amely viszont a
telefonjait a résztulajdonos Foxconn gyartja, és a Qualcommtol** szarmazo alkatrészeket
tartalmaznak. A HMD ¢és a Nokia azt allitja, hogy nem osztottak meg személyes adatokat, de
ezt>® okkal lehet kétségbe vonni. Azéta, latszolag egymastol fiiggetleniil, a Nokia bejelentette,
hogy HMD termékei Szingaptr**® helyett Finnorszagban taroljdk majd a felhasznal6i adatokat.

Annak ellenére, hogy a Huawei-hez képest a termékek mindsége €s biztonsaga
magasabb szintli, mind az Ericsson, mind a Nokia torténete riadalmat kell, hogy keltsen. Szinte
nem lehet tudni, hogy a szereplok, koztiik a Kinai Népkoztarsasag, a megvesztegetés, a zsarolas
vagy a hardver ¢és a szoftver kdzvetlen manipulalasa révén veszélyeztették-e, vagy - ami még
valoszinilibb - milyen mértékben veszélyeztették-e a biztonsagukat. A
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az 5G szerzddések €s partnerségek boviilése a KNK-ban ugy tiinik, hogy noveli ezeket a
kockazatokat®”’. A Nokia és az Ericsson elsietett’®8, 1atszolag nem vizsgalt elfogadasa vagy
akar allamositasa biztonsagi szempontbol kontraproduktivnak 3*tiinik, nem beszélve
ideologiai vagy gazdasagi szempontbol.31°

Az ellatési lanc kockdzatai mindig jelen lesznek, és a korrupcié mindig problémat fog
jelenteni, még a megbizhaté bennfentesek®'! esetében is. A Huawei egyik vezetd globilis
biztonsagi és adatvédelmi tisztviseldje kijelentette, hogy a megvesztegetés egyszerlibb és

hatékonyabb lenne, mint egy hats6>!? ajté kiépitése vagy hasznalata. Bar a megvesztegetés és a

zsarolas hosszl tivon nem a leghatékonyabb eszkdzok egy bennfentes ellendrzésére®!3; a
kiberbiztonsag veszélyeztetése csak egy pillanatnyi kihagyast igényel. Ugy tiinik, hogy e
kérdések egyike sem kap megfeleld figyelmet, kiilondsen akkor, ha feltételezhetden barati vagy

kompetens szereplokrdl van szo.

Ugy tiinik azonban, hogy két masik, kapcsolddd, de sokkal atiitébb tényezd kevesebb
figyelmet kap, amikor az 5G ¢és a haldzati biztonsagrol van sz6. Az elsé az, hogy a
szolgaltatotol fiiggetleniil mar most is szinte lehetetlen biztonsagos 5G haldzatokat 1étrehozni.
A masodik az tigynevezett tarsadalmi réteg. Egy nemzetkozivé tett HCSEC, és kiilondsen az
ICSEC létrehozasa erdsebb, proaktivabb megkozelitéseket hozhatna létre és koordindlhatna az
ilyen kockazatokkal szemben.

Kormanyok, vallalatok és jogok

Dr. Schneier kriptografus és a Harvard Kennedy School munkatarsa elismeri a
Huawei és a KNK 4altal jelentett kockdzatokat és fenyegetéseket, de ugy véli, hogy "a
nyugati vilagtol tavol kell tartani dket".

307 Bevin Fletcher, "Ericsson, Nokia ink 5G Deals with Chinese Operators - Report," 5G, Fierce Wireless,
november h8,2019,ttps://www.fiercewireless.com/5g/ericsson-nokia-ink-5g-deals-chinese-operators-report.
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309 William Barr, "William Barr igazsagiigyi miniszter f6el6adasa: China Initiative Conference," Transcript,
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57, no. 1 (Extracts, March 2013): 7-17, https://www.cia.gov/library/center-for-the-study-of- intelligence/csi-
publications/csi-studies/studies/vol.-57-no.-1-a/vol.-57-no.-1-a-pdfs/Burkett-
MICE%20t0%20RASCALS.pdf.
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infrastruktira nem elegendd az 5G biztositasahoz"'*. Ennek oka, hogy "a bizonytalansagok a
piaci er6knek koszonhetdek, amelyek a koltségeket a biztonsaggal szemben eldnyben részesitik,
valamint a kormanyoknak, koztiik az Egyesiilt Allamoknak, amelyek meg akarjak 6rizni a
feliigyelet lehetdségét az 5G haldzatokban"*!>. Az olyan kormanyok, mint az Egyesiilt Kiralysag,
az Egyesiilt Allamok és masok altal kért vagy akar kotelezové®!© tett hatso ajtok a kibertér és az
5G sokkal kevésbé biztonsagos®!? (1asd még). Nem is beszélve az emberi jogi kérdésekrol *13¢s a
"tekintélyelvii visszalépés" veszélyeirdl, amelyeket az *!°ilyen dontések jelentenek, vagy arrol,

hogy hogyan néznek ki a Huawei és a KNK>?° elleni érvek dsszefiiggésében.

Dr. Schneier tovabba azt allitja, hogy az 5G biztonsagi javulasai ellenére a 4G-hez képest
harom {6 probléma van. El6szor is, a hardver és a szoftver tervezése és kolcsonhatasa miatt a
komplexitds miatt a biztonsagi szabvanyok még nehezebben megvalosithatok. Masodszor, a 4G-
vel és mas halozatokkal valo kiterjedt €s elkeriilhetetlen visszafelé¢ kompatibilitds miatt "az 5G
hélézatok szdmos meglévé problémat 6rokolnek"*2!, amelyek lekiizdése*?? tobb mint egy
évtizedet vesz igénybe. Harmadszor, az 5G szabvanyligyi bizottsdgok szdmos biztonsagi
funkciot opciondlissa tettek, és a vallalatok "a fejlesztést, a teljesitményt, a koltségeket és a
piacra keriilési idét ... a biztonsaggal szemben, amelyet utélagos szempontként kezeltek" 3.

A kormanyok mar régota képesek behatolni a halozatokba, "anélkiil, hogy barmilyen
ellendrzésiik lenne a hardver, a szoftver vagy az eszkdzoket gyartd vallalatok felett", és,
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315 Tbid.
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"az 5G-ben semmi sem akadalyozza meg, hogy ezek a tevékenységek a jovoben is
folytatodjanak, s6t ndvekedjenek"*?*. Dr. Schneier szerint azon a korlatozott elénydkon kiviil,
amelyeket a meglévo €s a késziilo halozatok biztonsagos rétegekkel vald kiegészitése jelent,
nem sok mindent lehet tenni. Mint mar emlitettiik, a nyilt hal6zatok egyike lehet a kevés ilyen

megoldasnak%,

Ezek a hozzaadott biztonsagi rétegek azonban csak annyira jok, amennyire a tervezésiik,
amelyeknek megvannak a maguk szabvanyokat és szabalyozast®2¢ igényld problémai, amelyek
koziil sok a meglévd kormanyzati és vallalati szabvanyok, szabalyozasi folyamatok és
0sztonzok>>” koriil forog. Még a nyilt halozatok sz6szoloja, Dr. Wheeler is elismeri, hogy a
Huawei-hardverek tavol tartdsa nem fogja biztositani az 5G-t, és a szliken erre valo
Osszpontositas eltereli a figyelmet a valodi problémékrél és megoldasokrol®?®. Tovabba, mint tal

gyakran, a tervezés csak akkor hatékony, ha megfelelden figyelembe veszi az emberi tényezot.
A tarsadalmi réteg

Az emberi alapu hirszerzés tovabbra is 1étfontossagu eleme a kémelharitasnak, és ezt a
technologiai képességek?® csak fokozzak. Az emberi tényezd, a kibertér*3? igynevezett
"tarsadalmi rétegének" forméjaban a kiberbiztonsag egyetlen olyan rétege, amelyet
gyakorlatilag mindenki elhanyagol, pedig vitathatatlanul ez a legsebezhetébb*!. A tarsadalmi
réteg kiilondsen akkor jelenthet problémat, ha az ellatasi lancokrdl, a korrupciorol vagy a
kiberbiztonsadg masik két, szélesebb korben dsszpontositott és tdmaszkodott rétegének, a "fizikai
rétegnek" és a "logikai rétegnek" a megkeriilésének szamos modjarol van sz6332.

A tarsadalmi réteg az egyénekhez és szervezetekhez (legyen az személyes,
tudomanyos, kereskedelmi vagy kormanyzati) kapcsolodo valos €s digitalis informacidkat
foglalja magaban. Ez a

324 Tbid.

325 Wheeler, "'Titkos szdsz".
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a "személyiség" és a "kiber-személyiség" alkategoriakra bontva®?. A személyiség az a

személy, aki jogosult hozzaféréssel rendelkezik egy halozaton. A kiber-személyiség "magéaban
foglalja a személy azonositasat vagy személyiségét a halozaton (e-mail cim, szamitogép IP-
cime, mobiltelefonszam és masok)"*3*. Tovabba "egy személynek tdbb cyber-személyiséggel
is rendelkezhet (példaul kiilonboz6 szamitdgépeken kiilonbozd e-mailekkel), és egy cyber-
személyiségnek tobb felhasznaloja is lehet (példaul tobb felhasznald férhet hozza egyetlen
eBay®-fiokhoz)"**,

A konnyl informaciomegosztas €s -gylijtés koraban a tarsadalmi rétegbdl szarmazo
adatok széles skalajat konnytivé valt 6sszegytiijteni és hasznositani. A tarsadalmi réteg
felhasznalhat6 a jobban Gsszpontositott €s biztonsagosabb fizikai és logikai rétegek
kompromittalasara, vagy a célzott egyének €s csoportok manipulalasara a (kiber)személyiségek
manipuléalasaval vagy eltéritésével. Ez torténhet sz¢éles kort vagy célzott propaganda- és
adathaldszkampanyok révén.

A tarsadalmi réteget sok szempontbol nehezebb kezelni a szamos, nehezebben
ellendrizhetd, nagyon is emberi valtozo miatt. A tarsadalmi réteg elhanyagolasa azonban nem
lehetséges, és minden holisztikus kiberbiztonsagi kezdeményezésnek kulcsfontossagli eleme kell,
hogy legyen. Valgjaban "az emberi elme ténylegesen kritikus infrastruktura", és "a
kiberbiztonsadgban a szocialis vagy kognitiv réteg mennyire mélyen sebezhetd", sokkal tobb
figyelmet**® igényel.

ESETLEG BOVITENI A GIOE ES A KOVETKEZO KORMANYZATI
CIKKET AZ ATLATHATOSAGROL + AZ ADATOK SZUKSEGESSEGEROL

333 Tbid.
334 Tbid.
335 Ibid.
336 Gioe et al., "Rebalancing", p. 122.
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Innovativ megoldasok

A nyilt halézattervezés**” mellett szamos innovativ kiberbiztonsagi megoldas 1étezik
vagy van fejlesztés alatt. Az alabbiakban hét olyan megkdzelitést mutatunk be, amelyekkel a
politikai dontéshozok, a szervezeti vezetdk, a miiszaki szakemberek és a tudosok kdrében
egyarant érdemes lenne jobban megismertetni. A (kiber)biztonsag fokozasanak ezeket a
proaktiv, tematikusan 6sszefliggé modszereit a kiberbiztonsag és a fent emlitett kockazatok
minden rétegére alkalmazni lehet és kell. A kiberbiztonsagi politikanak is részét képezhetik és
kellene képezniiik szélesebb értelemben.

Az elsd a "zéré bizalom" tervezése®*®, az "eredményalapt” kiberbiztonsagi tervek>*,
a voros sejtek>*? (mas néven vords csapatok®*!), a komplexitas/rendszeralapt
megkozelitések, mint példaul az anticipativ hirszerzés**?, a kiberbiztonséagi szakpolitikai
szakemberek sokszinfiségének ndvelése és az akciokutatas®®’. E modszerek
tovabbfejlesztése, integralasa ¢és alkalmazasa a kiberbiztonsagra és a biztonsagi kockazatokra
sz¢élesebb korben is nagy sziikség van. Ebben az Egyesiilt Kiralysag és egy esetleges ICSEC
1s segithetne.

Egy konkrét példa jol érzékelteti az altalunk vizsgalt innovativ megoldasok fontossagat.
2017-ben a Wikileaks megszerezte és nyilvanossagra hozta az amerikai hirszerz6 tigynokségek
titkos hackereszkdzeinek és dokumentumainak 180 GB-os anyagat, amelyet Vault 7
kiszivarogtatdsként*** ismeriink. A Vault 7 kiszivarogtatasok a jelek szerint a CIA akkori
rendszergazdajatol, Joshua Schulte-tol szarmaznak. A biintetdeljaras soran kideriilt, hogy "az
Osszes eszkozt tartalmazo virtudlis gép jelszavaként nyilvanvaloan a "123ABCdef" jelszot
hasznélta"3#. A helyzetet tovabb sulyosbitotta, hogy "a kdzds admin jelszavaktol kezdve a
cserélhetd tarolokra vonatkozo korlatozasok nélkiilozése, az ligyndkség gyakorlatilag minden
1étez6 szabalyt megszegett, vagy megszegett">*°. Ugy tiinik, hogy az ilyen problémak széles
korben elterjedtek az amerikai hirszerzésben, és harom évvel kés6bb nugy tlinik, hogy kevés
dolog valtozott>*’.

37 Wheeler, "'Titkos szdsz".

338 Medin et al., "5G Ecosystem"; Stuart H., "Zero Trust Architecture Design Principles: Alpha Release for the ZTA
Principles on GitHub," Blog Post, NCSC, november 20, 2019, https://www.ncsc.gov.uk/blog-post/zero-trust-
architecture-design-principles.

339 John Cosby, "The Most Resilient Organizations Follow Outcome Based Cybersecurity", Opinion, Fifth Domain,
2020. marcius 30., https://www.fifthdomain.com/opinion/2020/03/3 1/the-most-resilient-organizations-follow-
outcome-based-cybersecurity/.

340 Eric C. Anderson, "Global Agenda 2012 - Red Cell," Global Agenda 2012 Speaker Series-Spies, Lies, &

Sneaky Guys: Espionage & Intelligence in the Digital Age, University of Delaware, szeptember 11., vide62012,,
1h:22m:36s, https://www.youtube.com/watch?v=BAzBtVcNIdY &t=1s.

341 Micah Zenko, Vords csapat: New York: How to Succeed by Thinking Like the Enemy: How to Succeed by
Thinking Like the Enemy: Basic Books, 2015.
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Grad Security," Security, The Register, 2020. junius 16.,
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Z.éro bizalom

A DIB 2019. évi jelentése ***hivatkozik a "zéro bizalom" halézatok tervezési elveire, és
az Egyesiilt Kirdlysag NCSC weboldalan talalhat6 cikk is ezt ***vazolja. Figyelemre mélto, hogy
az amerikai Cyber Solarium jelentésben®> a zér6 bizalomro6l nem esik sz6. Ez a hélézattervezés
viszonylag 1j és fejlodé megkozelitése, amely kulcsfontossdgu az eddig targyalt kockazatok
szinte mindegyikének kezelésében. A zér6 bizalom megkozelitése megsziinteti a halézatban
rejlé bizalmat.

Ez azt jelenti, hogy a hal6zathoz és annak Gsszetevdihez vald hozzaférés erésen
korlatozott és elkiilonitett, a tervezési elvek €s a jol megtervezett és végrehajtott biztonsagi
politika alapjan. Gyakran eléfordul, hogy ha mégis betorés torténik, a behatold "oldaliranyban
mozoghat, mert a hadlézaton minden megbizhat6", de "egy zérd bizalmi architekturdban a
halozatot ellenségesnek tekintik"*!.

A "bizalom eltavolitasa a halozatbol" megkoveteli, hogy "a felhasznalok ¢€s a szolgaltatasok
hitelesitésébe, ellendrzésébe és engedélyezésébe vetett bizalmat"*>2. Ehhez a bizalmat "a
felhasznal6 személyazonossagéaba (felhasznaloi hitelesités), eszkozeibe (eszkozhitelesités) és
az 4ltala igénybe vett szolgaltatasokba (szolgéltatdsengedélyezés) kell beépiteni" 3.

E modell hatékonysaga megkdveteli, hogy "minden egyes szolgaltatashoz vald
kapcsolodast hitelesiteni kell, és az eszkozt €s a kapcsolatot egy hazirend alapjan engedélyezni
kell, fiiggetleniil attl, hogy a kapcsolodasi kérelem honnan érkezik"*>*. Az engedélyezési
alapjan meg lehet hatarozni, hogy ki milyen szolgéltatdshoz vagy adathoz milyen koriilmények
kozott férhet hozza"3>°. Konkrétan "az, hogy mennyire kell megbizni egy kapcsolatban, a

hozzaférési adatok értékétdl vagy az elvégzendd miivelet hatasatol fiigg">°.

Hasonloképpen, "az eszkdzoket leltdrozni kell, és az eszkdzellendrzésnek meghatarozott
iranyelveken (példaul titkositas, javitasi szintek stb.) kell alapulnia"*’. Ez csak egy rovid véazlata
annak, hogy mit jelent a zér6 bizalom. Az NCSC forrasa jelentdsen részletezi a zérd bizalom
sziikségességét és végrehajtasat, a DIB-jelentés pedig hangstlyozza a "kvantumrezisztens
kulcscsere-mechanizmusok"*3® sziikségességét a KNK kvantumszamitogépes beruhdzasai miatt.
Reméljiik, hogy az egyiittmiikodés a kdzmonddasos t6 tiloldalan mér folyamatban van.

348 Medin et al, "5G Ecosystem", p. 29.
349 Stuart H., "Zér6 bizalom".
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Eredményalapu biztonsag

Az eredményalapu kiberbiztonsag "holisztikusabb"*> és proaktivabb filozofia, amely
a kiberbiztonsag meglévé megkozelitéseire épiil. Ez megkdveteli "a szervezetek allapotanak
és kockazati kornyezetének folyamatos értékelését"3®°. Ezt tigy teszi, hogy "a szervezet
kibervédelmének ¢és vallalkozasanak értékét és érvényességét aktiv elemzés alapjan a

szervezet teljes kockazati profiljahoz viszonyitja"*¢!.

Mivel az egyes szervezetek allapota és kornyezete eltérd, az egyes szervezetek
felelossége, hogy megértsék, megtervezzék és folyamatosan ujraértékeljék igényeiket. Mindezt
az alapvetd kiberbiztonsagi kdvetelményeken feliil kell megtenni. A kiberbiztonsag mind az
alapvetdbb, mind pedig a kimeneti alapti mddszereit tartalmazza a Védelmi Minisztérium 2020.
marcius 18-i kiadvanya, a Kiberbiztonsagi Erettségi Modell tantsitasa, mint kvetelményeket
azok szamara, akik a Védelmi**? Minisztériummal kivannak iizletet kotni.

Van azonban egy kikotés. Bar az eredményalapu biztonsag és a meglévo szabvanyok
erds megkozelitések, Frank Kendall volt amerikai védelmi miniszterhelyettes szerint az a
tantsitasi rendszer, amelyben ezek a rendszerek miikodnek, tobb szinten is 6npusztito, és inkabb
bonyolitja, mint kezeli a kiberbiztonsagi ellatasi lanc alapveté kérdéseit. Osszefoglalva, igen
hatasosan érvel amellett, hogy a tanusitasi rendszer nem 0sztonzi az integritst, a hatékonysagot
és ezaltal a hatékonysagot®®3. A politikai dontéshozoknak, akik az eredményalapt biztonsag
megvaldsitasara keresnek modellt, tanacsos figyelembe venniiik a tanusitasi rendszer hibait.

Vorosvértestek/csapatok

Minden biztonsagi megkdzelités kulcsa, és kifejezetten az eredményalapt
kiberbiztonsag kulcseleme a vords sejtek>®, vagy kozismertebb neviikon a vords csapato
alkalmazasa. Ezek a kifejezések arra utalnak, hogy megbizhat6 szakértéket alkalmaznak, akik
potencialis fenyegetésekként gondolkodnak és cselekszenek, hogy azonositsak és kezeljék a
gyenge pontokat. Ezt a modszert az Egyesiilt Kiralysagban és az Egyesiilt Allamokban mar

k365

alkalmazzak kiilonb6z6 mindségben.

A hasznalatuknal is fontosabb azonban, hogy az ilyen csoportok ajanléasait és mas, a
biztonsag fokozasara dsszpontositd csoportok megéllapitasait ténylegesen végrehajtsak,

3% Cosby, "Legkitartobb".

360 Ibid.

36! Tbid.

362 "CMMC Model," Cybersecurity Maturity Model Certification, Office of the Undersecretary of Defense for
Acquisition & Sustainment, Accessed March h30,2020,ttps://www.acq.osd.mil/cmmc/draft.html; Cosby, "Most
Resilient".

363 Frank Kendall, "Kiberbiztonsagi érettségi modell tantsitisa: An Idea Whose Time Has Not Come and Never
May," Business, Forbes, aprilis 29, 2020, https://www.forbes.com/sites/frankkendall/2020/04/29/cyber-
security- maturity-model-certificationan-idea-whose-time-has-not-come-and-never-may/#35ea66773bf2.
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365 Zenko, Voros csapat.


https://www.acq.osd.mil/cmmc/draft.html
https://www.acq.osd.mil/cmmc/draft.html
https://www.forbes.com/sites/frankkendall/2020/04/29/cyber-security-maturity-model-certificationan-idea-whose-time-has-not-come-and-never-may/#35ea66773bf2
https://www.forbes.com/sites/frankkendall/2020/04/29/cyber-security-maturity-model-certificationan-idea-whose-time-has-not-come-and-never-may/#35ea66773bf2
https://www.forbes.com/sites/frankkendall/2020/04/29/cyber-security-maturity-model-certificationan-idea-whose-time-has-not-come-and-never-may/#35ea66773bf2
https://www.forbes.com/sites/frankkendall/2020/04/29/cyber-security-maturity-model-certificationan-idea-whose-time-has-not-come-and-never-may/#35ea66773bf2

FOLYTATANDO TERVEZET: 5G és a nemzetkdzi
biztonsag 81

ami mind az Egyesiilt*®® Kiralysagnak, mind az Egyesiilt*” Allamoknak aggaszt6 eredményei
vannak. Ez még inkdbb létfontossagu, ha nem alkalmaznak teljes tilalmat, mint az Egyesiilt
Kiréalysagban. Idealis esetben barmely szervezet, amely az 5G vagy altalaban a kibertér
biztonsaganak fokozaséval van megbizva, teljes mértékben kihasznalja ezt a modszert.

Elére lato intelligencia

Végezetiil, a 2019-es amerikai nemzeti hirszerzési stratégiaban’®® felvazolt
komplexitasi és rendszerszintii paradigmak, mint példdul az anticipativ hirszerzés,
felhasznalasa ¢s alkalmazasa a kiberbiztonsagra dontd fontossagu. Az anticipativ hirszerzés
célja, hogy "elképzelje vagy elképzelhetdvé tegye a lehetdségeket, mieldtt azok
felmeriilnének"*®. Dr. Kerbel, a Nemzeti Hirszerzé Egyetem oktatoja tisztdzza a fogalmat. A
kovetkezoképpen hatarozza meg: "az a hirszerzési folyamat vagy gyakorlat, amelynek soran
az egyre Osszetettebb biztonsagi kornyezetbdl eredd, potencialisan felmeriild fejleményeket
holisztikus perspektivak kialakitasaval el6re latjuk"*"°,

A hideghaboru volt a jelenlegi biztonsagi €s hirszerzési paradigmak meghatarozé
tapasztalata. A hideghabort kétpolusu jellege lehetové tette a szereplok szdmara, hogy
figyelmen kiviil hagyjak a valosag és a nemzetkozi kdrnyezet dsszetett jellegét, és viszonylag
stabil, vagy legalabbis latszolagos fenyegetésekre dsszpontositsanak. Ugyanakkor "a
hideghébort utani biztonsagi kdrnyezetet jellemzd, kiugrd globalis komplexitas
(6sszekapcsolhatosag és kolesonos fliggdség, mind virtudlis, mind fizikai), amely hajlamos a
kialakulé (nem additiv vagy nem linearis) jelenségek létrehozasara, alapvetSen (1j"*"!.

A kiberbiztonsag és tagabb értelemben a biztonsagi kihivasok dsszefliggésében ez azt
jelenti, hogy a rendszer- és komplexitastudomanyokat teljes mértékben alkalmazni kell. Az
amerikai kibertér-szolariumbizottsag vezetd kutatasi igazgatdjaként és vezetd szerzdjeként
Dr. Jensen a bizottsag jelentésének kdzzététele utan kijelentette, hogy nem elég csupan a
komplex rendszerek kockézatait €s hibait kutatni, mivel azok a kibertérre vonatkoznak. Az
Osszetett kockazatokra kell 6sszpontositani.
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367 Mark Pomerleau, "The Pentagon is Handling Cyber Vulnerabilities Inconsistently," DoD, Fifth Domain, 2020.
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rendszerszint{i kockazatok®’?. Ahogy Dr. Wheeler és a tarsszerzd, Simpson nyugalmazott

ellentengernagy allitja, az 5G-n beliil ez azt jelenti, hogy meg kell érteni, hogy a koz- és
maganszféra 0koszisztémajanak leggyengébb kiberbiztonsagi ldncszemei hogyan
veszélyeztetik’”* a tobbit.

Dr. Jensen szamadra ez azt jelenti, hogy megvizsgalja, hogy az olyan emberi biztonsagi
kihivasok, mint a vilagjarvanyok, a gazdasag, a politikai instabilitds, az éghajlatvaltozas, a
migracio, a kibertér, és igy tovabb, hogyan hatnak egymasra, és hogyan hoznak 1étre 1j
jelenségeket’’*. Megjegyzi, hogy bar a jelentés kitér a komplex rendszerek vizsgalatanak
sziikségességére, a jelentésbdl hianyoznak a kritikus ajanlasok.

Konkrétan, a vilagnak sziiksége van "0j kutatasi kezdeményezésekre, amelyek a
rendszerkockazatot értékelik", beleértve valami olyasmit, mint "egy Kiberstatisztikai
Hivatal"3”°. Példaként®”’ emliti a Center for Systemic Peace 3"°politikai instabilitassal
foglalkoz6 munkacsoportjat.

Osszefoglalva, a transzdiszciplinaris munka nagyobb mértékii adapticioja a rendszer- és
komplexitasi paradigmékkal felbecsiilhetetlen értékii lenne a kimenetel-alapa kiberbiztonsag, a
vOros csapatok és az eldretekintd hirszerzés, és ezen keresztiil a béke és a jolét szempontjabol.
Osszességében az Egyesiilt Kiralysdgnak - talan a HCSEC/ICSEC révén - béséges lehetésége
van arra, hogy stratégiai partnerei és a vilag élére alljon az 5G és a kiberbiztonsag teriiletén. A
kiberbiztonsaggal kapcsolatos eddigi proaktiv megkdzelitése, a kialakuloban 1évo
kiberbiztonsagi erdfeszitések integralasara és koordinalasara vonatkozé lehetdségei, valamint
nemzetkozi tekintélye alapjan alkalmasnak tiinik arra, hogy felvegye a kesztyiit az évszazad21™
komplexitdsaval szemben.

Komplex rendszerek paradigmai

Mint a legtobb tudomanyos kifejezés és téma esetében, a komplexitas és a
rendszertudomany definicidi €s kapcsolatai is jelentdsen eltérhetnek attdl fliggden, hogy melyik
tudomanyag, teriilet vagy szerz0 irja le 6ket. Egyesek szerint a komplexitas atfogja és
meghaladja a rendszereket, masok szerint forditva, és vannak, akik gy vélik, hogy a kettd
egyenrangu. Egyesek még csak a komplex rendszertudoményra hivatkoznak. E nézépontok
egyike sem helyes vagy helytelen.

Inké&bb a paraméterek ¢€s kovetkezményeik valtozatossdga az erdsség, amely hozzajarul a
személyre szabott eszkdzokhoz €s célokhoz, valamint a tdgabb értelemben vett diskurzushoz és
gyakorlathoz. Azok szamadra, akik kevésbé ismerik a komplexitast és a rendszertudomanyokat,
illetve ezek (gyakran elmosodd) megkiilonboztetését és felhaszndldsat, ez a fliggelék attekint
né¢hany komplex rendszerforrast. Az altalanos forrasokkal kezdjiik, majd

372 Benjamin Jensen, "Amikor a rendszerek meghibasodnak: Commentary, War on the Rocks, 2020. aprilis 9.,
https://warontherocks.com/2020/04/when-systems-fail- what-pandemics-and-cyberspace-tell-usabout-the-future-
of-national-security/.
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374 Jensen, "When Systems".

375 Ibid.
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h9,2020,ttp://www.systemicpeace.org/inscrdata.html.
377 Jack A. Goldstone, Robert H. Bates, David L. Epstein, Ted Robert Gurr, Michael B. Lustik, Monty G. Marshall,

Jay Ulfelder és Mark Woodward, "A Global Model for Forecasting Political Instability," American Journal of
Political Science 54, no. 1 (2010): 190-208, www.]stor.org/stable/20647979.
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a komplex rendszerek irodalmanak a nemzetkozi kapcsolatokkal és biztonsaggal, a KNK-val és
a kiberbiztonsaggal vald kapcsolodasi pontjai felé mozdul el. Végiil az akcidkutatas érdemeire
bolintunk.

Altalanos erdforrdasok

Castellini létrehozott egy interaktiv térképet a komplexités (és a rendszerek)
tudomanyardl az idék>’® folyaman. Ez egy nagyon kdnnyen hozzaférheté metaperspektivat tesz
lehetdvé, és az aljan egy Gtmutat6 segit az értelmezésben €s a hasznalatban. Mig Castellini a
komplexitast erny6fogalomként hasznalja, Hieronymi cikke hasonl6 kisérletet tesz a kiilonb6z6
komplex rendszerparadigmak vizualizalasara, mikdzben a rendszereket erny6- €s egyenrangu
fogalomként hasznalja, részletezve néhany vitat®”.

A Santa Fe Institute Complexity Explorer honlapja rendszeresen frissiil, és sokféle
forrast kindl, tobbek kozott kurzusokat, tudomanyos szovegeket, virtualis laboratdriumot,
szojegyzéket, a komplexitassal és a rendszertudomanyokkal foglalkozé szervezeteket és még
sok mast. A mondat végén talalhaté labjegyzet a komplexitasba vald ingyenes bevezetd
tanfolyamukhoz vezet, és hasznalhat6 a kdvetkezokhoz

navigaljon méashova®*’. Hasonloképpen, a Complexity Explained weboldal is kivalé oktatasi

eszkdzoket és hivatkozasokat®' kinal. Az oldal és a hozza tartozé ingyenes huszoldalas
flizet’®> a komplex rendszerekkel foglalkozo szakérték, gyakorlati szakemberek és didkok
vilagméretl egylittmikddésének és felmérésének eredménye.

Nemzetkozi kapcsolatok és biztonsdg

A komplex rendszerek, a nemzetkozi kapcsolatok és a biztonsag elméleti és gyakorlati
metszéspontjan tobb forras is emlitésre méltd. Janzwood és Piereder az Oxford Bibliographies
nemzetkozi kapcsolatok alszekcidjanak, a "Complex Systems Approaches to Global Politics"
(Komplex rendszerek megkozelitései a globalis politikaban) miiveit gondozzak®. Lewis,
Mackin és Darken keretrendszere kiemelkedik a kritikus infrastruktirak €s a kapcsolddo
kockéazatmegeldzési és -reagalasi intézkedések elemzésével, mint komplex kialakuloban 1évé

378 Brian Castellani, "Map of the Complexity Sciences", Art & Science Factory, 2018, https.//www.art-
sciencefactory.com/complexity-map_feb09.html.

379 Andreas Hieronymi, "A rendszertudoméany megértése: Systems Research and Behavioral Science 30, no. 5
(2013): 580-595, https://doi.org/10.1002/sres.2215.

380 Melanie Mitchell és Santiago Guisasola. "Introduction to Complexity," Courses, Complexity Explorer, Santa Fe
Institute, Hozzaférés: 2020. februar 23., https://www.complexityexplorer.org/courses/104-introduction-to-
complexity. 3! Manlio De Dominico és Hiroki Sayama, (koordinatorok), Complexity Explained, Hozzaférés: 2020.
majus 1., https://complexityexplained.github.io/.

382 Manlio De Domenico, Dirk Brockmann, Chico Camargo, Carlos Gershenson, Daniel Goldsmith, Sabine
Jeschonnek, Lorren Kay, Stefano Nichele, Jose R. Nicolas, Thomas Schmickl, Massimo Stella, Josh Brandoff,
Angel Jose Martinez Salinas és Hiroki Sayama. A komplexitas magyardzata. Creative Commons, DOI12019.
10.17605/0SF.I0/TQGNW.

383 Scott Janzwood és Jinelle Piereder, "Complex Systems Approaches to Global Politics", International Relations.
Oxford Bibliographies, Oxford University Press, 2020. februar 26., Hozzaférés 2020. aprilis 28.,
https://www.oxfordbibliographies.com/view/document/obo-9780199743292/0b0-9780199743292-
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rendszer’®*. Az eredmény egy arnyaltabb, holisztikusabb és koherensebb megkozelités a

varatlan események elorejelzésére, az azokra valo felkésziilésre €s az azokra valo reagalasra.
Choucri és Clark konyve tlinik az egyetlen olyan miinek, amely integralja a komplex
rendszereket, a nemzetkozi kapcsolatok elméletét és a kibertérrel*® kapcsolatos kérdéseket.

A komplexitas, a biztonsag ¢€s a nemzetkdzi kapcsolatok metszéspontjan szdmos tovabbi
ingyenes kiadvanyrdl van tudomdsunk. A Védelmi Minisztériummal kapcsolatban Alberts és
Czerwinski 1997-es kdonyve tiinik a legkorabbi dsszeéllitasnak, amely a témak>%
metszéspontjaval kapcsolatos szakmai és tudomanyos szempontokat foglalja 6ssze. Szintén a
Védelmi Minisztériumhoz kapcsolodik Moffatt technikai és katonai jellegli®®” konyve. A béke-
és konfliktustanulméanyokkal dsszefiiggésben Hendrick 2009-es munkadokumentuma?®$,
valamint Leoroux-Martin és O'connor 2017-es jelentése interdiszciplinaris attekintést **°nytjt a

komplex rendszerek jelentésérol és alkalmazésair6l.
A KNK

A KNK ¢s a komplexitas tekintetében két figyelemre mélté munka van. Dr. Kerbel
2004-es cikke hasznos, mert leirja az amerikai-KNK kognitiv eléitéleteit, amelyek az emberi és
hideghéborus egyszeriiség iranti vagyon alapulnak, és azt, hogy a komplexitastudomany hogyan
segithet az elemzés és a cselekvés javitasaban ezen a teriileten®”. Garlick elemzése a Kinai
Népkoztarsasag felemelkedésérdl a komplexités, a neorealizmus, az offenziv realizmus és a
konstruktivizmus nemzetkzi kapcsolatokra vonatkozo elméletein keresztiil szépen®! kiegésziti
Kerbel munkajat.

Kiberbiztonsag

A szakirodalmi attekintésiink soran tobb figyelemre mélto, komplex rendszerekkel
¢s kiberbiztonsaggal foglalkoz6é miivet talaltunk. A legkorabbi altalunk azonositott
publikédcié Armstrong, Mayo ¢€s Siebenlist "Complexity Science Challenges in
Cybersecurity" 2009cimii jelentése az USA szdmara.

384 Ted G. Lewis, Thomas J. Mackin és Rudy Darken. "A kritikus infrastruktira mint komplexen kialakuld
rendszer". International Journal of Cyber Warfare and Terrorism 1, no. 1 (2011): 1-12. DOI:
10.4018/ijcwt.201101010101. 3% Nazli Choucri és David D. Clark, International Relations in the Cyber Age:
The Co-Evolution Dilemma, Cambridge, MA, US: MIT Press, 2019.

386 David S. Alberts és Thomas J. Czerwinski, Complexity, Global Politics, and National Security, Washington
D.C.: National Defense University Press, 1997, http://www.dodccrp.org/files/Alberts Complexity Global.pdf.
387 James Moffat, Complexity Theory and Network Centric Warfare, Information Age Transformation Series,
Washington, D.C.: CCRP Publication Series, h2003,ttp://www.dodccrp.org/files/Moffat Complexity.pdf.

38 Diana Hendrick, "Komplexitaselmélet és konfliktusatalakitds: An Exploration of Potential and
Implications,” Working Paper 17, Centre for Conflict Resolution-Department of Peace Studies, University of
Bradford, 2009. junius,

https://www.beyondintractability.org/bi_affiliated projects/dsap/publications/complexity- theory-
transformation-hendrick.pdf.

389 Philippe Leroux-Martin és Vivienne O'Connor, "Systems Thinking for Peacebuilding and Rule of Law:
Jelentés, Peaceworks, United States Institute of Peace, oktober
h23,2017,ttps://www.usip.org/publications/2017/10/systems-thinking-peacebuilding-and-rule-law. **° Kerbel,
"Egyenes gondolkodas".
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kormany>°2. Ramutat a komplexitastudomany kiberbiztonsagra valo alkalmazasanak

sziikségességére, kiilondsen a kritikus kiberinfrastruktirak esetében, jelezve, hogy akkoriban ez
egy viszonylag 1j €s nem alkalmazott megkozelités volt a kiberbiztonsagban. Ezzel
Osszefliggésben megallapitjak, hogy a komplexitastudomany kulcsfontossagu a reaktiv és
proaktiv védelmi formak javitasahoz, és kutatasi irdnyokat tarnak fel.

323 1324

Dr. Tisdale kiberbiztonsagi2015 iranyitasi keretrendszerét== és az arrél= sz616 késobbi
tanulmanyt is érdemes megfontolni. A keretrendszer a tuddsmenedzsment, a komplexitas, a
rendszerek és az lizleti intelligencia integralasaval és alkalmazasaval a szervezetek
kiberbiztonsagi igényeire figyelemre méltd. Mint ilyen, a keretrendszer az eredményalap

"o

biztonsagra és a megeldz0 intelligenciara szabottnak tiinik.

Brantly 2019-es, a kiberpolitikara és a komplexitaselméletre vonatkozo cikke
meglehetdsen egyedinek®® tiinik. Azt 4llitja, hogy a kibertérre vonatkozé tdrvények és politikak
karosan leegyszerusitoek, két kriptografiai esetpélda segitségével demonstralja ezt. Ezeket az
eseteket arra is hasznaljak, hogy amellett érveljenek, hogy a hatékony kiberpolitika kialakitasa a

komplexitaselmélet szélesebb kort felkarolasat igényli.
Sokszintiség

Az 5G-vitaban és tagabb értelemben a kiberbiztonsagi diskurzusokban a
tobbszerepldsséget hangstlyoztak, mikozben sz6 szerint a sokféleség hianyatol is szenvedtek.
Dr. Dunn-Cavelty ¢s Dr. Wegner megfogalmazasa és elemzése a kiberbiztonsagi politikarol
leirja a szakmai sokszin{iség és koordinacio sziikségességét az azt alkotd technologiai, politikai
és tudoményos szférak szerepldi és érdekeltjei kozott**®. Bizonyos mértékig foglalkoznak a
szervezeti €és nemzeti kulturakkal, de mas szempontbol nem targyaljak a sokféleséget. S

Ahhoz, hogy a kiberbiztonsag hatékony legyen, ¢és ezaltal a vallalatok, a nemzetek és
az 5G gazdasagi ¢és biztonsagi érdekei is optimalisak legyenek, a kiberbiztonsagi politikan
beliil és a kiberbiztonsagi politika szférdiban minden szinten el6 kell mozditani a
sokszinfiséget. A soksziniiségre vald torekvést folyamatos kritikdnak és javitdsnak®®” kell
alavetni. A kutatasban €s a gyakorlatban a magan- és kozintézményeken beliil figyelmet kell
forditani a nemre, a fajra, a kulturara, a nemzetiségre, a szexualitasra, a tarsadalmi-gazdasagi

392 Robert C. Armstrong, Jackson R. Mayo és Frank Siebenlist, "Complexity Science Challenges in Cybersecurity",
Sandia Report-SAND2009-2007, Sandia National Laboratories, 2009. marcius,
https://wiki.cac.washington.edu/download/attachments/7478403/Complexity+Science+Challenges+in+Cybersecurit
y.pdf.

393 Susan M. Tisdale, "Kiberbiztonsag: Issues ion Information Systems 16, no. 3 (2015): 191-198,
https://iacis.org/iis/2015/3 iis 2015 191-198.pdf.

3% Susan M. Tisdale, "Architecting a Cybersecurity Management Framework", Issues in Information Systems
nol7,.4 (2016): 227-236, https://iacis.org/iis/2016/4 iis 2016 227-236.pdf.

395 Aaron F. Brantly, "Conceptualizing Cyber Policy Through Complexity Theory," Journal of Cyber Policy 4, no. 2
(2019): 275-289, https://doi.org/10.1080/23738871.2019.1583763.

3% Dunn-Cavelty és Wenger, "Kiberbiztonsagi politika".
397 Dunn-Cavelty és Wenger, "Kiberbiztonsagi politika".
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osztaly, oktatas, szakma, €letkor, fogyatékossag ¢s egyéb valtozok. E szakasz alkalmazésaban a
sokféleséget a kovetkezOképpen lehet elképzelni:

e Azegyéneket alkotd vagy az egyéneknek tulajdonithato tényezok.

e Magan- ¢s kozszféraban tevékenykedd személyek.

e A klasszikus értelemben vett érdekelt feleknek tekintett magan- és
kozintézmények tipusai és jellege.

A kiilonb6z06 kozosségek nézdpontjainak, igényeinek és sziikségleteinek megértése €s
képviselete oriasi hatassal van az oktatés, a kutatas, a fejlesztés, a miiveletek, a biztonsag és a
fogyasztoi tapasztalatok hatokorére €s hatékonysagara. A sokféleség figyelembevétele nélkiil a
kiberbiztonsagot fenyegetd veszélyek fokozodnak, €és az enyhitd megkdzelitések sulyosan
alaassak. A nok és a mesterséges intelligencia altal a kiberbiztonsagra és tagabb értelemben
véve a biztonsagi kérdésekre gyakorolt hatasok vizsgalata ezt jol érzékelteti.

A sokszinliség a kiberbiztonsagi politika mindharom teriiletén hatassal van a kutatas és a
gyakorlat mindségére. Ez hatdssal van a kiberbiztonsagi politikdban érintett valamennyi szerepld
felfogéasara ¢s viselkedésére, akar ember, akar nem. Kiilonosen aggasztd, hogy a biztonsag, a
kiberbiztonsag és a kapcsolodo politikak alakitasa €s iranyitasa egyre inkdbb a mesterséges
intelligenciara tdmaszkodik, tekintettel azokra az elditéletekre, amelyeket a mesterséges
intelligencia atvesz az emberektdl, és azokra, amelyeket az emberek viszont atvesznek tdle.

Az adatmindség, mint a tervezd €s az adatok torzitasainak fiiggvénye, amely hatassal
van a megbizhatosagra, pontossagra, etikara, és igy a fenyegetés eldrejelzésének, felderitésének,
elemzésének és enyhitésének tervezésének és funkcionalitdsanak érvényességére, akar
egyénekrol, akar szervezetekrdl van sz6, nem is beszélve az altalanos etikarol....

A sokféleség egyéni €s Osszesitett skaldja egyarant fontos. Azonban, ahogyan a
tobbszerepldsség torténete megmutatta, meglehetdsen nehéz lehet elérni, hogy konnyebben és
gyorsabban el0ny0s lehet a szervezeteken €s érdekcsoportokon beliil az egyének, kiilondsen a

crcr

Mégis, az olyan dokumentumokban, mint az amerikai Cyber Solarium Report, a tobb
érdekelt fél kifejezés kizarolag magan- és allami szervezetekre utal, nemzeteken®” beliil és
nemzetek kozott.

Egyéni statisztikdk a ndkre és mas forrasokra (Microsoft stb.).

A ndk jelentds elonyoket kinalnak a kiberbiztonsagi szakma szamara, de nem csak
alulreprezentaltak, de jelenlétiiket és részvételiiket az elditéletek rétegei akadalyozzéak. Dr.
Kshetri menedzsmentprofesszor, aki az "online biinozéssel és a fogyasztokkal szembenézd
biztonsagi kérdésekkel" foglalkozik,

398 Jeanette Hofmann, "Multi-Stakeholderism in Internet Governance: A fikciot a fikcidba helyezve
Gyakorlat", Journal of Cyber Policy nol,. 1 (2016): 29-49, https://doi.org/10.1080/23738871.2016.1158303.
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szervezetek ¢s nemzetek". Dr. Kshetri "megallapitotta, hogy az internet biztonsagahoz a
technikai megoldasokon tilmenden stratégiakra is sziikség van".

Ebben az 6sszefliggésben "a ndk képviselete azért fontos, mert a ndk altalaban a
férfiakétol eltérd nézopontokat és nézdpontokat képviselnek, és ezek az alulreprezentalt
nézdépontok kritikusak a kiberkockéazatok kezelésében". A kiberbiztonsagi vezetdi poziciokat
beto6lté ndk "hajlamosak olyan fontos teriileteket eltérbe helyezni, amelyeket a férfiak
gyakran figyelmen kiviil hagynak". Ez részben az iskolai végzettségiliknek tudhat6 be: "az
informaciobiztonsagi teriileteken dolgozé ndk negyvennégy szazaléka iizleti és
tarsadalomtudomanyi diplomaval rendelkezik, mig a férfiak 30 szazaléka".

Ez kihatassal van a vallalkozasok biztonsagara, miikodésére és eredményességére. A
kiberbiztonsagban dolgozé ndk "nagyobb hangstlyt fektetnek a belsé képzésre és oktatasra a
biztonsag és a kockazatkezelés terén". Ok "erésebben tamogatjék az online képzést is, amely
rugalmas ¢€s alacsony koltségli modja annak, hogy az alkalmazottak tudatossagat ndveljék a
biztonsagi kérdésekben".

Taldn még ennél is fontosabb, hogy a ndi kiberbiztonsagi szakemberek kivanatos
tendenciakat mutatnak "a biztonsagos szoftverek fejlesztéséhez partner szervezetek
kivéalasztasdban". Konkrétan, "a ndk hajlamosak nagyobb figyelmet forditani a
partnerszervezetek képzettségére €s személyzetére, és értékelik a partnerek képességét [sic] a
szerzOdéses kotelezettségek teljesitésére". A ndk "olyan partnereket is eldnyben részesitenek,
amelyek hajlanddak fliggetlen biztonsagi teszteket végezni".

Annak ellenére, hogy a nék a kiberbiztonsagban milyen elonyokkel jar, tovabbra is
alulreprezentaltak, és szamos akadallyal kell szembenézniiik, amelyek koziil néhanyat konnyebb
gyorsan orvosolni, mint méasokat. 2013-ban a ndk a globalis kiberbiztonsagi munkaerd 11
szazalékat tették ki, és ez a szam 2019-re 20 sz4zalékra emelkedik. 2017-ben megallapitottak,
hogy globalisan a nék a felsévezetdi €s vezetdi kiberbiztonsagi pozicioknak minddssze 1
szazalékat teszik ki, a szinesborli nék pedig még jelentésebb akadalyokkal szembesiilnek.

A Fortune 500-as vallalatok csak egy kicsivel jarnak jobban. A globalis vezetd
informatikusok minddssze 2017,szazalékal3 volt n6. 2019-ben koriilbeliil "a Fortune 500
globalis vezetd informatikusainak (CIO-k) 20 szazaléka" volt nd.

Ezekben az 6sszefiiggésekben az Egyesiilt Kiralysagnak szembe kellett néznie
bizonyos kihivasokkal, de igéretesnek is bizonyult. A 2004 ¢s 2017 kdzotti tanulmanyok
latszolag kovetkezetesen azt talaltak, hogy a ndk az Egyesiilt Kirdlysagban a kiberbiztonsagi
munkaerdének csak mintegy 8 szazalékat tették ki. Ugy tiinik, hogy az Egyesiilt Kiralysag
ujabb erdfeszitései meghoztak gyiimolcsiiket, és a kiberbiztonsagi agazat 18 szazalékat
teszik ki a nok.

Mas orszagok és régiok is kontrasztot adnak. Az Egyesiilt Allamokban 2017-ben a
kiberbiztonsdgban dolgozok minddssze 14 szazaléka volt nd, mig az amerikai munkaerd 48
szdzaléka volt nd.

Az Egyesiilt Allamokon kiviil rosszabb a képviselet. A n6k2018, "a kiberbiztonsagi
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munkaerd szazalékat10 tették ki az azsiai és csendes-0cedni térségben, 9 szazalékat
Afrikéban, 8 szazalékat Latin-Amerikaban, 7 szdzalékat Européaban és 5 szazalékat a Kozel-
Keleten".
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Az Egyesiilt Kirdlysag egyértelmiien jelentOs erdfeszitéseket tett a nOk szamanak
novelése érdekében a kiberbiztonsag teriiletén, de még tobbet kell tenni.

Az amerikai kiberszolarium-jelentés ravilagit arra, hogy a koz- és a magéanszféra szdmos
érdekeltje kozott egylittmiikodésre van sziikség, belfoldon és nemzetkodzi szinten egyarant. Ez
egy 1épés a helyes irdnyba, de van néhdny dolog, amit érdemes megjegyezni, kiillondsen mivel a
jelentés csupén ajanldsokat tartalmaz. El0szor is, dicséretes, hogy a jelentés az egyéni
sokszintiségre is kitér a legfontosabb ajanlas részeként, amely szerint "jobban kell toborozni,
fejleszteni és megtartani a kibertehetségeket... a szovetségi kormanyzat kibermunkaja
szaméra"*%,

Kiilon megemliti, hogy "meg kell hatarozni a lehetdségeket és a felvételi lehetdségeket
az alulreprezentalt kozosségek tagjai szadmara, beleértve a neurodiverzeket, a noket és a
szinesbdriieket"*’!. Megjegyzi tovabba, hogy "a mai kiberbiztonsagi készségek és
tapasztalatok szokatlanul konnyen megszerezhetok a szokasos oktatasi €s képzési csatornakon
kiviil", és "a kormanynak hatékonyabban kell kihaszndlnia ezeket a nem hagyomanyos
utakat"4*2, A fenti idézetek azonban - bar nem elhanyagolhatéak - 1ényegében az egyedek
sokszinliségére vonatkozé egyetlen utalas.

A jelentés tovabba a sokszinliséget pusztan a munkaerd szaméanak novelésére €s
megtartasara iranyul6 torekvésként fogalmazza meg. Nem emliti a soksziniiséget, mint
olyasvalamit, amelynek megvannak a maga egyedi érdemei és hatésai a kiberbiztonsag
mindségére. Tovabba az egyének sokszinliségére vonatkozé felhivas a szovetségi
foglalkoztatottakra vonatkozik, nem pedig az allami vagy nemzetkdzi partnerekre (bar az USA
minden allampolgéranak nytjtott, a k-karrierre vonatkozoé oktatési lehetdségek novelésére
vonatkozo felhivas hosszl tdvon segithet a belfoldieknek).

A legfontosabb, hogy a jelenlegi amerikai politika aldassa ezeket a nemzeti, szervezeti és
egyéni célokat, és az Egyesiilt Kirdlysagnak ezt tudomésul kell vennie. Nemzeti €s szervezeti
szinten az USA zéro0sszegli megkdzelitése alddssa kiber-, 5G- és nagyhatalmi stratégiait,
elildozve a szovetsegeseket €s potencialis partnereket. Egyéni szinten, legalabbis kulturalis és
tudomanyos szinten, megfosztja magat a nagyon sziikséges emberi tokétol, és figyelmen kiviil
hagyja vagy aldéssa a helyi kozonséget €s a kiilfoldi érdekeket. A KNK altal exportalni kivant
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ellen nem lehet a KNK ¢és az altala udvaroltak™” birdlataval és megbiintetésével fellépni.

A Kinai Népkoztarsasaggal szembeni fellépéshez a liberalis értékek és az altaluk kinalt
komparativ elényok megduplazasa sziikséges. Ennél is fontosabb, hogy "nagyobb figyelmet
kell forditani a helyi kozonség megértésére és a szamukra fontos kérdések megvitatisara a sajat
feltételeik szerint... realis és vonzd megoldasokat kell kindlni a mas nemzetek eldtt 4llo
gyakorlati problémékra"*, A gyakorlatban ez a kovetkezoket jelenti

400 J.S. Cyber Space Solarium Commission, "Report", p. 43.

401 Thid.

402 Thid.

403 Daniel Markey, "Responding to China's New Tools of Global Influence", Commentary, War on the Rocks,
aprilis h1,2020,ttps://warontherocks.com/2020/04/responding-to-chinas-new-tools-of-global-influence/.
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a human tékébe valo befektetés itthon €s kiilfoldon az oktatés, az egészségiigyi ellatas, az
utazas, a munkahelyek, a szabad sajto, a Iétfontossagl infrastruktara, az emberi jogok és az
igazsagszolgaltatas mindségének és hozzaférhetdségének javitasa révén. Ez akar azt is
jelentheti, hogy "a kinai projektekre épitve olyan médon szolgéljék a helyi igényeket,
mikdzben demonstréljak... a jo szdndékot és a technikai kapacitdst™4%3,

Az Egyesiilt Kiralysag elkertilheti €s el kell keriilnie, hogy szabotélja sajat eréforrasait
otthon ¢és kiilf61don, és hogy elvakitsa magét a lehetdségektdl, valamint hogy az Egyesiilt
Allamok aladssa a tobb érdekelt fél részvételével zajlo partnerségeket... Az Egyesiilt
Kiralysagnak k6zos vagyona van + EU + 5 szem, amivel egyiitt dolgozhat.

Akciokutatas

Az akcidkutatés felbecsiilhetetlen értékii €s rugalmas kutatasi és gyakorlati paradigma
gyakorlatilag barmilyen kontextusban. Az akciokutatas egy olyan ernydparadigma, amely
barmely tudoméanyég vagy szakma altal, és barmely mas kutatéasi paradigmaval,
modszertannal vagy modszerrel egyiitt hasznalhatd. Kivaldan alkalmas arra, hogy a kutatas, a
politika és a technoldgia minden szintjén lehetévé tegye a hatékony és fenntarthatd
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kutatasi ciklusoknak™ a hangsulyozésa révén.

Az akciokutatasi megkozelitések alapvetden...ciklus...értékek....other...?

Az akciokutatasi megkozelitéseket alkalmazni lehet €s kell a kiberbiztonséagra, az
eléretekintd hirszerzésre és tagabb értelemben vett biztonsagi kérdésekre. A rendszerszintii
akcidkutatas kiilonosen hasznos lehet ezekben az 6sszefliggésekben?’. Térténelmileg az
akciokutatdsi paradigmékat leginkabb a szervezeti, egészségiigyi, fejlesztési, béke/konfliktus,
szocialis, politikai és oktatasi kutatas és gyakorlat osszefiiggésében hasznaltak. Ugy tiinik, hogy
a kiberbiztonsag ¢és a tagabb értelemben vett biztonsag teriiletén kevés munkat végeztek
kifejezetten ezzel a mddszerrel, igy a kutatas €és az alkalmazas 1) irdnyai szdmara rengeteg teret
hagy. Roviden, az akcidkutatas természetébdl adodoan egyediilalloan alkalmas arra, hogy
integralja és javitsa az ebben a tanulmanyban vagy mas méodon targyalt lehetdségeket,
kihivasokat és megoldasokat.

405 Tbid.
406 Coghlan és Brydon-Miller, SAGE Action Research.
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Kovetkeztetés

Ahogy Dr. Wheeler és Dr. Williams allitja, az a tény, hogy a Huawei és a kinai
hardverek tavol tartdsa "nem egyenld a kiilfoldi kémkedés vagy a halozatok elleni szabotazs
sikeres megakadalyozasaval"®®. Inkabb a biztonsag hamis érzetét kelti. S6t, ami még rosszabb,
"a minimalisan kielégitd 5G kiberkockazati eredmények elérése felé tett hatékony eldrelépést
veszélyezteti a Huawei-jel kapcsolatos jogos aggodalmakra vald tulzott dsszpontositas"*®’.

A Nyugatnak ¢és a vilagnak "kiegyensulyozottabb kockazatértékelést kellene végeznie,
sz¢élesebb korben Osszpontositva a sebezhetdségekre, a fenyegetések valoszintiségére és a
kiberkockazati egyenlet hatdsmechanizmusaira"*'?. Ezek a 1épések feliigyeletet igényelnek
annak biztositasa érdekében, hogy "az 5G igéretét ne dontsék meg a kibersebezhetdségek,
amelyek az elhamarkodott telepitésekbdl fakadnak, amelyek nem fektetnek be kelldképpen a
kiberkockazatok csokkentésébe"*!!. Ellenkezd esetben "a proaktiv kiberbiztonsagi lehetdségek
elmulasztasanak utolagos koltségei sokkal nagyobbak lesznek, mint az elézetes kibergondossag
koltségei"12.

Aztan ott vannak a tagabb stratégiai, kiilondsen a gazdasagi és ideologiai dimenziok,
amelyeket figyelembe kell venni. Miutan majdnem minden irasunk elkésziilt, a BBC News
interjut készitett Eric Schmidttel, aki a Google és anyavallalata, az Alphabet kordbbi
vezérigazgatoja €s ligyvezetd elndke volt, jelenleg pedig az amerikai védelmi minisztérium
védelmi innovacids tanacsanak*' elndke. Schmidt elismeri a Huawei és a KNK 4ltal jelentett
veszélyeket, kijelentve, hogy igy vagy ugy, de a Huawei-en keresztiil adatok keriiltek a KNK
kezébe.

Schmidt szerint azonban "a Nyugatnak inkabb Kindval és annak technoldgiaival
kellene versenyeznie, mintsem elzarkéznia"*'4. Véleménye szerint "az igazi probléma a
Huawei-jel kapcsolatban az, hogy kihivast jelent az Egyesiilt Allamok vezeté szerepére nézve:
egy olyan kinai vallalat, amely globalis szinten tevékenykedik, és jobb terméket készit, mint a
versenytarsai"*'>. Rendkiviil fontos, ""hogy van valasztasi lehetdségiink... a Huawei-re adott
vélasz... az, hogy egy ugyanolyan j6 termékkel és termékcsaladdal versenyezziink""#1°,

Tovabba a KNK gyorsan felzarkozik a nyugati orszagokhoz, sét feliillmulja dket
innovacios képességeik és technologiai kapacitasuk tekintetében. Ez nagyrészt a célzott allami
beruhazasoknak koszonhetd. Schmidt, "tagadja, hogy az allam altal iranyitott technologiai
beruhazasok kinai modellje 5nmagéaban véve sikeresebb lenne, mint a szabadpiaci modell"*”7. A
Nyugatnak azonban nem szabad figyelmen kiviil hagynia vagy aldasnia a kulcsfontossag
stratégiakat ¢s eszkozoket.

408 Wheeler és Williams, "Keeping Huawei".
409 Tbid.

410 Thid.

411 Tbid.

412 Tbid.

413 Corera, "Eric Schmidt".

414 Tbid.

415 Tbid.

416 Thid.
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Kiilonosen az Egyesiilt Allamok egyre inkabb art maganak a kutatas és az oktatas
finanszirozéasanak csokkentésével, a bevandorlas megakadalyozasaval, valamint a kiilonb6z6
karos propagandaval, amely démonizélja és eltemeti az amerikai korményzatnak a kutatas €s az
innovacid tamogatasaban jatszott létfontossagu szerepét. Schmidt ur szerint "az Egyesiilt
Allamokban és kiilondsen a Szilicium-volgyben az egyik probléma az, hogy a kormanyzatnak a
kutatds tiamogatasaban betoltott szerepe irant torténelmi vaksag uralkodik"; "minden, amit a
Szilicium-volgyben latunk, elsé sorban a kezdeti szovetségi tudomanyos tamogatasokbol
szarmazik"*!® Schmidt szerint "a Nyugatnak a lehetd legtbbet kell kihoznia erésségeibol:
tobbet kell befektetnie a kutatasfinanszirozasba, nagyobb egyiittmiikddést kell biztositania a
maganszektor, az allam és a tudomanyos ¢élet kozott, [és] nyitottnak kell maradnia a vilag
legjobb tehetségei irant"*!”.

Ami ennél is fontosabb, "Schmidt ugy véli, hogy a kinai és az amerikai technoldgiai
szektorok szétvalasztasa "nem kivanatos", mert ugy véli, hogy ez két kiilonb6z6 rendszerhez
vezetne"?. A problémat az jelenti, hogy "'ha egyszer szétvéalasztjuk ezeket a globalis
platformokat, nem kapjuk vissza dket... eldnylinkre valik, ha kdzos platformunk van a cserére...
¢s aggddom, hogy ha ezeket a platformokat kiilon épitjiik, az orszagok kevésbé fogjak megérteni
egymast™*?!. Schmidt véleménye szerint ""Kina fog domindlni, akar dsszekapcsolodunk, akar
szétvalunk"*?2,

Schmidt szamara a kérdés az, hogy "globalis platformokon vagy a sajat platformjaikon
miikddnek-e"4?3. Mivel "'a Nyugat érdeke, hogy minden technolégiai platformban nyugati
értékek legyenek... minél inkabb szegregaltak a platformok, annal veszélyesebb"*?*. Ebben az
értelemben "a nacionalizmus €s a protekcionizmus erdsddése vilagszerte "nagy aggodalomra ad
okot""%3,

m

Schmidt szerint "'a legjobb stratégia, ha ugy gondolunk erre, mint egy versenyre, amely
nem kiilonbozik a technologiai vallalatoktol, ahol brutdlis verseny van... [sic] olyan durva lesz,
amilyen csak lehet - nagyrészt szabalyozatlan a kiilonb6z6 szereplok kozott -, ahol arra
toreksziink, hogy nyerjiink™.** igy "Schmidt 6vatos a nemzeti bajnokok kivalasztisaval és
tamogatéasaval kapcsolatban"*?’. Hasonloképpen, bér elismeri, hogy "vannak gyengeségek a
Nyugat sajat kapacitasaban, kiilondsen azaltal, hogy nincsenek félvezetd chipeket gyartd
ontddék"4?®, nem hiszi, hogy a kozelmultbeli amerikai 1épések, amelyek a Kinaba és
kornyékén torténd félvezetd-értékesités és -gyartas savositasara iranyulnak, elonyosek. A
tilalom valojaban csak artott az USA-nak, mikdzben felgyorsitotta a KNK félvezeto-
fliggetlenségét.

Végso soron, akar az 5G-rdl, akar a kiberbiztonsagrol altalaban, akér arrdl, hogy hogyan
kezeljiik a KNK-t,

418 Carera, "Eric Schmidt".
419 Thid.
420 Thid.
421 Thid.
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gyakorlatilag valamennyi nyugati orszag ¢s szovetséges egyetért abban, hogy nemzetkozi
egyiittmiikodésre van sziikség. Ugy tiinik, hogy a koronavirus vilagjarvany lecsengése*?’
egyre inkabb egy nemzetk6zi technologiai szovetségre van sziikség. De hogy ez az

utan

egylittmiikddés hogyan néz ki, kiket és hogyan vonnak be, és ki fogja 4tvenni a vezetést, az
jelenleg még a levegében 16g. Ugy tiinik, hogy az USA és a KNK nem all készen a
vezetésre®?, Ebben az dsszefiiggésben a Huawei fenyegetései lehetéségként is
atfogalmazhatok, kiilondsen az Egyesiilt Kiralysag szamara.

Sziikséges a HCSEC nemzetkdzivé tétele vagy egy ezzel egyenértékii szerv 1étrehozasa,
amely a proaktiv és innovativ megkozelitések kialakitasara és végrehajtasara 6sszpontosit. A
reaktiv €s passziv kiberbiztonsagi intézkedésekre, példaul az elrettentésre vald tdmaszkodas
nem hatékony*!. Még Eszak-Koreat sem latszik rettenetesen aggasztani*>.

Ami ezt illeti, az amerikai kiberdoktrinak jelenlegi koncepcioja szerint az elrettentés
vitathatoan kontraproduktiv a KNK-val*? szemben. Hasonloképpen, a biztonsagi intézkedések
utolagos telepitése természetszeriileg korlatozza a rendszerarchitektiraban lehetséges biztonsag
mértékét, mivel az alaprendszerek modositasara vonatkozo, a funkcionalitast*3* érintd
korlatozasok miatt. Roviden, a konfliktusok és kiilondsen a nagyhatalmi verseny
Osszefiiggésében az ilyen passziv és reaktiv megkdzelitések "tarthatatlanok - lehetdvé teszik az
ellenfél szaméra, hogy alakitsa a verseny szabélyait"*°. A proaktivitas a sajat és a

versenytarsak*’® céljainak és eszkdzeinek vilagos és dsszehangolt megértését igényli.

A HCSEC nemzetkozi eréfeszitése és/vagy a kiberbiztonsagi szakértelem nagyobb
mértékili megosztasa jelentdsen javitani fogja a halozatbiztonsagot vilagszerte. A Huawei és mas
gyartok altal jelentett kockazatok azonositasara irdnyul6 eréfeszitések sszehangolédsa lehetéve
teszi a jobb biztonsagi, enyhitési és vészhelyzeti tervek kidolgozasat. Ez természetesen a
tipikusabb megkdzelitéseken feliil torténne, mint példaul a szoftverfrissitések azonnali
feliilvizsgalata a forraskddban, a karelharitas és a halozat korlatozésa.

429 Martjijn Rasser, "Technology Alliances Will Help Shape Our Post-Pandemic Future", Opinion, C$ISRNET, 2020.
aprilis 14., https://www.c4isrnet.com/opinion/2020/04/14/technology-alliances-will-help-shape-our-post-pandemic-
future/.
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behatolas.

A HCSEC nemzetkozivé valasa lehetdséget kinal az Egyesiilt Kiralysag szamara is, hogy
a Huawei a biztonsagi integracio, a vilagszintéren a politikai toke ndvekedése, a technologiai
innovacio és a gazdasagi fejlodés szempontjabol is hasznot hiizzon beldle. A Huawei gazdasagi
integracioja az Egyesiilt Kirdlysagba és a vilaggazdasagba viszont visszatartja a rosszindulata
magatartast. Azzal, hogy beengedjiik dket az Egyesiilt Kiralysag piacara, a Huawei-nek van
vesztenivaldja.

A Huawei piaci szerepének a biztonsagra €s a fenyegetettségre hivatkozva torténd
elutasitasa, legalabbis az eddigi allitdsok szerint, nem elegendd indok a teljes betiltasrol szolo
dontés meghozataldhoz.

A vilag legnagyobb 5G-széllitojanak elutasitasa nem sziil sem barati versenyt, sem jolétet és
békét*’. Tovabba a Huawei mindent athato globalis jelenléte lehetetlenné teszi a kockazatainak
kikiiszobolését, ahogyan "az MIS, az Egyesiilt Kirdlysag belfoldi hirszerzé szolgalatanak
féigazgatoja" érvelt, mikozben "ragaszkodott ahhoz, hogy a Huawei szerepe és az 4ltala okozott
kockazatok kezelheték"*#*8. Az ellenségeskedés és az elutasitds tehat kontraproduktivnak tiinik az
Egyesiilt Kiralysag és a liberalis demokraciak** globalis biztonsagi és gazdasagi érdekei
szempontjabol.

A Huawei piacra Iépése altal kinalt lehetdségek kozé tartozik a halozatbiztonsag globalis
javitasara iranyul6 egyiittmiikodés, a gazdasagi elonyok, és foként a liberalis demokraciadk
kozotti és a Kindval valo kapcsolatok javitdsdnak lehetdsége. Azéltal, hogy a piacvezetdk, mint a
Huawei, az Ericsson €s a Nokia magasabb szintli norméakhoz kétddnek, a kiberbiztonsag javulasa
az egész 5G iparagban €s az 5G-re épiild Osszes jovobeli iparagban is éreztetheti hatasat. A
piacvezetdk kiberbiztonsag terén torténd feleldsségre vonasa gazdasagi €s biztonsagi
szempontbol egyarant pozitivan hat a jovébeli technoldgiak €s rendszerek szdmara. Ezért
elénydsebb az egylittmiikodésre és a pozitiv versenyre valo torekvés, mint egyaltalan nem
probalkozni.

Bar altalanossagban feltételezhetd, hogy a Kinai Népkoztarsasag globalis gazdasagba
valo integralddasanak kilatasa miatt nem kockaztatndk meg, hogy a Huaweit politikai célok
kovetésére és rosszindulatu magatartasra hasznaljak, tovabbra is fennall annak a lehetdsége,
hogy a Huaweit utasitjak a hatsé ajtok telepitésére, ha eddig nem tették volna. Az USA és a
Kinai Népkoztarsasag szétvalasztisanak kérdéseivel, amelyeket “*°Trump 2020 majusiban
azzal fenyegetett, hogy "megszakitja az egész kapcsolatot"*! a Kinai Népkoztarsasaggal, a
gazdasagi integracio biztositéka egyre inkabb veszélybe kertil, €és a rosszindulata viselkedés
kockézata is felmertil. Ez két kérdést vet fel. Nevezetesen, hogy mit kell tenni, és ki vezessen?

7 Muhammad Faizal Bin Abdul Rahman és Russell Huang, "The Asia-Pacific's Huawei Conundrum,”
Flashpoints-Security, The Diplomat, 2020. marcius 12., https://thediplomat.com/2020/03/the-asia-pacifics-
huawei- conundrumy/.

438 Glosserman, "Huawei realitasok".

439 Kania és Gorman, "United Talent"; Lairson, Skidmore és Xinbo, "US Backfired".
440 Thid.
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Ahogyan azt mar emlitettiik, Dr. Lewis szerint a legbiztonsagosabb megoldas az
amerikai megkdzelités, amely a Huawei teljes betiltasat jelenti, szemben azzal, hogy csak tavol
tartja Oket a kritikus hal6zatoktol. Azonban még 6 is elismerte, hogy egyes orszagok kiilonb6zo
okokbdl nem hisznek abban, hogy a teljes tilalom sziikséges vagy az altalanos érdekiikben all.
Ismétlem, a probléma egy része - legalabbis az Egyesiilt Kirdlysag és feltehetden masok
szamdra - az, hogy a Kinai Népkdztarsasag mar szamos eszkdzt alkalmazott a kiilonb6zo
héaldézatokba val6 sikeres behatolashoz. Ennél is fontosabb, hogy sokan, koztiik az Egyesiilt
Kiralysag is, arra a kovetkeztetésre jutottak, hogy gazdasagi €s biztonsagi érdekeiket egyarant
maximalizalhatjak egy jol végrehajtott, a kritikus infrastruktarak védelmére 6sszpontosito
részleges tilalom révén.

Nyilvanvaléan megoszlanak a vélemények, amikor arr6l van sz9, hogy mit kell tenni.
Ami még rosszabb, hogy ez a megosztottsag a szovetségesek €s stratégiai partnerek kozott
ellenségessé valt, és elvonja a figyelmet a konstruktiv kompromisszum szamos lehetdségétol,
amelyekkel mindenki érdekeit maximalizalni lehetne. Ez a szovetségesek kozotti szakadas
hasonl6 ahhoz a kettdsséghez, amelyet az USA ¢és a KNK a vilagrendre kényszerit. Ezek a
szakadasok sok tekintetben a vezetés fliggvényei.

Trump elndk hivatalba 1épése elétt az Egyesiilt Allamok részt vett a 3 “Generation
Partnership Project (3GPP) keretében a globalis 5G szabvanyok, feliigyelet és biztonsag
kialakitasara iranyul6d nemzetkozi kdz- és maganszféra kozotti eréfeszitésekben. Az Obama-
kormanyzat az Egyesiilt Allamokon beliil és a 3GPP-vel egyiitt arra 6sszpontositott, hogy
0sszehozza a szakértdket, hogy "azonositsak a kozbiztonsagi és kiberbiztonsagi kockazati
megfontolasokat", és "a fejlesztési és telepitési ciklus részeként megvalodsitsak a
kiberbiztonsagi kockazatok csokkentését."**? Azonban, ahogy Dr. Schneier is utal r4, a profit, a

1443

politika és a konnyebbség elsdbbséget ¢lveztek a biztonsdggal™ szemben.

A lobbisték és a republikanus szovetségi kommunikacios bizottsagi tagok
megakadalyoztak ezeket az eréfeszitéseket. 2016-ban a kiberbiztonsagi kezdeményezéseket a
Trump-kormanyzat elvetette, majd kilépett a 3GPP-b&1**. Az ezt kovetd években az USA
kiberbiztonsagi és 5G-politikdja belfoldon és nemzetkdzi szinten egyarant nélkiilozte a koherens
stratégiat, a Trump-kormanyzat pedig ingadozott a kiberbiztonsagi eréfeszitések figyelmen kiviil
hagyasa, megzavarasa ¢€s felszamolasa kozott. A "feleldsség" a Kongresszusra maradt, amely
hagyomaényosan lemondott errdl a szerepérdl a lobbistaknak**.

A Cyberspace Solarium Bizottsag**® vitathatatlanul az els6 erdteljes kongresszusi
eréfeszités*’. A targyaltak szerint azonban vannak gyenge**® pontjai is. Ezen tilmenden, az
ajanlasai

442 Wheeler és Simpson, "5G igényli".

443 Wheeler és Simpson, "5G Requires"; Schneier, "China Problem".

444 Wheeler és Simpson, "5G igényli".

45 Ishan Mehta, "Under Trump, the Fight Against Cybercrime has Waned," Security-Opinion, WIRED, 2019.
junius 20., https://www.wired.com/story/under-trump-the-fight-against-cybercrime-has-waned/; Susan Landau,
"A Security Failure in the White House," Cyber & Technology, Lawfare, 2019. november 1.,
https://www.lawfareblog.com/security-failure-white-house; Breanne Deppisch, "DHS was Finally Getting Serious
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2019,https://www.politico.com/news/magazine/2019/12/18/america-cybersecurity-homeland-security-trump-
nielsen-. 070149
46 1.S. Cyber Space Solarium Bizottsag, "Jelentés".
447 Mehta, "Trump alatt".


https://www.politico.com/news/magazine/2019/12/18/america-cybersecurity-homeland-security-trump-nielsen-070149

FOLYTATANDO TERVEZET: 5G és a nemzetkdzi
biztonsag 106

szinte biztosan lassan és szelektiven fogjak torvénybe iktatni és végrehajtani**’.

Riasztd, hogy a kongresszusnak kényszeritenie kellett a Trump-kormanyzatot, hogy

cselekedjen az 5G biztonsagaval*° kapcsolatban.

Az Egyesiilt Allamok 2020*'. marcius 23-4n torvénybe iktatott Secure 5G and Beyond Act
cimii térvénye arra kotelezi a végrehajtd hatalmat, hogy 180 napon*? beliil dolgozzon ki
nemzeti és nemzetkozi stratégiat "az 5G és a vezeték nélkiili haldzatok jovobeli generacidi
altal tAmasztott problémakra". Az dgazati partnerségek*>® megerdsitése mellett azt is eldirja,
hogy a végrehajtd hatalom "segitse a kolcsonods védelmi szerzddéses szovetségeseket,
stratégiai partnereket és mas orszadgokat az 5G rendszerek ¢€s infrastruktira biztonsdganak
maximalizalasaban">,

Nem sokkal késébb, marcius végén a Fehér Haz nyilvanossagra hozott egy nagy
vonalakban felvazolt stratégiat*>. Ez elsésorban a 2019. méajusi pragai 5G biztonsagi
konferencian sziiletett "Pragai javaslatokra" hivatkozik*®, kiilondsen a nemzetkdzi szabvanyok
¢s partnerségek tekintetében. A konferencidn részt vett az dsszes 6toldalu partner, az EU-tagok,
Japan, Dél-Korea, Izrael és néhany mas, elsésorban NATO-tag. A Kinai Népkoztarsasag nem
szerepelt, €s bar sem 6, sem a Huawei nem keriilt emlitésre, a dokumentum céljai részben az 6

k457

kockézataik™’ mérséklésére iranyulnak.

A pragai javaslatok a résztvevé nemzetek kozotti minden fronton torténd
egyiittmitkodést hangstilyozzak. Az Egyesiilt Allamok és a Fehér Haz stratégiaja is felvazolja az
ilyen egylittmiikodés sziikségességét, ugyanakkor az USA vezetd szerepét hangsulyozza. A

crer

fényében érdemes megkérddjelezni, hogy
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az USA egyiittmtikodésre torekszik, vagy csak kényszeritd, kontraproduktiv médszereket
alkalmaz.

Az 5G-ért folytatott harc sok szempontbol azon mulik, hogy ki befolyésolja a
technologiai és jogi normakat*®. A 3GPP-bdl vald kilépésével és a Huawei-t célzo, 2019
majusaban kezdddé politikajaval az USA gyakorlatilag kivonta magat a szabvanyok
meghatarozasabol és a csatabdl, amelyet vezetni és megnyerni*®® szeretne. 2020. méjus 11-
t61 kezdve hianyzik*®® a részvétel és az egységes stratégia.

A koronavirus*®!, a jelenlegi vezetés és a nemzetkozi kapcsolatok helyzete kozott Eurdpa
¢s masok szamdara kockéazatosnak tlinik, hogy az USA-tdl fiiggjon egy ilyen nemzetkozi
stratégia*®? kidolgozasa és végrehajtasa. Tovabba, az eddig targyaltakon tilmenden, az USA
kiberstratégiai megkozelitésének néhany dimenzidja nem tetszik a szovetségeseknek, €s
valojaban szamos lehetéséget kinalhat az ellenfelek szamara, amelyeket kihasznalhatnak*®3.
Hasonlo6 dinamika jatszdodik le a nem szovetséges orszagok kozott is, amelyek az USA és a KNK
érdekeinek egyensulyaért kiizdenek (pl. a Délkelet-azsiai Nemzetek Szdvetségének tagjai)*®?,
Valgjaban, bar Dr. Lewis bizonyos mértékig nem ért egyet, dr.

Schneier ugy tlinik, hogy az USA altaldban elszalasztotta a proaktiv globalis vezetd
szerep lehetdségeit az 5G ¢€s a kiberbiztonsag terén rovid és hosszu tavon.

Legalabbis egyelore a liberalis demokraciak gazdasagi és biztonsagi érdekeinek
eszkozei €s céljai, nem is beszélve mas nemzetek érdekeirdl, nyilvanvaléan nem teljesen
azonosak. A haté¢kony
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Mivel az USA vezetd szerepe az 5G *>¢s a 6G*° terén valdsziniitlennek tiinik, Eurépa pedig
egyediilalld helyzetben van a Kinai Népkoztarsasag és az Egyesiilt*®” Allamok kozott, Ggy tiinik,
hogy az Egyesiilt Kirdlysagnak lehet0sége van a vezetésre. Ha az Egyesiilt Kiralysag folytatja az
5G-vel kapcsolatos proaktiv munkajat, akkor a Huawei és a KNK jelenlegi fenyegetései
enyhithetdk, sot, akar lehetéségekke is alakithatok.

A HCSEC és mas brit eréfeszitések modellként szolgalhatnak, amelyet tovabb lehet
bdviteni, és talan egy ICSEC létrehozasdhoz vezethetnek. Az Egyesiilt Kiralysagnak megvannak
az eszkozei és lehetdségei arra, hogy innovativ nemzetkozi (kiber)biztonsagi eréfeszitések ¢lére
alljon. Valdjaban az Egyesiilt Allamoknél jobb helyzetben lehet ahhoz, hogy a "szovetségi
innovécios bazison"*%
"kibertudas kozvetitdin" keresztiil 1étrehozza és vezesse a kiberbiztonsagi politikat*6347¢,
elkeriilve ugyanakkor az ezzel*’!

¢és a "nemzetkdzi kiberbiztonsagi kapacitasépitd kozosségen", a

jaro lehetséges buktatokat. Az Egyesiilt Kiralysag az élen jarva
maximalizalhatja a sajat és partnerei biztonsagat és gazdasagi eredményeit, mikozben sokkal
er6sebb mechanizmust hozhat Iétre a Huawei és a Kinai Népkoztarsasag konstruktiv

kezelésére*’?.

465 Kania, "Miért nem".

466 Rasser, "6G beallitas".

47 Amy Zhou, "Huawei or the Highway", World, Harvard Political Review, 2020. marcius

5., https://harvardpolitics.com/world/huawei-or-the-highway/.

468 Dunn-Cavelty és Wenger, "Kiberbiztonsagi politika".

469 Kliman et al., "Forging Alliance".
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