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Bevezetés

Az ellenséges gépi tanulas annak szisztematikus tanulmanyozasa, hogy motivalt tamaddk hogyan
veszélyeztethetik a gépi tanulé (ML) rendszerek titkossagat, integritasat és rendelkezésre allasat
célzott vagy altalanos tamadasok révén. Az ML-rendszerek tdmadasanak problémaja olyannyira
elterjedt, hogy a CERT, a tdmadasok tanulmanyozasaval megbizott, szévetségi finanszirozasu kutatasi
és fejlesztési kozpont egy atfogd sebezhetdségi jegyzetet adott ki arrdl, hogy a legtobb ML-
osztalyozd sebezhetd a tAmadoi manipulaciéval szemben.! A vallalatok és a kormanyok
odafigyelnek. A Google, az ?2IBM, a 3Facebook “és a Microsoft elkotelezte magat amellett, hogy
befektet a gépi tanulasi rendszerek védelmébe.® Az Egyesiilt Allamok a mesterséges intelligencia
szabalyozasanak meghatarozasakor a mesterséges intelligencia rendszerek biztonsagat és
védelmét helyezi elsédleges prioritasként, az EU ®pedig a Trustworthy Al kezdeményezés
részeként nem kotelezd érvényi ellendrzd listak teljes sorat tette k6zzé.”

A kutatas ezen a tertleten fellendilében van. Mivel tébb 2014, mint tanulmanyt2,000 tettek k6zzé az
arXiv.® A kutatok ellenséges ML-technikakat hasznaltak a Facebook mikrocélzasi hibainak
azonositasara.

' https://kb.cert.org/vuls/id/425163/ (megjegyezve: "A gradiens sillyedésen keresztll képzett gépi tanulasi
osztalyozok sériilékenyek a tetszbleges félresorolasos tamadasra").

2 https://ai.google/responsibilities/responsible-ai-practices/?category=security ("A biztonsag és védelem
magaban foglalja annak biztositasat, hogy a mesterséges intelligencia rendszerek a szandékolt médon
viselkedjenek, fuggetlendl attdl, hogy a tamaddk hogyan prébalnak beavatkozni. ")

3 https://www.ibm.com/cloud/architecture/architectures/securityArchitecture/watson-security
dhttps://spectrum.ieee.org/tech-talk/artificial-intelligence/machine-learning/facebook-ai-launches-its-deepfake-
észlelési kihivas ("...a Facebook Al Red Team, amely elemzi az Al altal a k6zdsségi médiadrias szamara
jelentett veszélyeket")

5 https://docs.microsoft.com/en-us/security/engineering/securing-artificial-intelligence-machine-learning
(megjegyezve, hogy "a mesterséges intelligencia tervezéinek mindig biztositaniuk kell az érzékeny adatok
titkossagat, sértetlenségét és rendelkezésre allasat, azt, hogy a mesterséges intelligencia rendszer mentes
legyen az ismert sebezhetfségektdl, és hogy a rendszer vagy a felhasznald adatai elleni rosszindulatu
viselkedés védelmére, észlelésére és az arra vald reagalasra szolgald ellenbrzéseket biztositsanak™).
Ehttps://www.whitehouse.gov/wp-content/uploads/2020/01/Draft-OMB-Memo-on-Regulation-of-Al-1-7-19.pdf
(megjegyezve: "A mesterséges intelligencidval kapcsolatos politikak értékelésénél vagy bevezetésénél az
ugyndkségeknek szem el6tt kell tartaniuk a potencialis biztonsagi és védelmi kockazatokat, valamint a
mesterséges intelligencia-alkalmazasok esetleges rosszindulatu telepitésének és hasznalatanak
kockazatat").

7 https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai  (megjegyezve: "A
mesterséges intelligencia rendszereknek rugalmasnak és biztonsagosnak kell lennitk. Biztonsagosnak kell
lennilk, biztositva egy tartalék tervet arra az esetre, ha valami rosszul sllne el, valamint pontosnak,

1



mailto:ramk@microsoft.com
mailto:jon@citizenlab.ca
mailto:schneier@schneier.com
mailto:kalbert@law.harvard.edu
https://kb.cert.org/vuls/id/425163/
https://kb.cert.org/vuls/id/425163/
https://ai.google/responsibilities/responsible-ai-practices/?category=security
https://www.ibm.com/cloud/architecture/architectures/securityArchitecture/watson-security
https://spectrum.ieee.org/tech-talk/artificial-intelligence/machine-learning/facebook-ai-launches-its-deepfake-detection-challenge
https://spectrum.ieee.org/tech-talk/artificial-intelligence/machine-learning/facebook-ai-launches-its-deepfake-detection-challenge
https://docs.microsoft.com/en-us/security/engineering/securing-artificial-intelligence-machine-learning
https://www.whitehouse.gov/wp-content/uploads/2020/01/Draft-OMB-Memo-on-Regulation-of-AI-1-7-19.pdf
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai

megbizhaténak és reprodukalhatonak kell lennitik. Csak igy biztosithatd, hogy a nem szandékos karokat is

minimalizalni és megeldzni lehessen").
8 https://nicholas.carlini.com/writing/2019/all-adversarial-example-papers.html  (lasd az Osszes

dokumentumot tartalmazé txt fajlt)

* Egyenl6 hozzajarulas


https://nicholas.carlini.com/writing/2019/all-adversarial-example-papers.html

algoritmus.® Egy perturbacios tamadas soran a kutatdk egyszerl matricakkal tudtak letériteni a

Tesla 6nvezetd rendszerét az autdpalyardl.’® Az ilyen jellegli tAmadasok kilénésen gyakoriak a
kiberbiztonsagi ipar altal kifejlesztett védelmi eszkdzok ellen. A kutatok példaul képesek voltak
becsapni a Cylance, egy kereskedelmi virusirté motor ML-rendszerét, hogy tévesen felismerje
zsaroléprogramok joindulatt szoftverként.'" Egy masik példa szerint két biztonsagi kutaté megkeriilte a
Proofpoint, egy kereskedelmi e-mail védelem, azaltal, hogy el8szér masolja a mogottes ML modellt és
offline, majd online tamadast inditottak olyan e-mailekkel, amelyek kikertltek a rendszerbél. Ez lett az
elsé olyan sebezhetfség, amelyet egy ML-rendszeren kihasznaltak, és amely bekerilt a nemzeti
sebezhet6ségi adatbazisba.?

Ez a kutatds nem mentes a jogi kockazatoktol. Barmely operativ rendszer biztonsaganak
tanulmanyozasa vagy tesztelése potencidlisan litkdzik a Computer Fraud and Abuse Act (CFAA),"3
az Egyesiilt Allamok elsédleges szdvetségi torvényével, amely a hackelésért valo felelésséget
keletkezteti.* Eredetileg 1984-ben szlkitett torvényként 1éptették hatalyba, de azédta Ujabb és
Ujabb tilalmakkal boviilt.’> A CFAA széles hatalyat sok kritika érte, a biztonsagi kutatdk a
leghangosabbak kézoétt vannak.'® Ervelésiik szerint a CFAA - merev kdvetelményeivel és sulyos
blntetéseivel - visszaszoritja a biztonsagi kutatast.’”” Az ellenséges ML-biztonsagi kutatas
valdszinlleg nem kilonbdzik ettél.

A kontradiktorius ML-kutatassal és a CFAA-val kapcsolatos kordbbi munka azonban kevés. Egy
2018-as cikkben Ryan Calo et al. a CFAA szerinti ellenséges tamadasokat vizsgalta, de csak az
ellenséges ML-tamadasok harom osztalyat vizsgalta (kitérés, mérgezés és adat-inverzio).'® A tobbi
vonatkozé kdzzétett kommentar hasonldan korlatozott. Egy nemrégiben megjelent tanulmany
példaul csak a kitér6 és a mérgez6 tamadasokat vizsgalta, °®’mig egy masik a perturbacios, az
extrakcids és a mérgezd tamadasokat vette figyelembe, de nem vizsgalta a birésagok altal a
vonatkoz6 CFAA-rendelkezések alkalmazasaban mutatkozo fontos kdvetkezetlenségeket.? Mi itt
ezt tesszuk meg.

Ennek a dokumentumnak két célja van. A jogalkalmazok szamara leirjuk a CFAA-nak a
kontradiktérius ML-re val6 alkalmazasanak 6sszetett és zavaros jogi kdrnyezetét. A kontradiktorius
ML-kutatok szamara ismertetjik a kontradiktorius ML-kutatas potencialis kockazatait. Végezetil
elemzést készitlink arrél, hogy az Egyesiilt Allamok Legfelsébb Birésaga hogyan oldhatja fel a
jelenlegi ellentmondasokat a

9 Faizullabhoy, Irfan és Aleksandra Korolova. "A Facebook hirdetési platformja: New attack vectors and the
need for interventions." arXiv preprint arXiv:1803.10099 (2018).

10 Xi, Bowei. "Ellenséges gépi tanulas a kiberbiztonsag és a szamitdgépes latas szamara: A jelenlegi fejlesztések
és kihivasok." Wiley Interdisciplinary Reviews: Computational Statistics: e1511.

" https://skylightcyber.com/2019/07/18/cylance-i-kill-you/

12 https://nvd.nist.gov/vuln/detail/ CVE-2019-20634

318 U.S.C. § 1030.

4 Kossoff, Jeff. (2019). Cybersecurity Law (Wiley, 2019) at 172.

5 Orin S. Kerr, Vagueness Challenges to the Computer Fraud and Abuse Act, Minn94. L. Rev.
(1561,20101561); Kossoff 172-173.

16 Kosseff 212-213.

7 Kosseff 213.

'8 Calo, Ryan, et al. "Is Tricking a Robot Hacking?". University of Washington School of Law Research

Paper 2018-05 (2018);

9 Shankar Siva Kumar, Ram, et al. "Law and Adversarial Machine Learning." arXiv preprint arXiv:1810.10731
(2018).
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A CFAA alkalmazasa a Van Buren kontra Egyesiilt Allamok (igyben,2! amely fellebbezésrél
varhatdan a kdvetkez6 évben sziiletik dontés. Ugy 2021.véljiik, hogy a birésag valdsziniileg a
CFAA sziik értelmezését fogja elfogadni, és ez hosszu tavon valdban jobb kontradiktérius ML
biztonsagi eredményekhez fog vezetni.

CFAA és a kontradiktorius ML

A CFAA két szakaszat tekintjik kiléndsen fontosnak az ellenséges gépi tanulas szempontjabdl.
El6szor is, a szamitdogéphez valé szandékos hozzaférés "engedély nélkil" vagy "az engedélyezett
hozzaférést meghaladé modon”, és ennek eredményeként "barmilyen informacié" megszerzése
egy "védett szamitdégépen" (1030(a)(2)(C) szakasz). Masodszor, szandékosan "kart" okoz egy
"védett szamitdogépnek" jogosulatlanul, "tudatosan" "program, informacio, kéd vagy parancs"
tovabbitasaval (1030(a)(5)(A) szakasz). Mindkett6 bluntetéjogi tilalom, de a CFAA maganjogi
kereseti jogot is tartalmaz. Ez lehetdvé teszi barmely személy szamara, hogy pereljen, ha a CFAA
megsértése miatt karokat vagy veszteségeket szenvedett el, beleértve ezt a két rendelkezést is.??
Ezek a szakaszok nem meritik ki a CFAA szerinti lehetséges felel6sséget, de lefedik a
leggyakoribb ML-tamadasokat.

Szandékos hozzaférés engedély nélkiil vagy engedélyt meghaladéan -- 1030(a)(2) szakasz

A CFAA-t kovetkezetlenil alkalmaztak. Az értelmezésével kapcsolatos itélkezési gyakorlatot a
kovetkez6képpen jellemezték

"széttoredezett" 23¢s "nem egyértelmd", ?*a birésagok "bizonytalansagot és zavart" fejeznek ki.25 Az
egyik

legvitatottabb ellentmondas a 1030(a)(2)(C) szakasz értelmezése, amely tiltja, hogy barki
"szandékosan jogosulatlanul hozzaférjen egy szamitégéphez" vagy "tullépje az engedélyezett
hozzaférést", és "ezaltal informaciot szerezzen barmely védett szamitdgéprol".26 Néhany ponton a
birésagok altalaban egyetértettek. Nagyon tagan értelmezték a "védett szamitogép" kifejezést.
Példaul magaban foglal minden olyan szamitégépet, amely az internethez csatlakozik.?” Azt is
altalaban ugy talaltak, hogy a "jogosulatlanul" az engedély nélkili hozzaférést jelenti. A
"jogosultsagot meghaladd hozzaférés" kifejezés jelentését illetéen azonban jelentds nézeteltérések
vannak. A megfogalmazas a bennfentesekre vonatkozik: olyan felhasznaldkra, akik mar
rendelkeznek jogosultsaggal egy szamitdogépes rendszerhez -- példaul egy felhasznald, aki
lekérdezési kéréseket kild egy ML-rendszerbe --, de valamivel tullépik ezt a jogosultsagot a
szamitogépen 1évd barmely informaciohoz vald hozzaféréssel.

Mi jelenti az engedélyezett hozzaférés tullépését? Jelenleg 4-3 aranyban oszlanak meg az
Egyesiilt Allamok fellebbviteli birésagai. (A nem jogaszok szamara: a szévetségi fellebbviteli
birésagok az orszag egyes régioit fedik le, és a Legfelsébb Birdsag dontésének hianyaban a
szbvetségi birosagok jogértelmezését szabalyozzak ezeken a teriileteken). Az Elsé, az Otddik, a
Hetedik és a Tizenegyedik Kerileti Birésag, amelyek

21 Van Buren v. United States, F940.3d (119211th Cir. 2019), peticiot nyujtottak be (U.S. Dec. 201918,) (No.
19-783) (a fellebbezésrél szo6l6 hatarozat fliggében).

221d. § 1030(g)

2Michael J. O'Connor, The Common Law of Cyber-Trespass, Brook85. L. Rev. (421,2020422)

24Qrin S. Kerr, Vagueness Challenges to the Computer Fraud and Abuse Act, Minn94. L. Rev.
(1561,2010).1562



250rin S. Kerr, Norms of Computer Trespass, Colum116. L. Rev. (1143,20161145).

%18 U.S.C. § 1030(a)(2)(C).

27 United States v. Kramer, 631 F.3d 900, 902 (8th Cir. 2011) (megjegyezve, hogy a "szamitogép"
meghatarozasa "rendkivil tag", és megallapitotta, hogy egy k6zénséges mobiltelefon is szamitégép); United
States v. Nosal (Nosal 1), 844 F.3d 1024, 1050 (9th Cir. 2016), cert. denied, 138 S. Ct. 314 (2017)

(megjegyezve, hogy a "védett szamitdgépek" k6zé "gyakorlatilag minden internet-hozzaféréssel rendelkezé
szamitogép tartozik...").



tobbek kozott lllinois, Massachusetts és Texas, tagabb értelmezést fogadtak el, megallapitva, hogy
az "engedélyezett hozzaférés tullépése" magaban foglalja a szamitégépes rendszerben 1évd
informacidkhoz valé "nem megfeleld céld" hozzaférést, ami altalaban valamilyen megallapodas,
szabalyzat vagy szolgaltatasi feltételek megszegését jelenti. Néhany példa erre az volt, hogy a
vadlott nem kezelte vagy felugyelte egy masik felhasznalo fiokinformacioit. Egy masik példa lehet
egy tavozo alkalmazott, aki a titoktartasi megallapodasokkal ellentétesen toltott le vallalati
informacidkat, vagy megsértette a haldézathasznalati vagy hozzaférési szabalyzatot. Az alabbi
elemzéslinkben ezt a 1030(a)(2) bekezdés "tagabb értelmezésének" fogjuk nevezni.

Ezzel szemben a New Yorkot és Kaliforniat is magaban foglalé masodik, negyedik és kilencedik
keriileti fellebbviteli birésagok a fogalom sziik értelmezését fogadtak el. Ugy itélték meg, hogy az
informacidkhoz val6 egyszerl, nem megfeleld célu hozzaférés nem minésil a 1030(a)(2) szakasz
megsértésének. Inkabb csak akkor "lépi tul az engedélyezett hozzaférést", ha egy személynek
barmilyen okbdl tilos hozzaférnie az informaciokhoz. A gyakorlatban e szlikebb értelmezés szerint
az alperes "tullépi az engedélyezett hozzaférést", ha a felhasznalé (i) hozzaféréssel rendelkezik
egy szamitogépes rendszerhez; (i) engedélyezett hozzaférése a rendszerben Iévé bizonyos
informacidkra korlatozédik; és (iii) a felhasznald megkeril vagy megkerul egy "technoldgiai
hozzaférési korlatot" vagy "kodalapu" korlatozast, hogy tovabbi informaciokhoz férjen hozza.?® Az
alabbi elemzésliinkben ezt a 1030(a)(2) bekezdés "szlk értelImezésének" fogjuk nevezni.

A tobbi keriileti birésag nem hozott végleges dontést ebben a kérdésben. igy az orszag egyes
régioi szik értelmezést alkalmaznak; egyes régidk tagabb értelmezést alkalmaznak; és vannak
olyan régiok, ahol még nem foglalkoztak ezzel az értelmezési kérdéssel, ami zavaros és
bizonytalan helyzetet teremt a CFAA orszagos alkalmazasaval kapcsolatban. A hatalyos jog
széttéredezett jellegét a kdvetkezd térkép szemlélteti (dbra1 ):

28 | 4sd Brenda Sharton et al., "Key Issues in Computer Fraud and Abuse Act (CFAA) Civil Litigation",
Practical Law (Thomson Reuters) 1, 4 (2018) (a sz(ikitett olvasat 6sszefoglalasa); United States v. Nosal |,
676 F.3d 854, 863-864 (9th Cir. 2012) (en banc) ("szlikebb értelmezése egyben egy olyan jogszabaly
szdvegének és jogalkotasi torténetének értelmesebb olvasata, amelynek altalanos célja a hackelés - a
technologiai hozzaférési korlatok megkerulése - blntetése, nem pedig az tzleti titkok eltulajdonitasa”).
Kosseff, 175. 0. ("A jogszabaly szlk értelmezése arra a kdvetkeztetésre vezethet, hogy csak akkor sérti meg
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a CFAA-t, ha kodalapu jogsértést kovet el").



1. abra: A CFAA eltéro értelmezése a Circuit Court régié szerint

Legend

Narrow Interpretation
- of 1030(a)(2) by 2nd,
4th and 9th Circuit

Broad Interpration of
B 1030(2)(2) by 1st, 5th,
7th and 11th Circuit

Circuit Courts of
Appeal have not yet

U.S. Territories decided issue

Puerto Rico us. Guam Northern
Virgin Islands Marianas Islands

- 7

r

Ez a zavaros helyzet hamarosan véget érhet, mivel az Egyesiilt Allamok Legfelsébb Birésaganak
lehetésége nyilik arra, hogy a Van Buren kontra Egyesiilt Allamok {igyben foglalkozzon ezekkel a
kovetkezetlenségekkel.?® Ezt az igyet és a kontradiktérius ML-hez vald kapcsoldédasat e tanulmany
utolsé részében targyaljuk.

Szandékos hozzaférés engedély nélkiil vagy engedélyt meghaladéan -- 1030(a)(5) szakasz
Az 1030(a)(5)(A) szakasz megtiltja, hogy barki "tudatosan" tovabbitson "programot, informaciot,
kodot vagy parancsot”, és ezaltal szandékosan "kart" okozzon egy "védett szamitdégépnek”. A
1030(a)(2)(C) szakasszal ellentétben ez a kivilallékra és a bennfentesekre egyarant vonatkozik.
Bar a CFAA nem hatarozza meg a "tovabbitas" fogalmat, a birésagok altalaban ugy itélték meg,
hogy ez térténhet az interneten keresztll vagy fizikai uton.

adathordozo, példaul egy USB-pendrive.® A felelésségre vonashoz nem csak az sziikséges, hogy az
illet6 tudatosan tovabbitsa, hanem az is, hogy

szandékosan karositja a védett szamitogépet. A CFAA meghatarozasa szerint a "kar" magaban
foglalja "az adatok, a program, a rendszer vagy az informacio integritdsanak vagy rendelkezésre
allasanak barmilyen karosodasat".3!

29 Van Buren v. United States, F940.3d (119211th Cir. 2019), peticiot nyujtottak be (U.S. Dec. 201918,) (No.
9



19-783) (a fellebbezésrél szo6l6 hatarozat fliggében).
30 Meridian Fin. Advisors, Ltd. kontra Pence, F763. Supp. 2d 1061-621046,). (S.D. Ind. 2011)).
31§ 1030(e)(8).
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A szolgaltatasmegtagadé (DOS) tamadasok - amikor kodot vagy parancsokat kuldenek az
interneten vagy mas médiumon keresztll, és a fogado rendszert tulterhelik vagy megzavarjak -
szintén e szakasz alapjan kerultek blntetéeljaras ala. Tovabbi példak koézé tartozik a rosszindulatu
kédok, koztuk trojaiak vagy virusok kildése; a cimzett szamitégépén lévé e-maileket torlé kddok;
az elsdsegélynyujtok kommunikaciojara hasznalt radidos kommunikacios halézaton keresztll
klldott kédok, amelyek szandékosan zavarjak a normal miikodést, 3?valamint a fogadé rendszert
tulterhel®, a normal izleti miikodést megzavaré témeges vagy tdmeges e-mailek.33

Hogyan befolyasolja a CFAA a gépi tanulassal
kapcsolatos kutatasokat

Hatalyba 1épése 6ta a CFAA-t alkalmazzak az operativ rendszereket tanulmanyozé kutatdkra. Az
1030(a)(2)(C) és az 1030(a)(5) szakaszok kivételesen széles alkalmazasi kore hatassal van az ML-
kutatokra - és altalaban a biztonsagi kutatdkra -, akik buintetéjogi és polgari jogi felelésségre
vonhatdk a szamitdgéphez valo jogosulatlan hozzaférésért. Az operativ rendszerek kutatasa
altalaban magaban foglalja a rendszerek szondazasat, vagy akar betérését is. Ez magaban foglalja
azokat is, akik jogos felhasznaloként hozzaférhetnek egy rendszerhez, és akiknek a hozzaférését a
szolgaltatasi feltételek szabalyozhatjak. Pusztan a szolgaltatasi feltételekkel ellentétes médon
torténd tesztelés, minden tovabbi nélkil, azt jelentheti, hogy a kutaté tullépte az engedélyezett
hozzaférést, és megsértette a CFAA-t. A CFAA sulyos szankcioi azt jelentik, hogy az ilyen
megallapitasok visszatartd erével hathatnak a biztonsagi kutatasokra.?* Ezen tilmenéen az
1030(a)(2)(C) szakasz értelmezésével kapcsolatos birdsagi megosztottsag azt jelenti, hogy a
kockazat mértéke attdél fiigg, hogy a CFAA-kdvetelést melyik joghatésagban lehet elbiralni.

Ebben a szakaszban bemutatjuk, hogy ezek a CFAA-rendelkezések hogyan hatnak konkrétan a
gépi tanulassal kapcsolatos kutatasra. Feltételeziink egy fizetds szolgaltatast, amely a
felhasznaléinak gépi tanulasi szolgaltatast nyujt (mondjuk képfelismerést). A felhasznaldk ugy
Iépnek kapcsolatba ezzel a rendszerrel, hogy lekérdezést kildenek, és megkapjak az osztalyozas
eredményét (lasd az abrat2 ):
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32 United States v. Mitra, F405.3d (4927th Cir. 2005) (szintén megallapitva, hogy egy radiorendszer szamitdgép).
33 Pulte Homes, Inc. v. Laborers' Int'l Union of N. Am., F648.3d (295,6th 301Cir. 2011).

34https://www.theguardian.com/technology/2014/may/29/us-cybercrime-laws-security-researchers:
https://www.eff.org/wp/protecting-security-researchers-rights-americas
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2. abra: Black Box beallitasa

Training . i
Algorithm :
|
|
:
] ;
) i
)

................................................................................................

Elemzéslnk soran feltételezzik, hogy a tamadonak nincs kdzvetlen hozzaférése a képzési
adatokhoz, nem ismeri az algoritmust, és nem tud az algoritmusban hasznalt jellemzdokrél.
Feltételezzik tovabba, hogy a tamadd a rendszer legitim felhasznaldja, és a rendszer hasznalatat a
Google API szolgaltatasi feltételein (TOS) alapuld szabalyok szabalyozzak.3®

E feltételek szerint a felhasznaldk nem:

1.

5.

Visszafejteni vagy megkisérelni barmely API vagy barmely kapcsolédé szoftver
forraskodjanak kinyerését, kivéve, ha ezt a korlatozast az alkalmazando jogszabalyok
kifejezetten tiltjak.

az API-k vagy az API-kat biztosité szerverek vagy halézatok zavarasa vagy megzavarasa.
Az ilyen tartalmakrodl adatbazist kaparni, adatbazisokat épiteni vagy mas modon allando
masolatokat késziteni, illetve a gyorsitotar fejléc altal megengedettnél hosszabb ideig
tarolni a gyorsitétarban tarolt masolatokat.

masolni, leforditani, médositani, szarmazékos munkat Iétrehozni, eladni, bérbe adni,
kolcsonadni, tovabbadni, terjeszteni, nyilvanosan bemutatni vagy harmadik félnek
allicencet adni.

A forras vagy a tulajdonjog hamis feltlintetése

Feltételezve ezt a k6zds felallast, a kovetkez6 szakaszban a CFAA fényében megvizsgalunk egy
sor ellenséges ML-tamadast, beleértve a 1030(a)(2)(C) szakasz értelmezésének megosztottsagat.
Az egyértelmiiség kedvéért, bar a kiloénb6z6 ellenséges ML-tamadasok minden egyes tagabb
osztélyara gyakran kinalunk példakat szemléltetés céljabdl, elemzésink célja, hogy foglalkozzunk
azzal, hogy ezek a CFAA
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35 https://developers.google.com/terms
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a rendelkezések a kiloénb6zé ellenséges ML-tamadasok minden egyes széles csoportjara
vonatkoznanak, szemben a tdmadas egyetlen példanyaval. Elemzésiinket az abran3 is abrazoljuk.

Felderité tamadasok: Tamadasok, amelyek csak lekérdezéseket kiildenek és megfigyelik
a valaszokat.

Kitéré tamadas

A kikertulést célzé tdamadasok soran a tAmado képes mdodositani a lekérdezést, hogy a kivant valaszt
kapja meg, anélkll, hogy megkerilné az ML APl mogott allé komponenseket. A kutatok példaul
képesek voltak sajatos zajt hozzaadni a rontgenfelvételekhez, ami becsapott egy ML-rendszert, hogy
a rendellenes rontgenfelvételeket tévesen normalisnak minésitse. 3 A Cylance virusirté motorokat
erinté modellelkerild tamadasban a kutatdk egyszeriien egy online jatéktarbdl szarmazé jéindulatu
kodot csatoltak rosszindulatu zsaroléprogramhoz, ami arra késztette az ML-rendszert, hogy a kodot
joindulatu szoftverként tévesen mindsitse.3”

Az ilyen tamadasok nem valdszini, hogy az 1030(a)(2) vagy az 1030(a)(5)(A) szakasz alapjan
felmeriinének felelésségi aggalyok. Az elébbi rendelkezés esetében a "jogosultsagot meghalado
hozzaférés" sziik értelmezése alapjan nem all fenn a 1030(a)(2) szakasz megsértése, mivel a
lekérdezésekkel nem kerul meg semmilyen technologiai hozzaférési korlat vagy hitelesitési kapu.
Az ML-rendszert csak becsapjak, hogy helytelen valaszt adjon. De a tagabb értelmezés szerint
sincs jogsértés, mivel ez a tAmadas nem sérti a TOS-t: nincs visszafejtés, kaparas vagy
szarmazékos mi létrehozasa. Az 1030(a)(5)(A) szakasz szerinti felelésségre vonas szintén nem
valoszinl. Még ha feltételezzik is, hogy a lekérdezés tovabbitott "programnak, informaciénak,
kodnak vagy parancsnak" minésul, a kifejezés értelmében nincs "kar". Nem kovetkezik be a
rendszer vagy a kapcsoldédd adatok "integritasanak” vagy "rendelkezésre allasanak"
"karosodasa",* mivel nem torténik "az elektronikus fajlok megsemmisitése, megrongalasa vagy
torlése", a rendszer "fizikai megsemmislilése", sem "a szamitdgépes rendszerben 1évé adatok
teliességének vagy hasznalhatésaganak barmilyen csokkenése".®®

Modell lopas

A modelllop6 tamadasok soran a tdmadé képes a modell stratégiai lekérdezésével és a valasz
megfigyelésével Iétrehozni az alapul szolgalé ML-modell masolt valtozatat, és ezaltal ujrateremteni
a szellemi tulajdont. A kutatok példaul képesek voltak olyan mély neuralis haldkat ujrateremteni,
amelyeket az ML mint szolgaltaté - példaul a Microsoft, a Face++, az IBM, a Google és a Clarifai -
szolgaltatott, és amelyek nemcsak pontosak voltak (pontossaguk >80%), hanem olcsén fel is
szerelhet6k (kevesebb mint 3 dollarba kertltek).*® A modelllopas egyik megkozelitése a meglévo
ML API orakulumként valo felhasznalasa; azaz a tamadé elegendd lekérdezést tesz az ML modell
Osszes osztalyara, megfigyeli a valaszt, és a (lekérdezés, valasz) parokbdl uj fliggvényt tanul.*!

36 paschali, Magdalini, et al. "Generalizability vs. robustness: investigating medical imaging networks using
adversarial examples." (Altalanosithatosag vs. robusztussag: orvosi képalkoté halézatok vizsgélata
ellenpéldak segitségével). International Conference on Medical Image Computing and Computer-Assisted
Intervention (Nemzetkdzi konferencia az orvosi képfeldolgozasrol és a szamitégéppel segitett
beavatkozasrol). Springer, Cham, 2018.
371.d. 11
38 § 1030(e)(8).
39 TriTeq Lock & Sec. LLC kontra Innovative Secured Solutions, LLC, Civ. Action No. 10 CV 1304,
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WL2012 at394229, 6; Kossoff at 197-198.
40Yu, Honggang, et al. "Cloudleak: Nagyméret(i mélytanulasi modellek lopasa ellenséges példakon keresztll."
Proceedings of Network and Distributed Systems Security Symposium (NDSS). 2020.

41 Tramér, Florian, et al. "Stealing machine learning models via prediction apis". 25th {USENIX} Security
Symposium ({USENIX} Security 16). 2016.
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Az 1030. szakasz a) pontjanak (2) bekezdése tekintetében a szlik értelmezés szerint valdsziniileg
nem all fenn jogsértés, mivel nem kertil meg semmilyen technoldgiai hozzaférési korlat vagy
kédalapu korlatozas. A lekérdezéseket csupan elkildik, és a megfigyelt valaszok alapjan
kovetkeztetéseket vonnak le. A 1030. a) pont (2) bekezdésének tagabb értelmezése alapjan
azonban jogsértésrdl lehet sz6, ami attol fugg, hogy a birésag mennyire tagan értelmezi az ML-
rendszerre és a bennfentes felhasznaldra iranyadé vonatkozé ASZF-et. Egyrészt valdszinttlennek
tlnik, hogy egy birésag ugy talalja, hogy a jogos lekérdezési valaszokbdl levezetett informacié a
TOS alapjan tiltott lehet, és CFAA felel6sséget eredményezhet. Masrészt, ahogy az itt feltételezett
TOS esetében is, az ilyen ML-hasznalati korlatozasok és iranyelvek gyakran tiltjak a visszafejtést
vagy az adatbazisok létrehozasat a lekérdezési valaszok alapjan, még ha azok jogszeriiek is. igy
lehetséges, hogy egy birésag a modelllopasi tamadast a modell "forraskddjanak” "visszafejtésére”
iranyuld kisérletnek mindsitené, ellentétben a TOS 1. zaradékaval, amelyek, mint emlitettik,
meglehetbsen tipikus hasznalati vagy szolgaltatasi feltételek. Ez "szarmazékos m{"
létrehozasanak is minésilhet, ami szintén ellentétes az ASZF zaradékaval. 4.

Itt azonban nem valészinlsithetdé az 1030(a)(5)(A) szakasz megsértése, mivel - az adéelkertlési
tamadasokhoz hasonléan - a "kar" kdvetelménye nem teljesll. Nincs a rendszer vagy a kapcsolodo
adatok "integritasanak" vagy "rendelkezésre allasanak" "karosodasa".

Modell inverzié és tagsagi kovetkeztetés

A modell inverzidés tamadasok soran a tamadok érzékeny informacidkat szereznek a privat képzési
adatokrol. Az egyik tanulmany bemutatta, hogy a személyre szabott orvoslasban hasznalt ML-
modellhez valé akar feketedobozos hozzaféréssel a tdmadok vissza tudjak szerezni a képzési
adatok részét képezd betegek privat genetikai markereit.*? Az ilyen tipust tdAmadasokat kés6bb
kiterjesztették az ML API beallitasara, ahol a kutatok megmutattak, hogy a tamadok hogyan
hasznalhatjak ki a valaszokban feltart konfidenciaintervallumokat a privat képzési adatokban
hasznalt jellemz6k rekonstrualasara.*® Az ilyen tamadasok komoly aggodalmakat vetnek fel, mivel
a képzési adatok altalaban adatvédelmi szempontbdl érzékeny informaciokat tartalmaznak.*4

A tagsagra kovetkezteté tamadasok soran a tamado stratégiai lekérdezéssel és a valasz
megfigyelésével képes megallapitani, hogy egy adatpont része volt-e a képzési adatoknak. Példaul
egy korhazi elbocsatasi adatokon kiképzett és ML API-kban, példaul a Google Prediction API-ban
elhelyezett modellben a kutatok megmutattak, hogy a tamaddk hogyan hasznalhatjak ezt a
technikat arra, hogy egyszer( altalanos informaciok, példaul a résztvevé kora és neme révén
rekonstrualjak a képzési adatok részét képezd résztvevok maganinformacidit (példaul a paciens
altal elvégzett eljarast).

42 Fredrikson, Matthew, et al. "Adatvédelem a farmakogenetikaban: A személyre szabott warfarin adagolas
végponttol végpontig tartd esettanulmanya." 23. {USENIX} biztonsagi szimpdézium ({USENIX} Security 14).
2014.

17



43 Fredrikson, Matt, Somesh Jha és Thomas Ristenpart. "A bizalmi informaciét kihasznalé modellinverzios
tamadasok és alapvetd ellenintézkedések". Proceedings of the 22nd ACM SIGSAC Conference on Computer
and Communications Security. 2015.

44 Zhang, Yuheng, et al. "The secret revealer: generativ modell-inverzids tAmadasok mély neuralis haldzatok
ellen". Proceedings of the IEEE/CVF Conference on Computer Vision and Pattern Recognition (IEEE/CVF
konferencia a szamitogépes latasrol és mintafelismerésrél). 2020.
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3. abra: Abra Vizualizacié Ellentétes ML jogi kockazatok

Tamadas Leiras 1030(a)(2) 1030(a)(2)
megsértése? (Sziik megsértése? (Az 1030(a)(5)(A)(A)
értelmezés a elso, otodik, hetedik jogsértés
masodik, negyedik és és tizenegyedik
kilencedik bir6sagok keruleti birésagok
részérol) tag értelmezése)
Kitéré tamadas A tamado moédositja a Ne Nem Nem
lekérdezést a megfeleld m
valasz érdekében
Modell inverzi6 A tamado gondos Ne Lehetsé Nem
lekérdezésekkel m ges
visszanyeri a modellben
hasznalt titkos
jellemzdket.
Tagsagi A tdmado le tudja szlrni, Ne Lehetsé Nem
kovetkezte hogy az adott adatrekord m ges
tés része volt-e a modell
képzési adathalmazanak
vagy sem.
Modell lopas A tdmado gondos Ne Lehetsé Nem
lekérdezéssel képes m ges
visszaszerezni a modellt.
Az ML rendszer Az ML-rendszer Ne Igen Igen
atprogramozas  Ujrafelhasznalasa olyan m
a tevékenység elvégzésére,
amelyre nem volt
beprogramozva.
Mérgezéses A tdmado beszennyezi az Ne Lehetsé Igen
tamadas ML rendszerek képzési m ges
fazisat a kivant eredmény
elérése érdekében
Az ML ellatasi A tdmado veszélyezteti az Ige Igen Lehetsé
lanc ML-modelleket, mikdzben n ges
megtamadasa  letoltik hasznalatra
Szoftverfliggésé A tamadd hagyomanyos Ige Igen Igen
gek szoftveres kihasznalasokat n

kihasznalasa

hasznal, példaul puffer
tulcsordulast, hogy
Osszezavarja az ML
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Itt sem valdszinisithetd az 1030(a)(5)(A) szakasz megseértése, mivel a rendszer "integritdsanak”
vagy "rendelkezésre allasanak” nem all fenn "karosodasa". A 1030(a)(2)(C) szakasz megsértése
szintén nem valdszin( a szlik értelmezés alapjan, mivel nem kertil meg semmilyen technolégiai
hozzaférési korlat vagy kodalapu korlatozas, csak a lekérdezési valaszokon alapulo
kovetkeztetések. A tagabb értelmezés azonban bonyolultabb. A modelllopasi tamadasokhoz
hasonléan a CFAA tagabb értelmezése is azon mulik, hogy a birésag mennyire tdgan értelmezi a
TOS-t. A birésag arra a kdvetkeztetésre juthat, hogy ez a hozzaférés nem megfeleld célu, és igy
meghaladja az engedélyezett hozzaférést, mivel a modell "forraskddjanak” "visszafejtését" jelenti,
ami ellentétes a TOS-szal. A birésag azt is megallapithatja, hogy a képzési készletekre vagy a
tagsagra vonatkozé informaciok levonasa az adatbazis "épitésében" részt vevé lépésnek mindsdil,
amelyet a TOS zaradékaban foglalt tilalmak is eliranyoznak. Ha 3.igen, akkor ez valészin(ileg a
CFAA megsértését jelentené.

Az ML rendszer atprogramozasa

Ebben a tamadasban a tamado specialis lekérdezések kiildésével olyan feladat elvégzésére
kényszeritheti a modellt, amelyet a készitéje nem igy tervezett. A kutatok példaul “*bemutattak,
hogy az ImageNet-et, a képek kiilénb6zd kategdriakba sorolasara hasznalt rendszert hogyan
hasznaltak at négyzetek szamolasara. A tanulmany szerzéi kifejtik, hogy ez a tamadas hogyan
vezethet az ML-rendszerekkel valé visszaéléshez: egy tamadoé példaul spam-fiokokat akarhat
létrehozni, de ezt a megoldandé CAPTCHA-képek akadalyozzak. Az atprogramozasi tamadas
segitségével a tamado a felhSalapu képtarolokban hasznalt képfelismerd rendszert at tudna
alakitani a CAPTCHA-k megoldasara, és igy megsziintethetné az akadalyt.

Ebben az esetben a sziiken értelmezett 1030(a)(2) szakasz nem sérulne, mivel ismétlem, nem
kertlt sor a technoldgiai hozzaférés akadalyanak megkerulésére. Egy tagabb értelmezés mas
kdvetkeztetéshez vezethetne, mivel ez minden bizonnyal az ML-rendszerbe valé beavatkozdsnak
vagy az ML-rendszer megzavarasanak minésiilne, ami ellentétes az ASZF 2. szakaszaval, mivel az
ML-rendszer integritasa séril. Ez a tamadas az 1030. szakasz a) pontja (5) bekezdésének A)
alpontja alapjan felelésségi aggalyokat is felvet, mivel a specialis lekérdezések "kodnak" vagy
"parancsoknak" minésulnek, amelyeket tudatosan és szandékosan "tovabbitanak" az ML-
rendszerbe. A tdmadas az ML-rendszer "integritasanak" vagy "rendelkezésre alldsanak”
"karosodasat" is okozza. Ez prima facie jogsértést jelentene.

A képzési adatokat beszennyez6 tamadasok:

Mérgezéses tamadas

A mogottes adateloszlasban bekbvetkezé esetleges valtozasokhoz vald alkalmazkodas érdekében
az ML-modelleket gyakran uUjra képzik a modell altal generalt kimeneteken és a felhasznal6 altal
adott visszajelzéseken. Példaul egy spamosztalyozasi kdrnyezetben minden alkalommal, amikor a
felhasznald visszajelzést ad a modellnek arrdl, hogy a levelet helytelenll osztalyozta, a valasz
elklldésre kerul a mogottes modelleknek, és ujratanitjak oket. Ezt a visszajelzési csatornat,
amelyben a valasz visszakerul a képzési adatokba, a tdmaddk kihasznalhatjak a képzési adatok
megmérgezésére. A kanonikus példa a Microsoft Tay chatbotja, amely a Tay felhasznaldkkal
folytatott interakcidi altal generalt valaszokat hasznalta képzési adatként. Néhany éran belil a24
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45 Elsayed, Gamaleldin F., lan Goodfellow és Jascha Sohl-Dickstein. "Adversarial reprogramming of neural
networks." arXiv preprint arXiv:1806.11146 (2018).
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kiadasakor a Microsoftnak le kellett allitania, mivel az internetes trollok kihasznaltak ezt a
visszajelzési csatornat, aminek kdvetkeztében Tay rasszista megjegyzéseket és képeket osztott
meg.*6

Szlikebb értelemben valdsziniileg nem all fenn az 1030(a)(2) szakasz megsértése, mivel a
tamadas soran nem kerulheté meg semmilyen technoldgiai hozzaférési akadaly vagy hitelesitési
kapu. A tamadas azonban vitathatéan zavarja vagy megzavarja az ML rendszer m{ikodését,
ellentétben 2az ASZF zaradékaval, igy tagabb értelmezés esetén fennallhat a felelésség.

Ez a tamadas valdszinlleg az 1030(a)(5)(A) szakasz megsértésének mindsil, mivel a
lekérdezések valoszinlileg "kddot" vagy "parancsokat" tudatosan "tovabbitottak" az ML rendszerbe.
A parancsok pedig az ML rendszer megrongalasaval és "megmeérgezésével" nagy valészinliséggel
a szakasz értelmében vett "karokozas" formajat jelentik, mivel az ML rendszer "integritasat" vagy
"rendelkezésre allasat" karositjak. Ez prima facie jogsértés.

Tamadasok az alapul szolgal6é kornyezet ellen:

Tamadas az ML ellatasi lanc ellen

Ezekben a tdmadasi osztalyokban a tdmado a forraskod, az épitési folyamatok vagy a frissitési
mechanizmusok manipulalasaval felforgatja a gépi tanulasi rendszert. Jelenleg az NLP és a
szamitogépes latas teriletén az elézetesen betanitott modellek hasznalatanak trendje figyelhet6
meg, amelynek soran a gigantikus altalanos adathalmazokon és nagy teljesitményi
szamitégépeken betanitott ML-modelleket a nyilvanossag szamara elérhetéve teszik a
feladatspecifikus testreszabashoz.4” A kutatdk kimutattak*®, hogy a tdmaddk man-in-the-middle
tamadast indithatnak, mikdzben ezeket a modelleket letdltik hasznalatra, vagy egyszerien
rosszindulatu kodot illeszthetnek be a nyilvanos taroldba, ahol a modelleket taroljak.

Ez a tamadas mindkét szakasz alapjan felel6sségre vonasi aggalyokat vet fel. Ha a tamadas a
technoldgiai biztonsag vagy a hozzaférési korlatok megsértését jelentette az ML-ellatasi lanc
veszélyeztetése érdekében, ez a kuls6 tamadok esetében "jogosulatlan hozzaférésnek"
mindstilne, a bennfentesek esetében pedig akar tagan, akar sziiken értelmezve "meghaladna a
jogosultsagot”. A kddalapu korlatozasok megkerilése és a védett szamitdgépen 1évd forraskod
engedély vagy felhatalmazas nélkili kompromittalasa a 1030. szakasz a) pontjanak (2)
bekezdése alapjan tiltott szamitdgépes hackelés klasszikus esetei, akar szik, akar tag
értelmezés szerint.

Az 1030(a)(5)(A) szakasz megsértése is valdszinlisithetd, attol fliggbéen, hogy a tamadast hogyan
hajtjdk végre. Ha egy technoldgiai akadalyt megkeriltek, akkor valdszini, hogy egy "kédot" vagy
"parancsot" tudatosan "tovabbitottak" az ML-rendszerbe, és e cselekmény eredményeként az ML-
rendszer "integritasa" vagy "rendelkezésre allasa" - az ellatasi lancan keresztl - "sérult". Ez szintén
prima facie jogsértésnek mindsdil.

46 hitps://blogs.microsoft.com/blog/2016/03/25/learning-tays-introduction/ (megjegyezve, hogy "Sajnos az
online megjelenés elsé 24 6rajaban egy 6sszehangolt tamadas soran az emberek egy része kihasznalta a
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Tay. Bar a rendszerrel valo visszaélések szamos tipusara felkészultink, a konkrét tamadassal kapcsolatban
kritikus figyelmetlenséget kovettliink el. Ennek eredményeként a Tay vadul helytelen és elitélendd szavakat
és képeket tweetelt").

47 https://huggingface.co/calculator/

48 Gu, Tianyu, Brendan Dolan-Gavitt és Siddharth Garg. "Badnets: Identifying vulnerabilities in the machine
learning model supply chain." arXiv preprint arXiv:1708.06733 (2017).
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Szoftverfiiggéségek kihasznalasa

Itt a tamadd ahelyett, hogy a képzési adatokat, a modellt vagy a lekérdezésekkel torténd
szondazast tamadna, a mogottes infrastrukturat tamadja, amelyre az ML rendszer épiil. A kutatok
példaul “°bemutattak, hogyan hasznalhatjak ki a tamaddk a népszeri ML-csomagok, példaul a
numpy és a tensorflow nem javitott sebezhetdségeit, €s hogyan sérthetik meg a titkossagi,
integritasi és rendelkezésre allasi garanciakat.

Ez a tamadas valoszinileg mindkét esetben felelésségre vonast eredményez. Az ML-rendszer
szoftveres sebezhetdségének kihasznalasa sérti a 1030. szakasz a) pontjanak (2) bekezdését,
mivel azt jelenti, hogy a technoldgiai hozzaférési korlatokat jogosulatlanul vagy a jogosultsagot
tullépve kijatsszak, és ezzel kart vagy veszteséget okoznak. Az ML ellatasi lanc elleni
tamadasokkal kapcsolatos érveléslinkhdz hasonléan itt is ugyanarra a kdvetkeztetésre vezet akar
a szlk, akar a tag értelmezés.

A tamadas jellegétél fiiggéen a 1030(a)(5)(A) szakasz alapjan is fennallhat a felelésség. Ha egy
technoldgiai akadalyt exploit kdd segitségével megkeriltek, akkor valészind, hogy egy "kédot"
tudatosan "tovabbitottak" az ML-rendszerbe, ami végs6 soron az ML-rendszer "integritasat" vagy
"rendelkezésre allasat" karositotta. Ez is prima facie jogsértés lenne.

Van Buren és a jovo iranyai

Elemzésiink megprobalt eligazodni a CFAA alkalmazasanak jelentés kovetkezetlenségei
kdzott. Ezen értelmezési kérdések némelyikét az Egyesiilt Allamok Legfelsébb Birésaga a
folyamatban lévé

Van Buren kontra Egyesiilt Allamok tigyben hozott hatarozat, amelyrél valészinileg az In2021.%° Van
Buren, the

a vadlott egy renddrtiszt volt, aki "nem rendeltetésszeri céllal" férhetett hozza egy rendérségi
adatbazishoz, azaz nem a renddéri munkahoz kapcsoléddan, hanem azért, hogy az adatbazisbol
szarmazo informacidkat eladja egy harmadik félnek. A harmadik félrél kidertlt, hogy egy FBIl-akcid
része volt, és a vadlottat a 1030(a)(2) szakasz alapjan blincselekmény miatt elitélték. Az Eleventh
Circuit helybenhagyta az itéletet, és a vadlott most a Legfelsébb Birésaghoz fellebbezett. A
Birésagnak kell elddntenie, hogy a vadlott azaltal, hogy az adatbazishoz valé jogosulatlan
hozzaféréssel "tullépte-e az engedélyezett hozzaférést".

Roviden, a Legfels6bb Birésagnak lehetésége van arra, hogy feloldja az 1030(a)(2) szakasz e
nyelvezetének alkalmazasaval kapcsolatos megosztottsagot, és akar szlikebb, akar tagabb
értelmezést fogadjon el, és nagyobb biztonsagot teremtsen a CFAA alkalmazasa terén. A dontés
valoszinilileg hatassal lesz a CFAA egyéb értelmezési kérdéseire is, mint példaul arra, hogy az
egyszerl TOS megsértése "jogosulatlan hozzaférésnek" mindsilhet-e a hackerellenes jogszabaly
mas alszakaszainak alkalmazasaban.

Hogyan fog dénteni Van Buren? Véleményulnk szerint a CFAA-nak a Nosal I-ben
megfogalmazott, a Kilencedik Korzet altal alkalmazott szlikebb értelmezése hliségesebb a
CFAA eredeti és kdzponti céljahoz, mint a hacker elleni torvényhez. Amint azt a Nosal /.
tgyben eljaré birésag megjegyezte, a Kongresszus a CFAA-t "elsésorban a szamitégépes
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hackerek névekvd problémajanak kezelésére" alkotta meg, és egy olyan sziik értelmezés,
amely a CFAA
a hackelés és a technoldgiai akadalyok megkerilése jobban megfelelne ennek a fékusznak, "mint a

49 Xiao, Qixue, et al. "Biztonsagi kockazatok a mélytanulasi implementaciokban". 2018 IEEE Security and
Privacy Workshops (SPW). IEEE, 2018.

50 Van Buren v. United States, F940.3d (119211th Cir. 2019), peticiot nyujtottak be (U.S. Dec. 201918,) (No.
19-783) (a fellebbezésrdl sz6lé hatarozat fliggbében).
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a CFAA-t egy atfogo internet-rendérségi mandatumma valtoztatva".>' A CFAA tagabb értelmezése
gyakorlatilag kriminalizalja a szerz6désszegést, azaltal, hogy a TOS vagy mas altalanos
maganjellegli szamitdgép-hasznalati iranyelvek megsértését blincselekménnyé valtoztatja. Ez azt
jelentené - jegyzi meg a birésag -, hogy "gyanutlan egyének milliéi tapasztalnak, hogy
blincselekményt kdvetnek el".52 Mas szoéval, a sziik értelmezés jobban megfelel a CFAA eredeti
céljainak, és elkerilheté az a nyugtalanité eredmény, hogy az internetfelhasznaldk bintetdjogi
felelésségre vonhatok legyenek olyan egyszer(i TOS-ok megsértéséért, amelyeket a legtébb ember
nap mint nap elkdévet, tudatosan vagy sem.

Ha igazunk van, és a Legfels6bb Birdsag kéveti a Kilencedik Korzet sziik értelmezését, ennek
fontos kdvetkezményei lesznek a kontradiktérius ML-kutatasra. S6t, ugy véljuk, hogy ez hosszu
tavon jobb biztonsagi eredményekhez fog vezetni. ElI6szdr is, ha az ML biztonsagi kutatdk és az
iparagi szereplék nem tamaszkodhatnak a kiterjedt TOS-ra a tamadasok bizonyos formaival
szembeni elrettentés érdekében, akkor ez erételjes dsztonzést kell, hogy jelentsen az ilyen
tamadasok elleni védekezéshez sziikséges robusztusabb technoldgiai €s kédalapu intézkedések
kifejlesztésére. A CFAA szilikebb értelmezésével pedig az ML-biztonsagi kutatokat kevésbé fogjak
visszatartani attol, hogy teszteket és egyéb feltar6 munkat végezzenek az ML-rendszereken, ami
hosszu tavon szintén jobb biztonsagot eredményez.

Masodszor, még ha az ASZF-re lehet is tAmaszkodni, nem valdszin(, hogy elrettentik a valéban
rossz szereplbket. Az atlagos felhasznaldk nem olvassék el a TOS-t, és a kifinomultabb
ellenfeleket valészinlileg nem riasztja el a tamadasoktdl pusztan a szamitégép-hasznalati
szabalyzat egy zaradéka. Mint ilyenek, ezek a politikak és szerzédéses intézkedések kevés
proaktiv védelmet nyujtanak a tamadasokkal szemben, mikdzben gyakran elriasztjak a torvényes
kutatokat a rendszerek tesztelésétél vagy az eredmények bejelentésétél. A legvalészinliibb
azonban, hogy az ML biztonsagi kutatéit tartjak vissza, akik odafigyelnének az ASZF-re, és a
CFAA felel6sségtol valé félelem miatt visszariadhatnak a kutatastél.>® Ebbél a szempontbdl nézve
a kiterjeszt6 szolgaltatasi feltételek a biztonsagi szinhaz egyfajta jogi szinhazi formaja lehetnek:
performativ, kevés tényleges biztonsagi védelmet nyujtanak, mikézben valdjaban visszaszoritjak
azokat a gyakorlatokat, amelyek a biztonsag javitasahoz vezethetnek.

Harmadszor, a CFAA e tekintetben t6rténé tag értelmezése legfeljebb utélagos lehetéségeket
biztosithat a veszteség vagy kar megtéritésére, de mar léteznek jogi lehetéseégek. Bar a
jogorvoslatok minden bizonnyal eltéréek, a TOS megsértése miatt kart vagy veszteséget
elszenvedd aldozatok az allami térvények alapjan is kereshetnek jogorvoslatot, példaul
szerz8désszegés vagy deliktualis beavatkozas miatti polgari jogi igényt. Réviden, j6 és kényszerit
okok szolnak amellett, hogy a CFAA-nak tovabbra is a hacker elleni szovetségi térvénynek kell
maradnia, nem pedig egy atfogd versenyellenes térvénynek. Ez pedig hosszu tavon az ML
biztonsagi kutatasanak és eredményeinek javulasahoz vezethet.

Visszaigazolas

Szeretnénk kdszdnetet mondani Beth Friedmannak a tanulmanyhoz adott atgondolt visszajelzéseiért és
szerkesztéséeért.
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5" Nosal I, 859-862. o.

52 Nosal | at 861.

53 Lasd példaul: Sandvig v. Barr, No. CV 16-1368, 2020 WL 1494065 (D.D.C. 2020) (megallapitva, hogy a
fogyaszt6i honlapok gyakorlataira vonatkozo javasolt tudomanyos kutatasi tervek - amelyek megsértik az
emlitett fogyasztéi honlapok ASZF-jét - nem vezetnének biintetéjogi felelésségre vonashoz a CFAA
alapjan).
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