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A KIBERTERBEN A SZUVERENITASROL
SZOLO DISKURZUS PO’LIT}KAJAR(')L ES
IDEOLOGIAIROL

HENNING LAHMANN#*

Ez a cikk kritikusan vizsgdlja a kibertérben a "szuverenitas"
nemzetkdézi jogi fogalmanak jogi statuszarol és tartalmarol folyo vitdat az
ellentétes politikai-ideologiai attitiidok hatterében. Eloszér a "szuverenitas
tiszteletben tartasa" mint a nemzetkozi jog elsédleges szabadlya
értelmezésének eredetét koveti nyomon, majd a kibertérrel kapcsolatos két
olyan megkozelitest targyal, amelyek megkérdojelezik a kialakulo
konszenzust: Egyrészt az USA és az Ot Szemiiek t6bbi tagja dltal kpid
"kiberimperializmus", masrészt a Kina, Oroszorszdg és Iran altal képviselt
"kiber- nyugat". Mindkét csoport a kiberteret az uralkodo jogi nézetekkel
alapvetéen Osszeegyeztethetetlen modon képzeli el Az dllamok egy
harmadik csoportjia a "szuverenitis mint szabaly" felfogast tamogatja, de
ezt a jogi allaspontot sebezhetové teszi mind a szerzoi kooptacioval, mind
az imperialista elutasitissal szemben.

Ez a cikk azzal jarul hozza a szuverenitasrol szolo vitahoz, hogy az
allami gyakorlat és a nemzetkozi joggyakorlat alternativ értelmezését
kinalja fel, amely a szuverenitast mint elvkeént konstrudlja, amelybol
levezethetd elsédleges szabalyokat tartalmaz. Megmutatia, hogy annak
ellenére, hogy onmagaban nem rendelkezik a szabdly statuszdaval, a
szuverenitds elve lehetévé teszi az allamok teriileti integritasat és politikai
fliggetlenségét veédo szabalyok azonositasat, amelyek tulmutatnak a
beavatkozas tilalmanak és az erdszak alkalmazasanak hagyomanyos
fogalman. Gondosan elemzi a megléve gyakorlatban fellelheto
bizonyitékokat a szuverenitis ezen ujszerii, doktrinalisan pontosabb
értelmezésének alatamasztasdra. Az érvelés jogi kovetkezményei alapjan a
"tartos szerepvallalas" és a "kiber-szuverenitas" politikdinak értékelésével
zarul.
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BEVEZETES

Tekintettel arra, hogy a kérdés koriil mind a tudomanyos életben, mind
az allamok kozott tartdos vitdk folynak, helyénvald ismét kritikusan
megvizsgalni a "szuverenitasrol" szolo jelenlegi diskurzust a nemzetkozi
jog kibertérre valo alkalmazasaval dsszefliggésben, az ellentétes politikai-
ideologiai attitlidok hatterében. A nemzetkozi jogi diskurzus nehezen tudta
alkalmazni a meglévo altalanos nemzetkodzi joganyagot a tamado, allamilag
iranyitott kiberkonfliktusok ndvekvd kérdésére. Az er6szak alkalmazasanak
tilalmara és a be nem avatkozas elvére vonatkozé hagyomanyos
szabalyokkal ellentétben a "szuverenitds" jogi statusza és tartalma tovabbra
is vitatott. A Tallinni 2.0-as @emiyszovegét kidolgozo nemzetkozi szakértdi
csoport befolyasos tanacskozasai nyoman a vitak tobbnyire azt a kérdést
jartak koriil, hogy a szuverenitas a nemzetkozi jog elsddleges szabdlyanak
vagy inkabb csak egy elvnek tekintendé-e. A szuverenitas a nemzetkozi jog
egyik legfontosabb szabdlya.

Ezt a diskurzust az 4llamok kiilonb6z6 csoportjai kozott a
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szuverenitasrol alkotott eltérd felfogasok hatterében vizsgaljuk, amelyek a
nemzetkdzi jog kibertérben valoé alkalmazéasardl és értelmezésérdl a
kiilonb6z6 forumokon - példaul az ENSZ-ben - folyo jogi vitak alapjat és
struktarajat képezik.
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Kormanyzati  szakérték csoportja a felelds 4allami magatartas
elémozditasaért a kibertérben a nemzetkozi biztonsag Osszefliggésében
(UN GGE) és az ENSZ nyilt munkacsoportja az informacio és a tavkozlés
teriiletén a nemzetkézi biztonsag Osszefliggésében bekovetkezd
fejleményekkel (UN OEWG). Azzal érvelek, hogy az altalanos felfogas az
egyfeldl a "kinai-orosz", masfeldl a nyugati vagy "hasonlé gondolkodasu",
allitolag a "liberalis vilagrendet" képviseld' megkdzelités kozotti
ideologiai-politikai kettévalasztasrol nem allja meg a helyét. Ez a felfogas
nem veszi megfelelden figyelembe egy harmadik megkozelités
azonositasanak lehetdségét. SoOt, annak elfogadédsa, hogy a diskurzus
valdjaban harom részre tagolodik, fontos kovetkezményekkel jar egyrészt a
jogi statuszanak ¢és tartalmanak tovabbi tzgna liberalis-demokrata allamok
kozott.

A "szuverenitas tiszteletben tartasa" mint a nemzetkozi jog elsddleges
szabalya értelmezésének doktrinalis eredetének nyomon kovetése utan a
kovetkezd szakaszok harom nagy vonalat vizsgalnak meg az allamoknak a
kibertérben a szuverenitas nemzetkozi jog szerinti statuszaval kapcsolatos
hozzéaallasaban. Miel6tt a "szuverenitds mint szabaly" allaspontot timogato,
egyre novekvd szamu allam véleményével foglalkoznék, megvizsgalom az
moédon gondolkodnak, amely alapvetden Osszeegyeztethetetlen ezzel a
kialakuloéban 1évé konszenzussal: A "kiberimperializmus", amelyet az
Egyesiilt Allamok és legkozelebbi szovetségesei testesitenek meg, és a
"kiber- nyugat", amelyet Kina, Oroszorszag és Iran képvisel.

Ezt az elemzést kdvetéen a cikk kritikusan vizsgalja a szuverenitas
els6dleges szabalyként valo felfogasat mind a jogpolitika, mind a doktrina
szempontjabol, és azt allitja, hogy ez a jogi alldspont sebezhetd mind a
tekintélyelvii kooptacioval, mind az imperialista elutasitassal szemben. Bar
kétségtelen, hogy a "szuverenitas tiszteletben tartasa" a nemzetek kozotti
jog elsodleges szabalyaként értelmezhetd, a kibertérben megengedett allami
magatartas hatarainak meghatarozasara irdnyuld jogi stratégiaként végiil is
tobbet homalyosit, mint amennyit tisztaz. Raadasul nem biztositja az
alapveté emberi jogi garancidkat az interneten, példaul az
informacidszabadsidgot és a véleménynyilvanitas szabadsagat. A cikk
dontden azt mutatja be, hogy még a "szuverenitas szabalyanak" hianyaban
sem maradnak az allamok jogi védelem nélkiil az ellenséges allami
magatartassal szemben a kibertérben, mégpedig a kényszerités és az
er6szak kiiszObének alacsonyan tartasa mellett. A mnedGigyakorlat szigora
vizsgélata szamos olyan, a szuverenitds elvébdl levezetett, alkalmazhato
elsddleges szabalyt tar fel, amelyek alkalmasak a wvédelmi funkcio
betdltésére. Kiilondsen azt allitom, hogy van egy azonosithatd érvelési
struktara a

1. DENNIS BROEDERS, LIISI ADAMSON & ROGIER CREEMERS, HAGAI PROGRAM A KIBERNETIKAI
NORMAKERT, A NEM AKAROK KOALICIOJIA? KINAI ES OROSZ PERSPEKTIVAK A KIBERTERROL 1 (2019).
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nemzetkdzi gyakorlat, amely lehet6vé teszi az allamok teriileti integritasat
¢s politikai fliggetlenségét védo elsddleges szabalyok meghatarozasat a
beavatkozas és az erdszak alkalmazasanak tilalman tilmendéen. Egy ilyen
értelmezés vEégsd soron jobban alkalmas arra, hogy figyelembe vegye
azokat az arnyalatokat, amelyek a kiillonb6z6 doktrinalis megkozelitések
nemzetkdzi jogi kovetkezményeinek megfeleld értékeléséhez sziikségesek.
A szuverenitas fogalmilag nem egy szabaly, hanem egy elv, amely az
elsddleges szabalyok alapjat képezi, és az elsOdleges szabalyok
értelmezésének alapjaul szolgal, amelyek sziikségesek a kibertérben
tanusitott vitas allami magatartas egyedi eseteinek eldontéséhez.

A szuverenitds pontosabb értelmezésére épitve ez a cikk a
"kiberimperialista" és a "kiber-westfaliai" taborhoz tartoz6 allamok altal
alkalmazott legjelentésebb doktrinak jogi kovetkezményeit elemzi. Ami az
elébbit illeti, az "eldretolt védelem" - "a rosszindulati kibertevékenység
megszakitdsa vagy megallitisa annak forrasindl" - és a "tartds
elkotelezettség" mint alapfogalmak, "amely azon az elképzelésen alapul,
hogy az ellenfelek 4llandé kapcsolatban vannak a kibertérben", a* a kibertér
imperi- alista felfogasanak kvintesszencidlis megtestesitdje. Ami a
"westfaliai" megkozelitést illeti, a "kiber-szuverenitas", amely ugy irhato
le, mint "az az elképzelés, hogy egy szuverén nemzet kormanyanak joga
van az internet feletti ellendrzés gyakorlasara a sajat rendjén beliil,
beleértve a  politikai, gazdasdgi, kulturdlis ¢és  technologiai
tevékenységeket",* aktualizalja a westfaliai rend elképzelését a kibertérben.

I. A SZAKERTOK MEGSZOLALTAK: A "SZUVERENITAS MINT
SZABALY" AZONOSITASA

Mindenki szamara, aki a kibertérben torténé allami kon- dukcioval
kapcsolatos nemzetkdzi jogi kérdésekkel foglalkozik, a 2017-es
megjelenése 6ta nem lehetett megkeriilni a Tallinni Kézikényv 2.0-t.> A
Kézikonyv arra torekszik, hogy a kibertérre alkalmazando jog jelenlegi
helyzetét tikrozo, egységesitett vélemények atfogd, de visszafogott
Osszeallitasat nyujtsa. E meglehetosen szerény kitekintés ellenére hatasa
lenylig6z6 volt. Bar az allamok kezdetben vonakodtak foglalkozni a
Kézikdnyvvel, hivatalos nyilatkozataikban gyakran kezdtek hivatkozni ra®,
mig a tuddosok szivesen vitattdk meg a Kézikdnyv megallapitasait a
kovetkezoktol kezdve

2. U.S. DEP'T OF DEF., CYBER STRATEGY SUMMARY 1 (2018).

3. CYBERSPACE SOLARIUM COMM'N, VEGLEGES JELENTES 137 (2020).

4. Elliot Zaagman, 4 kiber-szuverenitds kora? , WAR ON THE ROCKS (2020. augusztus 18.),
https:// warontherocks.com/2020/08/the-age-of-cyber-sovereignty/.

5. NATO coopr. CYBER DEF. CTR. OF EXCELLENCE, TALLINN MANUAL 2.0 ON THE
INTERNATIONAL LAW APPLICABLE TO CYBER OPERATIONS (Michael N. Schmitt szerk., 2017) [a
tovabbiakban TALLINN MANUAL 2.0].

6. Lasd altalaban Dan Efrony & Yuval Shany, A Rule Book on the Shelf? Tallinn Manual 2.0 on
Cyberoperations and Subsequent State Practice, 112 AM. J. INT'L L. 583 (2018).
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a kezdet.

A vonatkozo szabalyok altalaban meglehetésen hagyomanyos
megkozelitése mellett az egyik legmaradandobb vitat a kézikdnyvben a
szuverenitasnak a Kézikonyvben valo kezelése valtja ki. Ez a fogalom az
alkalmazandé jog egészének alapjat képezi, amit a Kézikdnyv legelsd
szabalyaban elfoglalt kiemelkedo helye is hangstlyoz: "Az allami
szuverenitas elve érvényesiil a kibertérben."” Azt, hogy a szuverenitas ezen
a teriileten érvényesiil, mar az ENSZ GGE 2015-6s jelentése is
megerOsitette, amely kimondta, hogy "[a]z allami szuverenitds és a
szuverenitasbol fakaddé nemzetkdzi normak és elvek vonatkoznak az
allamok IKT-val kapcsolatos tevékenységeinek végzésére és a teriiletiikon
1év6 IK T-infrastruktira feletti joghatosagukra".® A Kézikdnyv azonban egy
1épéssel tovabb vitte a koncepciot; ahelyett, hogy a szuverenitdst pusztan
"elvként" fogalmaznd meg, amely a nemzetkdzi jog -elsddleges
szabalyainak alapjaul szolgal, kifejezetten azt allitja, hogy a szuverenitas -
vagy inkdbb a "szuverenitds tiszteletben tartasa" - Onmagaban olyan
elsddleges szabdly, amelynek megsértése nemzetkozi feleldsséget von
maga utan, hacsak nem sériil egy, a szuverenitas elvébdl eredé vagy ahhoz
egyébként szorosan kapcsolddd konkrétabb szabaly, példaul az erdszak
alkalmazasanak tilalma vagy a be nem avatkozas elve.’

A kézikonyvben a szuverenitas szabalyként valé6 megfogalmazasa arra
utal, hogy a kibertér ujszeri teriiletének technikai sajatossagai arra
késztették a szakértOket, hogy olyan jogi normakat keressenek, amelyek
alkalmasak lehetnek az allami magatartas szabalyozasara a "kényszerités" és
az "er6szak" kiiszobértékei alatt, amelyek meghatarozzak a beavatkozas és az
erdszak alkalmazasanak relevansabb tilalmat. Tekintettel arra, hogy a
globalisan Osszekapcsolt haldzatok "virtualis" kornyezete bdséges
lehet6séget biztosit egy masik allam érdekeinek megsértésére, egyre
nagyobb sziikség volt valamilyen szabalyra, amely tiltja az olyan
meggondolatlan miiveleteket, amelyek nem érik el a kényszerités vagy az
er0szak jogi kiiszobét. Ilyen szabaly nélkiill a nemzetkdzi jogrend azt
kockaztatta, hogy a kibertérben értelmes hatas nélkiil marad. A
Kézikonyvért felelos szakértok megallapitottak, hogy a szuverenitas
szabalyanak a kibermuveletek utjan torténd megsértése torténhet a célallam
terilleti  integritasanak  jelent6s  "megsértésével",  példaul a
kiberinfrastruktardk fizikai kéarokozasadval vagy mikddésének jelentOs
elvesztésével, vagy "az eredend6en kormanyzati funkcidokba vald
beavatkozassal vagy azok bitorlaséval".'?

A Kézikdnyvben szerepld, a szokasokrol szolo allitasat alatamasztd kevés

bizonyitékot a

7. TALLINN MANUAL 2.0, 5. labjegyzet, 11. pont.
8. Az informacios és tavkozlési fejlesztésekkel foglalkozoé kormanyzati szakért6i csoport
jelentése a nemzetkozi biztonsag dsszefliggésében, 14. o., UN Doc. A/70/174 (2015).
9. Katonai és félkatonai tevékenységek Nicaraguaban és Nicaragua ellen (Nicar. kontra USA), itélet, 1986.
1.C.J. 14, 212. pont (junius 27.).
10. TALLINN MANUAL 2.0, 5. labjegyzet, 20. pont.
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a szuverenitds mint els0dleges szabaly a tudomanyos sdielntm kezdeti
ellenvetésekhez vezetett.!" A késébbi tudomanyos cikkekben azonban a
csoport szamos tagja részletesebb kifejtésekkel timasztotta ala a kdottskt'
Michael N. Schmitt és Liis Vihul példaul kijelentették, hogy a Nemzetkdzi
Birosag (ICJ) fennallasa soran tobbszor is hivatkozott a "szuverenitasra"
mint elsédleges szabalyra, ami a Korfu-csatorna® és Nicaragua iigyében
hozott dontésekbdl deriil ki.'* A szerzok szerint az ENSZ Biztonsagi
Tanacsa hasonloképpen "egy tagallam szuverenitasanak megsértésére"
hivatkozott, miutan izraeli iigynokok 1960-ban argentin teriileten elfogtak a
szokésben 1év6 holokauszt-szervezd Adolf Eichmannt.'* A kézikonyv
megjelenése Ota a "szuverenitds mint szabaly" érvelés figyelemre méltd
teret nyert. Bar a timogatas nem egydnteti, a kiberkérdésekkel foglalkozo
nemzetkozi jogaszok tobbsége egyetért abban, hogy a virtualis térben és
azon keresztiil zajlo allami konfliktusok ujszerii formainak kilatasa olyan
jogi megkdzelitést igényel, amely tullép a beavatkozasra és az erd
alkalmazasara iranyulé hagyomanyos megkozelitésen, és a szuverenitast
javasoljak, mint nyilvanvalo jeloltet.'® Ma mar joggal kovetkeztethetiink
arra, hogy ez az érvelés a tudomanyagon beliil a féaramlatba keriilt."”

Végsd soron természetesen fontosabb, hogy megnézziik, hogyan
helyezkednek el az 4llamok a kérdésben. Osszességében az allaspontok
szétszortnak ¢€s bizonytalannak tlinnek, de néhany altalanos tendencia
kezdett kikristalyosodni. A kovetkez0 szakaszok harom nagy vonalat
vizsgalnak meg az allamoknak a kibertérben a szuverenitas nemzetkozi jog
szerinti statuszaval kapcsolatos hozzaallasaban. El6szor az allamok két
kategoriajat vizsgalom meg, amelyek allaspontjat

11. Az egyik legkorabbi kritikat lasd: Gary P. Corn, Tallinn Manual 2.0 - Advancing the Con-
versation, JUST SEC. (2017. februar 15.), https:// www.justsecurity.org/37812/tallinn-manual-2-0-
advancing- beszélgetés. Az ezzel kapcsolatos korai vita attekintéséhez lasd: Symposium, Sovereignty,
Cyberspace and Tallinn Manual 2.0, 111 AM. J. INT'L. L. UNBOUND. A szakirodalomban szerepld
ellenvetésekkel kapcsolatos vitat alabb részletesebben targyaljuk, lasd az alabbi V.A. szakaszban.

12, Lasd Michael N. Schmitt & Liis Vihul, Respect for Sovereignty in Cyberspace, 95 TEX. L.
REV. 1639 (2017); Phil Spector, In Defense of Sovereignty, in the Wake of Tallinn 2.0, 111 AM. J. INT'L
L. UNBOUND 219 (2017).

13.  Korfu csatorna (Egyesiilt Kiralysag kontra Alb.), itélet, 1949 1.C.J.

4,36 (aprilis 9.). 14. Nicar. kontra USA , 1986 1.C.J., 213. pont.

15.S.C. Res. 138 (1960. junius 23.).

16. A szuverenitasnak mint "tartalék elvnek" errél a felfogasar6l lasd: HARRIET MOYNIHAN,
CHATHAM HOUSE, THE APPLICATION OF INTERNATIONAL LAW TO STATE CYBERATTACKS:
SOVEREIGNTY AND NON-INTERVENTION 4-5 (2019); FRANCOIS DELERUE, CYBER OPERATIONS
AND INTERNATIONAL LAW 193-232 (2020).

17. Jo osszefoglaloért lasd Przemystaw Roguski, Violations of Territorial Sovereignty in Cyber-
space - An Intrusion-based Approach, in GOVERNING CYBERSPACE: BEHAVIOR, POWER, AND
DIPLOMACY 65, 67-73 (Dennis Broeders & Bibi van den Berg szerk., 2020). A szerzé azonban
elutasitja a Tallinni Kézikdnyv éltal a "ter- ritorikus szuverenitds" szabalyanak pontos jogi tartalmara
vonatkozoan felallitott néhany korlatozast. Id. Ezt a kérdést az alabbiakban részletesebben targyaljuk.


http://www.justsecurity.org/37812/tallinn-manual-2-0-advancing-
http://www.justsecurity.org/37812/tallinn-manual-2-0-advancing-
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politikai-ideologiai  megfontolasokbol  kétértelmiibb a  Kézikonyv
értelmezésével szemben. A késobbiekben vilagossa valéo okok miatt a két
kategoriat "kiberimperializmus" és "kibernyugat" néven fogjuk emlegetni. A
kovetkezOkben azt az egyre novekvo szamu allamot elemzem, amelyek
Ovatosan vagy akar teljes mellszélességgel tamogatjak a Tallinni
Kézikdnyv szuverenitasra vonatkozo allaspontjat.

II. KIBER-IMPERIALIZMUS

Mig a Tallinni Kézikonyv 2.0 dsszeallitasaban részt vevo két szakértd
2017-ben még mindig azt Aallithatta, hogy "[l]icipici kritika érte a
"szuverenitas mint uralom" allaspontjat a kézikonyv kiadasa kozotti kozel
négy év alatt.

a két kiadast",'® ez 2018-ban hiresen megvaltozott, amikor Jeremy Wright

brit foligyész egy beszédében tisztdzta, hogy "az Egyesiilt Kirdlysag
kormanyanak allaspontja szerint a nemzetkdzi jogban nincs ilyen
szabaly".'” A oldalon.

2020 mérciusaban az Egyesiilt Allamok Védelmi Minisztériumanak fotanacsosa, Paul
C. Ney, ha latszolag 6vatosabban is, de egyetértett. Bar a minisztérium

jogaszai "figyelembe vennék" a szuverenitds elvét a katonai
kibermiiveletek értékelésénél, elismerte "hasonlosagokat a brit kormany

altal 2018-ban kifejtett nézettel", miszerint "nem ugy tlinik, hogy Iétezik

olyan szabaly, amely szerint a szuverenitds minden megsértése a
kibertérben sziikségszeriien a nemzetkdzi jog megsértését jelenti".?
Mindkét nyilatkozat elég nagy port kavart akadémiai korokben, de mig
Wright 4llaspontjat széles kdrben elutasitottak, addig példaul*’ Schmitt elég
arnyalatot talalt Ney beszédében ahhoz, hogy észrevegye a Kézikdnyv
allaspontjanak hallgatolagos kozelitését.”> Egyelére mégsem tagadhato,
hogy a két legaktivabb ¢és legjelentésebb kiberhatalom nem allt ki a
"szuverenitas mint uralom" megkozelités mellett.

Eltekintve attol, hogy a nyilatkozatok az egységes allami gyakorlat
hianyara hivatkoznak, lehet, hogy az allaspontjuk mogott mélyebb indoklas
huzédik meg? A "szuverenitdsnak" a nemzetkozi jogi diskurzusban az
elmult harminc évben lezajlott koncepcionalis torténete magyarazatot
adhat. A hideghabort befejezése utan a nyugati liberalis nemzetkdzi jogi
tudomanyossag kezdetben elavultnak és tdbbnyire sziikségtelennek
nyilvanitotta a szuverenitast, mivel kialakult egy valosagos vilagméretii

18.  Schmitt & Vihul, Supra 12. labjegyzet, 1649. labjegyzet.

19. Jeremy Wright, Att'y Gen., Cyber and International Law in the 21st Century (2018. majus
23.) (Egyesiilt Kiralysag).

20. Paul C. Ney, General Counsel, U.S. Dep't of Def., Remarks at U.S. Cyber Command Legal
Con- ference (2020. marcius 2.).

21. Lasd Roguski, Supra 17. labjegyzet, 71. pont.

22. Michael N. Schmitt, The Defense Department's Measured Take on International Law in Cy-
berspace, JUST SEC. (2020. marcius 11.), https:// www.justsecurity.org/ 69119/ the-defense-
departments- measured-take-on-international-law-in-cyberspace/.
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tarsadalom.” Ez az 4g azonban megvaltoztatta allaspontjat, és egyenesen
veszélyesnek kezdte tekinteni a fogalmat: a hagyomanyos felségjoghoz
valdé ragaszkodas veszélyes lehet az Onkényuralmi vagy totalitarius
rendszerek alatt €16 lakossagra nézve. Ennek megfeleléen az allamok a
szuverenitds helyettesitésére torekedtek a humanitarius beavatkozas
doktrindjanak széles korli tamogatasaval és a "védelmi feleldsség" néven
ismertté valt tanitassal.* Tovabba a 2001. szeptember 11-i terrortdimadasok
utan a szuverenitast a nyugati nemzetek civil tarsadalmai szamara, amelyek
hirtelen ugy tlintek, hogy alland6 fenyegetésnek vannak kitéve a "gyenge"
allamokban menedéket talalé terrorista csoportok altal, amelyek
szuverenitasat igy fel kellett fliggeszteni, mivel ezek az allamok nem voltak
hajlandok vagy képtelenek fellépni a teriiletiikr6]l eredd transznacionalis
veszélyek ellen.” Figyelembe véve az informécios technologidk gyors
globalis szintii fejlédésének tovabbi tényez6jét, az Egyesiilt Allamok és az
Egyesiilt Kiralysag vonakodasa a szuverenitas fogalmaval szemben a cy-
berspace-ben mindezen narrativ ivek ereddjeként értelmezhetd.

A. A torténelem vége €s az internet alma

Aligha véletlen, hogy a halozatok globalis haldzata, amelyet
"internetnek" neveziink - eredetileg az 1960-as évek végén az amerikai
védelmi minisztérium és néhany, foként kaliforniai székhelyli egyetem
kutatasi pgiflitsziiletett meg - a kommunista blokk bukasa utan kezdte meg
diadalmas felemelkedését és kereskedelmi attorését. A "torténelem vége"
utdn Amerika egypolusu pillanatat felerdsitve és megerdsitve®® szinte
azonnal a kereskedelem szabadsagara és a (demokratikus) eszmék szabad
cseréjére épiild, amerikanizalt liberalis vilagtarsadalom eszméinek
terjesztésének kvintesszencialis eszkozeként ismerték el. Ennek a "kiber-
imperialista" palydnak a globalis rendre gyakorolt messzemend
kovetkezményeit hamarosan felismerték,”” ahogyan Anne-Marie Slaughter
1997-ben tomoren megfogalmazta: "Ha az informacioszabadsag interneten
keresztiil torténé biztositasa az informacidszabadsag de facto normajat
teremti meg.

23. Még 2014-ben az Egyesiilt Kiralysag kormanyanak Kiiliigyi és Nemzetk6z6sségi Hivatalanak
korabbi jogi tanacsaddja, Daniel Bethlehem szavaival: "A nemzetkozi tarsadalomnak ebben a
sOt, esetenként talan fel is gatolhatjék a vizet. Legtobbszor azonban egyszertien csak akadalyozzék a viz
aramlasanak iranyat, amely végiil U] utat talal a szabadon aramlé gravitacios palyajan." Ldsd: A foldrajz
vége: A nemzetkozi rendszer valtozo természete és a nemzetkozi jog kihivasa, 25 EUR. J. INT'L L. 9, 15
(2014).

24. Ldasd Louis Henkin, That "S" Word: 68 FORDHAM L. REV. 1, 2-5 (1999).

25. Ntina Tzouvala, TWAIL és a "nem akar vagy nem tud" doktrina: AM. J. INT'L L. UNBOUND
266, 266-67 (2016).

26. FRANCIS FUKUYAMA, A TORTENELEM VEGE ES AZ UTOLSO EMBER (1992).

27. Lasd Frank Louis Rusciano, The Three Faces of Cyberimperialism, in CYBERIMPERIALISM?:
GLOBAL RELATIONS IN THE NEW ELECTRONIC FRONTIER 9 (Bosah Ebo szerk., 2001).
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ami megvaltoztatja a politikai rendszereket, ez a pluralizmus és a
szolasszabadsag tolerancidjanak kulturaja. Ez az egyik kultira, a
hagyoméanyos nyugati kultira. Es ezt fogjak raerSltetni a nem nyugati
emberekre."*® Feltiiné, hogy a dek- ade uralkodé liberdlis optimizmusa
kozepette ez nem latszott sok kellemetlenséget okozni az amerikai tudosok
és politikai dontéshozok osztalyaban. Epp ellenkezdleg, egyesek egészen a
Brit Birodalomra val6 utalasokig mentek el, amikor leirtdk, hogy az
internet nyujtotta lehetdségeket az amerikai "puha hatalom" globalis
kiterjesztésének Hewdét kell felfogni. "Az Egyesiilt Allamok szaméra" -
nyilatkozta David Rothkopf, a nemzetkozi kereskedelemért és fejlesztésért
felelés korabbi kereskedelmi miniszterhelyettes a Foreign Policy-ban,
ugyanabban az évben, mint Slaughter - "az informacids korszak
kilpolitikdjanak koézponti célja az kell legyen, hogy megnyerje a vilag
informacidaramlasaért folytatott csatat, uralva a léghullamokat, ahogyan
Nagy-Britannia egykor a tengereket uralta".?’

A korlatlan globalis adataramlas e nyilt tengerén a szuverenitas
fogalma "elavultnak és torékenynek" tiint,** és az angol-amerikai "piacok
imperializmusa"' - amely megkdveteli, hogy a globalis halozatok
szabadok, nyitottak és interoperabilisak legyenek®® - gyorsan kvazi
dogmatikus statuszt kapott. 2012-re mar elfogadott bolcsességnek
szamitott, hogy az internet elsddleges célja a "jolét és a szabadsag
terjesztése",”® és igy semmi sem akadilyozhatja az "informécié szabad
aramlasat".**

B. Technologia és birodalom: "Hazai palyaelony"

Az Egyesiilt Allamok hegemoénidja az interneten nem pusztan az
ideologiai dogmak fliggvénye, hanem a halozati infrastruktirdk szervezeti
¢s technikai alapjaiban nyilvanul meg. Egyrészt az internet iranyitasat még
mindig az Internet Corporation for Assigned Names and Numbers
(Internetes Név- és Szamkiosztoé Tarsasag) uralja.

28. Anne-Marie Slaughter et al., Cultural Imperialism on the Net, in THE INTERNET AND
SOCIETY 466, 472 (Jim O'Reilly et al. szerk., 1997).

29. David Rothkopf, 4 kulturalis imperializmus dicsérete? A globalizacio hatasa a kulturdra, 107
FOREIGN POL'Y 38, 39 (1997).

30. BENJAMIN H. BRATTON, THE STACK: ON SOFTWARE AND SOVEREIGNTY 6 (2015).

31. HERFRIED MUNKLER, IMPERIEN: DIE LOGIK DER WELTHERRSCHAFT - VOM ALTEN ROM BIS
ZU DEN VEREINIGTEN STAATEN [EMPIRES: THE LOGIC OF WORLD DOMINATION FROM ANCIENT
ROME TO THE UNITED STATES] 230 (2005) (German.) ("Imperialismus der Markte").

32. Lasd Robert Morgus & Justin Sherman, The Idealized Internet vs. Internet Realities (Version
1.0), NEW AM. (2018. julius 26.),  https:/ www.newamerica.org /cybersecurity-
initiative/reports/idealized- internet-vs-internet-realities/.

33. Lasd az internet szabdlyozdsara vonatkozo nemzetkozi javaslatokat: H. Commc'ns and Tech.
albizottsdga eldtti meghallgatas, 112. kong. 145 (2012) (Greg Walden képvisel6, a H. Subcomm. on
Commc'ns & Tech. elndkének nyilatkozata).

34. Id. (Philip L. Verveer, helyettes allamtitkar-helyettes, az Egyesiilt Allamok nemzetkozi
kommunikacios és informacios politikaért felel6s koordinatora, Kiiliigyminisztérium).
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(ICANN), egy kaliforniai székhelyli nonprofit szervezet, amely 1998-as
alapitasa ota felel0s az internet technikai struktirajanak fenntartasaért. Bar
a legfontosabb alegysége - az alapvetd adminisztrativ és technikai funkciokat
ellatd Internet Assigned Numbers Authority (IANA) - feliigyelete az
Egyesiilt Allamok kereskedelmi minisztériumatol a maganszektorhoz keriilt,
a szervezet tobbszereplds iranyitasi modellje arra torekszik, hogy a "szabad
és nyitott" halozat alapidedljai szilirdan megmaradjanak.

Még ennél is fontosabb, hogy az internet eredettorténete, amely egy
korlatozott szamu amerikai intézmény kozotti szerény kommunikacios
halézatbol globalis kiberfelépiiletté notte ki magat, nagyban hozzajarul az
Egyesiilt Allamok és legkozelebbi szovetségesei, az ugynevezett "Five
Eyes" orszagok tartds versenyelényéhez a kiberbiztonsdg terén®® . A
kibertérnek az amerikai magbol kiindulva és a digitalis korszak elotti
idékben kialakitott transzmisszids utvonalakat felhasznalva az USA -
kiilonosen az Egyesiilt Kiralysaggal szorosan giikide-természetes €s szinte
alland6 hozzaféréssel rendelkezik szamos olyan alapveté csomoponthoz és
kabelutvonalhoz, amelyek az egész vilagot 0sszekotik, olyan mértékben,
hogy a Nemzetbiztonsagi Ugyndkség (NSA) kifejezéssel élve "hazai
palyaelényt" jelent a kibermiiveletek végrehajtasaban.’’ Ez az
egyediilalldan kivaltsagos helyzet elészor Edward Snow- den 2013-as
leleplezései utan, Edward Snow- den hatalmas ¢és teljesen korlatlan globalis
megfigyelési tevékenységével Osszefiiggésben keriilt napvilagra, amelyet
az NSA ¢és az Egyesiilt Kiralysag kormanyzati kommunikaciés kdzpontja
(GCHQ) folytatott.®® A leleplezések ravilagitottak arra, hogy az Egyesiilt
Allamok és a
Az Egyesiilt Kiralysag szdmara eldony0s volt, hogy a vilag adatforgalmat
feldolgozd és tarold legfontosabb internetes vallalatok koziil sokan az
amerikai jog hatalya ala tartoznak.*

Ebbdl a torténelmi és fogalmi szempontbol a globalisan dsszekapcsolt
halézatok valdjaban egyetlen hatalmas nyitott térként jelenhetnek meg,
amely meghaladja a teriiletiség hagyomanyos elképzeléseit. Ahelyett, hogy
a kibertér "csak egy masik fizikai térként, mint a szarazfold, a levegd vagy
a tenger" lenne felfogva,* az amerikai biztonsagi intézményeket arra
tanitottak, hogy egy olyan miikddési kornyezetet lassanak, amelynek
"alapvetden

35. HENNING LAHMANN & JAN ENGELMANN, KI IRANYITJA AZ INTERNETET? 12 (Anne
Lammers et al. szerk., 2. kiadas 2020).

36. Az "6t szem" az Egyesiilt Allamok, az Egyesiilt Kiralysag, Kanada, Ausztralia és Uj-Zéland.

37. BENBUCHANAN, A HACKER ES AZ ALLAM 15-16 (2020).

38. Lasd altalaban Marko Milanovic, Emberi jogi szerzddések és kiilfoldi megfigyelés: Privacy in
the Digital Age, 56 HARV. INT'L L.J. 81 (2014) (a jogi kovetkezmények kifejtése).

39. Glenn Greenwald & Ewen MacAskill, NSA Prism Program Taps into User Data of Apple,
Google, and Others, GUARDIAN (2013. junius 7., 15:23), https:/ www.theguardian.com/ world/ 2013/
jun/06/us-tech-giants-nsa-data.

40. Efrony & Shany, 6. labjegyzet, 653. o.
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szerkezet [és] kialakitas" nem egyeztethetd Gssze "a nyugat-falusi foldrajz
hagyomanyos elképzeléseivel".*! A lényeg itt nem az, hogy itélkezziink e
felfogas felett. De kétségtelen, hogy a cy- berspace leirt fejlodése és az azt
kiséré ideoldgiai narrativa jelentés hatdssal volt arra, hogy az Egyesiilt
Allamok (és az Egyesiilt Kiralysag) katonai és hirszerzési dontéshozoi mit
latnak, amikor a globalis halézati infrastruktirara tekintenek. Ha meg
akarjuk érteni azokat a mélyebb elbitéleteket és feltételezéseket, amelyek
hatassal vannak a kibertérben a fennhatdésag jogi statuszat Ovezo
diskurzusra, nem tehetiink mast, mint hogy komolyan vessziikk ezeket a
fogalmi alapokat.

C. A birodalmi tér jogi konstrukcidja: Szuverenitds és "tartos
elkotelezettség"

Az Egyesiilt Allamok megkozelitése a kibertér szuverenitasaval
kapcsolatban alapvetden eltér az 6sszes tobbi allam allaspontjatol, beleértve
az Ot Szem Csoporthoz tartozé legkdzelebbi szovetségeseit is.*> A Tallinni
Kézikdnyv szerz6i szerint egy allam szuverenitisa a kibertér egy része
felett egyszertien abbdl a ténybol fakad, hogy a globalis hal6zatokhoz
kapcsolodd  valamennyi  IKT-infrastruktira rendelkezik valamilyen
meghatarozott fizikai elhelyezkedéssel, amely az allam teriiletéhez
tartozik.® A "kibertérben" végzett tevékenységek meghatirozhaté IKT-
rendszereken beliil zajlanak, és igy ugyanigy "az allam teriiletén".
amelyekkel az allamok gyakorolhatjak szuverén eléjogaikat."** Mig az
amerikai tisztviselék elvben nem tagadjdk ezt az alapfeltevést,” a
szuverenitas fogalmahoz kapcsolodd, a puszta teriileti képviseleten
tulmutatd mas szempontot tartanak végsé soron meghatarozobbnak: a
tényleges ellendrzést. A szuverenitds, mint a teriilet feletti ellendrzést
feltételezd elképzelés régota fennallo* elképzelés, amelyet ugy tekintenek

41. Ldsd Corn, 11. labjegyzet.

42. Bar a tobbi Ot Szem-tag mindannyian megfogalmazzdk a kibertérben val valamilyen "aktiv"
magatartas sziikségességét, egyikiik sem ment olyan messzire, mint az Egyesiilt Allamok. Az Egyesiilt
Kiralysag "aktiv kibervédelem" stratégija alatt elsésorban "a halozat vagy rendszer megerdsitését célzo
biztonsagi intézkedések végrehajtasanak elvét értik, hogy az er6sebbé valjon a tamadasokkal szemben".
U.K. GOV., NATIONAL CYBER STRATEGY 2016-2021 33 (2016). Uj-Zéland stratégiaja arra korlatozodik,
hogy a kibertérben "készen all a fenyegetések elrettentésére és az azokra vald reagalasra". N.Z. GOV.,
UJ-ZELANDI KIBERBIZTONSAGI STRATEGIA 2019 5 (2019). Ausztralia nagyon hasonld nyelvezetet
hasznal. Lasd AUSTL. GOV., AUSTRALIA'S INTERNATIONAL CYBER ENGAGEMENT STRATEGY 54
(2017). Egyediil Kanada kozeliti meg az amerikai megkdzelitést, jogszabalyban posztulalva egy
széleskorti felhatalmazast az "aktiv kibermiiveletek" végrehajtasara, amelyet Gigy hataroznak meg, mint
"a globdlis informacios infrastruktiran vagy azon keresztiil végzett tevékenységeket, amelyek célja egy
kiilfoldi egyén, allam, szervezet vagy terrorista csoport képességeinek, szandékainak vagy
tevékenységeinek a nemzetkozi ligyekkel, védelemmel vagy biztonsaggal kapcsolatos degradalasa,
megzavarasa, befolyasolasa, megvalaszolasa vagy megzavarasa". Communications Security
Establishment Act, S.C. 2019, ¢ 13, 9 19 (Can.) (kiemelés hozzaadva).

43. TALLINN MANUAL 2.0, 5. labjegyzet, 11. pont.

44, Id. at12.

45. Lasd Ney, Supra 20. labjegyzet ("Az allamok szuverenitassal rendelkeznek a teriiletiikon
talalhato informacios és kommunikécios technoldgiai infrastruktura felett.").

46. James Crawford, Sovereignty as a Legal Value, in THE CAMBRIDGE COMPANION TO
INTERNATIONAL LAW 117, 131-32 (James Crawford & Martti Koskenniemi szerk., 2012).
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mint a szuverenitis legalapvetébb aspektusat.’’ Ez a fogalom azonban
elsésorban a*® létrehozasakor volt relevéns, és csak bizonyos korlatozott
koriilmények kozott, a tulajdonjog folytonossiganak kritériumaként.*’
Ahogy azonban Antony Anghie a gyarmati hoditas pozitivista
igazolasainak vizsgalatdban eldszor megallapitotta, a stabil ellendrzés
feltételezett hianya valdjaban azt jelenti, hogy a betolakod6 hatalom ezért
szabadon cselekedhet, ahogyan akar,” egy olyan felfogas, amely implicit
komponensként Gjra teret nyert’' ami ahhoz az elképzeléshez vezetett, hogy
a szuverenitds Iényegében attol "fiigg", hogy egy allam képes-e
megfeleléen  kezelni a  teriiletérdl  kiindulé  transznacionalis
fenyegetéseket.™

Ezt szem el6tt tartva érdemes ujragondolni bizonyos, ebben az
Osszefliggésben tett kijelentéseket. Tekintettel a kibertér alapveté nem-
territorialitdsara, amely a do- main alapvetd strukturalis jellemz6jének, az
eredendd dsszekapcsoltsagnak a kovetkezménye, a> szereplék "mentesek a
foldrajzi és teriileti hatarok fizikai korlataitol";** ez viszont azt jelenti, hogy
egyetlen szereplé sem gyakorolhat kovetkezetes és hatékony ellendrzést a
kibertér vilagosan meghatarozott részei felett. A meghatarozott tér feletti
ellenérzés hidnya kizarja a hagyomanyos értelemben vett szuverenitas
feltételezését.” Nem meglepd, hogy a "szuverenitis" egyetlenegyszer
szerepel a Kibertér Szolarium Bizottsag jelentésében, amelyet 2020
marciusaban tettek kozzé, hogy megalapozza az Egyesiilt Allamok f5
stratégiai megkozelitését a digitalis teriiletrél érkezd fenyegetésekkel
szemben, és csak azért, hogy pontosan ezt a pontot hangstlyozza.* igy az
USA-nak valdsziniileg nem okoz majd gondot annak elismerése, hogy
minden kibertérhez kapcsolédo rendszer fizikai elhelyezkedése a kibertér
hatarain beliil van.

47. Antony Anghie, A perifériak megtalalasa: Sovereignty and Colonialism in Nineteenth-
Century International Law, 40 HARV.INT'L L.J. 1, 24 (1999).

48. Lasd MALCOLM N. SHAW, INTERNATIONAL LAW 505 (6. kiadas, 2008).

49. Island of Palmas-iigy (Neth. kontra USA), 2 R.I.A.A. 829, 839 (Perm. Ct. Arb. 1928); A
Pedra Branca/Pulau Batu Puteh, Middle Rocks és South Ledge feletti felségjog (Malay. kontra Sing.),
itélet, 2008.

1.C.J. 12, 121. pont (majus 23.).

50. Lasd Anghie, Supra 47. 1abjegyzet, 3. pont.

S51. Lasd Ashley S. Deeks, "Unwilling or Unable": 52 VA. J. INT'L. 483 (2011); Daniel
Bethlehem, Self-Defense Against an Imminent or Actual Armed Attack by Nonstate Actors, 106 AM. J.
INT'L. 769 (2012); Craig Martin, Challenging and Refining the "Unwilling or Unable" Doctrine, 52
VAND. J. TRANSNAT'L L. 387 (2019).

52. Lasd Sara Kendall, 4 jelen kartografiai: "Contingent Sovereignty" and Territorial In- tegrity,
47 NETH. Y.B. INT'L L. 83, 100 (2016).

53. Michael P. Fischerkeller & Richard J. Harknett, Persistent Engagement, Agreed Competition,
and Cyberspace Interaction Dynamics and Escalation, 2019 CYBER DEF. REV. 267, 269.

54. Gary P. Corn & Robert Taylor, Sovereignty in the Age of Cyber, 111 AM. J. INT'L L. UNBOUND
207,207 (2017).

55. Ez a nézépont kihatassal kell, hogy legyen a kell6 gondossag elvének a kibertérre valo
alkalmazasanak kérdésére; ha egy allam nem gyakorolhat ellendrzést a teriiletén talalhaté informatikai
infrastruktarak felett, akkor - a fortiori - legalabbis nehéz feleldsségre vonni, ha nem allami szereplok
mas allamok érdekeinek karara hasznaljak azokat. Ldsd N.Z. FOREIGN AFFS. & TRADE, THE
APPLICATION OF INTERNATIONAL LAW TO STATE ACTIVITY IN CYBERSPACE § 13 (2020).

56. CYBERSPACE SOLARIUM COMM'N, 3. labjegyzet.
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egy allam. Ezzel a megkozelitéssel Osszhangban azonban a szuverenitas
kritikus jelzéje nem Onmagiban a teriiletiség, hanem az ellenérzés.
Tovabba, a kibertér technikai jellemz6i miatt az Osszekapcsolt
rendszereken "beliil" torténtek feletti tényleges, kovetkezetes és hatékony
ellenérzés barmilyen feltételezése pusztan elméleti, és ezért végsd soron
jogilag lényegtelen.

Egy ilyen de-territorializalt kornyezetben, ahol senki sem tudja
megmondani, "hol vannak a hatarok", a’’ szuverenitas gyakorlatilag
felfiiggesztésre keriil. Csak akkor 1ép életbe, ha egy kibermtivelet a virtualis
tartomanyon kiviili hatasokat okoz (feltéve, hogy egy bizonyos kiiszobérték
teljesiil).”® A kibertér "belsejében" viszont a szuverén allamok globalis
rendszerét egy birodalmi rend valtja fel, amely a tartomanyt két kiilonb6z6
zOnara osztja: a metropolisz - az amerikai katonai zsargonban a "kék
kibertér", "az USA altal védett teriiletek a kibertérben, misszios partnerei és
mas teriiletek, amelyek védelmére a Védelmi Minisztérium utasitast
kaphat"® -, és a periféria, amely "vords" vagy "sziirke térnek" mindsiil,
attol fiiggden, hogy az ellenfél birtokolja-e a kibertér adott részét, vagy
atmenetileg 4tveszi-e az ellendrzést felette.’ Mint rendezd elv, a
metropolisz és a periféria hierarchikus modellje kizarja a szuverén
egyenléség feltételezését® és igy kategorikusan Osszeegyeztethetetlen a
i jogrendszerrel.®* Figyelemre méltd, hogy bar a Cyber Solarium
Commission Re- port a nemzetkdzi jognak csak szajbaragosan, de csak
futdlag tesz emlitést rola. A kibertérben valo fellépés soran a szuverenitast
figyelembe lehet venni,* de a miikodési kornyezet technikai jellemzdi
megakadalyozzak, hogy a szuverenitds olyan szabaly-statuszt érjen el,
amely  korlatozhatnda az USA  magatartasat. A  magatartas
megengedhetdségére vonatkozd relevans jogrend ehelyett a metropolisz
belsé joga.** Ezen thwinmaz USA elsésorban a "kibertérben vald felelds
allami viselkedés normainak" elterjedését timogatja, amelyek igazodnak az
amerikai "érdekekhez és értékekhez"® és amelyek idealis esetben
stabilizal6 hatassal birnak anélkill, hogy feltétleniil feltételeznék a
kibertérben valo feleldsségteljes viselkedést.

57. Az amerikai kiberparancsnoksag egyik helyettes parancsnokanak nyilatkozata, idézi: Jason
Healey, The Impli- cations of Persistent (and Permanent) Engagement in Cyberspace, 5 .
CYBERSECURITY 1, 6 (2019).

58. Lasd ezzel osszefiiggésben az N.Z. FOREIGN AFFS. & TRADE hivatalos allaspontjat, 55. sz.
labjegyzet, 13. pont, amely elismeri a teriileti szuverenitas jelentségét, de azt allitja, hogy a szabaly
alkalmazasakor "figyelembe kell venni néhany kritikus jellemz6t, amely megkiilonbozteti a
kibertérséget a fizikai szfératol", tobbek kozott azt a tényt, hogy "a kibertér olyan virtualis elemet
tartalmaz, amely nem rendelkezik egyértelmii tertileti kapcsolattal".

59. EGYESITETT VEZERKARI FONOKOK, 3-12. KOZOS KIADVANY, KIBERTERI MUVELETEK -4 (2018).

60. Id.1-5.

61. Lasd Tzouvala, Supra 25. 1abjegyzet, 267. labjegyzet.

62. Lasd MUNKLER, Supra 31. labjegyzet, 77. o.; B.S. Chimni et al., Theme IIl: Global
Governance: Insti- tutions, 16 LEIDEN J. INT'L L. 897, 902-03 (2003); lisd még: MARTTI
KOSKENNIEMI, A NEMZETEK SZENT CIVILIZACIOJA: THE RISE AND FALL OF INTERNATIONAL
LAW, 1870-1960 34 (2002) ("Egy em- pire soha nem a nemzetkdzi jog szoszoloja, amely csak
akadalyként tinhet fel ambicioi eldtt.").

63. Ney, 20. labjegyzet.

64. Lasd BUCHANAN, Supra 37. labjegyzet, 25-26. o., a globalis feliigyelet 6sszefiiggéseirdl.

65. CYBERSPACE SOLARIUM COMM'N, fentebb 3. labjegyzet, 46-47. o.
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a jogi szabalyok statusza.

Michael Schmitt és Liis Vihul szerint a szuverenitas uralmi statuszaval
kapcsolatos hozzaallas valamikor 1999 utan valtozott meg. Addig az
idépontig az Egyesiilt Allamok védelmi minisztériuma még mindig ugy
vélte, hogy bizonyos tamadod kibermiiveletek nemzetkdzi jogellenes
cselekménynek mindsiilhetnek, mivel sértik egy masik allam
szuverenitasat.®® Feltételezve, hogy ez az értelmezés helyes, magyarazatot
kell talalni a szuverenitds megvaltozott felfogasara a kibertérben, és
valoszintitlennek tlinik, hogy a globalis halozati infrastruktardk alapvetd
miszaki felépitésével kapcsolatos ismeretelméleti valtds Onmagaban
megmagyarazza ezt. Ehelyett uigy tiinik, hogy a kibertérben a birodalmi tér
leirt felépitése egybeesett a 2001. szeptember 11-i terrortimadasokat
kovetd fenyegetés-felfogas nagyobb mértékli valtozasaval, ami a biztonsag
¢s a teriilet Ujragondolasahoz, valamint a globalis periféria birodalmi
felfogasanak elfogadasahoz vezetett.” A "terrorizmus elleni habord" soran
az allamok szuverenitasat Ujraértelmezték, és szikség esetén
felfiiggesztették, amikor bebizonyosodott, hogy "nem akarnak vagy nem
tudnak" fellépni a teriiletiikon miikodd terrorista csoportok ellen.®® Amint
azt az Egyesiilt Kiralysag miniszterelndke is sugallta, azok az allamok,
amelyek "kormanyozatlan teret" engednek meg a hataraikon beliil, nem
hivatkozhatnak a szuverenitasra, mint a kiilféldi behatoldssal szembeni
védelemre.” Ebben az Osszefiiggésben kiilonosen a drénhadviselés
meginditasa volt az, amely olyan de-territorializald hatassal birt, amely
lényegében semmissé tette a céldllamok szuverenitasat.”

Ebben a szellemben Gary Corn és Robert Taylor, az amerikai védelmi
minisztérium szolgalatdban alld tagjai kifejezetten a kibertérben aktiv
terroristak fenyegetésére hivatkoznak a szuverenitas szabaly-statuszanak
elutasitasa érdekében, mivel ez megakadalyozna, hogy az amerikai
hadsereg hatékony kibermiiveleteket hajtson végre az ilyen nem allami
szereplok ellen.”' Szembetiing, hogy a minisztérium érvelése egy

66. Schmitt & Vihul, Supra 12. labjegyzet, 1639-40. labjegyzet.

67. ANTONY ANGHIE, IMPERIALISM, SOVEREIGNTY AND THE MAKING OF INTERNATIONAL
LAW 303-09 (James Crawford et. al. szerk., 2005).

68. Lasd Deeks, 51. labjegyzet; Tzouvala, 25. labjegyzet, 267. labjegyzet.

69. DAVID CAMERON MINISZTERELNOK VALASZA A KULUGYI BIZOTTSAG MASODIK
JELENTESERE A 2015-16-OS ULESSZAKBAN: A BRIT TAMADO KATONAI MUVELETEK SZIRIAI
KITERJESZTESEROL 2 (2015) (EGYESULT KIRALYSAG). Bizonyos, hogy a "nem akar vagy nem tud"
doktrinara val6 hivatkozas nem korlatozodik az Egyesiilt Allamokra és az Egyesiilt Kiralysagra. Ldsd
Belgium allandé képviselete az ENSZ mellett, Belgium allando képviseletének az ENSZ mellett 2016.
junius 7-én kelt, a Biztonsagi Tanacs elndkének cimzett levele, U.N. Doc. S/2016/523 (2016. junius 9.)
(az ENSZ Biztonsagi Tanacsa el6tt az ISIS elleni, sziriai teriileten zajldé miiveletekben vald
részvételiket a sziriai kormany "hatékony ellendrzésének" hianyara vald kifejezett hivatkozassal
indokolva); Chargé d'affaires of the Permanent Mission of Germany at the U.N., Letter dated December
10, 2015 from the Chargé d'affaires a.i. of the Permanent Mission of Germany to the United Nations
addressed to the President of the Security Council, U.N. Doc. S/2015/946 (2015. december 10.)
(ugyanott).

70. Rebecca Mignot-Mahdavi, A drénprogramok intézményesitése, az dllam normalis
miikodésébe valo belépés 46 (Eur. Soc'y of Int'l L. Ann. Conf., Paper No. 21/2019, 2019).

71. Corn & Taylor, Supra 54. 1abjegyzet, 211-12. o.
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hasonlé logikat alkalmaznak az olyan allamok teriiletén torténd erdszak
alkalmazasara, amelyekrdl kideriil, hogy "nem akarjak vagy nem képesek"
megakadalyozni a terroristak miikodését a hataraikon beliil:

Az ISIS kovetdi és hivei az ISIS altal ellendrzott teriileten beliil és kiviil
is a vilig minden tajan szétszort szervereken és infrastruktiran
milkodnek, kihasznalva az internet atlathatésagat és a hatarok
atjarhatosagat. Ezeknek az dllamoknak korlatozottan vagy egyaltalin
nincs tudomasuk arr6l, hogy az ISIS a szuverén fennhatésaguk ala
tartozo szervereket vagy kiberinfrastruktirat hasznalja. Tovabba, ezek az
allamok nem biztos, hogy képesek hatékonyan felléepni az 1SIS
kiberfenyegetése ellen, vagy akdr fel is fedezni azt.”

A kibertérben tehat a "nem akar vagy nem tud" fogalma még
messzebbre nyulik, mint a "fizikai" vilagban. A kiberinfrastruktirak
technikai sajatossagai és alapvetd nem teriileti jellegiik miatt egyetlen allam
sem képes a fenyegetés elfojtasara.”” Kovetkezésképpen a periféria
tényleges helye a kibertérben definicié szerint soha nem rogzitett;
potencialisan barhol lehet az amerikai hal6ézatok "kék terén" kiviil. Az
amerikai kiberparancsnoksagnak ezért képesnek kell lennie arra, hogy
"zokkenémentesen mandverezzen az dsszekapesolt harctéren, globalisan",”
mivel a periférias terek pacifikalasara iranyuld tdmadoé kibermiveletekre
virtudlisan barmelyik allam teriiletén sziikség lehet. Ebb6l a nézépontbol
egy latszolagos paradoxon rajzolodik ki: minden rendszer, amely a "szabad
és nyitott" globalis halozati infrastruktarak részét képezi, mindenkor
egyszerre van a birodalmi téren beliil, a kereskedelmi tevékenység és a
liberalis eszmék terjesztése céljabol, és kiviil, ahol az ellenség szabadon
készal, és egyetlen allam sem gyakorol hatékony szuverén ellendrzést. A
kibertérben, igymond, a vizigétok allandoan a kapuk eldtt allnak.

A transznacionalis kiberbiztonsagnak ez a megkozelitése a "védekezés
elére" és a "tartds szerepvallalas" kapcsolodd doktrindiban olt testet,
amelyeket hivatalosan 2018-ban hirdettek meg. Feltételezve, hogy az
Egyesiilt Allamok torténelmi képessége, hogy "a szarazfoldi, 1égi, tirbeli és
tengeri teriiletek ellenérzésével védje a hazajat", véget ért a kibertér altal az
ellenfeleknek kinalt lehetéségek miatt,”” a koncepciok azt a stratégiat
jelentik, hogy rutinszer(ien és folyamatosan "titkos katonai tevékenységet"
végezzenek a kibertérben, hogy "elrettentse, megvédje vagy megvédje az
Egyesiilt  Allamok  elleni  tdmadasokat  vagy  rosszindulati
kibertevékenységeket".

72. Id.211. o. (kiemelés hozzaadva).

73. Lasd pl. Fischerkeller & Harknett, Supra note 53, 269. o. ("A jol védett kiberterep elérhetd, de
folyamatosan veszélyben van.").

74. Paul M. Nakasone, 4 Cyber Force for Persistent Operations, 92 JOINT FORCE Q. 10, 13 (2019).

75. WHITE HOUSE, NATIONAL SECURITY STRATEGY OF THE UNITED STATES OF AMERICA 12
(2017), https:// trumpwhitehouse.archives.gov/ wp-content/ uploads/ 2017/ 12/ NSS-Final-12-18-2017-
0905.pdf.
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Allamok . . mielétt elérnék céljukat."’® Béar a doktrinak elsdsorban olyan
ellenséges hatalmakra irdnyulnak, mint Kina vagy Oroszorszag, nem pedig
nem allami szerepldkre, az alapvetd logika allandé marad. Az ex- press cél
a "kibertér biztonsiganak és stabilitisdnak javitdsa",”’ ami magéaban
foglalja a kiberinfrastruktirara tamaszkodo liberdlis globalis gazdasagi
rendszer védelmét,”® Az amerikai kiberparancsnoksag a miiveleti teriiletet
egyetlen birodalmi térként fogja fel, ahol "zékkendmentesen mandverezik a
védelem és a tamadas kozott az Osszekapcesolt harctéren ... globalisan, a
leheté legkdzelebb az ellenfelekhez és azok miiveleteihez".” A tavoli
partokon észlelt fenyegetések elharitasa, mieldtt azok elérnék a hazat,
egyenesen a terrorizmus elleni haboru jatékkonyvébdl vett modell.*® Ebbol
a szemszogbol nézve a "tartos harc" keretében végrehajtott kibermiiveletek
nem annyira az ujjaé¢ledt nagyhatalmi verseny kifejezodései, mint ahogyan
azt néha sugalljak,’’ , hanem inkdbb a birodalmi tér virtualis
peremvidékeinek pacifikdlasara iranyuld hadjaratok jellegét oltotték
magukra.*

Ennek a megkozelitésnek a kovetkezményeit bizonyitja 2018
novembere, amikor az amerikai kiberparancsnoksag kibermiiveletet inditott
az oroszorszagi Szentpétervaron mitkodo Internet Research Agency ellen,
hogy megzavarja a "trollfarm" internethozzaférését az amerikai félidos
vélasztasok idején,* amelyet széles korben tigy tekintettek, mint a

76. Louk Faesen et al., Case Studies of Norm Development in Hybrid Conflict, in FROM BLURRED
LINES TO RED LINES: HOW COUNTERMEASURES AND NORMS SHAPE HYBRID CONFLICT 44, 64 (2020);
lasd még James N. Miller & Neal A. Pollard, Persistent Engagement, Agreed Competition and
Deterrence in Cyberspace, LAWFARE (Apr. 30, 2019, 9:12 AM), https:// www.lawfareblog.com/
persistent-engage- ment-agreed-competition-and-deterrence-cyberspace.

77. AMERIKAI KIBERPARANCSNOKSAG, A KIBERTERBELI FOLENY ELERESE ES FENNTARTASA:
COMMAND VISION FOR US CYBER COMMAND 6 (2018), https:// www.cybercom.mil/ Portals/ 56/
Documents/ USCYBERCOM% 20Vision%20April%202018.pdf.

78. Lasd Fischerkeller & Harknett, 53. sz. labjegyzet, 268. o.

79. U.S. CYBER COMMAND, Supra 77. labjegyzet, 6. o. (kiemelés hozzaadva).

80. Az Egyesiilt Kiralysag 6vatosabb volt hivatalos nyilatkozataiban a kibertérben vald offenziv
fellépéssel kapcsolatban, bar nemrégiben bejelentette, hogy "a vilag vezetGjének tekinti magat a
kibertérbeli offenziv miiveletek terén". Erdekes megjegyezni, hogy ezzel kifejezetten elétérbe helyezte
az ISIS altal jelentett terrorista fenyegetéssel szembeni eredményeket. Ldsd: National Cyber Force
transforms country's cyber capabilities to protect the UK, GEN. COMMC'NS. HEADQUARTERS (2020.
november 19.), https:// www.gchq.gov.uk/ news/national- cyber-force.

81. Fischerkeller & Harknett, Supra 53. 1abjegyzet, 267. o., ezt az elképzelést "egyeztetett versenynek" nevezi.

82. Ez nem jelenti azt, hogy mas szereplok, mint példaul Oroszorszag, nem célozzak ugyanilyen
kitartdan mas allamok halozatait és rendszereit, beleértve az ipari iranyitasi rendszert is. Ldsd pl. Andy
Green- berg, Hackers Tied to Russia's GRU Targeted the US Grid for Years, Researchers Warn,
WIRED (2021. februar 24. 7:30), https:// www.wired.com/ story/russia-gru-hackers-us-grid/. Az
amerikai megkozelités azonban egyediilalld annyiban, hogy nyilvanosan racionalizdlja tamadé
9/11 utani hosszl tavu atrendezédés része.

83. Ellen Nakashima, U.S. Cyber Command Operation Disrupted Internet Access of Russian
Troll Factory on Day of 2018 Midterms, WASH. POST (2019. februar 27.), https:/
www.washingtonpost.com/  world/national-security/us-cyber-command-operation-disrupted-internet-
access-of-russian-troll-factory- on-day-of-2018-midterms/2019/02/26/1827fc9e-36d6-11e9-af5b-
b51b7ft322e9_story.html.
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a "tartds elkotelezettség" stratégiajanak elsé ismert alkalmazasa.® E
dolgozat szempontjabol kevésbé fontos annak értékelése, hogy a miivelet
hatéasai elérték-e azt a stlyossagi kiiszobot, amely a Tallinni Kézikonyv
kritériumai szerint a "szuverenitds szabalyanak" megsértését jelentené,
vagy hogy a miivelet jogszerii ellenintézkedésként igazolhat6-e. Ebben az
esetben jelentds, hogy - Ney f6tanacsos korabbi biztositéka ellenére,
miszerint az amerikai hadsereg "figyelembe veszi az allami szuverenitas
elvét"* - az amerikai kiberparancsnoksag nem tett kisérletet arra, hogy a
miveletet a nemzetkozi jog alapjan igazolja. Ez legalabbis arra utal, hogy
Oroszorszag szuverenitdsdt soha nem tekintették komolyan akadalyozo
tényezonek. Ennek fényében a magatartas nemzetkdzi jogi kereteken beliili
racionalizalasara iranyuld utdlagos kisérletek talan célt téveszthetnek,
mivel ugy tiinik, hogy az nem képezi a "tartds elkdtelezettség" szerinti
stratégiai cal- culus elemét.

III. CYBER WESTPHALIA

Mar 2011-ben megfigyelheté volt egy "kiberizalt westfaliai korszak"
lehetséges hajnala, amely a globalis hal6zatok alapvetden "szabad és nyilt"
koncepcidjanak atfogéd diszkurziv ellenpdlusat képviseli.*® Egy évtizeddel
kés6bb az allamok kozotti "hatarok” (Gjra)megjelenésérdl szolo beszéd a
kibertérben mar mindennapos. A legjelentésebb, hogy Oroszorszag, Kina
¢s Irdn mindannyian er6feszitéseket tesznek arra, hogy a kibertér hazai
részét levalasszak a globalis halozati szuperstrukturarol. Ezt a fejleményt,
amelynek hangsulyos technologiai és politikai-jogi dimenzidi is vannak, a
"tekintélyelvii uralom iddben €s térben torténd kiterjesztésére" iranyuld
szélesebb korii kisérlet részeként fogalmaztik meg.®’ Bar ennek az
allitasnak a lényege aligha vitathato, liberalis perspektivaja néha alabecsiili
az ellenimperialista narrativak jelentdségét - €s meggy6z0 erejét - a kibertér
"westfaliai" palyainak racionalizalasaban. Kina mint e megkdzelités par-
adigmatikus példaja all a kozéppontban, és a kovetkezo fejezet azt a kérdést
vizsgalja, hogy ez hogyan befolyasolja a szuverenitas jogi statuszat ovezo
diskurzust.

84. Miller & Pollard, 76. labjegyzet.

85. Ney, 20. labjegyzet.

86. Chris C. Demchak & Peter Dombrowski, Rise of a Cybered Westphalian Age, 5 STRATEGIC
STUD. Q. 32 (2011); Chris C. Demchak & Peter Dombrowski, Cyber Westphalia: Asserting State Pre-
rogatives in Cyberspace, 2013 GEO. J. INT'L AFFS. 29 ; Chris C. Demchak, Uncivil and Post-Western
Cyber Westphalia: Changing Interstate Power Relations of the Cybered Age, 1 CYBER DEF. REV. 49
(2016).

87. Tom Ginsburg, Autoritarius nemzetkozi jog? , 114 AM. J. INT'L L. 221, 225 (2020).
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A. Az imperialista 6rokségek visszhangja a transznacionalis térben

Mar joval a "kiber-szuverenitas" és a "kiber-Vesztfalia" fogalmainak
felemelkedése el6tt kinai tisztviselok visszavagtak a "szabad és nyilt"
internetnek, amelyrdl ugy gondoltak, hogy az amerikai ideologia és
technologia uralja. Ennek soran tudatosan az antiimperializmus nyelvezetét
hasznaltak. 2000-ben Jiang Mianheng, a Kinai Tudomanyos Akadémia
alelnoke arra figyelmeztetett, hogy "Kina integracidja a kibertér altal uralt
gazdasdgba azzal a veszéllyel jar, hogy az orszagot a kapitalista,
neoimperialista nyugati hatalmak hiiségének rendeli ala".*® Ez a "gyarmati
fenyegetés" nem csupan "[a] Nyugat technoldgiai uralma" formajaban
érkezett, hanem "az eszmék és kultirdk befolyasolasan és tavoli

iranyitasan" keresztiil is

8 Al- kész tehat az egyetlen elképzelhetd

valaszként az internetes tartalmak sziirését és végsd soron "az internettol
fiiggetlen nemzeti halozat kiépitését, az Uj protokollok és technologidk
kidolgozasat allitottdk, amelyeken az internetnek alapulnia kell".”® Kozel két
évtizeddel késobb Mianheng megallapitasait He Yafei magas rangti diplomata
is megismételte "Kina torténelmi valasztasa a globalis kormanyzas terén"
sokatmondo cimet viseld konyvében. Megallapitotta, hogy "az informacios
és internetes technologia monopdliumabol ered6 Kkiberimperializmus
er6sodik", és megallapitotta, hogy Kina igy kénytelen két kiilonallo, de
egymassal 0Osszefliggd stratégiaval valaszolni: "a nemzeti kibertérbeli
képességek kiépitése az ilyen invazioval szemben" és "a jogallamisag
megteremtése a kibertérben a globalis kormanyzis keretében".”' Bar e
célok korvonalai tovabbra is kevéssé korvonalazottak, az 'internetes
szuverenitas" fogalma szilardan bedgyazodott a kortars kinai politikai
diskurzusba.”

Fontos felismerni, hogy ez a nyelvezet tobb, mint egy felemelkedd
hatalom puszta nemzeti po6zolasa. Az érvelés Osszhangban van Kina
altalanosabb felfogasaval a nemzetkézi rendrél a 19. szdzad gyarmati
traumai oOta, amikor a Brit Birodalom a két 6piumhabori eredményeként
"egyenldtlen szerzodésekbe" kényszeritette a Kozépsod Kiralysagot, és a
Boxer-lazadas leverésének utohatasa fajdalmas engedményekhez vezetett a
nyugati hatalmaknak és a Japan Birodalomnak.” A hangsulyt a

88.
89.
90.
91.
92.

Daniel Ventre, Kuba: CYBER KONFLIKTUS: (Daniel Ventre szerk., 2012).

Id.

Id.

HE YAFEI, CHINA'S HISTORICAL CHOICE INGLOBAL GOVERNANCE (2018) (kiemelés hozzaadva).
Lasd Jinghan Zeng et al, China's Solution to Global Cyber Governance: Unpacking the

Domes- tic Discourse of Internet Sovereignty, 45 POL. & POL'Y 432 (2017).

93.

Anghie, Supra note 47, 36-37; ldsd dltalaban Phil C.W. Chan, China's Approaches to

Interna- tional Law Since the Opium War, 27 LEIDEN J. INT'L L. 859 (2014).
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A szuverenitast e torténelmi hattér elétt kell értelmezni.’* Egy ilyen
megkdzelités "westfaliai" keretezése, ahogyan azt Demchak ¢és Dom-
browski javasolta,” megfeleld, mivel az 1648-as westfaliai szerzédéseket
altalaban ugy tekintik, mint amelyek a papa és a csaszar formalis
szuverenitdsanak Kkifejezett elutasitdsaval a mai szuverenitds alapjait
fektették le a Szent Romai Birodalomban,” annak ellenére, hogy tobb
tudés ramutatott e torténelmi értelmezéssel kapcsolatos ténybeli
problémékra.”” A kozelmultban Pekingben kialakult egy tovéabbi
meger0sitd narrativa, amely azt az elképzelést tdmogatja, hogy Kina a
masodik vilaghaborubol kiemelkedve a haborti utani nemzetko6zi jogrend
megteremtdje és 6rzdje lett, amelyet ma az Egyesiilt Allamok birodalmi
torekvései fenyegetnek.”

Oroszorszag - a masik allam, amelyet a vezeté "kibernyugati”
hatalmak k6z¢é sorolnak - a szuverenitas hasonlo felfogasat alakitotta ki egy
sor jelentdsen eltérd torténelmi eseményen keresztiil. Kindval ellentétben
torténelmi viszonyitdsi pontja nem egy eurdpai nemzet gyarmati
betolakodasa és hoditasa, mivel Oroszorszag az 1815-0s bécsi kongresszus
utdn a kontinens Hatalmak Koncertjének szerves részét képezte. Az a
traumatikus esemény, amely maig meghatarozza a Nyugathoz és a vilag
tobbi részéhez valo hozzaallasat és politikajat, sokkal ujabb keletii, és nem
egy gyarmati birodalom elleni harcot jelent, hanem annak elvesztését,
amely a Szovjetunié 1991-es bukasaval kovetkezett be.”” A hideghaboru e
kimeneteléb6l Oroszorszag mégis hasonlo tanulsagokat vont le, mint Kina,
mivel mélységes bizalmatlansaghoz vezetett a "liberalis ideologiaval”
szemben, amely a Kreml narrativaja szerint "talélte céljat"® | mikdzben
egyuttal kellemetlen hajlamot mutat arra, hogy "szines forradalmakhoz"
vezessen.'”! Az ellenszer természetesen az elutasités.

94. Ldsd MARIA ADELE CARRAI, SOVEREIGNTY IN CHINA, A GENEALOGY OF A CONCEPT
SINCE 1840 ota 82-108 (2019). Az biztos, hogy a KKP ujabb keletii antiimperialista retorikajanak
oncélt performativitasara Peking globalis ambicidinak fényében nemrégiben Nan Z. Da
irodalomteoretikus mutatott ra. Nan Z. Da, Disambiguation, a Tragedy, N+1, 2020 6sz, 75., 81. o.
(2020).

95. Lasd Demchak és Dombrowski, Rise of a Cybered Westphalian Age (Egy kibernetizdlt westfaliai korszak

felemelkedése), 86. 1abjegyzet.

96. Martti Koskenniemi & Ville Kari, Sovereign Equality, in THE UN FRIENDLY RELATIONS
DECLARATION AT 50: AN ASSESSMENT OF THE FUNDAMENTAL PRINCIPLES OF INTERNATIONAL LAW 166,
167 (Jorge E. Vifiuales szerk., 2020).

97. Lasd altalaban Derek Croxton, The Peace of Westphalia of 1648 and the Origins of
Sovereignty, 21 INT'L HIST. REV. 569 (1999); ldasd még Peter M.R. Stirk, The Westphalian Model and
Sovereign Equal- ity, 38 REV. INT'L STUD. 641 (2011).

98. RANA MITTER, KINA JO HABORUJA: 248-49 (2020).

99. Lasd Lauri Milksoo, The Russian Concept of International Law as Imperial Legacy, in: Lauri Mélksoo, The

Russian Concept of International Law as Imperial Legacy.
EUROPEAN INTERNATIONAL LAW TRADITIONS 261 (Peter Hilpold szerk., 2021).
100. Lionel Barber & Henry Foy, Viagyimir Putyin: Putyin: A liberalizmus "tulélte céljat", FIN. TIMES
(2019. junius 27.), https://www.ft.com/content/2880c¢762-98c2-11e9-8cfb-30c211dcd229.
101. Lasd Krisjanis Buss, Russia Stirs Fear of Color Revolutions, DEMOCRACY SPEAKS (2019.
szeptember 9.), https://www.democracyspeaks.org/blog/russia-stirs-fear-color-revolutions.


http://www.ft.com/content/2880c762-98c2-11e9-8cfb-30c211dcd229
http://www.democracyspeaks.org/blog/russia-stirs-fear-color-revolutions
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"szabad ¢€s nyilt" internet, amely elOsegiti a liberalis eszmék terjedését, és
szigoruan ellendérzi az Oroszorszagba és Oroszorszagon beliilre irdnyulo
informacidéaramlast. Ez a fejlemény 0Osszhangban van a szuverenitas
fogalmanak altaldnosabb, illiberalisabb értelmezésével az orosz
diskurzusban, amely a népszuverenitas "veszélyes" nyugati eszméje ellen
iranyul.'"

Az els6 témakor, amelyben a westfaliai megkozelités a kibertérrel
kapcsolatos kérdésekben a felszinre keriilt, az internetes kormanyzas
struktaraja volt. A nyugati preferenciara valaszul, miszerint az ICANN
keretein belill fenn kell tartani a "tobb érdekelt fél" modelljét, amely
elismeri az allami szereplok mellett a maganszervezetek legitim helyzetét is
az igazgatasi és normakovetési funkciok tekintetében, Kina és Oroszorszag
mar koran a Nemzetkézi Tavkozlési Uniéo (ITU) mandatumanak
kiterjesztését szorgalmazta.'”® Mivel az ITU a szuverén egyenldséget
kifejezé "egy allam, egy szavazat" elvén alapuld multilateralis szervezet,
ezen allamok szemében (Irannal, Indiaval, Szatid-Arabiaval és néhany mas
orszaggal egyiitt) az ITU jobban alkalmas tigyiik elémozditasara.

B. Technologia és szuverenitas: Az iranyitas érvényesitése

Ha a szuverenitas tényleges, hatékony ellenorzést feltételez, ahogyan
azt a masodik szakaszban a kibertérrel kapcsolatos birodalmi megkozelités
alapfeltevéseként leirtuk, akkor az ellenérzés technoldgiai megoldasok
révén torténd megteremtése Snmagaban nem irracionalis valasz.'” Ebben a
tekintetben a globalis haldzati infrastruktirak ndvekvo szegmentaltsagat és
csokkend Osszekapcsoltsagat kizarolag a sajat lakossag elnyomasara
iranyul6 "autoriter kisérletként" felfogni nem eléggé Osszetett magyarazat.
A széttagoltsag, amely ebbdl a szétkapcsolddasi folyamatbol fakad, éppugy
iranyulhat a "tartds elkotelezettség" egyik fO elofeltételének aladsasara, és
ily modon megteremti a technikai feltételeket a szuverenitas
megvaldsitidsahoz az imperialista tendenciakkal szemben.'®

Erdekes moédon, bar az amerikai megkozelitéssel —szembeni
ellenstratégiaként fogalmazodott meg, a'” a kiber-szuverenitas kinai
valtozata eddig latszolag nem ezt az utat valasztotta. Ehelyett szinte teljes
mértékben az ellene vald védekezésre sszpontosit.

102.  Lasd LAURIMALKSOO, RUSSIAN APPROACHES TO INTERNATIONAL LAW 100-04 (2015).

103. Adam Segal, Holding the Multistakeholder Line at the ITU, COUNCIL ON FOREIGN RELS.
(2014. oktober 21.), https://www.cfr.org/report/holding-multistakeholder-line-itu.

104. Meg kell ismételni, hogy ez nem jelent értékitéletet.

105. Ldsd Lennart Maschmeyer, Persistent Engagement Neglects Secrecy at Its Peril, LAWFARE
(Mar. 4, 2020, 8:00 AM), https:// www.lawfareblog.cony persistent- engagement- neglects- secrecy- its-
peril (targyalja a hibas logikat az érvelés mogott, miszerint a tartos elkotelezettség azon a feltételezésen
alapul, hogy a kiberkonfliktusok a modern technoldgia "dsszekapcsoltsagabol" erednek).

106. Ldasd Yi Shen, Cyber Sovereignty and the Governance of Global Cyberspace, 1 CHINESE POL.
SCI. REV. 81, 90 (2016) (megallapitva, hogy Kina kiber-szuverenitasat védekez0 jelleggel hozta 1étre).
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A nyugati értékek ¢és eszmék az orszagba a tartalmi szinten érkezé
informacioaramlasok megcélzasaval,'”’” | amely a meglévé halozati
infrastruktiran feliil helyezkedik el.'® Az "Aranypajzs-projekt", mas néven
a Nagy Tizfal, a bejové adatforgalom széles korli sziirésével izolalja az
internet kinai részét. A befelé iranyuld dimenzié egy invaziv megfigyelési
¢s cenzura-rendszerbdl all, amelynek célja, hogy a szabad és nyilt

internetr6l semmi ne jusson el a kinai polgarok szivéhez és elméjéhez.

109

Ugyanakkor ez a megkozelités nem védi meg a Népkoztarsasagot az
Egyesiilt Allamok altal a tartos elkotelezettség keretében végrehajtott
offenziv kibermiiveletekkel szemben.''® Egyes kommentatorok szerint Kina
vadatdm ahalozat infrastrukturalis rétegének szigorubb fizikai elvalasztasat
illetéen talan azt tiikkrozi, hogy a kibertérben mar régéta a tamado
magatartast részesiti elényben, nem ugy, mint az USA.""" Ha valami, akkor
a kinai feliigyeleti infrastruktura bizonyos aspektusai, példaul a HTTPS
protokoll széles korii betiltdsa,''? inkabb gyengitd hatassal van az altalanos

kiberbiztonsagra.

113

Ugyanez nem igaz Oroszorszag ¢s Iran Ujabb erdfeszitéseire. 2019-
ben az Allami Duma elfogadta a szuverén internetrél sz616 torvényt, amely
megteremtette az orosz haldzatoknak az internet tobbi részétél valo
tényleges fizikai elvalasztasat.'"* Bar a torvény varhatéan elsésorban a

hazai cenztra és feliigyelet fokozasat célozza,

hogy

15 a hivatalos allaspont az,

107.

Ez az irds a Yochai Benkler altal bevezetett harom rétegkategoriat veszi alapul: From

Consum- ers to Users: Shifting the Deeper Structures of Regulation Toward Sustainable Commons and
User Ac- cess, 52 FED. coMM. L.J. 561, 562 (2000): infrastrukturalis réteg, logikai réteg és tartalmi
réteg. A globalis halozati infrastruktirak szamos mas rétegmodelljét is javasoltak a szakirodalomban.

108.

Justin Sherman, Russia and Iran Plan to Fundamentally Isolate the Internet, WIRED (2019.

jinius 6., 8:00), https:// www.wired.com/ story/ russia-and-iran-plan-to-fundamentally-isolate-the-inter-

net/.
109.

Elisabeth C. Economy, Kina nagy tiizfala: Xi Jinping's Internet Shutdown, GUARDIAN (2018.

jinius 29.), https:// www.theguardian.com/ news/ 2018 /jun/ 29 /the-great-firewall-of- china-xi-
jinpings-internet-shutdown.

110.

Lasd Hugo Zylberberg, Cyber Sovereignty and Online Borders Do Not Improve International

Security, COUNCIL ON FOREIGN RELS. (2017. oktober 2., 10:22), https:// www.cfr.org/blog/cyber-sover-
eignty-and-online-borders-do-not-improve-international-security (az online hatarok hasznalatanak
hatéastalansagat targyalja egy orszag teriiletének védelmére).

111.

Lasd Tianjiao Jiang, From Offensive Dominance to Deterrence: China's Evolving Strategic

Thinking on Cyberwar, 1 CHINESE J. INT'L REV. 1 (2019) (targyalja, hogy a kinai kiberhdborts
gyakorlatok mennyire hasonlitanak az amerikaiakéhoz).

112.

Lasd: Mi a HTTPS? , CLOUDFARE, https://www.cloudflare.com/learning/ssl/what-is-https/ (itt

olvashato, hogy "[HTTPS] a HTTP biztonsagos valtozata, amely az elsédleges protokoll, amelyet a
webbongész6 és a weboldal kozotti adatatvitelre hasznalnak. A HTTPS titkositott az adatatvitel
biztonsaganak novelése érdekében").

113.

Valentin Weber, How China's Control of Information Is a Cyber Weakness, LAWFARE (2020.

november 12., 12:43), https://www.lawfareblog.com/how-chinas-control-information-cyber-weakness.

114.
115.

Sherman, fentebb, 108. labjegyzet.
Zak Doffman, Putyin aldirja az "orosz internetes torvényt", hogy Oroszorszagot levalassza a vilaghalorol.


http://www.wired.com/
http://www.theguardian.com/
http://www.cfr.org/blog/cyber-sover-
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a torvény kozvetlen valasz "a 2018 szeptemberében elfogadott amerikai
Nemzeti Kiberbiztonsagi Stratégia agressziv jellegére - azaz a "tartos
bevonulasra"".""® Oroszorszag hivatalos allaspontja jelentés ugrast jelent a
kiber-szuverenitas iranyaba, mivel a (virtualis) teriilet feletti tényleges
ellendrzés megteremtésére torekszik. Hasonloképpen Iran is Iépéseket
kezdeményezett, hogy fizikailag elvalassza hazai halozatat az internettdl.'"”
Iran nem bolint kifejezetten az USA kiberstratégiajara, de Oroszorszaghoz
hasonléan hangsulyozza, hogy hasonldéan sebezhetd az offenziv
kibermiiveletekkel szemben.''® igy, bar a westfaliai megkozelités f6
tamogatoinak megkozelitései kiillonboznek, mindharom allam egyértelmii
Iépéseket tett a  "kiber-szuverenitas"  valamilyen  valtozatanak
megvalositasara.

Kiilonbségeik ellenére a harom eset annyiban jelentds, hogy
mindharom legalabb hallgatdlagosan elismeri azt az implicit elofeltevést,
hogy egy Osszekapcsolt, fogalmilag teriiletileg de-territorializalt térben a
szuverenitas alapvetéen muland6 marad, hacsak a kiberinfrastruktara feletti
tényleges, tartds ellendrzés nem biztosithatd. Az internet politikai
torténelmét, valamint Kina és Oroszorszag sajatos kormanyzati narrativait
tekintve az allamok politikdja nem megleps. A kovetkezd szakasz azt
vizsgalja, hogy ezek a szereplok a hazai intézkedések mellett hogyan
probaltak elémozditani a kiber-szuverenitast a nemzetkdzi normativ
folyamatok keretében.

C. A nemzetkozi jog "westfaliai" megkozelitése a kibertérben

A kiber-szuverenitds modellje, amelyet Kina, Oroszorszag és Iran
példaz - bar a végrehajtas részleteit illetden eltérésekkel - elssorban a
rezsim stabilizalasat célozza,''® ami megkoveteli, hogy egyszerre legyen
befelé és kifelé iranyulo. A két szempont sziikségszerlien 6sszekapcsolodik,
¢s mindkettd a haldzati infrastruktardk tartalmi rétegére, azaz az interneten
szallitott informaciora 6sszpontosit. Ebben az értelemben ezek a szereplok
a digitalis atalakulas kovetkezményeit inkabb "informacio-", mint
"kiberbiztonsagként" fogalmazzak meg.'*’

Web, FORBES (2019. majus 1.), https://www.forbes.com/sites/zakdoffman/2019/05/01/putin-signs-
russian- internet-law-to-disconnect-the-country-from-the-world-wide-web/.

116. Alena Epifanova, Deciphering Russia's "Sovereign Internet Law", DGAP (2020. januar 16.),
https:// dgap.org/ en/research/publications/deciphering-russias-sovereign-internet-law.

117. Lily Hay Newman, How the Iranian Government Shut Off the Internet, WIRED (2019.
november 17., 15:34), https://www.wired.com/story/iran-internet-shutoft/.

118. Lasd Idrees Ali & Phil Stewart, Exclusive: U.S. Carter, Alias Alivest, Alias Alivest, Alias
Alivest, Alias Alivest, Alias Alivest, Alias Alivest, Alias Alivest, Alias Alivest, Alias Alivest, Alias Alivest:
Officials, REUTERS (2019. okt. 16., 1:03), https://www.reuters.com/article/us- usa-iran-military-cyber-
exclusive-idUSKBN1WVOEK (egy Irant célzo titkos amerikai kibercsapas-miiveletrél értekezik).

119. BROEDERS ET AL., 1. labjegyzet, 2. pont.

120. Ldsd az Orosz Foderacio kiiliigyminiszterének 1998. szeptember 23-an kelt, az Orosz
Foderaci6 kuligyminiszterének a fétitkarnak cimzett levele, U.N. Doc. A/C.1/53/3 (1998. szeptember
30.) (az informacios forradalom és az informacié potencialis veszélyének magyarazata).
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Ez a megértés tiikrozodik az allamok egyéni és kozos erdfeszitéseiben
a nemzetkozi forumokon a normak kidolgozasara és megszilarditasara. Mig
Oroszorszag 1998-as, az ENSZ f6titkarahoz intézett levele és az azt kisérd
hatarozattervezet még nem hivatkozott kifejezetten a "szuverenitasra", mint
az ) globalis informacids technologiak lehetéségei altal fenyegetettre,
addig mar megallapitotta, hogy ezeket "olyan célokra lehet felhasznalni,
amelyek Osszeegyeztethetetlenek a beliigyekbe valdo be nem avatkozas
tilalma elvének tiszteletben tartasara vonatkozo célokkal.
iigyek.""?! Két évvel késdbb az Orosz Foderacié kijelentette, hogy "az
Egyesiilt Nemzetek Szervezete elomozditja a nemzetkozi egylittmiikddést a
korlatok kozé szoritasa érdekében...".

a nemzetkozi informaciobiztonsag teriiletén jelentkezd fenyegetésekrol, és
e célbol nemzetkozi jogalapot teremt a nemzetkozi informacidbiztonsaggal
kapcsolatos eljarasok kidolgozasahoz.

az informaciocsere €s a jogosulatlan hataron atnyulo befolyas megelozése
az informaciok révén. "'*

A szuverenitas fogalma a kibertérben tanusitott allami magatartas
szabalyozasara iranyuld kezdeményezések kozéppontjaba keriilt. Ezt a
leghangsulyosabban a Sanghaji Egyiittmiikodési Szervezet (SCO)
keretében kidolgozott "Nemzetk6zi Informaciobiztonsagi Magatartasi
Kodex" két valtozata hangstlyozza. Az Informaciobiztonsag Nemzetkozi
Magatartasi Kédexének masodik véltozata'> elsé rendelkezé zaradékaban
eloirja, hogy a kodexet 6nként alairé allamok kotelezik magukat arra, hogy
tiszteletben tartjdk minden allam onrendelkezését, teriileti integritasat és
politikai fiiggetlenségét. Ez dontden azt a kotelezettséget foglalja magaban,
hogy "[n]Jem hasznalnak informaciés és kommunikécios technologiakat,
valamint informacidés ¢és kommunikéacios halézatokat mds allamok
beliigyeibe valoé beavatkozasra, illetve pld gazdasagi és tarsadalmi
stabilitasuk aldasasara".'** A nyilatkozat tisztizza, hogy a hataron atnyulo
adataramlasok a tartalmi rétegen Onmagukban, a mdgdttes
kiberinfrastruktiradba valé behatolas nélkiil potencialisan a szuverenitas
megsértésének mindsiilnek, ha a kényszeritésnél - a be nem avatkozas
tilalmanak megsértéséhez sziikséges kiiszobértéknél - alacsonyabb
beavatkozasi cselekménynek mindsiilnek. Qmszgpéldaul a kdzelmultban a
kormanyellenes tiintetéseknek a Google YouTube streaming platformjan
keresztiil torténd ¢€l6 kozvetitését a beliigyeibe vald beavatkozasnak
tekintette.

haboruk).

121. Id. a 3. oldalon.

122. ENSZ-fotitkar, Fejlemények az informdcio és a tavkozlés teriiletén a nemzetkozi biztonsag
osszefiiggésében, az Orosz Foderdciotol kapott valasz, 6. o., UN. Doc. A/55/140 (2000. julius 10.)
(kiemelés hozzaadva).

123. Kina, Kazahsztan, Kirgizisztin, az Orosz Foderacié, Tadzsikisztan és Uzbegisztan alland6
képvisel6i az ENSZ mellett, Kina, Kazahsztan, Kirgizisztan, az Orosz Foderacid, Tadzsikisztan és
Uzbegisztan 4lland6 képviselSinek 2015. januér 9-i levele az ENSZ fétitkarahoz, U.N. Doc. A/69/723,
melléklet (2015. januar 13.). Az elsd valtozatot Kina, Oroszorszig, Tadzsikisztan és Uzbegisztan 2011
szeptemberében nyujtotta be.

124. 1d. § 2(3).
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iigyek.'” Kina tobbszor hangsulyozta, hogy a szuverenitas elve magaban
foglalja az ilyen ald4s6 magatartds tilalmat,'*® és "figyelmeztetett a
kiberszuverenitds megsértésére az informdcio szabad dramlasanak
biztositasa idiriigyén”. "'?7 2017-ben a Népkoztarsasig a kibertérrel
kapcsolatos nemzetkdzi egyiittmiikddési stratégidjanak "sarokkoveként" a
"kiber-szuverenitas" tiszteletben tartdsanak kotelezettségét jelolte meg.'*

Nemrégiben az irani fegyveres erdk atfogo nyilatkozatot tettek kozzé,
hogy mérlegeljék a szuverenitas statuszanak kérdését a kibertérben, és ugy
vélekedtek, hogy "[a]z a kibererd szandékos, kézzelfoghaté vagy nem
kézzelfoghatd kovetkezményekkel jaro alkalmazasa, amely veszélyt jelent
vagy jelenthet a nemzetbiztonsagra, vagy politikai, gazdasagi, tarsadalmi és
kulturalis destabilizaci6 miatt a nemzetbiztonsdg destabilizaciojat
eredményezheti, az allam szuverenitasanak megsértését jelenti".'” Feltéve,
hogy a forditas megbizhatd, amit nehéz megitélni, a "kiber-eré" kifejezés
hasznalata arra utalni latszik, hogy a szerzok a kiberinfrastrukturak logikai
vagy fizikai rétegei ellen iranyul6 hagyomanyosabb tamado
kibermiiveletekre gondoltak, €s nem annyira az irani kozvélemény
befolyasolasara  iranyuld  kisérletre egy  informacios  mivelet
végrehajtasaval. Mégis figyelemre mélto, hogy az allam a "tarsadalmi és
kulturdlis destabilizacio" formajaban jelentkezd "nem kézzelfoghat6d
kovetkezményeket" is a szabaly hatdlya ald tartozonak tekinti, ami
legalabbis nyitva hagyja annak lehetdségét, hogy a tartalmi rétegen torténd
"beavatkozas" is Iran szuverenitasinak megsértésének tekinthetd.

Osszességében Kina, Oroszorszag és Irdn szabalyalkotasi és szabdly
pontositd erbfeszitései nem hagynak kétséget afeldl, hogy ezek a
"westfaliai" szereplok szilardan a Tallinni Kézikonyv szerzéivel azonos
taborban vannak, és a szuverenitdst a nemzetk6zi jog elsddleges
szabalyanak, nem pedig egyszerlien elvnek tekintik. Ugyanakkor
egyértelmli, hogy a szabaly lényegi hatdlyat illetden az Aallaspontok
nagymértékben eltérnek egymdastdl. Mig a Kézikonyv nagy eréfeszitéseket
tesz annak érdekében, hogy a szuverenitds szabalyanak tartalmat a ter-
mészet megsértésének sulyosabb formadira korlatozza.

125.  Lasd pl. , Russia Tells Google Tells Google Not To Advertise "lllegal” Events after Election
Protests, REUTERS (Aug. 11, 2019, 8:20 AM), https:// www.reuters.com /article /us-russia- politics-
protests- google/ russia-after-protests-tells-google-not-to-advertise-illegalis-events-idUSKCN1V10BY.

126. Lasd Li Baodong, kiiliigyminiszter-helyettes, Kinai Kiiliigyminisztérium, beszéd az
informacios és kiberbiztonsaggal foglalkozé nemzetk6zi workshop megnyitojan (2014. jinius 5.),
https://www.fmprc. gov.cn/mfa_eng/wjbxw/t1162458.shtml.

127. Kina tamogatja az informacio szabad dramlasat, GLOB. TIMES (2017. majus 31.),
https://www.global- times.cn/content/1049411.shtml (kiemelés hozzaadva).

128. Sajtokozlemény, Kiiliigyminisztérium, Nemzetkozi egyiittmiikodési stratégia a kibertérben
(2017. marcius 1.), http://www.xinhuanet.com/english/china/2017-03/01/c_136094371.htm (Kina). A
Strategy for International Cooperation on Cyberspace, 16 CHINESE J. INT'L L. 377, 379-81 (2017).

129. A fegyveres erck kemény reakciora figyelmeztet minden kiberfenyegetésre - Iran,
ALDIPLOMASY (2020. augusztus 17.), https://www.aldiplomasy.com/en/?p=20901.


http://www.reuters.com/
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A szuverenitas sérthetetlenségének hangsulyozasa és az "eredendd
kormanyzati  funkciokba" valé  beavatkozas,*’ A  szuverenitas
sérthetetlenségének hangsulyozasanak f6 indoklasa a "szabad és nyilt"
internet potencidlisan destabilizald informacioaramlasa altal okozott
aggodalom.'®! Egyediil Irdn kozelmultbeli nyilatkozata tiinik elsésorban a
hazai kiber-infrastruktirainak logikai és fizikai rétegei elleni kiber-
miveletekbdl eredd fenyegetésekkel foglalkozni, ami egyszeriien abbol
adodhat, hogy a fegyveres er6k készitették eld. Az ezen allami szereplOk és
a Kézikonyv kozotti jelentOs kiilonbségek azonban nem akadalyoztdk meg
a nyugati tudésokat abban, hogy a szuverenitas uralmi statuszaval
kapcsolatos allami gyakorlatot konszolidalni kivano6 nyugati tudésok érveik
alatamasztasara az SCO'* és Iran'** hivatalos megnyilvanulasait idézzék.

Az Dbiztos, hogy a szuverenitds kolcsonds tiszteletben tartdsanak
hangsulyozasa egyaltalan nem ellentmondasmentes, és kiilondosen nem
jelenti azt, hogy a '"nyugat-falusi" szereplok valéban ilyen
visszafogottsagot tanusitananak a nemzetkozi szintéren mas orszagokkal
valé kapcsolataikban.** Ahogyan a "szabad és nyitott" internet mint a
liberalis vilagrend el6segitéjének gondolata a hideghabort utani
elkeriilhetetlen fejlodés torténetének egyik wutolsé nmdays ugy a
szuverenitasi diszkurzus is elsOsorban metanarrativaként mikodik - ha
nem is szigortan lyotard-i értelemben.'* A "westfaliai" tabor dnértelmezett
pozicidjat irja le a nemzetkdzi politika szinterén, kiilonésen a
transznacionalis kiberbiztonsaggal kapcsolatban. Kovetkezésképpen egyik
atfogd narrativa sem koébe vésett, €s nem sérthetetlen a valtozo politikai-
ideologiai paraméterekkel szemben, amint azt a Trump elndksége alatt az
amerikai kormanyzat altal kezdeményezett liberalis nemzetkdzi politikak
részleges visszavagasa is példazza.

130. TALLINN MANUAL 2.0, 5. labjegyzet, 17-27. pont.

131. BROEDERS ET AL., 1. labjegyzet, 9. pont.

132, Schmitt & Vihul, Supra 12. labjegyzet, 1167-68. o.

133.  Michael N. Schmitt, Noteworthy Releases of International Cyber Law Positions - Part II:
Iran, ARTICLES WAR (Aug. 27, 2020), https:/lieber.westpoint.edu/iran-international-cyber-law-
positions/; Przemystaw Roguski, fran Joins Discussions of Sovereignty and Non-Intervention in
Cyberspace, JUST SEC. (2020. szeptember 3.), https://www justsecurity.org/72181/iran-joins-
discussions-of-sovereignty-and-non- intervention-in-cyberspace/.

134, Ldasd Jacob Stokes, Does China Really Respect Sovereignty? , DIPLOMAT (2019. majus 23.),
https://thediplomat.com/2019/05/does-china-really-respect-sovereignty/ (bemutatva, hogy Kina nem
tanusit ilyen visszafogottsagot). Hasonlé megallapitasok igazak Oroszorszag gruziai és ukrajnai
beavatkozasaira, valamint Iran Irakkal, Sziriaval, Libanonnal vagy Jemennel kapcsolatos politikajara.
Peter Dickinson, The 2008 Russo- Georgian War: Putin's Green Light, ATLANTIC COUNCIL (2021.
augusztus 7.), https:// www.atlantic- council.org/ blogs/ ukrainealert/the-2008-russo-georgian-war-
putins-green-light/; Kasra Aarabi, Iran's Regional Influence Campaign Is Starting to Flop, FOREIGN
POL'Y (2019. december 11. 6:51), https://for- eignpolicy.com/2019/12/11/collapse-iranian-shiism-iraq-
lebanon/.

135. JEAN-FRANCOIS LYOTARD, A POSZTMODERN ALLAPOT: Beszamol6 a tudasrol XxxXiii- Xxiv
(1984).
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IV. HOVA A HARMADIK UT? A KIBERTERBEN A
SZUVERENITAS FELE KIALAKULOBAN LEVO
ALLAMI GYAKORLAT

Eddig egyfeldl az Egyesiilt Allamok és az Egyesiilt Kiralysag,
masfel6l néhany nem nyugati, autoriter rendszerli allam hozzaallasat
vizsgéltuk a szuverenitds jellegével ¢&s statuszaval kapcsolatban a
kibertérben. Igy a vilag minden részébél szamos olyan allam marad,
amelyek jogi nézetei a kibertér im- perialista és westfaliai rendez6 elvei
kozotti harmadik utat képviselik.

A. A "szabad és nyilt" halozat: Meger6sités és visszaszoritas

A legtobb nyugati és mas, liberalis-demokratikus politikai rendszerrel
rendelkez6 allam nagyjabol elfogadta az amerikai megkozelitést egy olyan
internet kifejlesztésében, amely szabad, nyilt és az dtletek és kereskedelmi
aruk surlédasmentes cseréjét szolgalé, interoperabilis dsszetevokre épiil.'*®
Ez a széleskorii konszenzus altalaban "hasonléan gondolkodo" allamokként
csoportositja ezeket az allamokat, ¢és megkiilonbozteti Oket Kinatol,
Oroszorszagtol és mas olyan szereploktol, amelyek az allampolgéraik
online tevékenységei feletti szigoru allami ellenérzést valasztjik."’

Ugyanakkor ebben az &sszefiiggésben érdemes megjegyezni, hogy az
utobbi években még a nyugati szereplok korében is legaldbbis o6vatos
visszahatds tapasztalhato az internet feletti amerikai dominancidval
szemben, mind technologiai, mind jogi szinten. E szereplok kozil a
legszokimondobb az Eurdpai Unid volt, amely hangstlyosan kezdte
hirdetni a "technoldgiai" vagy "digitalis szuverenitas" gondolatat, amely
politika a szuverenitas ténybeli és jogi dimenzidinak jelentOs
Osszefonodasat hangstlyozza, a westfaliai megkdzelitést idéz6 modon. Ha
a szuverenitds lényege valdban az ellenérzés, akkor a "digitalis
szuverenitds", mint "egy entitas azon képessége, hogy személyesen dontson
a digitalizdcioban azonositott fliggéségek fu- ture formajardl és
rendelkezzen a sziikséges hataskorokkel"'*® pontosan ebbe az iranyba
mutat. A "kiber-szuverenitas" fentebb ismertetett koncepciojahoz
hasonléan a "digitalis szuverenitas" tehat ugy értelmezhetd, mint a digitalis
tartomanyban az onrendelkezO cselekvés eldfeltételeinek megteremtésére
iranyulé  torekvés, amelyet az imperialista modell tényszerlien
elképzelhetetlennek és ezért jogilag iiresnek mindsitett."”” Az uralmi
el6jogoknak az ellendrzés utjan torténdé (jra)érvényesitése jogi
dimenziodval is rendelkezik, amely

136. Ldsd Morgus & Sherman, Supra 32. labjegyzet, 7. pont.

137. Lasd BROEDERS ET AL., 1. labjegyzet, 1. pont.

138. FALK STEINER & VIKTORIA GRZYMEK, DIGITAL SOVEREIGNTY IN THE EU 7 (2020),
https:// www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Digital _Sover-
eignty_in_the EU_Policy Brief BSt EZ European_Public_Goods_EN.pdf (kiemelés hozzaadva).

139. Az biztos, hogy a "digitalis szuverenitas" fogalma nem csak, de talan nem is elsdsorban az
amerikai hegemonia ellen iranyul a technologiai szektorban, hanem ugyanugy a kinai dominancia
kialakulasa ellen is, ahogy azt az 5G és a Huawei koriili vitdban is lathattuk. Ldsd: FRANCES G.
BURWELL
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A legjobban a vitatott uni6s altalanos adatvédelmi rendelet (GDPR)
példazza ezt.'*" Ironikus médon a GDPR-nak az Egyesiilt Allamok
adatvédelmi normaival szembeni, az Eurdpai Birdsag altali értelmezését az
eurdpai "igazsagiigyi imperializmus" kifejezddéseként is biraltak.'!

B. Parbeszédben Tallinnnal: Hivatalos nyilatkozatok a szuverenitasrol

Ami a szuverenitds jogi statuszanak kérdése szempontjabol még
fontosabb, hogy egyre tobb allam kezdett hivatalos nyilatkozatot kiadni,
hogy kifejtse véleményét a kérdésr6l. A nemzetkdzi szakértdi csoport
munkajanak kozvetlen elismerésétdl valo kezdeti vonakodas utan a'* A
Tallinni Kézikdnyv 2.0 mara azza az értekezéssé valt, amellyel a legtobb
allam képvisel6i a jelek szerint foglalkoznak, amikor meghatarozzak jogi
allaspontjukat a meglévd nemzetkozi jognak a kibermiiveletekre vald
alkalmazasaval kapcsolatban. A Kézikoényv kiilondsen a szuverenitas
ontologiai tulajdonsagait és tartalmat érintdé kérdésben gyakorolt jelentOs
befolyast. Bar a Kézikonyv célja csupan a meglévé szokasjog oOvatos
azonositasa ¢és Ujrafogalmazasa, a szoveg kozzététele arra Osztondzte a
késobbi vitakat, hogy a mii doktrinalis exegézisét gy végezzék el, mintha
az egy hivatalos jogi dokumentum lenne. Ennek eredményeképpen a
Kézikdnyv szuverenitasrol szolo fejtegetései tulsulyos szerepet kaptak a
diskurzusban, és a priori behatarolva a vitak elfogadhatdé hatokorét,
alakitottak azokat.

Franciaorszag, elismerve a Kézikonyv munkajat, mint a téma szakért6i
feldolgozasanak "legatfogobb példajat", a "szuverenitas szabalyanak"
kiterjeszté értelmezésével allt eld.' Az "in- trazié alapn megkozelités"
elfogadasaval,'** az allam jogsértést feltételez, ha egy reklamallam
"illetéktelen behatolést hajt végre a francia rendszerekbe vagy
a francia teriileten digitalis vektoron keresztiil barmilyen hatas eldallitasa."'*> Egy

& KENNETH PROPP, ATL. TANACS, AZ EUROPAI UNIO ES A DIGITALIS SZUVERENITAS KERESESE: AZ
"EUROPAI EROD" EPITESE VAGY FELKESZULES EGY UJ VILAGRA? (2020), https:/
www.atlanticcouncil.org/ wp-content/ uploads/ 2020/ 06/The-European-Union-and-the-Search-for-Digi-
tal-Sovereignty-Building-Fortress-Europe-or-Preparing-for-a-New-World.pdf.

140. A 2018 majusa ota hatalyos GDPR az Eurdpai Unid legfobb adatvédelmi jogszabalya. Ldsd
Matt Burgess, Mi a GDPR? The Summary Guide to GDPR Compliance in the UK, WIRED (2020.
marcius  24.), https://www.wired.co.uk/article/what-is-gdpr-uk-eu-legislation-compliance-summary-
fines-2018.

141. Stewart Baker, How Can the U.S. Respond to Schrems II? , LAWFARE (2020. jalius 21., 8:11),
https://www.lawfareblog.com/how-can-us-respond-schrems-ii.

142. Lasd Efrony & Shany, 6. labjegyzet, 583. o.

143. MINISTERE DES ARMEES [FEGyvernemi Minisztérium], INTERNATIONAL LAW APPLIED TO
OPERATIONS IN CYBERSPACE 5 (2019), https:// www.defense.gouv.fr/ content/ download/ 567 648/ 9770
527/ file/ international+ law-+applied-+to+operations+intcyberspace.pdf (Fr.).

144. Lasd Roguski, Supra 17. labjegyzet, 65. pont.

145. MINISZTERIUM, 143. labjegyzet, 6. pont.
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2019. évi, a parlamentnek cimzett levelében a holland kiiliigyminisztérium
részletesen foglalkozott a szuverenitassal, kijelentve, hogy Hollandia "ugy
véli, hogy mas orszagok szuverenitasanak tiszteletben tartasa Gnmagaban is
kotelezettség, amelynek megsértése viszont nemzetkozileg jogellenes
cselekménynek mindsiilhet".'*® Ami a szabély tartalmat illeti, mikdzben
Ovatosan ramutatott a szuverenitds hagyomanyos fogalmanak "szilardan
teriileti és fizikai konnotacioira[]",'"” a dokumentum a Kézikényv munkajat
tamogatja azzal, hogy egyszerlien idézi annak 4. szabalyat, amely
részletesen foglalkozik a szuverenitas szabalyanak tartalmaval.

A kozelmultban tovabbi 4allamok nyilvanosan tamogattdk a
szuverenitas szabalyszeriiségét a kibertérben. Az ENSZ OEWG 2020.
februari iilésén'*® Ausztria és a Cseh Koztarsasag is jovahagyta azt az
allaspontot, hogy a szuverenitds elsédleges szabaly.'* Hasonloképpen,
Németorszag - valosziniileg kifejezetten a Tal- linn Manual 4. szabalyara
hivatkozva - nemrégiben kijelentette, hogy "[a]z allami szuverenitas 6nallo
jogi normat képez, és altalanos normaként kozvetleniil alkalmazhatd olyan
esetekben is, amikor az allami magatartdsra vonatkozo konkrétabb
szabalyok, példaul a beavatkozas vagy az er6 alkalmazasanak tilalma, nem
alkalmazhatoak".'" Finnorszidg nagyon részletes nyilatkozatot tett kozzé
allaspontjarol 2020-ban. Hollandidhoz hasonléan az allam nemcsak
egyetértett azzal, hogy a szuverenitas els6dleges szabaly statuszi, hanem
kifejezetten hivatkozott a Kézikonyv altal a tartalmat illetden alkalmazott
kétiranyd megkozelitésre.””' Végiill a NATO a kibertéri miiveletekre
vonatkoz6 szovetséges kozos dokumentuméaban (Allied Joint Doc- trine for
Cyberspace Operations) egyetértett azzal, hogy a szuverenitas szabalyanak
megsértése jogi szempontbol lehetséges. Egyediil az Egyesiilt Kirdlysag
fiizott fenntartast a passzushoz annak érdekében, hogy Wright AG 2018-as
beszédét ne lehessen véletlen tévedésnek tekinteni.'>? Mikdzben az USA
nem csatlakozott legkdzelebbi szdvetségeséhez a NATO hivatalos
allaspontjanak kifogasolasaban, nem is tdmogatta kifejezetten a "szabaly"
értelmezését.

146. Az Egyesiilt Kiralysag Kiiliigyminisztériumanak levele a Parlamenthez, 2. melléklet (2019) (a
kormanyok nemzetkozi jogi kotelezettségeinek targyalasa a kibertérben).

147. Id.

148.  Lasd: Nyilt végii munkacsoport, U.N. OFF. FOR DISARMAMENT AFFS., https:// www.un.org/
disarmament/ open-ended-working-group/ (utolso latogatas 2021. november 5.).

149. Przemystaw Roguski, The Importance of New Statements on Sovereignty in Cyberspace by
Austria, the Czech Republic and United States, JUST SEC. (2020. majus 11.), https://
www.justsecurity.org/ 70108/the-importance-of-new-statements-on-sovereignty-in-cyberspace-by-
austria-the-czech-republic- and-united-states/.

150. FED. GOV. ofF GER., ON THE APPLICATION OF INTERNATIONAL LAW IN CYBERSPACE 3
(2021), https:// www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-
applica- tion-of-international-law-in-cyberspace-data.pdf. Nyilvanvald, hogy Németorszag a "norma"
alatt "(els6bbségi) szabalyt" ért.

151. Lasd Kiiliigyminisztérium, Nemzetkézi jog és kibertér: Finnorszag nemzeti allaspontjai (2020) (finn).

152.  Ldsd NATO, ALLIED JOINT DOCTRINE FOR CYBERSPACE OPERATIONS v (2020).
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Az Amerikai Allamok Szervezetének keretein beliil miikodd 2020-as
iiléssorozat megerdsiti az amerikai allaspontra vonatkozo értékelést. Ezek
az ilések azt vizsgaltdk, hogy a tagorszagok hogyan értelmezik a
nemzetkdzi jog alkalmazasat az allamilag irdnyitott kibermiiveletekre.'*
Az USA nem tért el korabbi kijelentéseitol, miszerint az allami gyakorlat
nem eléggé egységes.'™* A legtobb mas résztvevd allam nem foglalkozott
kifejezetten a kérdéssel az iiléseken. Csak Bolivia, Guatemala és Guyana
tamogatta a "szuverenitas mint szabaly" allaspontot. Es mig a Tallinni
Kézikonyv
2.0-r6l, nem vilagos, hogy a résztvevok mekkora jelentOséget
tulajdonitottak neki.'*

2020 vége felé Uj-Zéland és Izrael figyelemre méltd nyilatkozatokat
tett kozz¢é a szuverenitasrol foly6 vitdkkal kapcsolatban, és utalt a
Kézikonyv hozzajarulasara. A nyilatkozatok kifejezetten atvették a
Kézikdnyv'™® nyelvezetét, de egy lényeges ponton eltértek tdle: ahelyett,
hogy a "szuverenitas mint szabaly" taboraba tartoztak volna, mindkét allam
a fogalmat puszta elvnek nyilvanitotta, amelybol elsédleges szabalyok
vezetheték le, koztiik a "teriileti szuverenitas".'>’ A hatalyos jog e sajatos
értelmezésének jelentéségét az oOtddik szakaszban vizsgaljuk meg
részletesebben.

A jelenlegi allami gyakorlat rovid attekintése azt mutatja, hogy a
szuverenitds jogi statuszanak kérdése ma hatarozottabban szerepel a
nemzetkdzi napirenden, mint talan barmikor az elmult harminc évben. A
vitak tovabba azt is bizonyitjak, hogy a Tallinni Kézikdnyvnek mind
tudomanyos korokben, mind az allampolitikdban tilméretezett befolyasa
van. A kovetkezo fejezet tovabb vizsgalja a diskurzust, felhivva a figyelmet
a szuverenitas Tal- linn-i értelmezésének néhany lehetséges veszélyére,
tekintettel a kibertér imperialista és westfaliai megkdzelitései mogott
meghuz6do politikara és ideologiakra. Ezt kdvetden az esszé megkisérel
egy olyan alternativ jogértelmezést kinalni, amely alkalmasabb lehet e
hatranyok elkeriilésére.

153.  Amerikai Allamok Szervezete, Az dtldthatésdg javitisa: Nemzetkizi jog és dllami
kibermiiveletek - Negyedik jelentés, CJl/doc. 603/20 rev.1 corr.1, 55. pont (2020. marcius 5.).

154. Id.

155. Id. 49 50-54.

156. Ldsd N.Z. FOREIGN AFFS. & TRADE, supra note 55, 9 11 (a kovetkez6 megfogalmazas:
"inherent gov- ernmental functions of another").

157. Id. q 11-15; Roy Schéndorf, Israel's Perspective on Key Legal and Practical Issues Concern-
ing the Application of International Law to Cyber Operations, 97 INT'L L. STUD. 395, 402 (2021).
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V. A DISKURZUS UJRAKONFIGURALASA

A. A szuverenitas szabalyként valo felfogasanak buktatoi

n

Amikor Martti Koskenniemi 2011-ben megjegyezte, hogy "a
"szuverenitas" sokat veszitett normativ vagy leird jelentésébol", sot
"varazsabol",'”® | nyilvanvaléan nem szamitott arra, hogy a fogalom
hamarosan reneszanszat ¢éli majd a transznaciondlis kiberbiztonsag
kontextusaban. A "szuverenitas" utoljara talan a hideghabort cstcspontjan, a
dekolonizéacids folyamat idején volt ilyen népszeri, amikor az wjonnan
fiiggetlenné valt allamok megragadtdk a fogalmat, hogy az
onrendelkezéshez vezetd utjukat a globalis észak dominanciajaval szemben
allitsak be.'” De mig az 1960-as és 70-es években a szocialista és fejlédé
allamok ragaszkodtak az allamok szuverén egyenldségének felfogasdhoz,
amely magaban foglalja a politikai, tarsadalmi, gazdasagi és kulturalis
rendszereik szabad megvalasztasanak és fejlesztésének jogat,' ma
els6sorban az eurdpai és mdas nyugati allamok szorgalmazzdk a
szuverenitas ujraé¢lesztését. A szuverenitas védelmi dimenzidjanak wjjaéledt
hangsulyozasa'®' a legnyilvanvalobb kifejezédése annak, hogy az eurdpai
¢s nyugati allamok a digitalis technologidk ujszerli lehetOségei miatt
kiszolgaltatottnak érzik magukat a kiilfoldi befolyassal és beavatkozassal
szemben.

A 'szuverenitds mint uralom" diskurzust ennek fényében kell
értelmezni. Raadasul a kibertér mint operativ teriilet technikai sajatossagai
kétségbe vonjak a nemzetkozi stabilitas hagyomanyos rendezé elveinek
hasznossagat, amelyek koziil a legfontosabbak az erdszak alkalmazasanak
¢s a beavatkozas tilalma. A mindig is kétértelmii és rosszul definialt, de
mégis magatol értetédének tekintett kapcsolodd fogalmak, mint példaul a
"kényszerités" mint a jogellenes beavatkozas eldfeltétele, hirtelen
meglehetdésen alkalmatlannak tlintek az allamok kibertérben vald
korlatozasara.'®?

Ugy tiinik, hogy e bizonytalansag elismerése volt a f& motivald
tényezd a tallinni szakértéi csoport szamara, hogy a szuverenitasra
Osszpontositson. A csoport a szuverenitdst mint az allamot szabalyozni
képes fogalmat vette gorcso ala.

158. Martti Koskenniemi, Mi haszna van ma a szuverenitasnak? , 1 ASIAN J. INT'L L. 61, 62-63 (2011).

159. Lasd Lori Fisler Damrosch, Politics Across Borders: Nonintervention and Nonforcible
Influence Over Domestic Affairs, 83 AM. J. INT'L L. 1, 10-11 (1989); W. Riphagen (kiilonleges eldado),
Rep. of the 1966 Special Committee on Principles of International Law concerning Friendly Relations
and Co- operation Among States, 1Y 329-33, U.N. Doc. A/6230 (1966. junius 27.) [a tovabbiakban:
Rep. of the 1966 Special Committee).

160. Lasd Koskenniemi & Kari, Supra 96. 1abjegyzet, 183. pont.

161. A szuverenitas védelmi dimenzidja ¢és az elv "mint az allami cselekvés le- gitimacidja" kozotti
kiilonbségtételrdl lasd Wouter G. Werner, State Sovereignty and International Legal Discourse, in
GOVERNANCE AND INTERNATIONAL LEGAL THEORY 125, 147 (Ige F. Dekker & Wouter G. Werner
szerk., 2004).

162. Lasd 1do Kilovaty, Az elefint a szobdaban: Kényszerités, 113 AM. J. INT'L L. UNBOUND 87, 88-
89 (2019).
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viselkedés "az er6 €s a kényszer kiiszobértékei alatt", és az allamok és mas
nemzetkdzi szereplok kor- roborativ gyakorlatat kereste a szuverenitas
szabaly- statuszanak bizonyitékaként. Ahogy Anthony Carty harminc évvel
ezel6tt megfigyelte, az allami gyakorlat boncolgatasanak pozitivista-
doktrinalis megkozelitésének egyik buktatdja az, hogy hajlamos a
megerésitési  torzitds 4ldozatava valni.'® A probléma ezzel a
megkozelitéssel a jelen kontextusban az, hogy a szuverenitas absztrakt
fogalma a kiilonbozé allamok szamara az eltérd torténelmi, ideoldgiai és
politikai palydk miatt nagyon kiilonbozé dolgokat jelent,'®* azzal a
kovetkezménnyel, hogy a jogi nézetek latszolag egybehangzé kifejezései
valdjaban Osszeegyeztethetetlenek lehetnek egy szubtextualis, Iényegi
szinten.'®

A szuverenitas szabalyszeriiségének bizonyitasara tett kisérlet tehat
nem minden 4ron torténik. A '"szuverenitas" egységes, '"tartalék"
szabdlyként vald kezelése'®® ahelyett, hogy absztraktabb elvként fognank
fel'® lehetévé teszi a tekintélyelvii allamok szamara, hogy a
szuverenitasrol szolo diskurzust a kibertérben zajlé norma-azonositasi és
tisztazasi folyamatok soran magukéva tegyék. Ezek az allamok képesek a
jogilag védett szuverén elGjogok thlsagosan tag értelmezését is
elémozditani. Ezt a taktikat nemrégiben lathattuk, amikor Kina
nyilatkozatokat nyujtott be az ENSZ OEWG keretében.'® Valaszul a
szuverenitast elsodleges szabalyként tamogaté demokratikus allamok
kénytelenek utovédharcokba bocsatkozni, hogy megprobaljak korlatozni a
szabaly érdemi hatalyat, hogy egy liberalis

163. Ldsd Anthony Carty, Kritikus nemzetkozi jog: A nemzetkozi jog elméletének legujabb
tendenciai, 2 EUR. J.INT'LL. 1, 1 (1991).

164. Ldsd Maximilian Bertamini, United in What? Some Reflections on the Security Council's
Sover- eignty Rhetoric in the Latest Syria Resolutions, EJIL:TALK! (2020. oktober 21.), https://
www.ejiltalk.org/ united-in-what-some-reflections-on-the-security-councils-sovereignty-rhetoric-in-the-
latest-syria-reso- lutions/ (a sziriai szuverenitasi igényekre adott kiilonbdzé nemzeti valaszokat
targyalja).

165. Lasd Schmitt & Vihul, Supra 12. 1abjegyzet, 1667-68. o. (helyeslden idézi a Sanghaji
Egyiittmiikodési Szervezet szuverenitassal kapcsolatos allaspontjat).

166. Nicholas Tsagourias szerint a szuverenitds "magéban foglal minden olyan beavatkozast az
allam kizarélagos belsd és kiils6 hatalman beliil, amelyet mas, konkrétabb szabalyok, példaul a be nem
avatkozas vagy az eré alkalmazasanak tilalma nem foglal magaban". Nicholas Tsagourias, Law,
Borders, and the Territorialisation of Cyberspace, 15 INDONESIAN J. INT'L L. 523, 544 (2018).

167. James Crawford szavaival élve a szuverenitas "az allam 4ltal birtokolt jogok dsszességét"
tartalmazza. JAMES CRAWFORD, BROWNLIE'S PRINCIPLES OF PUBLIC INTERNATIONAL LAW 432
(9th ed. 2019).

168. U.N. Open Ended Working Group, China's Submissions to the Open-ended Working Group
on Developments in the Field of Information and Telecommunications in the Context of International
Secu- rity, at 2-3 (2020), https://unoda-web.s3.amazonaws.com/wp-content/uploads/2019/09/china-
submis- sions-oewg-en.pdf ("A nemzetkozi kozosség széles korben tamogatja, hogy a kibertérben a
szuverenitds elve érvényesiil. A csoportnak ki kell gazdagitania és ki kell dolgoznia az elv pontositasat,
ezaltal szilard alapot teremtve a kibertér rendjének ... . Az allamoknak tartézkodniuk kell attol, hogy az
IKT-kat mas allamok beliigyeibe valé beavatkozasra és politikai, gazdasagi és tarsadalmi stabilitasuk
alaasasara hasznaljak."). (kiemelés hozzaadva). Az OEWG valamennyi dokumentuma elérheté a
<https://www.un.org/disarmament/open-ended-working- group/> cimen. Megjegyzendd, hogy bar Kina
itt a "szuverenitas elvérdl" beszél, a szovegkornyezet és a korabbi nyilatkozatok egyértelmiivé teszik,
hogy ez a fogalom a fogalom uralmi statuszat jelenti.


http://www.ejiltalk.org/
http://www.un.org/disarmament/open-ended-working-
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a "szuverenitas" értelmezése érvényesiilhet.'®

Ugyanakkor a szuverenitashoz mint egységes, mindenre kiterjedd
szabalyhoz val6 ragaszkodas megkonnyiti a kibertér birodalmi modelljének
hivei szamara, hogy a digitalis térben az ellenséges allami magatartas
atfogd szabalyozasara tett kisérleteket a "szabad és nyitott" internet
eszméjével alapvetéen ellentétesnek nyilvanitsak.'”” Ha a tekintélyelvii
rezsimek képesek "elbujni" a'’' "szuverenitds" mdogé, hogy tovabbra is
megtagadjak  polgaraiktél az alapveté emberi jogokat és  karos
kibertdmadasokat hajtsanak végre mas allamok ellen, akkor a'’? szabalyos
statuszanak elfogadasa csak tobb kart okozhat, mint hasznot.'”

Ennek eredményeképpen a latszolagos "szuverenitas szabalyanak"
tartalma sziikségszertien erdsen vitatott és kétértelmi marad. Ez lehet az
egyik tényez0, amely megmagyarazza, hogy az allamok miért vonakodnak
kifejezetten az allitdlagos szabaly megsértésére hivatkozni, amikor a
nemzetkdzi jog megsértésének mindsitik az erd és a kényszerités
kiiszobértékét el nem ér6 kibernetikai muiveleteket, még akkor is, ha azok
jogellenessége az adott esetben nyilvanvalonak tiinik.'”* Ez nem meglepé.
Az elemzés azt sugallja, hogy a szuverenitas talan egyszerlien talsagosan is
torténelmileg vitatott, politikailag és ideoldgiailag képlékeny €s jogilag is

169. Ldsd az ENSZ nyilt munkacsoportjanak eldzetes jelentéstervezete - IKT: Comments by
Austria, at 3 (Mar. 31, 2020), https:// front.un-arm.org/ wp-content/ uploads/ 2020/04/comments-by-
aus- tria.pdf ("[A] sérelem az &llami szuverenitds elvének megsértése nemzetkozileg jogellenes
cselekménynek mindsiil . . . . Egyértelmii azonban, hogy az allami szuverenitasra vald hivatkozassal
nem szabad visszaélni az allam hatarain beliili emberi jogi jogsértések igazolasara. Mas szdval, az allami
szuverenitds nem szolgalhat trligyként az allam polgarai feletti ellenérzés szigoritdsara, ami alddssa
alapvet6 emberi jogaikat, példaul a maganélethez valo jogot és a véleménynyilvanitas szabadsagat.").

170. Ldsd pl. , U.S.-CHINA ECON. & SEC. REV. COMM'N, REPORT TO CONGRESS 95 (2019), https://
www.uscc.gov/sites/default/files/2019-11/2019%20Annual%20Report%20t0%20Congress.pdf  ("Az
internet irdnyitasanak az Egyesiilt Allamok altal képviselt nyilt és szabad felfogasaval ellentétben Kina
az ugynevezett "internet-szuverenitast" tamogatja, vagyis azt az elképzelést, hogy a kormanyok képesek
legyenek ellendrizni orszaguk internetét, hogy megakadalyozzak a nyilvanossag instabil hozzaférését a
kiilfoldi vagy hazai forrasokbol szarmazo érzékeny informaciokhoz.").

171.  WHITE HOUSE, NATIONAL CYBER STRATEGY OF THE UNITED STATES OF AMERICA 1 (2018),
https:// trumpwhitehouse.archives.gov/ wp-content/uploads/2018/09/National-Cyber-Strategy.pdf.

172.  Kevésbé kifejezetten ebbe az iranyba lasd Wright, Supra 19. labjegyzet.

173.  Ldsd Oona A. Hathaway & Alasdair Phillips-Robins, COVID-19 and International Law
Series: Vaccine Theft, Disinformation, the Law Governing Cyber Operations, JUST SEC. (2020. dec.
4.), https:// www justsecurity.org/73699/covid-19-and-international-law-series-vaccine-theft-
disinformation-the- law-governing-cyber-operations/ (tudomanyos szempontbol alternativ érvelés azzal,
hogy "[i]t is not just States that would find their activities curtained by a free-standing sovereignty rule
prohibiting cross-border cyber operations. Az emberi jogi szervezetek példaul gyakran igyekeznek
befolyasolni azon orszagok politikajat és jogat, amelyekben miikddnek, és ezek a befolyasolasi
kampéanyok néha olyan hatarokon atnyulé miiveletekkel jarnak, amelyekkel szemben ellendll az a
szuverén allam, amelyben ezek a miiveletek zajlanak. Oroszorszag példaul betiltotta a kiilfoldi nem
kormanyzati szervezeteket. A szuverenitas széles korii szabalya segithet legitimalni Oroszorszag
intézkedéseit, mivel azt az allitast tdmasztja ala, hogy ezek a szervezetek és tamogatoik megsértik
Oroszorszag "szuverenitasat"").").

174. Lasd pl. Przemystaw Roguski, Russian Cyber Attacks Against Georgia, Public Attributions
and  Sovereignty in  Cyberspace, JUST  SEC. (2020. marcius 6.), https:/www.
justsecurity.org/69019/russian-  cyber-attacks-against-georgia-public-attributions-and-sovereignty-in-
cyberspace/.


http://www.uscc.gov/sites/default/files/2019-11/2019%20Annual%20Report%20to%20Congress.pdf
http://www.justsecurity.org/73699/covid-19-and-international-law-series-vaccine-theft-disinformation-the-
http://www.justsecurity.org/73699/covid-19-and-international-law-series-vaccine-theft-disinformation-the-
http://www.justsecurity.org/69019/russian-
http://www.justsecurity.org/69019/russian-
http://www.justsecurity.org/69019/russian-
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tompa fogalom ahhoz, hogy értelmesen figyelembe lehessen venni az
allamok ellentétes hozzaallasabol eredd eltérd felfogasokat, és igy
korlatozni lehessen az allamok viselkedését a kibertérben. Ahogy az
Amerikai Allamok Smexttizenhat tagallamanak képvisel6i kozott a témarol
folytatott vita soran egy résztvevd fogalmazott: "a "szuverenitas"
kifejezésnek talan tal sokféle jelentése van ahhoz, hogy szabalyszerl
statuszt tulajdonitsunk neki".'”” Ma4s szdval, elvként hasznos lehet, de
szabalyként nem.

B. A szuverenitas elve és az abbol levezetett elsddleges szabalyok

Ennek ellenére ez az esszé nem allitja, hogy a "szuverenitas
szabalyanak" hianyaban az allamok jogi védelem nélkiil maradnak a
kibertérben az ellenséges allami magatartassal szemben. Tavolrol sem. De
azt allitom, hogy a "szuverenitas mint szabaly" diskurzus azaltal, hogy ezt
az alapelvet teszi a jogi elemzés elsddleges targyava, tobbet homalyosit,
mint amennyit tisztaz. A diskurzus azon az eldfeltevésen alapul, hogy ha a
szuverenitast nem fogadjak el szabalyként, akkor csak két fiiggetlen jogi
statuszu szabaly, az erd alkalmazasa és a be nem avatkozas elve marad
alkalmazhatd a kibermlveletek értékelésére. Ha egyik szabaly
kiiszobértéke sem teljesiil, akkor egy jogi vakuumban maradunk, ahol
alapvetéen minden megengedett.'”® De ez egy furcsa feltételezés. Van egy
masik, meggy6zobb értelmezés is, amely a nemzetkdzi gyakorlat
rendelkezésre allo bizonyitékain alapul. Ezek a bizonyitékok azt sugalljak -
ahogyan az elmélet tamogatdinak doktrinalis munkéja is mutatja -, hogy
létezik egy sor tovabbi, a szuverenitas elvébol levezetett elsddleges szabaly.

A szuverenitds elvének statuszat és elsodleges szabalyainak astst
némileg megneheziti a fogalom szerkezeti tobbértelmiisége'”’ és a
nemzetkdzi gyakorlatban alkalmazott terminologia egységességének
hianya.'”® Példaul az allamok nemzetkdzi jogi kérdésekkel kapcsolatos
hivatalos nyilatkozatai gyakran hasznaljak az allamok "szuverenitdsanak,
tii integritasanak és politikai fiiggetlenségének" formulajat,'” annak
ellenére, hogy a kozfelfogas szerint az utobbi két fogalom legalabbis
szintén alapvet6 fontossagu.

175. Amerikai Allamok Szervezete, Az dtldthatésag javitdsa: Nemzetkozi jog és dallami
kibermiiveletek - Otédik jelentés, CIT/doc. 615/20 rev.1, 45. pont (2020. augusztus 7.).

176. Tsagourias, Supra 166. labjegyzet, 541. o. Lasd még Roguski, 174. 1abjegyzet.

177. MARTTI KOSKENNIEMI, AZ APOLOGIATOL AZ UTOPIAIG: A NEMZETKOZI JOGI ERVELES
SZERKEZETE 239 (2005).

178. Ldsd CRAWFORD, supra note 167, 192, 432 ("A sz6 maga hosszu és zaklatott torténettel
rendelkezik, és tobbféle jelentéssel és indoklassal bir"); MICHAEL AKEHURST, A MODERN
INTRODUCTION TO INTERNATIONAL LAW 15 (4th ed. 1982) ("Kétséges, hogy egyetlen sz6 is okozott-e
ennyi intellektualis zavart").

179. Lasd ENSZ SCOR, 70. iilésszak, 7504. iilésszak, 4. pont, UN Doc. S/PV.7504 (2015. aug.
17.) (tudomasul véve Venezuela elhatarolodasat az elndki nyilatkozattol, amelyben kifejezte
tamogatasat Staffan de Mistura ENSZ kiilonmegbizottnak); S.C. Res. 2178 (2014. szept. 24.).



LAHMANN MAKRO(NE TOROLJE) 1/8/2022 18:37

94DUKE JOURNAL OF COMPARATIVE & INTERNATIONAL LAW [Vol 32:61

az elobbi 0Osszetevoi. Raadasul a nemzetk6zi szereplok nem mindig
tisztazzak, hogy egy adott kontextusban a "szuverenitasrol" vagy a "tertileti
szuverenitasrol" beszélnek-e, vagy a két fogalmat felvaltva hasznaljak.'*
Az egyértelmliség hidnya nem csak a "szuverenitasra" korlatozodik.
Nicholas Tsa- gourias ramutatott, hogy még a "szabalyok" és az "elvek"
fogalma  kozotti  terminologiai  megkiilonboztetést sem  tartjak
kovetkezetesen tiszteletben, nem utolsésorban az ICJ altal.'®! Ezt szem el6tt
tartva az alabbiakat ugy kell tekinteni, mint egy kisérletet arra, hogy az
idoénként egymast atfed6 rele- vans fogalmak strukturalasaval értelmet
adjunk az Osszefiiggéstelen képnek. A fogalmak eleve elmosodo szélei
miatt ez az essz¢ aligha tarthat igényt arra, hogy a diskurzus mindenek
felett allo eleme legyen. A rendelkezésre all6 anyagok mas értelmezései,
beleértve a késébbieckben kritizaltakat is, lehetségesek ¢és ésszertick
maradnak.

E fenntartds ellenére azt allitom, hogy a szuverenitashoz mint
elsddleges szabalyhoz vald ragaszkodas Onmagaban nem meggy6z0.
Tekintsiik a Michael Schmitt és Liis Vihul altal felhozott érvet, miszerint
"[a]z a tény, hogy az allamok idénként ugy dontdttek, hogy egy incidenst a
terlileti  sérthetetlenségilk  megsértéseként  targyalnak, amikor a
cselekmények az er6szak alkalmazasanak vagy a kényszeritd
beavatkozasnak a kiiszobét is atléphették volna, azt mutatja, hogy az
allamok az elébbit elsédleges szabalynak tekintik, amely kiilonbdzik mas
elsddleges szabalyoktol, amelyek a szuverenitas elvén alapulnak"."*? A
szerzOk példaul megjegyzik, hogy "[a]bar a dronmiiveletek az erdszak
alkalmazasanak tilalmat érintik, az allamok rendszeresen a szuverenitas
megsértéseként jellemzik Oket".'® Fontos, hogy bar Kkifejezetten
megemlitik a teriilet sérthetetlenségének korlatozottabb fogalmat, ezt olyan
érvelésiik alatdmasztasaként inter- pretaljak, miszerint a sértett allam
feltételezte a "szuverenitas szabalyanak" létezését.

Meggy06zébbnek tlinik azonban az az érvelés, hogy amikor az allamok
ilyen Osszefliggésben szuverenitasuk megsértésére hivatkoznak, akkor nem
egy olyan szabaly megsértésére utalnak, amelynek egyszerii, mindenre
kiterjedd tartalma "a szuverenitas tiszteletben tartasa", amely az erdszak
alkalmazasanak tilalma vagy egy masik, az elvbol levezetett elsddleges
szabaly mellett 1étezik. Ehelyett ezekben a kijelentésekben a "szuverenitas"
ugy mikodik, mint az a jogilag védett érdek, amelyet az erdszak
alkalmazasanak tilalma védeni kivan; ennek az elsddleges szabalynak a
megsértése sziikkségszeriien egy

180. Lasd: Military and Paramilitary Activities in and Against Nicaragua (Nicar. v. U.S.),
Judgment, 1986 1.C.J. 14, q§ 212-13 (June 27); Rainbow Warrior Affair (N.Z. v. Fr.), 19 R.1.A.A. 199,
201, 209 (1986).

181. Nicholas Tsagourias, Malicious Cyber Operations against Health Infrastructure during the
Covid-19 Pandemic and the Renvoi to Sovereignty in Cyberspace, 9 ESIL REFLECTIONS 1, 5 (2020)
(ref- erencing Delimitation to Maritime Boundary in Gulf of Maine Area (Canada v. U.S.), Judgment,
1984. évi itélet).

I.C.J. Rep. 246, 9 79 (oktober 12.)).
182.  Schmitt & Vihul, Supra 12. labjegyzet, 1656. o.
183. Id. at 1657.
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a szuverenitis megsértése.'*

Ha elfogadjuk ezt az értelmezést, akkor nyilvanvalova valik, hogy ez
az érvelési szerkezet altalanos gyakorlat. Vegyiik csak egy kozelmultbeli
példat: az irani Qudsz erd vezetdjét, Kaszem Szoleimani vezérérnagyot az
amerikai hadsereg droncsapas utjan, 2020. januar elején iraki foldon
tartoztatta le. Az iraki képviselé az ENSZ Biztonsagi Tanacsahoz intézett
levelében a miiveletet "az iraki allam, kormany és nép elleni agresszionak"
nevezte, anolyan szohasznalat, amely egyértelmiien arra utal, hogy Irak az
incidenst jogellenes erd alkalmazédsaként, sot, fegyveres tamadasként
értékelte.'> Jelzésképpen a levél a tovabbiakban azt allitotta, hogy "ezek az
amerikai tamadasok ... sértik Irak szuverenitasat".'®® Az ENSZ
Alapokmany 2. cikkének (4) bekezdése vilagossa teszi, hogy az erészak
alkalmazasanak tilalmanak célja minden allam "teriileti integritasanak" és
"politikai fiiggetlenségének" védelme, amelyek, mint emlitettiik, a
szuverenitas elvének két legkdzpontibb elemének tekinthetok.'®” Emiatt
nincs sok értelme azt feltételezni, hogy Irak e konkrét szavak
megvalasztasaval a teriileti sérthetetlenség megnyilvanulasaban a
"szuverenitas szabalyanak" megsértését akarta érvényesiteni, a jogellenes
erdszak alkalmazasa mellett a
U.S. Inkabb ugy kell értelmezni ezt a megfogalmazast, hogy a
szuverenitdsanak megsértésére hivatkozik az erdszak alkalmazasanak
tilalmanak megsértése kovetkeztében, amely szabaly célja az elobbi
védelme. Az Irak szuverenitdsanak megsértésére valo eldzetes utalds itt
csupan az elsédleges szabaly megsértése altal sértett, jogilag védett érdek
jelzojeként funkcional.'™®

184. Megjegyzendd, hogy ez nem jelenti azt, hogy a szuverenitas az egyetlen olyan joszag, amelyet
az erdszak alkalmazasanak tilalma védeni hivatott; tovabbi védett javak legalabb az emberi élet,
valamint a nemzetkozi béke és stabilitas. Lasd Tom Ruys & Felipe Rodriguez Silvestre, The Nagorno-
Karabah Conflict and the Exercise of "Self-Defense" to Recover Occupied Land, JUST SEC. (2020.
november 10.), https:// www justsecurity.org/ 73310/ the-nagorno-karabakh-conflict-and-the-exercise-
of-self-defense-to-recover-occupied-land/.

185. Az "agresszid" és a "fegyveres tamadas" egyenértékiiségér6l lasd: Fegyveres tevékenységek
Kongo teriiletén (Kongoi Demokratikus Koztarsasag kontra Uganda), itélet, 2005 1.C.J. Rep. 168, 146.
pont (dec. 19.).

186. Irak allando ENSZ-képviseldje, Irak allandd6 ENSZ-képviseldjének 2020. januar 6-an kelt, a
Biztonsagi Tandcs elndkének cimzett azonos tartalmi levelei, U.N. Doc. $/2020/15 (2020. januar 6.).

187. G.A. Res. 2625 (XXV) (1970. oktober 24.); Az Eurdpai Biztonsagi és Egyiittmiikodési
Konferencia Zardokmanya (Helsinki Zarookmany), 1970. oktober 24., cikk. 1(a)(I), 1975. augusztus 1.,
14 LL.M. 1292; lasd Koskenniemi & Kari, Supra note 96, 184-86.

188. De lasd Nicholas Tsagourias, Self-Defence against Non-state Actors: The Interaction between
Self-Defence as a Primary Rule and Self-Defence as a Secondary Rule, 29 LEIDEN J. INT'L L. 801, 803
(2016) (azzal érvelve, hogy a nyugati allamok altal az ISIS ellen Sziria teriiletén végrehajtott katonai
miiveletek esetében Sziria utdlag csupan szuverenitasanak megsértésére hivatkozott, de nem az erészak
alkalmazasanak tilalmanak megsértésére; ez azonban nem feltétleniil jelenti azt, hogy Sziria a
"szuverenitds szabalyanak" megsértését vallalta; szohasznalata, miszerint "a sziriai kormany
beleegyezése nélkiil tartozkodik sziriai teriileten", legalabbis lehetévé teszi azt az értelmezést, hogy
amire hivatkozott, az a "teriileti sérthetetlenség szabalya" volt, amelynek célja és célja az allami
szuverenitds védelme, amint azt rovidesen bdvebben kifejtjiik); /dsd Permanent Rep. Sziriai Arab
Koztarsasag allando képviseldje az ENSZ mellett, Szeptemberben kelt azonos tartalmu levelek
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Amint felismerjiik ezt az érvelési struktirat,'® amely egyrészt a

nemzetkdzi jog azon elsddleges szabalyanak megsértése, amelynek célja a
szuverenitds védelme, masrészt a szuverenitas mint védett érdek
megsértése kozotti kiilonbségtételen alapul, lathatjuk, hogy ez az érvelési
struktara az erdszak alkalmazasanak megsértésén kiviili kontextusokban is
felbukkan. Ezek az esetek tovabbi elsddleges szabalyok 1étezésére utalnak,
amelyek célja az allam szuverenitasanak védelme. Amint arra valojaban a
"szuverenitds mint szabaly" taboranak legtobb tdmogatdja ramutatott, a
legkevésbé vitatott szabaly a "teriileti sérthetetlenség szabalya". De az itt
javasolt megkdzelitéssel ellentétben ezek a szerz6k nem Onmagaban
tekintik els6dleges szabalynak, hanem az atfogobb "szuverenitas
szabalyanak" szerves részének.'”” Ez részben abbol adédhat, hogy
fogalmilag nem egyértelmii a kiilonbségtétel a "teriileti szuverenitas" - mint
a "terlileti sérthetetlenség" vagy a "teriileti integritas" masik kifejezése,
amelyeket gyakran szinonimaként hasznalnak - és a "szuverenitas" kozott,
amelynek lényegi hatdlya thlmutat a teriileti aspektuson.'”’ A
"szuverenitas" ¢€s a "terilleti szuverenitas" nem fedik egymast. A
nemzetkozi gyakorlatbol szarmazo bizonyitékok alatamasztjak ezt az
értelmezést. Példaul a Korfu-csatorna-tigyben az ICJ az alban szuverenitas
"megsértését” allitotta annak kdvetkezményekent, hogy az Egyesiilt
Kirdlysag nem tartotta tiszteletben "teriileti szuverenitasat".'*?
Hasonloképpen, az Uj-Zéland és Franciaorszag kozotti Rainbow Warrior
valasztottbirosagi eljarasban mindkét fél egyetértett abban, hogy a hajo
elsiillyesztése Auckland kikotdjében a francia kiilfoldi hirszerzé szolgalat
DGSE altal "Uj-Zéland szuverenitasanak stlyos megsértését” jelentette,
mivel "Uj-Zéland tertileti szuverenitdsanak megsértése"”
kovetkezményeként."”® Ezek az esetek implicit modon elismerték, hogy a
megsértett elsédleges szabaly a teriilet "sérthetetlensége",'™ "teriileti
integritas" vagy "teriileti szuverenitas" volt, mig a "szuverenitas" védett
érdekként mikodott, amelyet

17, 2015 a Sziriai Arab Koztarsasagnak az Egyesiilt Nemzetek Szervezeténél mikodd allandd
képviseldje altal a fétitkarnak és a Biztonsagi Tanacs elnokének cimezve, U.N. Doc. S/2015/719 (2015.
szeptember 21.).

189. Ldsd James Crawford (az allamok felelésségével foglalkozo kiilonmegbizott), Mdsodik
Jelentés az allamok felelésségeérdl, 299. pont, UN. Doc. A/CN.4/498 (1999) (targyalja, hogy az allamok
nemzetkozi jogellenes cselekményekért valo feleldsségérdl szold ILC-cikkek 21. cikke milyen tipust
szabalyszegéseket mentesithet, amikor egy allam onvédelemhez folyamodik, mint példaul "az
[agresszor allam] teriiletére valo behatolas" és "beavatkozas [az agresszor allam] beliigyeibe", de
onmagaban a "szuverenitast" nem; ami arra utal, hogy a kiillonmegbizott az el6bbi két elsddleges
nemzetkozi jogi szabalyt tekinti, az utobbit azonban nem, ami Osszhangban van az itt képviselt
nézettel).

190. Ldasd Schmitt & Vihul, supra note 12, 1639. o.; Spector, supra note 12, 219. o.; Roguski, supra
17. labjegyzet, 65. 0.; DELERUE, Supra 16. labjegyzet, 200-32. o.

191.  Lasd daltalaban a TALLINN MANUAL 2.0, 5. labjegyzet, 20. pont.

192.  Korfu csatorna (Egyesiilt Kirdlysag kontra Alb.), itélet, 1949 1.C.J. 4, 35 (aprilis 9.).

193. Rainbow Warrior-iigy (N.Z. kontra Fr.), 19 R.LA.A. 199, 201, 209 (1986).

194.  Lasd dltalaban SHAW, Supra note 48, 488. o. (a teriilet fogalmanak leirasa a nemzetk6zi
jogban).
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a jogsértés kovetkezményeként megsértették.'”> A Military and
Paramilitary Ac- tivities in and Against Nicaragua ligyben a Nemzetkozi
Bir6sag a Nicaragua felségvizén folytatott aknamentesitési tevékenységgel
kapcsolatban "minden allamnak a masok teriileti szuverenitasanak
tiszteletben tartdsara vonatkozo kotelességére" hivatkozott, mint operativ
fészabalyra, mikozben az allam szuverenitasat érintette ez a jogellenes
magatartas.'”® A "szuverenitas" mint elv és a "teriileti szuverenitas" mint
elsddleges szabaly megfeleld értelmezése, amely 0sszhangban van az itt
képviselt felfogassal, a Costa Rica kontra Nicaragua iigybdl vezethetd le."”’
Ez a szuverenitassal kapcsolatos érvelési minta mas Osszefiiggésekbol is
ismerds, amelyek a szuverenitas védelmi dimenzion tili kérdéseit érintik.
Ahogy Martti Koskenniemi megjegyezte, a nemzetk6zi birdsagok és
torvényszékek gyakran foglalkoznak olyan ligyekkel, amelyek elsé latasra a
szuverenitassal kapcsolatos allitasok koriil forognak, hogy aztan kideriiljon,
hogy konkrét "jogok, szabadsagok ¢s hataskorok” 1étezésérdl és mértékérol
van sz6, de nem a szuverenitisrol mint dSnmagaban vett szabalyrol.'®
Példaul a menedékjogi tigyben, bar Peru és Kolumbia is a szuverenitasra
hivatkozott koveteléseik alapjaul, az ICJ nem foglalkozott ezzel az érvelési
irannyal, hanem az elvbdl levezetett konkrét jogok azonositasara tért ki,
nevezetesen egyrészt a diplomaciai menedékjog megadasanak jogara,
masrészt a sajat teriiletén keresztiil torténd biztonsagos kiutazas
megtagadasanak jogara.'”” Ugyanez igaz a passzusjog-iigyre is, amely
latszolag ellentétes szuverenitasi igényekrol szolt, de a Birosag szerint a
kérdés az volt, hogy léteznek-e bizonyos lokd szokasjogok, amelyek a
szuverenitas elvében talaljak meg az alapjukat.”*’ Ezért mindkét {igy tovabbi
bizonyitékot szolgaltat arra, hogy a "szuverenitas"

195. Lasd Uj-Zéland és Izrael kozelmiltbeli hivatalos nyilatkozatait: KULUGY ES KERESKEDELEM ,
Supra note 55, 9 11-12; Schondorf, supra note 157, 402. o.

196.  Katonai és félkatonai tevékenységek Nicaraguaban és Nicaragua ellen (Nicar. kontra USA), itélet, 1986.
1.C.J. 14, 213. pont (junius 27.). De lasd id. § 251, ahol a Birdsag "a teriileti szuverenitas tiszteletben
tartasanak elvér6l" beszél; mint fentebb emlitettiik, a terminologia ritkan egyértelmi. Ldasd még Schmitt
& Vi- hul, supra 12. 1abjegyzet, 1653-54. o. (az iigy elemzésében a feriileti szuverenitdsra hivatkoznak,
mikézben mégis a szuverenitdas szabalyanak létezését tamasztjak ala).

197. Nicaragua altal a hatarvidéken végzett bizonyos tevékenységek (Costa Rica kontra Nicar.) és
egy ut épitése Costa Ricaban a San Juan folyo mentén (Nicar. kontra Costa Rica), itélet, 2015.

1.C.J. Rep. 665, 229. pont (december 16.).

198. KOSKENNIEMI, fentebb 177. 1abjegyzet, 247. labjegyzet.

199. Asylum (Colom. kontra Peru), itélet, 1950 1.C.J. 266, 278-79 (november 20.). Ez az iigy
tobbek kozott azt kérdezi, "[a]z allam koteles volt-e engedélyezni a teriiletér6l vald biztonsagos
kiutazast egy olyan személynek, aki egy masik allamban diplomaciai menedékjogot kapott". Asylum,
Colombia v Peru, Merits, Judgement, [1950] ICJ Rep 266, ICGJ 14 (ICJ 1950), 1950. november 20.,
Nemzetkozi Birésag [ICJ], OXFORD PUB. INT'L L., https:// opil.ouplaw.com/ view/ 10.1093/ law:icgj/
194icj50.case.1/law-icgj-194icjS0 (utolso latogatas 2021. oktober 25.).

200. Az indiai teriilet feletti athaladasi jog (Port. kontra India), itélet, 1960 1.C.J. 6, 36-45 (aprilis
12.). Az gy tébbek kozott arra a kérdésre vonatkozott, hogy "[a] katonai személyzet és fegyverek
athaladasi joga ugyanolyan joggal rendelkezzen-e az indiai teriilet felett valo athaladasra, mint a
maganszemélyek ¢s aruk joga". Az indiai teriilet feletti athaladasi jog, Portugalia kontra India, érdemi
rész, itélet, [1960] ICJ Rep 6, ICGJ 174.
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olyan hattérelvként miikodik, amely lehetévé teszi a pozitiv nemzeti jog
szerinti szabalyokkal rendelkez6 konkrét normak azonositasat és
levezetését.

Az a tilalom, hogy egy allam egy masik allam teriiletén gyakorolja
hatalmat, a szuverenitas elvébdl levezetett tovabbi elsédleges szabaly,
amely kiilonbozik a teriileti sérthetetlenség szabalyat6l”®' A Tallinni
Kézikonyv ezt a szabalyt a szuverenitds szabalya tartalmanak részeként
targyalja, mint "a ... természeténél fogva kormanyzati funkcio[k]
bitorlasat".?? E szabaly megsértése gyakran automatikusan a teriileti stethég
szabalyanak megsértését vonja maga utan. Ha példaul a felelés allam
igynokei fizikailag belépnek az aldozat allam teriiletére, hogy
allamhatalmat gyakoroljanak, mint példaul amikor a Moszad iigyndkei
elraboltdk Eichmannt argentin teriiletrdl, vagy amikor brit hadihajok
végrehajtasi intézkedéseket hajtottak végre Albania felségvizein (Korfu-
csatorna-iigy), akkor mind a teriileti sérthetetlenség szabalya, mind az
allamhatalom maés allam teriiletén valo gyakorlasanak tilalmara vonatkozo
szabaly megsértésre keriilt. Emiatt a két szabaly egyiittesen alkotja azt, amit
az allami gyakorlat és a nemzetkozi joggyakorlat altalaban a "teriileti
szuverenitas" szabalyaként jel61.>” Ennek azonban nem feltétleniil kell igy
lennie. Vegylik példaul azt a hipotetikus példat, amikor a norvég hatésagok a
kozosségi médian keresztiil svéd nyelven terjesztik az otthonmaradasi
parancsokat, mert elégedetlenek azzal, hogy a szomszédjuk engedékeny
valaszt adott a COVID-19-re, mikrocélzottan a svéd allampolgarokat, és
ugy tesznek, mintha a svéd kormany nevében jarnanak el. Ezt a svéd
teriileten torténd allami hatalomgyakorlasnak kell min6siteni anélkiil, hogy
ezzel egyidejlileg sériilne a teriileti sérthetetlenség szabalya, mert bar a
parancs olyan hivatalos aktusnak mindsiil, amely a svéd kormény szuverén
eldjogai kozeé tartozott, Norvégia anélkiil adta ki azt, hogy svéd teriiletre
lépett volna.’* Tovabba, mivel a teriileti sérthetetlenség megsértése
gyakran az allamhatalom tovabbi gyakorlasa nélkiil torténik - példaul egy
repiilédgép altal, amely megsérti az allam légterét -, analitikusan pontosabb,
ha ezeket két kiilonallo, a szuverenitasbol szarmazo elsédleges szabalyként
kezeljiik.

(ICJ 1960), 1960. aprilis 12., Nemzetkozi Birésag [ICJ], OXFORD PUB. INT'L L., https://opil.ou-
plaw.com/view/10.1093/law:icgj/174icj60.case.1/law-icgj-174icj60 (utolséd latogatas 2021. oktdber 25.).

201. Ldsd DELERUE, Supra note 16, 214-15. 0.; N.Z. FOREIGN AFFS. & TRADE, Supra note 55, 11. pont.

202. Lasd: TALLINN MANUAL 2.0, 5. labjegyzet, 24. o.

203. A teriileti szuverenitas szabalyara Uj-Zéland és Izrael is hivatkozott a nemzetkozi jog kibertérre
valo alkalmazasarol szolo kozelmultbeli nyilatkozataiban. Ldsd: N.Z. FOREIGN AFFS. & TRADE, Supra note
55, 11-13. 9; Schondorf, Supra note 157, 402. o., 402. o.

204. Peter B.MLJ. Pijpers & Bart G.L.C. van den Bosch, 4 "virtudlis Eichmann": On Sovereignty
in Cyberspace 18 (Amsterdam Law School Legal Studies, Research Paper No. 2020-65, 2020) (azzal
érvelve, hogy a teriileti sérthetetlenség szabalya a kibertérben altalaban kisebb szerepet jatszik a
tartomany fentiekben ismertetett sajatossagai miatt; ez itt vitatott, ahogyan az alabbiakban érvelni
fogunk).
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Mig a mértékadd tudomanyos szakirodalom tamogatja azt a
feltételezést, hogy a "teriileti sérthetetlenség" és "az allamhatalom idegen
teriileten vald gyakorlasanak tilalma" a szuverenitds elvébdl levezetett
elsédleges szabalyok, addig a*”® nem talalunk hasonlé tdmogatést egy olyan
szabaly 1étezésére, amely az allam azon joganak tiszteletben tartasat jelenti,
hogy '"szabadon megvalaszthatja ¢és fejlesztheti politikai, tarsadalmi,
gazdasagi ¢és kulturalis rendszerét".?” Azt, hogy az allamok rendelkeznek-e
ilyen, a szuverenitds elvébol levezethetd joggal, hosszasan vizsgaltak a
Barati Kapcsolatok Nyilatkozat szovegét kidolgozd kiilonbizottsag
tandcskozasai soran.’”” Az allamok képviselSi altalaban elismerték a jog
létezését, de nem tudtak hatarozott megallapodasra jutni annak pontos
tartalmi hatalyat illetden. Az allamok képvisel6i tobbnyire ugy vitattak a
jogot a be nem avatkozas tilalmanak elvével Osszefiiggésben, mint "a
szuverén egyenldség tagadasat",”*®® amely magaban foglalja a minden allam
politikai fiiggetlenségének tiszteletben tartasara vonatkoz6
kotelezettséget.”” Néhany képviselé azonban a "beavatkozas" tagabb
értelmezését terjesztette eld, amely magaban foglalta a "beavatkozas
tilalmat", amelyet "a fegyveres beavatkozasnal vagy a felforgatasnal sokkal
kevésbé stlyos cselekményekként" irtak le.?'’ Ez jelentdsen kiterjesztette
volna a beavatkozas tilalmanak hatalyat. Ugyanakkor az Egyesiilt
Kiralysag egy sziikebb értelmezést terjesztett eld, amely eldrevetitette az
internet altal néhany évtizeddel késobb létrehozott "szabad és nyitott"
informaciés Okoszisztéma gondolatat: "[A]zzal kell tisztaban lenni, hogy
egy egymastol fiiggd vilagban elkeriilhetetlen és kivanatos, hogy az
allamok érintettek legyenek mas allamok cselekedeteiben és politikaiban,
¢és igyekezzenek azokat befolyasolni, ¢s hogy a nemzetek kozotti jog célja
nem az ilyen tevékenység megakadalyozésa, hanem annak biztositasa, hogy
az Osszeegyeztethetd legyen az allamok szuverén egyenldségével és népeik
onrendelkezési jogaval"?'' Az Egyesiilt Allamok timogatta az Egyesiilt
Kiralysag allaspontjat.’'? Végiil, de- dacara az Ujonnan dekolonizalt és
szocialista allamok kellemetlenségének, a nézet

205. CRAWFORD, Supra note 167, 432. o., a szuverenitasrol gy besz¢él, mint "a [teriilethez
fliz8d6] tulajdonjog gyakorlasabol eredd jogokrol" és "[aj teriileti szuverenitds tiszteletben tartiasanak
korrelativ kotelességérdl" (kiemelés hozzaadva). Ldsd még Samantha Besson, Sovereignty, in MAX
PLANCK ENCYCLOPEDIA OF PUBLIC INTERNATIONAL LAW 9 70 (Riidiger Wolfrum szerk., 2012).

206. Milan Sahovic (killonleges el6ado), az dllamok kozétti bardati  kapcsolatokra és
egyiittmiikodésre vonatkozo nemzetkozi jogi elvekkel foglalkozo kiilonbizottsdag jelentése, 409. pont,
U.N. Doc. A/6799 (1967. szeptember 26.) [a tovabbiakban: az 1967-es kiilonbizottsag jelentése).

207. Lasd Hans Blix (kiilonleges eléadod), Rep. of the Special Committee on Principles of Interna-
tional Law Concerning Friendly Relations and Cooperation among States, 314-315. pont, U.N. Doc.
A/5746 (1964. november 16.) [a tovabbiakban: az 1964-es kiilonbizottsag jelentésel].

208. Az 1967-es kiilonbizottsag jelentése, 206. labjegyzet, 313. pont.

209. Az 1966-os kiilonbizottsag jelentése, 159. 1abjegyzet, 291. pont.

210. Az 1967-es kiilonbizottsag jelentése, 208. 1abjegyzet, 360. pont.

211. Az 1964-es kiilonbizottsag jelentése, fentebb 207. 1abjegyzet, 205. pont.

212. Id. 207. pont; lasd Robert Rosenstock, The Declaration of Principles of International Law
Con- cerning Friendly Relations: A Survey, 65 AM. J. INT'L L. 713, 729 (1971).



LAHMANN MAKRO(NE TOROLJE) 1/8/2022 18:37

100DUKE JOURNAL OF COMPARATIVE & INTERNATIONAL LAW [Vol 32:61

érvényesiilt, hogy ezentil csak a kényszeritdé beavatkozas mindsiil
jogellenes magatartasnak, a hatarokon atnytlod befolyasolas pedig joval a
kiiszobérték alatt marad.

Az ellenséges allami szereplok altal folytatott digitalis dezinformacios
kampanyok ¢és a demokratikus dontéshozatali folyamatokba vald
beavatkozas egyéb formai kezdték eltolni a kényszerités kovetelményének
szigoru alkalmazasat a masfajta, a célallam*® és a valasztopolgarok
vélasztasi szabadsagat sérté magatartisok 1Uj hangsilyozasa fel¢.'"
Ausztralia példaul elkezdte az ilyen ellenséges magatartast a fentebb
ismertetett érvelési struktirahoz kozelité modon nevesiteni,?" azt allitva,
hogy "a rejtett kiilfoldi befolyasolas hatalmas karokat okozhat nemzeti
szuverenitasunknak".*'® Az 4llam nemrégiben finomitotta ezt az
allaspontot, amely ugy értelmezhetd, hogy egy (sziiletdben 1évd) szabaly
1étezésére utal a titkos befolyasolasi intézkedések ellen, azaltal, hogy
explicit kiilonbséget tett a "kiilfoldi befolyas" és a "kiilfoldi beavatkozas"
kozott. Ausztralia a "kiilfoldi beavatkozast" olyan tevékenységként irja le,
amely "kényszeritd, korrumpald, megtévesztd, titkos [és] ellentétes
Ausztrdlia szuverenitdsaval, értékeivel és nemzeti érdekeivel"?'” Ugy
tlinik, 2021 augusztusatdl Ausztralia az egyetlen demokratikus szerepld, aki
ilyen egyértelmli nyilatkozattal allt el6. A legtobb allam tovabbra is
vonakodik csatlakozni az erre vonatkozod szokasjog tisztazasara vagy
fejlesztésére iranyuld erbfeszitésekhez.?'® Ugy tiinik, hallgatolagosan
ovakodnak attdl, hogy barmilyen utalas a meghatarozé

213. Kilovaty, supra 162, 87. o. (Uj-Zéland azzal érvel, hogy a cyber dezinformécios kampanyok
megfelelhetnek a kényszerités kovetelményének); N.Z. FOREIGN AFFS. & TRADE, supra 55. o., 10. pont.

214. Lasd a Polgéri és Politikai Jogok Nemzetkozi Egyezségokméanyanak Art. 1, megnyitva
aldirasra 1966. december 16-an, 999 U.N.T.S. 171; Gazdasagi, szocialis és kulturalis jogok nemzetkozi
egyezségokmanya, 1966. december 16. 1, aldirdsra megnyitva 1966. dec. 16., 993 UN.T.S. 14,531 (az
allamnak a sajat politikai rendszerének megvalasztasdhoz vald joga, a nép onrendelkezési joga és a
szuverenitds ezen aspektusat védd szabalyok kozott, mint a beavatkozas tilalmat a kozelmultban
ViZSgélta JENS D. OHLIN, ELECTION INTERFERENCE: INTERNATIONAL LAW AND THE FUTURE OF
DEMOCRACY (2020)); Nicholas Tsagourias, Electoral Cyber Interference, Self-Determination and the
Principle of Non-Intervention in Cyberspace, in GOVERNING CYBERSPACE: BEHAVIOUR, POWER
AND DIPLOMACY 45 (Dennis Broeders ¢s Bibi van den Berg szerk, 2020).

215. Lasd a 205-212. megjegyzéseket kiséro szoveget.

216. Lasd Gareth Hutchens, Brandis Reveals Plans to Curb "Unprecedented” Foreign Influence on
Politics, GUARDIAN (2017. november 14., 2:37), https:// www.theguardian.com/ australia-news/ 2017
/nov.

/14/ brandis-reveals-plans-to-curb-unprecedented-foreign-influence-on-politics (az ausztral igazsagiigyi
miniszter nyilatkozatat ismertetve).

217. Dep't of Home Affs., Countering Foreign Interference, AUSTL. GOV., https:// www.homeaf-
fairs.gov.au/ about-us/ our-portfolios/national-security/countering-foreign-interference (2020. februar
27.) (kiemelés hozzaadva).

218. Lasd Henning Lahmann, Information Operations and the Question of Illegitimate
Interference Under International Law, 53 1SR. L.R. 189, 209-16 (2020) (attekintést nyujt az allami
gyakorlatrol). De ldsd N.Z. FOREIGN AFFS. & TRADE, supra note 55, § 10 (tiltott beavatkozasnak
nyilvanitva "egy olyan elhiizodo és dsszehangolt kiber-tajékoztatasi miiveletet, amely jelentGsen alaassa
egy allam kozegészségiigyi erdfeszitéseit egy vilagjarvany soran").
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a hatarokon atnyulé beszédcselekmények jogi korlatai a diskurzust még
inkabb Kina ¢€s a "kiber-szuverenitas" mas hiveinek allaspontja felé
mozditandk el. Osszefoglalva, ha a "szuverenitast" az itt javasolt médon
fogjuk fel, tisztabb kép rajzolodik ki. A szuverenitds fogalmi magja nem
szabaly, hanem elv; valoban "nem azonosithaté semmilyen konkrét anyagi
joggal" 2" Bar ebbol kovetkezik, hogy a szuverenitdsbol levezetett barmely
konkrét jognak vagy kotelességnek igy "egy kiilonallo jogforrasban kell
alapulnia",** fontos tisztdzni, hogy nem allitom, hogy a szuverenitas
fogalma dnmagéban pusztan leiro6 jellegii €s pusztan "szdmos vonatkozo
szabalybol valo absztrakcio",?' sajat normativ tartalmat nélkiiloz.** A
fogalom valoban "sajat jogon normativ elvként",”* "a jogi diskurzust
struktural¢ 4ltalanos fogalomként" 1étezik.*** Egyedi eseteket azonban nem
lehet eldonteni a szuverenitasbol levezetett, a nemzetk6zi jogban
érvényesnek elfogadott konkrét szabalyok igénybevétele nélkiil.** Bar a
szuverenitas tajékoztatja a meglévo szabalyok értelmezését, azt allitom,
hogy nem "hattérelvként miikddik, amely akkor alkalmazando, amikor
konkrét szabalyok nem léteznek", ahogyan azt a kozelmultban a
kovetkezok allitottak
Nicholas Tsagourias.**®

Az elv feltételezett kdzvetlen normativ erejére valo ilyen tamaszkodas
az adott kontextusban nem is sziikséges, amint azt a fent elemzett esetek is
mutatjak. Szamos, az allami gyakorlat €s a nemzetkdzi joggyakorlat altal
elismert elsédleges szabaly vezetheté le:*”” , amelyek célja és célja a
szuverenitds bizonyos aspektusainak védelme, és amelyek relevansak a
kibernetikai ellenes miiveletek jogi mindsitése szempontjabol. Ezek kozé
tartozik tobbek kozott az erdszak alkalmazasanak tilalma és a be nem
avatkozas elve.””® Amint az ebben a szakaszban kifejtésre keriilt, a "teriileti

szuverenitas" kiegészithetd a

219. CRAWFORD, fentebb 167. labjegyzet, 432. o.

220. Lasd KOSKENNIEMI, Supra 177. labjegyzet, 246. o. (az éaltala "a szuverenitds jogi
megkozelitésének" nevezett, HANS KELSEN, PRINCIPLES OF INTERNATIONAL LAW (1966) cimii
konyvére visszanyulé megkozelitést irja le, szemben a Carl Schmitt altal elGterjesztett "tiszta
ténymegkozelitéssel". CARL SCHMITT, POLITIKAI TEOLOGIA: NEGY FEJEZET A SZUVERENITAS
FOGALMAROL (1985)).

221. GEORG SCHWARZENBERGER & E.D. BROWN, A MANUAL OF INTERNATIONAL LAW 52 (6.
kiadas, 1976).

222. Lasd HL.A. HART, THE CONCEPT OF LAW 218 (Oxford University Press 1961).

223. KOSKENNIEMI, Supra 177. labjegyzet, 255. o.; ldsd Besson, Supra 205. labjegyzet, 116.
pont ("Fontos, hogy a szuverenitasi jogok és kotelességek létezése nem feltétleniil jelenti azt, hogy a
szuverenitas ezekre és a jogok kotegére redukalhato.").

224. Werner, Supra 161. labjegyzet, 150-51. o.

225. Id.

226. Tsagourias, Supra note 181; KOSKENNIEMI, Supra note 177, 255. o. (a szuverenitas
"maradvanyszabalyaként" jellemzi).

227. Besson, 205. labjegyzet, 88. pont.

228. Id. 4 126; ldsd N.Z. FOREIGN AFFS. & TRADE, supra note 55,9 11.
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ez a lista.”® A teriileti szuverenitas két fo Gsszetevdjére bonthato, a teriilet
sérthetetlenségének elsddleges szabalyaira és arra a tilalomra, hogy egy
allam egy masik allam teriiletén gyakorolja hatalmat. Ezen tilmenden talan
van egy sziiletoben 1év6 szabaly a masik allamnak a politikai, tarsadalmi,
gazdasagi ¢és kulturalis rendszere szabad megvalasztdsahoz és
fejlesztéséhez valdo jogaba beavatkozo allami magatartds ellen, amely
valahol a megengedett transznacionalis pdd befolyasolas™® és a ftiltott
kényszeritd beavatkozis kozott helyezkedik el.”' A rendelkezésre 4llo
gyakorlat azonban még nem indokolja annak pontos jogi statuszanak vagy
tartalmanak meghatarozasat.

Az itt felhozott érvelés kritikaja az lehet, hogy pusztan sze- mantikus
aprolékossagrol van sz6. Nem mindegy, hogy minek nevezzik a
szabaly(oka)t?** Mi a tényleges kiilonbség akozott, hogy azt allitjuk, hogy
a szuverenitas egy szabaly, majd megprobaljuk meghatarozni a tartalmat,
ahogyan azt a Tallinni Kézikonyv tette, és akdzott, hogy azt allitjuk, hogy a
szuverenitas csak egy elv, amelybdl szamos konkrét elsddleges szabaly
kovetkezik, amelyek egylittesen tobbé-kevésbé azonos pro- tektiv hatokorre
terjednek ki? A kiilonbség el6szor is abban all, hogy az ebben a
dolgozatban javasolt felfogas doktrinalisan pontosabb, mivel komolyan
veszi a szuverenitas statuszat, mint egy allam "jogainak gytjteményét", > a
tobbi allamra vonatkozé megfelelé kotelezettségekkel,”* és nem egyetlen
egységes szabalyt. Masodszor, ez a cikk megmutatta, hogy a szuverenitas
mint absztrakt altalanos fogalom politikailag és ideologiailag olyan
mértékben fel van toltve, ami szanalmasan alkalmatlanna teszi arra, hogy
olyan miikodoképes szabalyként szolgaljon, amely ne lenne folyamatosan
sebezhetd mind a tekintélyelvii kooptacioval®® mind az imperialista
elutasitassal szemben. Mindezek utan, hogy megismételjem, a
"szuverenitas tiszteletben tartasa" kétségteleniil megfogalmazhato a
nemzetkézi jog elsddleges szabalyaként. A kialakuléban 1évé allami
gyakorlat, amelyet a Tallinni Kézikonyv kulcsfontossadgu hogtmkatalizalt,
azt sugallja, hogy egyre tobb (eurdpai) allam valasztja ezt az utat. Kérdéses
azonban, hogy bolcs dolog-e ezt tenni. A nemzetkozi jog kibertérre valo
alkalmazasanak tisztazasat célzo jogi stratégiaként, az online emberi jogi
garanciak - mint példaul az informacidszabadsag és a véleménynyilvanitas
szabadsaga - védelme mellett végiil csapdanak bizonyulhat.

229. Lasd Schondorf, Supra note 157, 402. o.; N.Z. FOREIGN AFFS. & TRADE, Supra note 55, 11-
12.99.

230. Damrosch, 159. labjegyzet, 48-49. o.

231. N.Z. FOREIGN AFFS. & TRADE, supra note 55, § 10 (a "kényszerités" fogalmanak
ujrafogalmazasa mellett érvelve, amely egy "hosszan tartd és 6sszehangolt kiber-tajékoztatasi
miiveletet" foglal magaban).

232.  Lasd Spector, Supra 12. labjegyzet, 222. 1abjegyzet.

233. CRAWFORD, fentebb, 167. labjegyzet, 431. o.

234. Lasd Besson, Supra 205. 1abjegyzet, 117. pont.

235. Ldsd MOYNIHAN, 16. labjegyzet, 157. pont.
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C. Jogi kovetkezmények 1.: "Allando elkotelezettség" és "Védekezz elére"
A konkrét elsédleges szabalyokra 0Osszpontositva, nem pedig egy

altalanos "uralmi szabalyra".
eignitas" lehetdévé teszi szdmunkra, hogy jobban értékeljiik a kibertérrel
kapcsolatos imperialista és westfaliai megkdzelitések alapjan folytatott
nemzeti politikdk nemzetkdzi jogi kovetkezményeit.

A fentiekben ramutattunk arra, hogy a "tartds elkotelezettség"
stratégiaja €s a hozza kapcsolddo "eldretolt védelem" koncepcidja abbol a
feltételezésbol indul ki, hogy az annak égisze alatt végrehajtott
kibermiiveletek nem sértik egy masik allam teriiletének sérthetetlenségét,
mivel a kibertér sszekapcsoltsaga megkérdojelezi a teriiletiség egész
fogalmat.”*® A szabaly csak akkor 1éphetne életbe, ha a miivelet
kovetkezményei a célallam teriiletére jelentds, érzékelhetd hatasokat
gyakorolnanak, példaul fizikai kart okoznanak vagy a kibertérrel
dsszekapcsolt infrastruktira mitkodéképességének elvesztését okoznak. >’
E nézet szerint a kibernetikai magatartas, amely pusztan "el6késziti a
csatateret" olyan pozicionalasi tevékenységek révén, amelyek "[a]
potencialis ellenfél rendszereibe vald behatolast jelentenek annak
érdekében, hogy olyan jellegli hozzaférést biztositsanak, amelyet késdbb
sziikség esetén zavard vagy rombolo hatasra lehet felhasznalni"**® nem
érintené az ellenfél allamainak teriileti integritasat.”° Erdekes modon ez a
felfogas eléggé hasonlit a Tallinni Kézikonyv altal képviselt nézethez, a
szuverenitas szabalyaira vonatkozo kategorikus kiilonbségek ellenére.’*’ Es
valoban, a szuverenitas helyett a teriileti sérthetetlenség elsédleges
szabalyanak elismerése onmagaban nem elélegezi meg azt a kérdést, hogy
a kibernetikai magatartas mely fajtai sértik a szabalyt, mivel a szabaly
alkalmazasi korét lehet kiterjesztden vagy megszoritdan értelmezni.
A spektrum masik végén, a fentickben leirtak szerint, a**' azok a
hangok allnak, akik a teriileti sérthetetlenség szabalyanak tag értelmezése
mellett érvelnek, azt allitva, hogy valdjaban sem az allami gyakorlatban,
sem a nemzetkdzi joggyakorlatban nincs bizonyiték barmiféle
"kiiszobkovetelményre", ami azt jelenti, hogy minden jogosulatlan

behatol4s automatikusan sérti a szabalyt.**? Az allami

236. Fischerkeller & Harknett, 53. sz. labjegyzet, 269. o.

237. Lasd Corn & Taylor, Supra 54. labjegyzet, 211. o. (a nem fizikai hatasokra korlatozodo
kovetkezményeket "kiberhatasoknak" nevezi).

238. Robert Chesney, The 2018 DOD Cyber Strategy: Understanding 'Defense Forward' in Light
of the NDAA and PPD-20 Changes, LAWFARE (2018. szeptember 25., 18:45), https:/
www.lawfareblog.com/ 2018- dod-cyber-strategy-understanding-defense-forward-light-ndaa-and-ppd-
20-changes.

239. Jeft Kosseff, The Contours of 'Defend Forward' Under International Law, in 2019 11TH
INTERNATIONAL CONFERENCE ON CYBER CONFLICT: SILENT BATTLE 307, 313 (T. Minarik et al. eds.,
2019).

240. TALLINN MANUAL 2.0, 5. sz. labjegyzet, 20-21. o.

241. Lasd a 139. labjegyzethez tartozo fenti szoveget.

242. Roguski, Supra note 17, 73-80. o.; DELERUE, Supra note 16, 215-19. o. Megjegyzendd, hogy
mindkét szerzé a "teriileti szuverenitds" fogalmat allitdlag a szuverenitas szélesebb korii elsddleges
szabalyanak részeként hasznalja, és


http://www.lawfareblog.com/
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szereplok, ezt az értelmezést példazza Franciaorszag hivatalos
allaspontja.”*® Eszerint az allaspont szerint nincs meggy6z$ ok arra, hogy
egy allam teriiletén talalhaté halozati infrastruktirakat masképp kezeljék,
mint a légterét vagy a felségvizeit. A halézatokba vagy rendszerekbe valo
behatolast talan nehezebb megfékezni, mint a hatart engedély nélkiil atlépo
repilégépet, de ett6l fliggetleniil ezek is teriileti jogsértéseknek
mindsiilnek.?** Bar valoban nehéznek tiinik dsszeegyeztetni az Egyesiilt
Kiralysag altal a teriileti szuverenitds szabalyanak altalanos kétségbe
vonasat a Rainbow Warrior-iigyben hozott dontébirdsagi itélettel vagy az
ENSZ Biztonsagi Tanacsanak elitélésével, amiért Izrael elrabolta Adolf
Eichmannt az argentin teriileten,?* tlzas lenne azt allitani, hogy egyéltalan
nem alakult ki ellentétes gyakorlat. Ez figyelmen kiviil hagyna az allamok
kozelmultbeli nyilatkozatait, amelyek hangstlyozzak a "virtualis"
behatolasok sajatos jellemzo6it, amelyek kiigazitott jogi értékelést
igényelnek.**

Ez felveti azt a kérdést, hogy a "tartds részvétel" gyakorlata, amely
nem okoz fizikai hatast idegen teriileten, olyan magatartasnak tekintendé-e,
amely pusztan a kibertér '"virtualis", teriiletileg nem korlatozott
birodalmanak technikai sajatossdgait hasznalja ki, és igy kiviil esik a
teriileti sérthetetlenség szabalyanak hatalyan. E nézet hivei gyakran
hasonlitjdk a magatartast a digitalis kémkedéshez, mivel ezek a
tevékenységek Edghasonloak mind technikdik, mind céljaik tekintetében.*’
A kémkedéssel onmagaban nem foglalkozik a nemzetkozi jog, ami azt
jelenti, hogy az sem kifejezetten, sem kifejezetten nem tartozik a
nemzetkdzi jog hatalya ala.

hogy Roguski érvelése az allamhatalom idegen teriileten valé gyakorlasanak tilalmara, mint a teriileti
nem okoz6 tamado kibermiiveletek jogi értékelése ugyanarra a kovetkeztetésre jut.

243. MINISZTERIUM, 143. labjegyzet, 6. pont.

244. Lasd Tsagourias, Supra 181. labjegyzet, 6. o. ("Mivel egy allam gyakorolhatja szuverenitasat
a kibertér fizikai, tarsadalmi és logikai Osszetevdi felett, minden mas allam altali illetéktelen
beavatkozas a szuverenitas megsértését jelenti.").

245.S.C. Res. 138 (1960. jinius 23.).

246. Ldasd az Egyesiilt Nemzetek Kiiligyminisztériumanak levelét, 146. sz. melléklet, 2. pont

("Ebben a tekintetben meg kell jegyezni, hogy a megengedhet$ és nem megengedhetd pontos hatérai
még nem kristalyosodtak ki teljesen. Ez a szuverenitds hagyomanyos fogalméanak szilardan teriileti és
fizikai konnotacioinak kdszonhets . . . . A kibertérben a teriiletiség és a fizikai kézzelfoghatosag fogalma
gyakran kevésbé egyértelmii."); N.Z. FOREIGN AFFS. & TRADE, supra note 55, § 13 ("Uj-Zéland
véleménye szerint a teriileti szuverenitas szabalyanak a kibertérben torténd alkalmazasakor figyelembe
kell venni néhany kritikus jellemz6t, amelyek megkiilonboztetik a kibertérséget a fizikai szfératol.
Kilonosen . . . a kibertér tartalmaz egy olyan virtualis elemet, amely nem rendelkezik egyértelmii
teriileti kapcsolattal "); Schondorf, Supra note 157, 403. o. ("A gyakorlatban az allamok alkalmanként
kiber-aktivitast folytatnak.
a mas allamokban talalhatd hal6zatokon és szamitogépeken athalado és azokat célba vevé rendszerek,
példaul nemzetvédelmi, kiberbiztonsagi vagy biiniildozési célokbol. A hatalyos nemzetkozi jog alapjan
nem egyértelmil, hogy az ilyen tipusu cselekmények a teriileti szuverenitas szabalyanak megsértését
jelentik-e, vagy talan a kibertérben a teriileti szuverenitasrol alkotott felfogasunk lényegesen eltér a
fizikai vilagbeli jelentésétol.").

247. Lasd Ney, 20. labjegyzet.
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sem megengedett, sem tilos.”*® A kémkedés jogi statuszatol fiiggetleniil
azonban az analdgia meggy6z0 ereje megkérddjelezhets. A kiilfoldi
halézatokon beliili katonai kibertevékenység, amelynek célja a reakcioido
leroviditése a kivansag szerint barmikor tavolrdl beindithato, késleltetd
kartevokkel, ha valami, akkor inkabb hasonlit egy idegen felségvizeken
tartozkod6 hadihajohoz, ami a parti allam teriileti sérthetetlenséghez valo
joganak egyértelmii megsértését jelenti a tengerjog (szokasjogi) lex
specialis megnyilvanulasa szerint.** Val6jaban egy szandékos, metaforikus
zavar eredménye, hogy feltételezik a "nyilt tenger" 1étezését a kibertérben,
¢és egyenldségjelet tesznek az "eléretolt védelmi" miiveletek és a hadihajok
koz¢, amelyek "a tengereken jaréroznek, hogy biztositsak, hogy a mi
orszagot, miel6tt atlépnék a hatarainkat."*® A "sziirke" és "voros" zondk
mint a fizikai infrastruktaraktol fiiggetlen térbeli dimenzidk koncepcidja
olyan katonai-stratégiai fikcid, amelynek nincs valdsagalapja.

Amint azt fentebb kifejtettiik, egy allam teriileti szuverenitasa nem
fligg virtualis dimenzidjanak teljes és allando ellenérzésétdl.>' Tovabba, a
"tartos elkotelezettség" keretein beliil a puszta kémkedésnél joval nagyobb
mértékben, a tAmado kibernetikai magatartas potencialisan sulyosan desta-
bilizalé hatastu. Technikai okokbdl egy ilyen miivelet tényleges célja
altalaban nem lesz vilagos, s6t, még csak nem is érzékelhet annak az ad-
versariusnak a szemszogébol, amelynek a haldozataba behatolnak, ami
nyilvanvaldan az eszkalacio jelentés kockazataval jar. Mindezen okokbol
kifolyolag a tevékenység nem értelmezhetd félre valamiféle virtualis
navigacids szabadsagot biztositdé miiveletként. A teriileti sérthetetlenség
szabalya az allam halozati infrastrukturainak fizikai és logikai rétegeit védi
az olyan céli behatolasokkal szemben, mint a "helymeghatarozas" vagy a
"harctéri felkésziilés". A "tartdos szerepvallalas" stratégidja ezért
Osszeegyeztethetetlen —az  Egyesiilt  Allamok  nemzetkézi  jogi
kotelezettségeivel.

D. Jogi kovetkezmények II: "Kiberszuverenitas"

Ugyanezek a megfontolasok nem vonatkoznak a halozati
infrastruktardk tartalmi rétegére. A fentickben bemutattuk, hogy a
szuverenitds elve a Barati Kapcsolatok Nyilatkozatdban foglaltaknak
megfelel6en magaban foglalja a jogot, hogy a

248. De lasd RUSSELL BUCHAN, CYBER ESPIONAGE AND INTERNATIONAL LAW (2018); Asaf Lubin,
The Liberty to Spy, 61 HARV. INT'L L.J. 185 (2020) (a kémkedés jogszerliségének kérdésének
részletesebb és differencialtabb kezelését kifejtve).

249. Lasd az Egyesiilt Nemzetek Tengerjogi Egyezménye cikk. 17-19., 1982. december 10., 1833.
U.N.T.S. 397 (a szokasok tiikrozése); ldisd CRAWFORD, Supra note 167, 300-01. o.

250. Paul M. Nakasone, 4 Cyber Force for Persistent Operations, JOINT FORCE Q. (2019. februar
2.), https:// www.459arw.afrc.af.mil/ News/ Article- Display/ Article/1737519/a-cyber-force-for-
persistent- operations/.

251. Lasd Tsagourias, Supra 188. labjegyzet, 811. o.; Tsagourias, Supra 181. labjegyzet, 6. o.
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allamnak, hogy megvalassza sajat politikai, tarsadalmi, gazdasagi és
kulturdlis rendszerét.”> Ez a jog az alkotdé nép onrendelkezési joganak
kifejez6dése.”>® A Nyilatkozat koncepcidjaban ezt elsésorban a kényszeritd
beavatkozas tilalman keresztiil gondoltak védeni.® Ez a felfogas a
kozelmultban kezdett megvaltozni, mivel a halézatos tarsadalomban a
digitalis technologiak megvaltoztattak az allamok egymas beliigyeibe valo
beavatkozasanak modjait. A digitalis eszkozokkel torténd kiilfoldi
beavatkozas, amelyet Oroszorszagnak a 2016-os amerikai elndkvalasztas
befolyéasolasara tett kisérletei példaznak a digitalis médian keresztiil,
kétségbe vonta a beavatkozas tilalmanak tovabbi hatékonysagat. Ennek
kovetkeztében varhatéan lassan megjelenik egy olyan szabaly, amely tiltja
a manipulativ vagy burkolt beavatkozast egy masik allam dontéshozatali
folyamataiba. De barmi is legyen e szabaly jelenlegi allapota és fejlodo
tartalma, a legtobb (demokratikus) tdmogatd siet tisztazni, hogy az nem
jelentheti a tartalom szabad tovabbitasanak altalanos tilalmat a globalis
halézatokon keresztiil.

Az biztos, hogy Kina, Oroszorszag, Iran és szamos mas allam példaja,
amelyek ragaszkodnak az "informaciobiztonsag" és a "kiber-szuverenitas"
tag felfogasahoz, azt mutatja, hogy hiba lenne tagadni barmilyen, ebbe az
iranyba mutat6 allami gyakorlat 1étezését. A szuverenitdsnak mint a "kiilso
beavatkozas" minden formajaval szembeni pajzsnak ezzel a felfogasaval
ezek az allamok a hideghaborii ota kovetkezetesek maradtak.”® De
mindeddig nincs olyan kelléen egységes gyakorlat, amely egy ilyen, a
szuverenitds  elvébdl  levezetett  expanziv  szabaly  fokozatos
kikristalyosodasara utalna.>® Sét, az alkalmazandé emberi jogi garanciak
természetiiknél fogva korlatozzak az allam szuverén eldjogait”’ még akkor
is, ha az a véleményiink, hogy az olyan jogok, mint az Emberi Jogok
Egyetemes Nyilatkozatanak 19. cikkében foglalt véleménynyilvanitasi és
informéacidszabadsag statusza a nemzetkdzi szokasjogban nem rendezett.”*®
Barmilyen technikai eszkdzokkel is éljenek a "westfaliai" szereplok.

252.  Lasd Besson, Supra 205. labjegyzet, 67. pont.

253. Id.

254. Lasd Dire Tladi, The Duty to Not Intervene in Matters within Domestic Jurisdiction, in THE
UN FRIENDLY RELATIONS DECLARATION AT 50: AN ASSESSMENT OF THE FUNDAMENTAL PRINCIPLES
OF INTERNATIONAL LAW 87, 90 (Jorge E. Vifiuales szerk., 2020).

255. G.A. Res. 36/103, 1I. melléklet (1981. december 9.).

256. Lasd Henning Lahmann, 218. 1abjegyzet, 209-17. o., a kdzelmult gyakorlatanak részletes attekintését.

257. Lasd Croxton, Supra 97. labjegyzet, 575. o. (ramutatva arra, hogy az egyén jogainak az allam
szuverenitasat korlatozo hatasa mar a Vesztfaliai Szerzodésben is benne foglaltatott).

258. Hurst Hannum, The Status of the Universal Declaration of Human Rights in National and In-
ternational Law, 25 GA. J. INT'L & COMPAR. L. 287, 348 (1996). Ez a probléma foként Kina esetében all
fenn, amely alairta, de nem ratifikalta a Polgari és Politikai Jogok Nemzetkozi Egyezségokmanyat, és
igy nem koteles szerzddésben tiszteletben tartani ezeket a jogokat. A Vatikani Egyezségokmany 18.
cikke szerint azonban Kina tovéabbra is koteles "tartozkodni az Egyezségokmany targyat és céljat
meghitsito cselekményekt6l". 2009-ben Kina elutasitotta az ENSZ Emberi Jogi Tanacsanak egyetemes
iddszakos feliilvizsgalata keretében tett ajanlasokat, amelyek a kovetkezdkre iranyultak volna
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a kibertér sajat részeinek tartalmi rétegét a globalis halézatoktol
elvalasztjak, hogy érvényt szerezzenek a "kiber-szuverenitasrol" alkotott
elképzelésiiknek, a szuverenitasbol nem kovetkezik, hogy mas allamoknak
nem kell tartdzkodniuk attdl, hogy informacidkat terjesszenek ezekbe az
orszagokba, vagy hogy allampolgaraiknak ezt lehet6vé tegyék.

VI. KOVETKEZTETES

Maximilian Bertamini nemrégiben megjegyezte, hogy a szuverenitas
ironidja, hogy "lehetévé teszi az allamok kozotti alapvetd kiillonbségeket,
de nem lehet, hogy ne értsék masként, ha értelmes beszélgetést akarnak
folytatni a nemzetkdzi jogban". >’ Az el6z6 elemzésbol kideriilt, hogy ez
nagyon is igaz a kibertérben a szuverenitas jogi statuszardl és tartalmarol
folytatott diskurzusra. A Tallinni Kézikdnyv im- portans hozzajarulasat
kovetden a szuverenitasnak a nemzetkozi jog els6dleges szabalyaként vald
felfogasa figyelemre mélto sikert aratott az europai és mas nyugati allamok
meggyozésében. Ezen a foldrajzi kontextuson kiviil, ahol az allamok
képviseldi kevésbé ismerik e vitak sajatossagait, a’®® a szuverenitas
felfogasa sokkal bizonytalanabb maradt®®' vagy szkeptikusabban fogadtak,
és néha puszta "figyelemelterelésként" utasitottdk el’** Ennél is
jelentésebb, hogy a kibertérben erds és aktiv allamok valdszintileg
problematikusabbnak talaljak az értelmezést. Kiilonb6z6 okokbodl mind az
"imperialista", mind a "westfaliai" megkozelités bizonyos kifejezései
Osszeegyeztethetetlenek a hatalyos nemzetkdzi joggal. Az uralkodd
akadémiai diskurzus azonban, amely ragaszkodik a szuverenitds mint
egyetlen egységes szabaly statuszahoz, nem képes egyértelmiien
megfogalmazni azt az arnyalt megértést, amely sziikséges a kibertérben a
normak tisztdzdsanak és fejlesztésének folyamatait alakitdé kiilonbozo
politikdk ¢és ideologidk feltarasahoz. Ennek fényében ez az esszé a
rendelkezésre allo gyakorlati bizonyitékok alternativ értelmezését javasolta,
amely megtartja a szuverenitds hagyomanyos statuszat mint elvet és "jogok
gyljteményét", amelybdl szamos elsddleges szabaly kovetkezik.

a véleménynyilvanitas és a tajékoztatas szabadsaga. Lasd: EMBERI JOGOK KINAORSZAGON, TERRORIZMUS
ELLENESZALLITASA ES

EMBERI JOGOK: A SHANGHAI EGYUTTMUKODESI SZERVEZET HATASA 63 (2011), https://.
www .hrichina.org/ sites/default/files/publication_pdfs/201 1-hric-sco-whitepaper-full. pdf.
259. Bertamini, 164. labjegyzet.
260. Ldsd Amerikai Allamok Szervezete, Negyedik jelentés, 153. labjegyzet,
11. pont. 261. Id. 41 50-55.
262. Amerikai Allamok Szervezete, Otidik jelentés, 175. 1abjegyzet, 45. pont.


http://www.hrichina.org/

