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Osszefogl

Mindenki a mesterséges intelligenciarol (Al) beszél, és a témat a jové egyik kozponti kérdésének
tekintik, mivel elére lathato, hogy az Al-rendszerek ereje rendkiviili elérelépéseket tesz majd
lehetévé a legkiilonbozébb  alkalmazasokban -  erd6forras-optimalizalas, elérejelzés,
targyfelismerés, ember-szamitogép interakcid vagy robotalapl rendszerek vezérlése. Ez még
inkabb igy lesz, ha az Al rendelkezik az Ugynevezett “gépi tanulas” képességével, azaz azzal a
képességgel, hogy megfigyelések vagy szolgaltatott adatok alapjan sajat szabalyokat alakitson ki.
Ez a képesség példatlan fiiggetlenséget tesz lehetdvé az emberi programozoknak az események
elérejelzésére vonatkozo képességétol.

A fegyverkezésben ezek a fejlesztések mar most is fontos szerepet jatszanak: A hagyomanyos
mesterséges intelligenciat mar készen all a harci repiilégépek, drénok, lGvegtornyok vagy
humanoid robotok iranyité és segité egységként valé alkalmazasa, példaul a navigacio és a
célfelismerés terén. A gépi tanulassal tamogatott mesterséges intelligenciat (MLpAl) jelenleg Uj
fegyverrendszerek fejlesztésénél tesztelik vagy prototipusokba integraljak.

Ezek a tendencidk a mesterséges intelligenciat a fegyverzetellen6rzés fontos kérdésévé teszik,
mégpedig két szempontbdl is. A fegyverzetellenérzés targyaként az MLpAI kiviil esik a hagyomanyos
megkozelitéseken, mivel nem rendelkezik sem azokkal a fizikai tulajdonsagokkal vagy
képességekkel, sem azokkal az atlathatdo miveletekkel, amelyekre a mennyiségi és mindségi
fegyverzetkorlatozas jelenlegi mddszerei és eljarasai épiilnek. Masrészt az MLpAI (j eszkozoket
biztosit a fegyverzetellendrzéshez. igy elképzelhetd, hogy a meglévé és Gj fegyverzetellendrzési
szerz6dések ellendrzése, azaz a betartasuk ellendrzése jelent6sen profitalhat az MLpAl-bol mint
technikai eszkozbdl, példaul az adatok gyljtésének, feldolgozasanak és elemzésének pontossaga
és gyorsasaga réven.

A biztonsagpolitika szempontjabol az MLpAIl tehat kockazatokat és lehetdségeket egyarant rejt
magaban, és a gépi tanulas hasznalatanak varhatd novekedése jelentés mértékben noveli ezeket
a kockazatokat és lehetdségeket. A kockazatot az jelenti, hogy az MLpAI-t, mint a jové autonom
fegyverrendszerek kozponti elemét, a fegyverzetellendrzésnek kell korlatoznia, ugyanakkor a
fegyverzetellenérzés nem rendelkezik megfeleld technikai képességekkel. Ezen a ponton a
hagyomanyos megkozelitések kimeriiltek, és az MLpAIl fejlesztések vagy telepitések soran torténd
nyomon kovetésének és korlatozasanak lehetGsége tovabbra is fennall. Ha az MLpAI-t
ellendrizetleniil hasznaljak, az a stratégiai stabilitast veszélyezteti azaltal, hogy minimalizalja a de-
eszkalalo emberi tényezét, el6segiti a technoldgiai fegyverkezési versenyt, és ellenérizhetetleniil
terjed. Ezzel szemben all az MLpAl-ban rejlé hatalmas potencial a fegyverzet-ellendrzési
megallapodasok ellendrzésére. A miholdképeken, videofelvételeken vagy elektromagneses,
szeizmikus vagy akusztikus érzékelok adataiban szereplé objektumok, jelenségek és iddobeli
valtozasok azonositasa bizonyithatéan javul a gépi tanulas alkalmazasaval. A sokkal pontosabb és
atfogobb informaciofeldolgozas novelheti az atlathatdsagot, elriaszthatja a szerepléket a
megallapodasok megsértésétdl, vagy bizonyitékként szolgalhat a megallapodasok betartasanak
igazolasara.

A jelentés arra a kovetkeztetésre jut, hogy az MLpAIl egyszerre része a problémanak és része a
megoldasnak. A jelenlegi és jovobeli alkalmazasi példak azt mutatjak, hogy az MLpAl a modern
fegyverrendszerek kozponti eleme, és igy maganak a fegyverzetellenérzés targyat kellene
képeznie - kiilonosen, mivel a fegyverrendszerek képességeit, de egyben veszélyeit is
nagymértékben novelné az MLpAl. Az ellendrzés targyaként azonban szamos mindségi vagy
mennyiségi korlatozasra iranyuld megkozelités alol kivonja magat. igy noveli az alternativ modszerek
jelentéségét az altalanos katonai atlathatosag és bizalomépités szempontjabol. Ez pontosan



ezekben a modszerekben azonban, hogy az ellendrzés eszkdzeként hasznalhatd. A pontos és kiterjedt
informaciofeldolgozas révén nagyobb atlathatosagot teremthet, és ellendrizheti a megallapodasok
betartasat, ezaltal erdsitve a felek kozotti bizalmat. Az MLpAl két lehetséges alkalmazasi
teriiletének fejlodése és az ellendrzési intézkedések kisebb technikai bonyolultsaga azt mutatja,
hogy a korai cselekvés tamogathatja az MLpAI potencialis elényeit, mivel mar most segithet a
fegyverzetellendrzésnek Uj kapacitasok kialakitasaban, miel6tt az MLpAl altal ellen6rzott
fegyverrendszerek (j kihivasaval szembesiilne.
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1. Bevezetés

A mesterséges intelligencia (Al) alkalmazasa a fegyverrendszerekben kiilso feliigyelet vagy ellen6rzés
nélkiil olyan kockazatot jelent az emberiségre, amely a technoldgia ndvekvé képességeivel egyre
nagyobb mértékben novekszik. A kockazat akkor a legnyilvanvalobb, ha a mesterséges
intelligenciat szandékosan pusztito célokra alkalmazzak, vagy ha az adott cél elérése érdekében
sajat kezdeményezésére valaszt ilyen utat. Masrészt a mesterséges intelligencia fejlédése pozitiv
lehetGségeket is kindl az emberiség szamara. A mesterséges intelligencia rendkiviili
informaciofeldolgozd képessége lehetévé teszi, hogy latszolag strukturalatlan adathalmazokban
mintakat ismerjen fel és értelmezzen, elére meghatarozott vagy megszerzett tudas alapjan
problémakat oldjon meg, intézkedéseket tervezzen, vagy kovetkeztetéseket vonjon le. A
gyakorlatban a mesterséges intelligenciat olyan teriileteken alkalmazzak, mint az eréforrasok
felhasznalasanak optimalizalasa, az idébeli fejlemények elérejelzése, a rogzitett képeken lévé
targyak felismerése, az emberekkel valé kommunikacié vagy a robotrendszerek vezérlése. A
mesterséges intelligencia hasznalataban rejlé kockazatok és lehetdségek kozotti fesziiltség az
alapvet6 kérdés, amelyet ez a jelentés vizsgal.

A mesterséges intelligencia végrehajtasanak pozitiv és negativ kovetkezményei kozotti
ambivalencia a fegyverzetellendrzésben is megfigyelhet6: A fegyverzetellendrzés atfogd célja, hogy
"nagyobb fokU stratégiai stabilitast teremtsen két vagy tobb allam kozott", és igy "csokkentse a haborl
kitorésének valoszinliségét valsag idején” (Croft 1996: 91-92). E célbdl a fegyverzetellendrzési
intézkedések “(a) befagyasztjak, korlatozzak, csokkentik vagy megsziintetik a fegyverek bizonyos
kategoriait; (b) megtiltjak bizonyos fegyverek tesztelését; (c) megakadalyoznak bizonyos katonai
tevékenységeket; (d) szabalyozzak a fegyveres erék bevetését" (Goldblat 2002: 3).

s

ellensulyozzanak, és igy stratégiai elényre tegyenek szert mas allamokkal szemben.
Kovetkezésképpen, ha a stratégiai stabilitas javitasa érdekében szabalyoznak a mesterséges
intelligencia fegyverrendszerekben vald alkalmazasat, az (j kihivast jelentene a
fegyverzetellen6rzés szamara. Az ellendrzés targyaként a mesterséges intelligencia egy olyan sorba
tartozna, amely magaban foglalnda az aknakat, lGszereket, kézifegyvereket, hagyomanyos
fegyvereket, tomegpusztitd fegyvereket és hordozorendszereket. Ezek azonban olyan fizikai
targyak, amelyeket technikai, fdldrajzi vagy alkalmazassal kapcsolatos jellemzék alapjan
szabalyoznak. Ha ezt a mesterséges intelligenciaval is meg akarjuk tenni, meg kell hatarozni a
mesterséges intelligencia olyan sajatos tulajdonsagait, amelyek lehetévé teszik a korlatozast és a
nyomon kovetést. Masrészt, ha a mesterséges intelligenciat nem szabalyozzak, akkor a stratégiai
stabilitasra nézve eddig nem ismert kovetkezményekkel jarhat.

Ez a stabilitast fenyegeté veszély egy olyan idészakban meriil fel, amikor a
fegyverzetellen6rzés mar valsagban van a katonai-technikai fejlédés, a szerzddésszegések és a
politikai akarat hianya miatt (Arbatov 2015; Schmidt 2017). Ugyanakkor a mesterséges intelligencia
Uj lehetGségeket kinal a hagyomanyos fegyverek és a tomegpusztitdé fegyverek ellenGrzésére, és
segithet a meglévé és Uj fegyverzetellendrzési szerz6dések betartasanak ellendrzésében. Az
ellendrzési szerzodésekbe és az allamok kozotti bizalom ndvelése érdekében a helyszinen kiviili és
helyszini ellenérzések atlathatosagot teremtenek, és segitenek az allamok teljesitményének
ellenérzésében. E célbol altaldban technikai segédeszkozoket vetnek be az informaciok
gyljtésére, feldolgozasara és elemzésére (Goldblat 2002: 310). Az ellendrzési intézkedésekben
rejlé lehet6ségek az Uj technologidkkal megnéttek, mivel a mdholdak, érzékelok és mas
megfigyelési technikdk javitjak az informacios helyzetet (Pilat 2002: 81). Ezen a ponton a



ContentS
mesterséges intelligencia tobbszoros segitség lehet, mivel ezeket az informaciokat - kiilonose

nagy adathalmazokat - nagyobb pontossaggal és gyorsabban tudja elemezni, mint a hagyomanyos
modszerek.
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Ez a jelentés el6szor a "gépi tanulassal tamogatott mesterséges intelligencia” (MLpAl) kutatasi
targyat és a tanulasi képesség fejlesztésének jelenlegi kihivasait targyalja. Ezt kovetden azt vizsgalja,
hogy milyen veszélyek meriilnek fel az MLpAl fegyverrendszerekben valoé alkalmazasabol (3.
fejezet), és hol nyilnak (j lehetéségek a fegyverzetellendrzés és a fegyverzetellendrzés szamara
(4. fejezet). A jelentés arra a kdvetkeztetésre jut, hogy az MLpAl a fegyverrendszerekben szamos
hagyomanyos fegyverzet-ellendrzési megkozelitéssel elkeriilhetd az ellenérzés, ugyanakkor
novelheti az alapvetd atlathatdsagot és erdsitheti az ellenérzési intézkedésekben részt vevo felek
kozotti bizalmat (5. fejezet).

2. MaChlne Learning-alapu miivészeti intelligencia

Amikor arra a kérdésre probalunk valaszt adni, hogy mit értiink "mesterséges intelligencia” alatt,
be kell ismerni, hogy a kérdésnek szamos megkozelitése van, de nincs altalanosan elfogadott
definicié. "A mesterséges intelligencianak koriilbeliil annyi definiciéja van, ahany kutaté a
technoldgiat fejleszti" (McCloskey 2017).

A legtobb meghatarozas azonban két alapvet6 jellemzbben egyetért: 1) rendkiviil 6sszetett feladatok megoldasa és

2) alkalmazkodas a kornyezethez.! Azok a mesterséges intelligencia rendszerek, amelyek e két
alapvet6 teriileten kiilondsen jol teljesitenek, tobbnyire tanulasi képességet mutatnak. Ez a
tulajdonsag kiemelkedik a mesterséges intelligencia elismert képességei - az észlelés, a tudas
reprezentacioja, a problémamegoldas, a tervezés és az érvelés - koziil. Ezt tamasztja ala a
hardverek teljesitményének - kiilondsen a processzorok szamitasi teljesitményének - még mindig
folyamatos ndvekedése, valamint a nagy adathalmazok tanulasi eszkozként valo rendelkezésre
allasa.

A multban a szamitdgépes programok csak olyan dolgokat tudtak értelmezni, amelyekre a
programozd meghatarozott szabalyokat, mas szoval feltételes "ha-akkor" kapcsolatokat. Ha a jovobeli
helyzeteket vagy az id6beli valtozasokat az emberi programozé nem tudja el6re latni, vagy ha a
programozok maguk sem tudjak a megoldast, akkor a gépi tanulas alkalmazasa segit
(Russell/Norvig 2010: 693). Ez olyan rendszerekre utal, amelyek a nyers adatokbol mintakat kinyerve
sajat tudast generalnak. Ezzel az innovacioval a mesterséges intelligencia képes megoldani komplex
valoés problémakat anélkiil, hogy a programozok altal megadott megoldasokra tamaszkodna
(Goodfellow 2016: 3). E jelentés kozéppontjaban az ilyen, gépi tanulassal tamogatott
mesterséges intelligencia (MLpAl) all, mivel a tanulasi képesség eldfeltétele a mesterséges
intelligencia két fent emlitett alapvet6é tulajdonsaga - az Osszetett feladatok megoldasanak
képessége és az alkalmazkoddoképesség - terén elért kiemelked6 eredményeknek.

Amellett, hogy ez a jelentés szandékosan a konkrét tanulasi képességekre Osszpontosit, a
mesterséges intelligencia vizsgalandé aspektusait az altalanos céljuk szerint is korlatozza: egy
altalanosan intelligens gép a cél, vagy egy olyan gép, amely csak egy adott tudomanyagban
tekinthet6 “intelligensnek™? Lényegében minden definicio e felosztas szerint osztalyozhatd. Bar az
altalanosan intelligens gép vizidja kozérdeki, még nincs olyan rendszer, amely megfelelne ennek
a kovetelménynek. Mivel a szakértdok az Ugynevezett mesterséges altalanos intelligencia (AGI)
fejlesztési idejét legalabb évekre50 becsiilik (Miiller/ Bostrom 2016: 559), egy ilyen definicio nem
jelent praktikus kiindulopontot a jelenlegi és a legljabb alkalmazasok elemzéséhez. Ehelyett ebben
a jelentésben kizarolag olyan példakat vizsgalunk az Al-ra, amelyeket

1 A mesterséges intelligencia meghatarozasainak osszefoglalasa megtalalhato a kovetkezé dokumentumokban:
Artificial General Intelligence Sentinel Initiative (2017); Legg/Hutter (2007).
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egy adott tudomanyagra vagy feladatra kifejlesztett vagy optimalizalt. A mesterséges
intelligencia e mar létezé tipusa szamara az ember nem modellként, hanem legfeljebb
teljesitménykritériumként szolgal. Az “"alkalmazasspecifikus" - mas néven “sziik Al" (Franklin 2014:
16) vagy "gyenge Al" (Searle 1980: 417) - célja, hogy legalabb egyetlen diszciplinaban értékelhetd
eredményeket vagy "intelligens” teljesitményt érjen el.

Az alkalmazasspecifikus, gépi tanulassal tamogatott mesterséges intelligenciara Gsszpontositva a
jelentésben szerepld empirikus eredmények attekintése elsésorban az (j, innovativ mesterséges
intelligencia programokra dsszpontosit, és kizarja mind a hagyomanyos szamitogépes programokat,
mind a futurisztikus mesterséges intelligencia koncepciokat. Ez a jelentés szandékosan tesz
kiilonbséget az "Al" és az "MLpAI" kdzott. Ahol az "Al" kifejezés onmagaban szerepel, ott vagy a tanulasi
képesség nélkiili Al-ra is érvényesek az allitasok, vagy egy empirikus példa mikodése nem
tulajdonithato6 bizonyossaggal a tanulasi képességnek.

21 AZ Al FORRADALOM MOTORJA: A GEPI TANULAS

Sok emberi vagy allati cselekvés nagyon Osszetett a szamitogépek szamara. A beszéd vagy a
képek feldolgozasa és az azt kovet6 cselekvések koordinalasa annyira Osszetett, hogy az ember
maga sem érti eléggé ahhoz, hogy képes legyen atiiltetni egy programba. Ahhoz, hogy ezeket a
rendkiviil Osszetett feladatokat a mesterséges intelligencia elsajatitsa, tanulasi képességgel kell
felruhazni. Az MLpAI felismeri a megoldasi mintakat, és atviszi azokat mas feladatokra. Erre azért is
szilkség van, mert a feladatok az id6t6l, a felhasznalotdl vagy mas paraméterektél fiiggden
valtozhatnak (Shalev-Shwartz/Ben-David 2014: 21-22).

Az MLpAI két formaja kiilonboztetheté meg: Az Al tanulhat pusztan elére meghatarozott
adatok alapjan (felligyelet nélkiili) vagy egy tanar altal adott kiegészité inputok segitségével
(feliigyelt vagy megerdsitett).

A feliigyelet nélkili tanulasrol akkor beszéliink, amikor a gépi tanulas ismeretlen adatokbol
klasztereket hoz létre. A gépi tanulas onalléan azonositja a hasonlosagokat és kiilonbségeket
tartalmazd jellemzoket. Példaul felismeri, hogy a miholdképek csoportosithatok a lathato
szarazfold, tenger vagy felhék szerint. A felligyelt vagy megerdsitett tanulas esetében ezzel
szemben az adatok relevans jellemz6i elére meghatarozottak. Ez a megkozelités lehetévé teszi
az adatokon belili osztalyozast (pl. témak képekre vald leképezése), regressziot (pl. kornyezeti
jelenségek elérejelzése) vagy anomaliak (pl. természetellenes kitorések észlelése) felderitését
(Russell/Norvig 2010: 694-697).
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1. dbra: Osztdlyozds (balra fent), klaszterképzés (jobbra fent), regresszio (balra lent), anomadlidk felismerése
(jobbra lent). A gmisajdt dbrdzoldsa.

A gépi tanulas szamos modszert tartalmazhat, példaul naiv Bayes-féle algoritmusokat, tdmogato
vektoros gépi algoritmusokat? vagy a dontési fak kilonboz6é valtozatait. A mesterséges
intelligencia kutatasaban az utobbi idében elért elérelépések nagy részét azonban a mélytanulds
(mas néven a mély neurdlis hdlézatok modszere) jelenlegi modszere teszi ki. Nagyfoku
alkalmazkodoképessége és a rendkiviil osszetett feladatokban nyGjtott teljesitménye azon alapul,
hogy a neuralis halozatok masolasaval az emberi agyhoz igazodik. Eddig azonban még csak nem is

2 Ezek a modszerek olyan matematikai modszereken alapulnak, amelyek az objektumok osztalyozasa érdekében
kulonboz6 fiiggvények valtozoit maximalizaljak, példaul az objektumok kozotti kiilonbség maximalizalasa vagy a
legalacsonyabb osztalyozasi koltségek elérése érdekében egy elére meghatarozott mértékegység esetében.
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megkozelitette az emberi agy komplexitasat (Hawkins/Blakeslee 2004: 25-27). A konkrét
alkalmazasokban, példaul a képfelismerésben elért teljesitményjavulas azonban mar most is
jelentés. Mig a hagyomanyos programok képtelenek egy kép kiilonbozé pixeleinek gylijteményébdl
jelentést kivonni, addig a mélytanuldsi modszer a folyamatot sok részlépésre osztja. Az els6 szint ("
rejtett réteg") dsszehasonlitja a pixelek fényerejét, hogy azonositani tudja a kép éleit. A masodik szint
az els6 szint eredményei alapjan keresi a sarkokat és kontUrokat. A harmadik szint pedig a sarkok és
kontlrok meghatarozott alcsoportjainak megtalalasa révén képes azonositani bizonyos targyak teljes
részeit (pl. orr, fiilek, labak). Végiil a szamitogép a felismert kiilonb6z6é objektumok alapjan képes
értelmezni a képet (Goodfellow 2016: 6).

Ez a folyamat csak azutan végezhetd el, hogy a szamitogép el6zéleg megtanulta, hogy a kép
mely targyakat tartalmazza, példaul egy autot, egy személyt vagy egy allatot. A tanulasi folyamat
soran a 'kimeneti réteg" elére meghatarozott, és a szintek feldolgozasa forditott sorrendben
torténik. A gépi tanulas a harmadik szinten észlelt targyakat az adott eredményhez, a masodik szint
konturjait a targyakhoz, az els6 szint pixeleinek fényerejét pedig a kontlrokhoz tarsitja.? Rendkiviil
fontos megérteni, hogy az eredmények, amelyekre a mélytanuldé program jut, csak valdszinliségeket
tikkroznek. Nem dont egy adott lehetdség mellett és nem indokolja azt, hanem példaul azt allitja,
hogy 9% valdszinliséggel autd, 72% valoszinliséggel ember vagy 19% valoszinlséggel allat. Az, hogy
ezeket a kimeneteket hogyan alkalmazza, a programozora van bizva.

Mivel a gépek csak a valtozdk formalizalt Gsszefliggéseit értik meg, de azok tartalmat nem, a
gépi tanulast egyes tuddsok és kritikusok "automatizalt statisztikanak" nevezik (Danks 2014: 159f).
Maguk a tanulasi modellek és a sziiléprogram azonban szabalyalapt rendszeren alapulnak. igy - a
statisztikaval ellentétben - mindig tartalmaznak tudatos vagy tudattalan normativ
elképzeléseket, amelyeket a programozok a programkodban vagy a tanulasi adatok
kivalasztasakor hozott dontéseken keresztiil vezetnek be (Algorithm Watch 2017: 3).

Meg kell jegyezni, hogy a gépi tanulasban rejlé lehet6ségek még messze nem meriiltek ki. Szamos,
a fogalom ala tartozé metodust fejlesztettek mar ki és fejlesztenek jelenleg is (Farrelly 2016). A
komplexitas novelése mellett a jovébeni mérfoldkovek a kovetkezé teriileteken varhatok: a
korlatozott bemeneti adathalmazon tili folyamatos tanulas, a megszerzett tudas atvitele mas
feladatokra, a bemeneti adatok 6nallo generalasa (Morisse 2017) és a mas gépek megfigyelésével
torténd tanulas (Li et al. 2016).

22 A GEPI TANULAS FEJLESZTESEVEL ES HASZNALATAVAL KAPCSOLATOS KIHIVASOK

Ha a gépi tanulast valos alkalmazasokban akarjuk hasznalni, harom kihivast kell lekiizdeni: (1)
hibak vagy pontatlansagok a rendszerben vagy a tanulasi folyamatban, (2) a dontések nehéz
megmagyarazhatosaga* megfelelé oOvintézkedések hianyaban, és (3) az eredmények
manipulalhatdsaga szandékosan torzitott bemeneti adatokkal.

3 Afolyamat részletesebb magyarazata és kivalo szemléltetése megtalalhato Zeiler és Fergus (2013) tanulmanyaban.

4 A megtanult modellek és dontések megértésének és a felhasznalok altali megbizhatosaganak mértéke.
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A gépi tanulas itt bemutatott elsé kihivasa az egyensuly megteremtése két tényez6 kozott,
nevezetesen egyrészt a tanult modell komplexitasa, amely a pontossag novekedésével egyre
bonyolultabba valik, masrészt a tanult modell altalanosithatosaga Uj adatokra (Danks 2014: 155f).
E tényezbk kolcsonhatasa dilemmat vet fel: ha a modell til komplex lesz, és pontosan leképezi a
tréningadatokat - azaz a valdsagot leirni hivatott adatokat -, akkor a modell mar nem tud
altalanositani, igy nem alkalmazhaté (j, korabban ismeretlen adatokra (overmatching). Ha a modell
tul pontatlanul képezi le a képzési adatokat, akkor altalanosithatd, de a valdésagot nem modellezi
helyesen (undermatching). Ennek eredményeképpen az altalanositds sériilékeny a helytelen
kovetkeztetésekkel szemben. Karos visszacsatolasi hurkok léphetnek fel, amelyekben a gépi
tanulas sajat logikat tervez, amelybdl korrekcios visszacsatolas nélkiil nem tud kiszabadulni.
Ezeket az altalanositasi hibakat a gyakorlati helyzetekben nem mindig észlelik, és igy a valos
alkalmazasokban elfogadhatok. A mesterséges intelligencia e hibas modelljétél fiiggd szerepléknek
a siker érdekében kovetniiik kell a mesterséges intelligencia altal felallitott szabalyokat. Ez
viszont torzitja a rendszer lehetséges visszajelzéseit. Ez a probléma példaul a blincselekmények
elérejelzésénél figyelheté meg: A renddrok kiilon jaréroznek azokban a korzetekben, amelyeket a
rendszer az adott napszakban kiilondsen kritikusnak itél. A fokozott renddri jelenlét miatt tobb
blincselekményt észlelnek. A rendszer altal készitett el6rejelzés megerdsitést nyer, ugyanakkor a
naplozott incidensek bekeriilnek az adatbazisba a tovabbi elérejelzésekhez. Ilyen visszacsatolasi
hurkokat észleltek az arcfelismerés, a tanarok értékelése, valamint a hitel- és biztositasi fedezetek
megadasa soran is (O'Neil 2016).

Masodik kihivasként kiilonosen figyelemre méltd, hogy a gépi tanulast, kiilondsen a mély tanuldst
szamos kutato “fekete dobozként" irta le, a benne rejlé jellegzetességek miatt (Knight 2017;
Ribeiro et al. 2016). Tekintettel arra, hogy az autondm médon tanult szabalyok Osszességiikben
tobb ezer vagy akar milli6 paraméteren alapulé matematikai modellt alkotnak, az Osszetett
modellekben egy dontési Utvonal, amely példaul egy kép egy kis részének kategoriahoz
rendelését foglalja magaban, egy ember szamara logikailag nem értelmezheté.

Még a fejlesztok sem mindig értik, hogy a gépi tanulas hogyan jut el a dontéséhez. Sok
esetben ezt a bizonytalansagot elfogadjak, vagy egyszeriien a rendszerre bizzak. A mélytanulds
modszerének egyre szélesebb kori alkalmazasaval azonban ez egyre nagyobb kockazatot jelent.
Bar mas modszerek jobban megmagyarazhatok, a megmagyarazhatdsag negativan korrelal a
pontossaggal. Ha példaul egy program binaris agakkal rendelkezé dontési fa segitségével tanul, az
eredmények atlathatoak, de nem olyan pontosak, mint egy mélytanuldsi modell altal biztositott tobb
szaz absztrakcios szinten tobb jellemz6 egyidejl, szazalékos sUlyozasa révén (Gunning 2016: 4). A
mélytanuld rendszerek esetében a magyarazhatosag novelésére tesznek kisérletet azzal, hogy nemcsak
egy adott opcid valdszinliségét adjak meg, hanem azt is meg kell indokolni, hogy miért ez az opcio a
legvalosziniibb. Példaul a "a targy 93%-os valoszinliséggel macska" kitétel helyett a gépi tanulo
algoritmusnak meg kell adnia: "A targy 93%-os valdszinliséggel macska, mert szére, mancsai és karmai
vannak'. A mintafelismerés és a minta verbalis leirasanak Osszekapcsolasara iranyuld kutatasok azt
mutatjak, hogy tovabbi gépi tanulasi alkalmazasok lehetdvé teszik az ilyen magyarazatokat (Park
et al. 2017). Bar egyes megkozelitések igéretesnek tlinnek, a kutatasnak® ez az aga még mindig Uj
és korlatozottan elterjedt, legalabbis a nyilvanosan ismertek tekintetében.

5  Ezt a kutatast ‘megmagyarazhatd mesterséges intelligencianak” nevezik.
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Ezzel szemben az amerikai katonai kutatas sajat programteriiletet szentelt a magyarazhato gépi
tanulasnak (Gunning 2016).

A harmadik kihivas a Google, a Facebook és kiilonboz6 egyetemek kutatocsoportjanak
meglatasai nyoman valt lathatova. A csapat megallapitotta, hogy a mélytanuldsi modszer
képfelismerése varatlanul magas hibaaranyt mutatott, és osztalyozasi hibakat tartalmazott, ha a
képhez emberi szemmel nem lathaté informaciokat adtak hozza (Szegedy et al. 2014). Ezek az
eredmények két alapvetd megallapitashoz vezettek: Elészér is, még a kiemelkedd
teljesitoképességgel rendelkezé gépi tanulas sem képes megtanulni a képek alapjaul szolgalo
helyes fogalmat. Ehelyett olyan statisztikai Osszefiiggéseken alapulé modellt konstrual, amely a
természetesen eléforduld adatokat is magaba foglalja, igaz, de alapveté gyengeségei vannak, amikor
nagyon természetellenes vagy valosziniitlen adateloszlassal szembesiil (Goodfellow et al. 2015:
2). Mdsodszor, a gépi tanulas manipulalasanak lehetésége a bemeneti adatokon keresztiil
jelentGs biztonsagi rést teremt. Megoldas nélkiil allandéan fennall a veszélye annak, hogy a
mesterséges intelligencia altal elemzett adatokat de- liberalisan megvaltoztatjak oly modon, hogy a
rendszer félreértelmezi azokat. Raadasul a tudosoknak sikeriilt megmutatniuk, hogy egy
ellentmondasos kép (ellenpélda®) akkor is megdrzi manipulativ tulajdonsagait, ha kinyomtatjak és
barmilyen kameraval Gjra lefényképezik. Példaul egy mosogép képe az algoritmus szamara széfnek
tlnhet (Kurakin et al. 2017). Egy masik tanulmanyban kimutattak, hogy az arcfelismeré rendszerek
specialis szemiiveggel Ugy befolyasolhatok, hogy a lefényképezett embereket az adatbazisban
szereplé mas emberként azonositjak. A szerzok arra figyelmeztetnek, hogy az ilyen modszereket a
jovében blnligyi aktakban is felhasznalhatjak (Sharif et al. 2016). Ez a gépek optikai csaldodasa oriasi
kockazatokat hordoz a gépi tanulas gyakorlati alkalmazasai szempontjabol. Ha a tamadodk
manipulalni akarnanak egy onvezeté autoét, akkor Ugy mddosithatnak az utcatablakat, hogy a
kozlekedési tablakat felismerd és értelmez6 gépi tanulasi algoritmus a kozlekedési tablakat stop
tabla helyett eldvasarlasi tilalmat jelzo tablaként értelmezze. Hogy ez nem csak egy hipotetikus
forgatokonyv, azt Nicolas Papernot és munkatarsai bizonyitottak be, akik rekonstrualtak az imént
leirt forgatokonyvet (Papernot et al. 2017). Ezek az esetek vilagossa teszik, hogy a ma- nipulaciok
nemcsak az adatfajl megvaltoztatasaval, hanem pusztan vizualis valtoztatasokkal is lehetségesek,
hiszen a valos vilagban lévé targyak is manipulalhatok. Raadasul a mosogép, az arcok és a
kozlekedési tablak felismerésében részt vevd tanulasi modellek helyesen lettek betanitva, de az
alkalmazasi adatokat - azaz az elemzend6 adatokat - manipulaltak.

3. MAciNe Tanulas-alapu miivészeti intelligencia a
fegyverszisztémakban

Az ENSZ égisze alatt jelenleg Genfben folyik a vita a halalos autonom fegyverrendszerek
betiltasarol (Boulanin/Verbruggen 2017). A civil tarsadalomban az autoném fegyverrendszerek
betiltasara iranyuld felhivasokat neves tudosok és szervezetek tamogatjak (Sauer 2016; Future of
Life Institute 2015; Human Rights Watch 2012). Bar ezek a vitak és felhivasok is foglalkoznak a
mesterséges intelligencia fegyverrendszerekben valé alkalmazasaval, az autonomia kérdésére
Osszpontositanak. Amint az ebben a fejezetben bemutatasra keriil, az autonémia mint a
mesterséges intelligencia altal vezérelt rendszerek tulajdonsaga nem megfelelé megkdzelités a
fegyverzetellenérzéshez. Mivel a hagyomanyos fegyverzetellenérzés egyéb megkozelitései (fizikai
jellemzok vagy képességek)

6 Az ellenséges példa olyan bemeneti adatok, amelyeket szandékosan Ugy terveztek, hogy a rendszer 6sszeomoljon vagy hibat kovessen el.
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képességek, valamint a bels6 mikodés) nem nylGjtanak megbizhatd bizonyitékot a mesterséges
intelligencia esetében, a fejlesztésre és a telepitésre Osszpontositd alternativ ellenérzési
modszerek megfontolasra keriilnek. A mesterséges intelligencia fegyverrendszerekben valo
potencidlis felhasznalasat figyelembe véve olyan destabilizalo kovetkezmények keriilnek
megvitatasra, mint a folyamatok felgyorsulasa, a de-eszkalacios intézkedések hianya, a technoldgiai
fegyverkezési verseny vagy az ellenérizetlen proliferacio.

3.1 AZ Al MINT A MODERN FEGYVERRENDSZEREK KOZPONTI ELEME ES A TANULASI
KEPESSEG MINT MULTIPLIKATOR

A hagyomanyos szamitogépekhez hasonléan a fegyverrendszerek is megkiilonboztetnek hardvert
és szoftvert. Ezt a megkiilonboztetést a “"robotika" és az "Al" kifejezések is tiikrozik. A robotika
fejlédése javitja a fegyverrendszerek fizikai képességeit és tlizeréjét, de a fizikai torvényekbdl fakado
korlatok korlatozzak a fejlodési lehetéségeket. Az MLpAI fejlesztése ezzel szemben sokszorosara
noveli a fegyverrendszerek szoftverrel kapcsolatos képességeit, mivel csak az MLpAIl képes egyre
inkabb javitani a fegyverrendszerek komplex kornyezetben valé miikodésének képességét.

Még ha az autonom fegyverrendszerek altalanos definicioja még nem is létezik, az
alkalmazasspecifikus mesterséges intelligencia mar most is megtalalhat6 a fegyverrendszerekben,
mint vezérldé vagy tamogatoé egység. A kovetkezo példakbdl nem lehet egyértelmiien kovetkeztetni
a tanulasi képességre, de - rendszertdl fliggben - a mesterséges intelligenciat a navigacio, a
célfelismerés és -azonositas, valamint a tamadas tervezése és végrehajtasa soran alkalmazzak.
Szamos alkalmazas a digitalis térben, a légtérben és a statikus védelmi rendszerekben talalhato,
mivel a kornyezet, amelyben az Al-nak ezekben az alkalmazasokban mikodnie kell, kevésbé
osszetett, mint a szarazfoldi vagy varosi hadviselésben. A kornyezet Osszetettsége a (ismeretlen)
kihivasok szamanak novekedésével novekszik: pl. navigacio egyenetlen talajon, mindenféle
akadalyok és ismeretlen targyakkal valo interakciok.

A vadaszpilotak tamogatd rendszereként a mesterséges intelligenciat példaul arra képzik ki, hogy a
pilota téves megitélésének elkeriilése érdekében a célpontokat ra- dar képek alapjan felismerje, vagy
hogy a pilota latotavolsagan jelent6sen tali nagy tavolsagbol tiizelésre vonatkozd dontést hozzon
(Keller 2015). A mesterséges intelligencia tovabbi feladatokat vesz at a Taranis nev( dronban, amelyet
a brit gyarto BAE Systems jelenleg fejleszt. A Taranis a kézi tavvezérlés és az automatikus repiilési
navigacio mellett rendelkezik egy olyan lizemmoddal, amelyben oOnalléan tervez Utvonalat és
keres célpontokat, amig el nem éri a kiildetés céljat (Stevenson 2016). Az Al ALPHA, amelyet még
nem telepitettek dronokba, képes atvenni a teljes repiilési és harci mandverek iranyitasat - ami a
kozelmultig még az emberi pilotak kizarolagos teriilete volt: Az amerikai légieré tapasztalt
ezredese, Gene Lee ellenében végzett szimulacidoban a rendszer kiemelkedd képességekrdl tett
tanubizonysagot, egyszerre keriilte ki a ra kilétt rakétakat, tobb célpontra is tiizelhetett,
Osszehangolt mandverekben vett részt, és regisztralta az ellenséges taktikakat, illetve tanult
beléliik. Az ezredes az MLpAI-t, amely egy minddssze 35 dollarba keriild szamitogépen, egy
Raspberry Pi-n futott, "a legagresszivabb, legjobban reagald, legdisz- namikusabb és
leghitelesebb mesterséges intelligencianak nevezte, amit eddig lattam" (Ernest et al. 2016).

Emellett néhany statikus védelmi rendszer - kis lGvegtornyok vagy légvédelmi agyuk - az
elsé mesterséges intelligencia altal vezérelt fegyverrendszerek kozé tartoznak, mivel nem
talalkoznak Osszetett kornyezeti kihivasokkal. A Super Aegis Il lGvegtornyot Ugy tervezték, hogy
emberi segitség nélkiil, onalléan azonositsa, célba vegye, kovesse és végiil l6je a célpontokat.
Mivel a vasarlok attol tartottak, hogy a rendszer autonom ilizemmodban hibakat kdvethet el,
az autonémia mértéke mar egyedileg allithato (Parkin 2015).
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Az amerikai faitngrezet Phalanx CIWS légvédelmi agylja autonom moddon is képes végrehajtani
ezeket a miiveleteket, hogy megvédje magat a beérkezé rakétak és repiilégépek ellen (US Navy
2017).

Az alkalmazasi teriiletek folyamatosan béviilnek, és mar fejlesztés alatt allnak autoném
nanodronok (Daniels 2017), hadihajok (Courtland 2016) és humanoid robotok (Boston Dynamics
2018). A fejlesztés azonban nem kizarolag az egyes rendszerekre Osszpontosit, hanem az
interakcid Uj formajara is. A jovében a fegyverrendszerek is képesek lesznek rajban mikodni. Egy
raj sok egyedi gépbdl all, amelyek onalléan, de akar Osszehangoltan is képesek cselekedni. Az
egységek kozotti megszakitas nélkiili kommunikacio alapjan koordinaljak magukat (Ben-
Ari/Mondada 2018: 251-252). Ennek tobbek kozott az az elénye, hogy nincs kozponti vezérléegység,
amely meghibasodhat, igy az egyes hibak vagy megolések csak kis mértékben befolyasoljak a raj
teljesitményét. A mesterséges intelligencia igy nemcsak az egyes rendszerek technikai folényét
eredményezné, hanem egész harci egységek bevetését is optimalizalna.

Még nem ismert olyan miikodéképes fegyverrendszer, amely a gépi tanulas képességét
hasznalja. A vadaszrepiilogépek iranyitasara szolgdldo ALPHA Al és az orosz Kalasnyikov
fegyvergyartd cég bejelentése, miszerint tanulasi képességet hasznal (Russia Today 2017), azt
mutatja, hogy a tanulasra képes mesterséges intelligenciat beépitik az Uj fegyverrendszerekbe.
Bar a katonai titoktartas miatt a mikodése nem ismert, a maganszektorbeli kutatasi projektek
jelzik, hogyan lehetne az MLpAI-t fegyverrendszerekben alkalmazni. A chipgyartdé Nvidia egyik
kutatocsoportja, amely tulajdonképpen magasan specializalt grafikus chipeket fejleszt,
betanitotta az MLpAIl-t arra, hogy vezessen egy autot anélkiil, hogy barmilyen szabalyt diktalna.
Bemeneti adatként az MLpAlI csak a kormanykerék mozgasat és az autd elejérél késziilt
kamerafelvételeket kapta. E korlatozott érzékelés ellenére az MLpAl az ember altal iranyitott
utazasok soran megtanulta a kozuti kozlekedés szabalyait, és ezt kdovetéen képes volt onalloan
vezetni (Bojarski et al. 2016). Ez nagyban kiilonbozik a hagyomanyos autonom vezetési
rendszerekt6l, amelyek elére megkapjak a kozlekedési szabalyok és a jarm( viselkedésének
értelmezését. A megtanult vezetési stilusnak nyilvanvalé hatranya, hogy az emberi hibakat is
elsajatitjak. Ugyanakkor nagy el6ényei is vannak, mivel a program olyan intuitiv szabalyokat tanul
meg, amelyekrél a jarmivezet6 nem tud tudatosan, és a nem vart helyzetek kezelésére is
felkészil. Ennek megfeleléen, analdg mddon, a mobil fegyverrendszerek a feliigyelt tanulas révén
navigacios képességet is igényelhetnek. A célzott felismerés és azonositas is jelentdsen finomithatd
gépi tanulassal, a mélytanuldsi modszer tipikus képességeinek - a targyak érzékelésének és
osztalyozasanak - felhasznalasaval. (Harci) helyzetekben a mesterséges intelligencianak kell
dontenie és megfeleléen cselekednie. A szilkséges kovetkeztetési és tervezési készségek ember
altal felugyelt szimulaciok segitségével képezhetdk ki. igy a gépi tanulas javithatja az osszes
olyan készség teljesitményét, amelyre a mesterséges intelligencianak sziiksége van a
fegyverrendszerekben.

3.2 AZ ELLENORZEST MEGNEHEZITO JELLEMZOK ES UJ MEGKOZELITESEK

Ha a mesterséges intelligencia valdban az autonom fegyverrendszerek kdzponti eleme, és a tanulasi
képességek tovabb fokozzak e rendszerek képességeit anélkiil, hogy a hardver adaptalasara lenne
szilkség, akkor megallapithato, hogy a fegyverzetellendrzésnek végsé soron nem az autondmiara,
hanem a fegyvereket iranyitd MLpAl-ra kell Gsszpontositania. Azonban, mint azt a kovetkezdkben
bemutatjuk, az MLpAI teljesen (j problémakat vet fel a fegyverzetellendrzés szamara.
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3.21 Kicserélhet6 kiils6k a beépitett hardver-kompatibilitason keresztiil

Amint azt a 3.1. fejezetben targyaltuk, a hardver- és szoftverfejlesztési folyamatok kiilon-kiilon is
vizsgalhatok. Mivel azonban a gyakorlati alkalmazasokban a két szint kolcsonhatasat Ossze kell
hangolni, nem lehetséges a hardver altalanos felcserélhetdsége. A szoftvernek képesnek kell lennie a
hardverrel valé kommunikaciora. A sokféle hardverkomponenssel valé kompatibilitas novelésének
egyik mddja a kovetkezetes szabvanyok és az automatikus illesztéprogram-frissitések. Az
Osszetettebb hardverrendszerek esetében a robotikaban UGgynevezett "middleware"-t hasznalnak. A
middleware a hardver és az alkalmazasok heterogenitasat egy tovabbi rétegen keresztiil szabalyozza.
Megkonnyiti az (j technoldgiak integralasat, az érzékel6adatok felhasznalasat és az alkatrészek
cserélhetdségét. A gépi tanulas integralasa tovabb ndvelheti a middleware kompatibilitasat
azaltal, hogy lehetévé teszi a rendszerhez vald darksalkalmazkodast (Bennaceur et al. 2013). Ha
ilyen modszereket alkalmaznak a fegyverrendszerek fejlesztésénél is, akkor az MLpAI-t komplex
kiigazitasok nélkiil lehetne hasznalni a kiilonb6zé rendszerekben. Az MLpAl ugyanolyan jol
iranyithatna dront, viz alatti jarmlvet, rakétat vagy mas robotizalt fegyvereket. igy az (j
fegyvertechnologiak eleme nem kapcsolhaté kizardlagosan egy adott fegyverrendszerhez.

A fegyverzetellen6rzés egyik gyakori megkozelitése a fegyver hordozorendszerének
mennyiségi korlatozasa. Ha az MLpAI-t fegyverként vagy annak multiplikatoraként értelmezziik,
akkor a hagyomanyos fegyverzet( drénok, robotok stb. a hordozd rendszereket képviselik. A
hordozérendszer korlatozasa azonban csupan az MLpAl atvitelét eredményezné egy masik
rendszerbe. A navigacid, a cél azonositasa és a cselekvés minden rendszeren hasonlo beallitassal
torténhetne, igy biztositva az atvitelhez szilkséges kompatibilitast. igy az MLpAI, mint a
fegyverrendszerek pusztitd kozponti eleme, nem azonosithatd egy kivilrél lathaté rendszeren
keresztiil, ami igy megsziinteti a fegyverzetellendrzés egyik szokasos megkozelitését.

3.2.2 akiilsO vizlbilis képességek cseréje a szoftverfrissitések és a
nyilt szoftver-archivalas révén

A szamitogépes programok tipikus jellemzéje a frissitések, amelyek célja a biztonsagi rések
bezarasa, funkcidok hozzdadasa vagy az dsszetevék madositasa. A szoftveralapu fegyverrendszerek
novekvo hasznalataval a frissitésekre itt is szilkség van. A magasan fejlett vadaszrepiilégépek ezt
példazzak: Az amerikai légieré frissitette az F-22-es vadaszrepiilogép szoftverét, hogy az képes
legyen Ujabb fegyverek kilovésére, a célpontok jobb azonositasara, és igy a tamadoéfeladatok
szélesebb korének végrehajtasara (Osborn 2017). Emellett az MLpAI-t hasznald fegyverrendszerek
tovabbi funkciokkal is felszerelhet6k a hardver megvaltoztatasa nélkil. A rugalmassag tovabbi
novelése érdekében nyilt szoftverarchitektira vezethetd be. Ilyen architektira megtalalhat6é az
okostelefonokban: Az Ggynevezett “alkalmazasok” olyan alkalmazasok, amelyek lehet6vé teszik,
hogy a rendszer a fb6program modositasa nélkil hozzaadjon, eltavolitson vagy frissitse