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Bevezetés

Az informacios forradalom kellds kézepén vagyunk, és még csak
most kezdjik megérteni a kovetkezményeit. Az elmult néhany
évtizedben dramai atalakulasnak lehettiink tanti abban, ahogyan
vasarolunk, bankolunk és a mindennapi ligyeinket intézziik - olyan
valtozasoknak, amelyek a nyilvantartasok és adatok példatlan
mértékli elszaporodasat eredményezték. Az egykor homalyos
emlékekben vagy elhalvanyuld papirfoszlanyokban megorokitett
apro részletek ma mar Orokre megmaradnak a szamitdégépek
digitalis elméjében, a személyes adatok termékeny filmjeit
tartalmaz6 hatalmas adatbazisokban. A pénztarcank tele van
bankkartyakkal, telefonkartyakkal, torzsvasarloi kartyakkal és
hitelkartyakkal - mindezek segitségével rogzithetd, hogy hol vagyunk
¢és mit csindlunk. Nap mint nap informécidaradat aramlik az
elektromos agyakba, hogy aztan tobb szaz kiilonbo6zé6 modon
szitaljak, valogassak, atrendezzék és kombinaljak Sket. A digitalis
technolégia lehetdvé teszi mindennapi jovés-menésiink, kedvenceink
¢és ellenszenveink, arrdl, hogy kik vagyunk és mit birtokolunk, apré
részletek megorzését. Egyre inkabb Ilehetséges egy olyan
elektronikus kollazs létrehozasa, amely egy személy életének nagy
részét lefedi - egy feljegyzésekben rogzitett ¢életet, egy digitalis
személyt, amely a vilag kollektiv szamitdégépes haldzataiban all
Ossze.

Jelenleg az altalam "digitalis dossziéknak" nevezett jelenségek
B i, ockeTs
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térhoditasaval szembesiiliink. A dosszié egy személyre vonatkozo
részletes adatok gytjteménye. A dossziékat az eurdpai birdsagok
arra hasznaljak, hogy 0sszegytijtsék az informaciokat.
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egy személyr6l, hogy itéletet hozzon. Ma a szamitogépek
segitségével mindannyiunkrol dossziékat allitanak O6ssze. Az
adatokat binaris numerikus formaba digitalizaljak, ami lehetévé
teszi a szamitogépek szamara, hogy példatlan efficienciaval taroljak
és manipulaljak azokat. Cégek szazai épitenek gigantikus
pszicholégiai profileket tartalmazé adatbazisokat, amelyekben
adatokat gylijtenek az egyén fajardl, nemzetiségérdl, jovedelmérdl,
hobbijairdl és vasarlasair6él. A mindennapi életiinkbdl szarmazo
adatfoszlanyokat ma mar Osszedllitjidk és elemzik - a hatteret
vizsgaljak, hitelképességet ellendriznek, termékeket forgalmaznak,
és az életiinket befolyasolo dontések széles skalajat hozzak meg.

Ez a konyv arrdl szol, hogyan kell megérteniink és védeniink a
maganéletet e mélyrehaté technoldgiai fejlédés fényében. A
maganéletrél alkotott régi elképzeléseink nem felelnek meg a
feladatnak. A maganélet védelmére vonatkozo jog nagy része
ezeken a felfogasokon alapul, és ennek eredményeként nem tudta
megoldani a digitalis dosszi¢k altal okozott, Gjonnan felmeriilo
maganéletvédelmi problémakat. E kényv célja, hogy Gjragondolja a
maganéletrél alkotott, régota fennalldé elképzeléseket, hogy
megbirk6zzon az informacios korszakban valo ¢let
kovetkezményeivel.

A digitalis dossziék problémai

Uj technolégidk és j problémdk. Korabban a kozosségek kicsik és
bensdségesek voltak. A személyes informaciokat a baratok, a
csaladtagok és a szomszédok emlékezete Orizte meg, és pletykak és
mesék utjan terjedtek. Manapsadg az informacidk terjesztésének
uralkodd6 modja nem a pletykds nyelvek nyelvén, hanem az
elektromossag nyelvén keresztiil torténik, ahol az informacidk
hatalmas nyilvantart6é rendszerek és adatbazisok kozott pulzalnak. Ez
a fejlodés pozitivumként azt jelenti, hogy az egyének konnyebben el
tudnak menekiilni a k6zodsség kivancsi tekintete eldl, megszabadulva
az egyéniséget ¢és a kreativitast korlatozo, merev tarsadalmi normaktoél.
Hatranya, hogy az egyén ¢életének szinte minden teriiletérdl egyre
novekvd nyilvantartasok jonnek létre. Mivel a vallalkozasok és a
kormanyzat egyre inkdbb megosztja a személyes informaciokat, szinte
minden emberrdl digitalis dossziékat allitanak Ossze. Ez komoly
aggalyokat vet fel. A rolunk Osszegytijtott informacidk mara igen

kiterjedté wvaltak, és olyan modon hasznaljak fel oket, amely
B tiss kTS
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alapvetden befolyasolja az életiinket. Mégis keveset tudunk arrdl,
hogy személyes adatainkat hogyan hasznaljak fel, és nincs hatalmunk
sokat tenni ellene.
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A digitalis dossziékat haromféle "informacidaramlas" révén
épitik fel és hasznaljak.! Az informacids flow az adatok mozgasat
irja le. Mint a viz egy bonyolult vizvezetékrendszerben, az adatok a
kiilonbozo vallalkozasokat, szervezeteket és kormanyzati szerveket
O0sszekotd informacidés csOvezetékeken keresztiil aramlanak.
El6szor is, az informacié gyakran a maganszektorbeli vallalatok
nagy szamitoégépes adatbazisai kozott aramlik. Masodszor, az
adatok a kormanyzati kozhiteles nyilvantartasi rendszerekbdl a
maganszektor kiilonbozé vallalkozasaithoz aramlanak. Valdjaban
sok wvallalat ugy ¢épiti fel adatbazisat, hogy a kozhiteles
nyilvantartasokbol személyes adatokat vesz fel. Harmadszor, a
maganszektorbdl informacidk aramlanak a kormanyzati szervek és
a buniildozé szervek felé. A digitalis dosszi¢k szamanak
novekedése igy az informacios haldzatok bonyolult racshaldjat
eredményezte, ahol az informacidkat olyan moédon taroljak,
elemzik ¢és hasznaljak fel, amely mélyrehaté6 hatassal van a
tarsadalomra.

Még ha nem is vagyunk tudatdban, a digitalis dossziék
hasznalata alakitja az életiinket. A vallalatok digitalis dossziékat
hasznalnak arra, hogy meghatarozzak, hogyan kossenek veliink
uzletet; a pénzintézetek ezeket hasznaljak arra, hogy eldontsék,
adjanak-e nekiink hitelt; a munkaadok ezeket veszik igénybe, hogy
a felvételi eljaras soran megvizsgaljak a hattertinket; a bliniild6z6
szervek ezeket hasznaljdk a nyomozas sordan; ¢és a
személyazonossagtolvajok ezeket hasznaljak csalasok
elkovetéséhez.

Szdmitogépes adatbdzisok. A szamitogépek és a kibertér jelent6sen
megnovelte az  informaciogyijtési, -tarolasi és  -elemzési
képességeinket. Manapsag gy tinik, mintha mindenki informaciot
gyljtene - a média, a munkavallalék, a vallalkozasok ¢és a
kormanyzat. Szamtalan vallalat vezet szamitogépes nyilvantartast
ugyfelei preferencidirdl, vasarlasairdl és tevékenységeir6l. Tobb
szaz nyilvantartas részletezi az egyén fogyasztasat. A hitelkartya-
tarsasagok informacidokat tarolnak az egyén hitelkartyas
vasarlasar6l. A videotékdk  nyilvantartast vezetnek a
videokolcsonzésekrél. Az online kiskereskedok, mint példaul az
Amazon.com, nyilvantartast vezetnek az egyén altal vasarolt
koényvekrdl és egyéb termékekrdl. Es tobb szaz olyan cég van,
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amelyrél az emberek nem is tudnak, és amelyik megbrzi a
személyes adataikat. A Wiland Services példaul tobb mint
egymillio személyrdl tart fenn egy korilbelil , kiilonb6zo
pontokbdl allo adatbazist.” Az Acxiom.com adatokat gy(jt és ad el
a fogyasztokrél marketingeseknek. InfoBase-ében "[o]gy demo-
grafikus valtozoékat . . beleértve az ¢letkort, jovedelmet,
ingatlanadatokat,
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a gyermekek adatai és masok." Tartalmaz tovabba adatokat az
iskolai végzettségre, foglalkozasra, magassagra, teststulyra, politikai
hovatartozasra, etnikai hovatartozasra, faji hovatartozasra, hobbikra
és nettd vagyonra vonatkozoan.’

A szamitogépek lehetdvé teszik a marketingesek szamara, hogy
részletes dosszi¢kat gylijtsenek a személyes informaciokrol, és
elemezzék azokat, hogy megjosoljak a fogyasztok viselkedését.
Kiilonb6z6 elemzési technikak segitségével a marketingesek
modelleket allitanak fel arrél, hogy az egyes vasarlok milyen
termékeket kivannak majd, és hogyan 0sztonozzék a vasarlokat a
fogyasztasra. A vallalatok tudjak, hogyan koltjik el a pénziinket,
mivel foglalkozunk, mennyit keresiink és hol éliink. Ismerik etnikai
hatterlinket, wvallasunkat, politikai nézeteinket ¢és egészségiigyi
problémainkat. A vallalatok nemcsak azt tudjak, hogy mit
vasaroltunk mar készen, hanem azt is jol tudjak, hogy milyen
konyveket fogunk hamarosan megvenni, vagy milyen filmeket
akarunk majd megnézni.

Nyilvdnos feljegyzések. Képzeljiik el, hogy a kormanynak hatalmaban
allna arra kényszeriteni az egyéneket, hogy felfedjék a roluk szo6lo
rengeteg személyes adatot - lakohelyiiket, telefonszamukat, fizikai
leirasukat, fényképiiket, életkorukat, egészségiigyi problémaikat, életiik
soran elkovetett Osszes torvénysértésiiket, sziileik, gyermekeik ¢és
hazastarsaik  nevét, politikai partallasaikat, munkahelyiiket ¢és
tevékenységiiket, tulajdonukat ¢és annak értékét, s6t néha még
pszichoterapeutaik feljegyzéseit, orvosi feljegyzéseket ¢€s pénziigyi
adataikat is.

Aztan képzeljik el, hogy a kormany rutinszertien nyilvanossagra
hozza ezeket az informéaciodkat - felteszi Oket az internetre, ahol a
vildag minden tajar6l hozzaférhetdk, atadja barmelyik személynek
vagy vallalatnak, aki kéri, vagy akar kérésre egész adatbazisokat
bocsat rendelkezésre személyes informaciokbol. Gondoljon bele,
hogy ezek az informaciok hogyan lennének -elérhetéek azok
szamara, akik fontos dontéseket hoznak egy egyén életével ¢&s
karrierjével kapcsolatban - példaul arrél, hogy az illetd kap-e
kolesont vagy allast. Gondoljunk arra is, hogy sok esetben az egyén
nem is tudna, hogy az informacidkat ilyen dontések
meghozatalahoz hasznaljak fel.

Képzeljik el azt is, hogy ezekkel az informaciokkal tobb szaz

magancég kereskedne, amelyek kombinalnak 6ket egy csomd mas
B i ks
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informacioval, példaul az egyén hobbijaival, vasarlasaival,
magazinjaival, szervezeteivel, hiteltorténetével és igy tovabb. Ez a
kibovitett profile
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majd vissza kell értékesiteni a kormanynak, hogy a
maganszemélyeket hatékonyabban vizsgalhassak és ellendrizhessék.

Ne képzeld tovabb. Amit leirtam, az egyre novekvo valdsag az
Egyesiilt Allamokban, és a maganéletet fenyegeté veszély gyorsan
romlik. A szovetségi, allami és helyi dnkormanyzatok nyilvanos
nyilvantartast vezetnek az egyén ¢letérdl a sziiletésétdl a halalaig.
Ezek a nyilvantartasok szamtalan személyes adatot tartalmaznak.
Egészen a kozelmultig a kozhiteles nyilvantartdsokhoz nehéz volt
hozzaférni - egy személyre vonatkoz6 informaciok felkutatasa
gyakran a helyi hivatalokban valé kutakodassal jart, hogy el6assak
a nyilvantartasokat. Az internettel azonban a kozhiteles
nyilvantartasok egyre gyakrabban keriilnek fel az internetre, ahol
barki, barhol konnyen hozzaférhet és kereshet benniik.

Kormdnyzati hozzdférés. A digitalis dossziékban szerepld adatok egyre
inkabb a maganszektorbol keriilnek a kormanyzathoz, kiilondsen a
blniildozés szamara. A buniild6z6 szervek mar régota keresik a
kiilonb6z6 vallalatok ¢és pénzintézetek személyes adatait a csalas, a
fehérgalléros biinozés, a kabitdszer-kereskedelem, a szamitogépes
blindzés, a gyermekpornografia és mas biincselekmények felderitése
céljabol. A szeptemberi terrortamadasokat koveten a kormanyzat
szamara jelentdsen megnétt a személyes adatok gyljtésére iranyuld
O0sztonzés, mivel ezek az adatok hasznosak lehetnek a terroristak
felkutatasaban ¢€s a 1égi utasok alaposabb atvizsgalasdhoz. Az egyének
olvasmanyairdl, vasarlasairdl, betegségeirél ¢és weboldal-aktivitasarol
vezetett nyilvantartasok lehetévé teszik a kormany szamara, hogy az
politikajardl, érdeklédési korérdél és életmodjardl egy profile-t allitson
Ossze. Sokan kommunikalnak az interneten keresztiil alnéven vagy
alnéven; a digitalis dosszi¢k adatai felfedhetik személyazonossagukat,
valamint felfedhetik mindazokat az embereket, akikkel kapcsolatban
allnak és iizletelnek.

A kormany a koézelmaltban vizsgalta, hogyan Ilehetne olyan
technologiat fejleszteni, amely a dossziénk alapjan viselkedési
mintakat észlel. A , kidertiilt, hogy a Védelmi Minisztérium a Total
Information Awareness (azéta atnevezték Terrorism Information
Awareness) nevi programot fejleszt. A program azzal kezdddik,
hogy a kormanyzat a maganszektorbeli forrasokbol szarmazoé
személyes informaciokat egy hatalmas adatbazisba gytijti, amely az

] .7 kTS
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egyénekrol szo6ld dossziékat tartalmazza. Ezutan a profiling
technologiat hasznaljak fel azoknak a személyeknek a felderitésére,
akik valészintileg részt vesznek blincselekményekben.
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tevékenység. Amikor a Kongresszus tudomast szerzett a Total
Information Awareness-r6l, ledllitotta a programot, mert az
veszélyeztette a maganéletet. A kormany azonban mar most is
ugyanolyan tipust adatgy(jtést és -felhasznalast végez, mint
amilyet a Total Information Awareness megalmodoi elképzeltek. A
digitalis dosszi¢k, amelyek a maganszektorban és a kozhiteles
nyilvantartasokban folyamatosan nodvekednek, most a kormany
szamara az emberek megfigyelésének és vizsgalatanak eszkozévé
valnak.

Mi a probléma? A személyes adatok digitalis forméban térténd novekvd
gyujtését és felhasznalasat régota problémasnak tekintik - ez a félelem
altalaban a "maganélet védelme" cimsz6 alatt meriil fel. A személyes
informécidk felhasznalasa kétségteleniil adatvédelmi problémakat vet fel,
de pontosan miben is all ezeknek a problémaknak a természete? Bar a
személyes informaciokkal kapcsolatos problémakat a maganélet
védelmével kapcsolatos aggalyokként értelmezik, ezen tilmenden
gyakran nem jol definialtak. Mekkora sulyt kell tulajdonitani homalyos
megitélésiinknek, kiilonds tekintettel a személyes informaciok
felhasznalasanak oridsi hasznossagara, elényére és hatékonysagara?

A kérdésre adott valasz attol fiigg, hogy hogyan fogalmazzuk
meg ezeket a maganéletvédelmi problémakat. Sajnos eddig a
problémakat nem fogalmaztdk meg megfeleléen. A maganélet
védelmérodl sz6l6 szamos vita csupan a felszint kapargatja, amikor
egyszerien ramutatnak egy sor technikai-logikai fejleményre,
feltételezve, hogy az emberek aggodalommal fognak reagalni. A
maganélet védelmérol sz616 vitak ritkdn mennek mélyebbre. Jobban
meg kell érteniink a problémakat; meg kell tudnunk, hogyan
alakultak ki, hogyan kapcsolodnak egymashoz, pontosan mit
fenyegetnek, és hogyan lehet megoldani Gket.

E konyv célja a maganélet ujragondolasa a mai, rohamosan
valtozo technologia vilagaban. A digitalis dossziék altal teremtett
adatvédelmi problémak konceptualizalasa rendkiviil fontos feladat.
Ahogy John Dewey taldldan irta: "egy jol megfogalmazott probléma
félig megoldott".* Addig nem tudunk igazan megoldani egy
problémat, amig nem ismerjik az altala okozott karokat. A
probléma j6 diagnozisa nagyban hozzajarul a probléma megoldasanak
megtalalasdhoz.

A konyv célja talmutat azon, hogy a kortars adatvédelmi

problémak uj értelmezését fogalmazza meg; a koényv célja az is,
B i, ockeTs
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hogy bemutassa a problémak megoldasi lehetdségeit. Ez a konyv
els@sorban a jogrol szol. A maganélet védelmére viszonylag nagy
mennyiségli joganyag alakult ki, de gyakran nem volt hatékony,
amikor a maganélet védelmérdl volt szo.
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szembesiill az informacidés kor problémaival. Ez a konyv azt
targyalja, hogy miért tortént ez, s mit lehet tenni ellene.

A maganélet hagyomanyos felfogasa

Hagyomanyosan a maganélet védelmének megsértését sajatos
modon értelmezik. Ebben a konyvben azt allitom, hogy a digitalis
dosszi¢kkal kapcsolatos problémak teljes korti megértéséhez ujra
kell gondolni a maganélet védelmének ilyen értelmezési modjait.
Ez nem azt jelenti, hogy ezek a felfogasok helytelenek. A korabbi
adatvédelmi problémak kapcsan meriiltek fel, és minden bizonnyal
segitséget nyujthatnak a digitalis dossziék megértésében. A
maganélet védelmének ezek a hagyomanyosabb értelmezési moédjai
azonban nem veszik figyelembe a digitalis korszak altal bevezetett
egyedi problémak kulcsfontossagt aspektusait.

Orwell Nagy Testvére. A maganélet modernkori megsértésének
dominans metaforaja a Nagy Testvér, a konyortelen totalitdrius kormany
George Orwell regényében1984. A Nagy Testvér elnyomja polgarait,
megtisztitja a disszidenseket, és kémkedik mindenki utan az otthonukban.
Az eredmény egy rideg, sziirke, sziirke vildg, ahol alig van helye a
szeretetnek, az oromnek, az eredeti gondolkodasnak, a spontaneitasnak
vagy a kreativitdsnak. Ez egy totalis ellen6rzés alatt allo tarsadalom. Bar
ez a metafora szamos adatvédelmi probléma esetében igen hasznosnak
bizonyult, a digitalis dossziékkal kapcsolatos problémakat csak részben
ragadja meg. A Nagy Testvér egy kozpontositott tekintélyelvii hatalmat
képzel el, amely abszolut ellenérzésre torekszik, de a vallalkozasok altal
Iétrehozott digitalis dosszié¢kat nem egy kozponti hatalom iranyitja, és a
céljuk nem az elnyomasunk, hanem az, hogy ravegyenck benniinket 11
termékek és szolgaltatasok vasarlasara. Még a kormanyunk is tavol all a
Nagy Testvért6l, mivel a legtobb kormanyzati szervezet nem
rosszindulati szandékbodl vagy uralomvagybdl cselekszik. Sét, a Nagy
Testvér ugy éri el az iranyitast, hogy brutdlisan megbiinteti az embereket
az engedetlenségért, és az emberek attdl félnek, hogy folyamatosan
figyelik Oket. A vallalkozasok azonban nem biintetnek minket, amig
folyamatosan vasarolunk, és nem keltik benniink azt az érzést, hogy
figyelnek benniinket. Ellenkezdleg, igyekeznek minél észrevétlenebbiil
informacidt gytjteni. Ha fenyegetve éreznénk magunkat, az inkabb
aldasna, mintsem elémozditana a zavartalan informaciogytjtés céljat.

] .7 kTS
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Végiil, bar a Nagy Testvér célja az allampolgarok életének legintimebb
részleteinek ellenérzése, a digitalis dossziékban szerepld informaciok
nagy része nem intim vagy szokatlan.
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A titoktartdsi paradigma. A magdnélet megértésének egy masik
hagyomanyos modja szerint, amelyet én "titoktartdsi paradigmanak"
nevezek, a maganéletet az egyén rejtett vilaganak feltarasa, a megfigyelés
és az elrejtett informaciok nyilvadnossagra hozatala sérti. Az ilyen
behatolasok altal okozott kar gatlasbol, dncenzirabol, szégyenérzetbol és
a személy hirnevének karosodasabol all. A jogra nagy hatassal van ez a
paradigma. Ennck eredményeként, ha az informacidé nem titkos, akkor a
birosadgok gyakran arra a kovetkeztetésre jutnak, hogy az informacié nem
lehet maganjellegii. A maganéletnek ez a felfogasa azonban nem felel
meg a modern informacios korban valé életnek, ahol a legtobb személyes
informacid tobb szaz szervezet nyilvantartasi rendszerében létezik. Az
¢letet ma az informaci6é taplalja, ¢és gyakorlatilag Iehetetlen az
informéacids kor szellemeként élni, nyomot vagy maradvanyt nem hagyva.

Az invadzids koncepcid. A hagyomanyos felfogas szerint a magéanéletet az
egyes elkovetdk invaziv cselekedetei sértik, amelyek kozvetlen sérelmet
okoznak az aldozatoknak. Az aldozatok zavarba jonnek, lelki fajdalmat
éreznek, vagy sérill a hirneviik. A jog akkor reagal, ha egy személy
mélyen rejlo titkai leleplezédnek, a hirneve csorbat szenved, vagy az
otthonaba behatolnak. Ez a nézet, amelyet én "invazios koncepcionak"
nevezek, a pri- vacy-t egyfajta invaziénak tekinti, amelyben valaki
behatol, és valakit megszallnak. A digitalis dossziék azonban gyakran
nem eredményeznek nyilt invaziot. Az emberek gyakran nem
tapasztalnak kozvetlen sériilést, amikor a roluk sz6l6 adatokat Gsszesitik
vagy egyik cégtdl a masikhoz tovabbitjak. Raadasul a digitalis dosszi¢k
sok problémaja differens szereplék sokasadgéanak differens céllal torténd
egylittmiikddésébdl adodik. Minden egyes 1épés az it mentén viszonylag
kicsi ¢és artalmatlan, és nem okoz olyan kart, amelyet a behatolasi
koncepcid jelentdsnek ismerne el.

Az adatvédelem Ujragondolasa

A digitalis dosszi¢k jelents problémakat vetnek fel, és e kérdések
teljesebb megértése érdekében egy masik metaforahoz fordulok -
Franz Kafka 4 per cimii mlivében a biirokracia abrazolasahoz. Kaftka
regénye egy olyan személy sziirrealis rémalmat mutatja be, akit
varatlanul tajékoztatnak arrdl, hogy letartdoztattak, de nem adnak
okot arra, hogy miért. A biirokratikus birdésag dossziét vezet rola,
de 6 nem fér hozza ehhez az informaciohoz...
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tion. A regény hatralévd részében a f6hos kétségbeesetten probalja
kideriteni, miért érdekli az udvar az élete, de a Kkeresése
reménytelen - az udvar talsdgosan titkos és labirintusszerli ahhoz,
hogy teljesen megértse.

A Trial az egyén tehetetlenségének, frusztraltsaganak ¢és
kiszolgaltatottsaganak ¢érzését érzékelteti, amikor egy nagy
biirokratikus szervezet az egyén életére vonatkozoé részletek hatalmas
dossziéja felett rendelkezik. A tizes biirokracia az in- formacid
kezelésének rutinszeri és néha gondatlan moédjat eredményezi -
kevés vagy semmilyen elszamoltathatésaggal. Ez kiszolgaltatotta
teszi az embereket a személyazonossag-lopasnak, a zaklatasnak és
mas karoknak. A probléma nem egyszerien a személyes
informaciok feletti ellendrzés elvesztése, és nem is 6rdogi inditék
vagy uralmi terv, mint a Nagy Testvér esetében. A probléma egy
ellendrizetlen  biirokratikus  folyamat. @ Az  informacidink
felhasznalasanak ezek a biirokratikus moédjai érezhetéen kihatnak
az ¢életiinkre, mivel az emberek a dossziéinkat arra hasznaljak, hogy
fontos dontéseket hozzanak rolunk, amelyekbe nem mindig vagyunk
beavatva.

A hatalyos adatvédelmi jogszabalyok eddig nem reagaltak
megfelelden a digitalis dosszi¢k megjelenésére. Jobban meg kell
fogalmaznunk, hogy mik a problémak, mi a tét, és pontosan mit
kell tennie a jognak a probléméak megoldasa érdekében. Ujra kell
gondolnunk a maganélet védelmét az informacids korszak szamara.

Utiterv ehhez a kényvhoz

Az elsé részben a szamitogépes adatbazisok és az internet segitségével
Osszeallitott, egyénekrdl szo6lo digitdlis dossziékat vizsgalom.
Elsdsorban a vallalkozasok tevékenységére dsszpontositok. A fejezet a
szamitogépes adatbazisok és a kibertér altal eléidézett, a maganélet
védelmével kapcsolatos problémak kialakulasanak torténetét koveti
nyomon. A fejezetben megvizsgdlom, hogy milyen modon
fogalmaztak meg a maganélet védelmével kapcsolatos problémakat.
Megvitatom az Orwell-metafora predominans voltat, és azt, hogy
miért kell kiegésziteni a Kafka-metaforaval. A fejezet targyalja, hogy
a maganélet védelmére vonatkoz6 jog miért nem tudott megfeleléen
megbirkdzni a digitalis dossziék problémajaval. A fejezet valaszol
azokra, akik azt allitjak, hogy a piac (6nmagaban vagy némi
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finomitassal) megfelelden kezelheti a problémat. A fejezetben amellett
érvelek, hogy az egyéni jogokon tulmenden a maganélet védelméhez
olyan architektirara van sziikség, amely szabalyozza a kovetkezdk
modjat

W s kTS
absztrakt=60972



10 a

introduktionikatarsa

informacidkat lehet gyijteni és felhasznalni. Kovetkezésképpen a
maganélet védelmének nem csupan a sérelmet szenvedett
egyénekre vonatkozd jogorvoslatokra és szankcidkra kell
Osszpontositania, hanem az informacios korszak egyre novekvo
adathalmazanak szabalyozasara szolgalo architektara kialakitasara
is.

A 1II. rész azzal foglalkozik, hogy a kozhiteles nyilvantartasok
hogyan jarulnak hozza a digitalis dossziék problémaihoz. A fejezet
ismerteti a személyes adatoknak a kozhiteles nyilvantartési
rendszerekben vald egyre nagyobb mértékii felhalmozodasat, valamint
a maganéletet fenyegetd veszélyeket, amelyeket ezen informacidok
fokozott hozzaférhetsége jelent, mivel a nyilvantartasok az interneten
elérhetévé valnak. A fejezetben amellett érvelek, hogy az Egyesiilt
Allamokban a kozhiteles nyilvantartasok szabéalyozasat tujra kell
gondolni az informacios korszak 10j technoldgiainak fényében, és
elméletet allitok fel arrol, hogyan lehet Osszeegyeztetni az atlathatosag
¢és a maganélet kozotti fesziiltséget. Azt is megvizsgalom, hogy a
kozhiteles nyilvantartasokhoz vald hozzaférés és azok hasznalatanak
szabalyozasa miért nem sérti az Els6 Kiegészitéshez fliz6d6 jogokat.

A 1II. rész a digitalis dossziékhoz valé fokozodd kormanyzati
hozzaférés altal okozott problémakat vizsgalja. A fejezetben
részletesen feltarom, hogy a kormanyzat milyen sokféle modon fér
hozzd a maganszektorbeli vallalkozasok birtokaban 1évd személyes
adatokhoz, és hogy ez miért problémas. A fejezet targyalja, hogy a
Legfelsobb Birosag hogyan értelmezte helyteleniil a negyedik
moédositast ugy, hogy az nem vonatkozik a harmadik felek altal
vezetett nyilvantartasokra, ami gyakorlatilag megakadalyozza, hogy a
negyedik modositas foglalkozzon a digitalis dossziékhoz valo
kormanyzati hozzaférés problémajaval. A Negyedik Moddositas
alkalmazhatatlansaga 4ltal hagyott tGrben a Kongresszus egy sor
jogszabalyt hozott a probléma megoldasara. Amint azonban kifejtem,
a jogszabalyok olyan szabalyozasi rendszert hoznak 1étre, amely
egyenldtlen, tulsdgosan Osszetett, ¢és tele van hézagokkal ¢és
kiskapukkal. A fejezetben azt vizsgalom, hogy a jognak hogyan
kellene megfeleléen szabalyoznia a magéanszektor altal tarolt
személyes adatokhoz vald kormanyzati hozzaférést.
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