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Christopher M. Kelty

Orémmel tovabbitom Florian Sprenger rendkiviili csomagjat,
amelyhez ez a fejléc van csatolva. Mivel Sprenger darabja azt
allitja, hogy nincs kommunikacié megszakitas nélkil, amit itt az 6
kérésére megteszek. Tovabbitom ezt a csomagot - a timetolive
eggyel csOkkentett értékével -, de nem anélkil, hogy elétte ne
végeztem volna némi "mély csomagvizsgalatot”. Arra kérem az
olvasot, hogy tegye ugyanezt, és kuldje tovabb a kdvetkezd
csomopontnak.

Sprenger darabja egyszerre politikai és médiaelméleti. Ha azt
hiszi, hogy Paul Baran 1964-es hires m(vérdl, az elosztott
halézatokrél mar nincs mit mondani, akkor Sprenger olvasmanya
meglepheti. Valojaban csak Snowden legutdobbi NSA-
szivarogtatasai és a halézatsemlegességért folytatott évtizedes
kiizdelem nyoman jut el végre Baran talalmanyanak megszakitott
Uzenete, és nem azt mondja, amit a legtdbben feltételeznek roéla.

Sprenger kiemeli - talan el6sz6ér Baran 6ta - azoknak a
"mikroddntéseknek" a fontossagat, amelyek a
kommunikacidonkat egymas felé és egymasbdl iranyitjak
azokban a halézatokban, amelyekre nap mint nap
tamaszkodunk. Ezek a dontések sziikségszerlien megszakitjak
a kommunikaciot, bar az emberek szamara észrevehetetlen
sebességgel, lehetévé téve szamunkra, hogy tweeteljlink,
csevegjlnk, streameljiink és torrentezziink, akar elégedetten
tudatlanul, akar aggédva gyanakodva figyeljik minden egyes
szavunkat.

Valéban, napjainkban a kommunikacié barmelyik pillanataban
elképesztéen sok dontést hoznak a halézat minden egyes
csomopontjanal, petabajtnyi adatot iranyitanak ide-oda, olyan
tesztek, szabalyok és kddok szerint, amelyek koncepcidja,
jogszabdlyai és végrehajtasa 0sszetett, bonyolult és néha a
torténelem homalyaba vész.



Sprenger kiemeli Baran talalmanyat egy olyan kommunikacios
rendszerrdl, amely "robbanasokban folyik" - egy ellentmondasban
rejlé koherencia, amely egyszerre teszi lehetévé a valds ideji
kommunikacios halézat éiményét és a valds ideji kommunikacio
élményét.

munka és annak folyamatos megszakitasanak és
végrehajtasanak valésaga. Baran cikke kitér az Uzenetek
minden egyes csomoépontban térténd feldolgozasanak
szllkségességére - ez a lehetéség csak a digitalis korszakban
képzelhet6 el.

olyan szamitogépek, amelyek egész nap és éjjel az lizenetekkel
és a haldzat allapotaval kapcsolatos informaciok
Osszehasonlitasaval és valogatasaval tolthetik idejlket, mint a
tulkavézott postai dolgozok.

Ezt a csomagot itt a UCLA-n dolgozom fel - az utcaban, ahol
Baran a RAND-nal irta a cikkét. A UCLA szereti magat - minden
ésszer( indoklas nélkul - "az internet szil6helyeként"
emlegetni. Valdéjaban "itt indult el az elsé host-host kapcsolat
az elsd altalanos célu csomagkapcsold halézaton keresztil,
kivéve azt, amelyet a BBN munkatarsai kozvetlenul a
miniszamitégépikhoz kapcsolt telefontelefonnal vezettek,
hogy

az algoritmus' bemutatasara" - de ez nem tul j6 pol6. Amivel a
UCLA biuszkélkedhet, az az els6 interfészes iizenetfeldolgozd,
vagy IMP. Az IMP pontosan a Sprenger torténetének
kdzéppontjaban allé "mikroddntéshozo"; ezek olyan
miniszamitogépek voltak, amelyek 1969-ben egyetlen feladata
az volt, hogy informaciot gyUjtsenek a halézat allapotardl,
dontést hozzanak arrdl, hogy mit tegyenek egy csomaggal,
atirjak a fejlécet, és tovabbkiildjék a kévetkezd IMP-nek vagy
egy IMP-hez csatlakozé Hostnak. Az IMP-k mar régen eltlintek -
ahogy a feldolgozasi teljesitmény és a memoriafunkciok
novekedtek, az IMP funkciéi a miniszamitégépek és a f6 keretek
és szerverek operaciés rendszerein belllre kerlltek, igy a
"TCP/IP stack"-nek nevezett szabvanyositott protokollkészlet a
ma mar milliardnyi eszk6z mindenutt jelenlévé jellemzdbje lett.
Most mar mindenhova magunkkal visszik a dontéshozoinkat, bar



nem éppen "a zsebunkben", hogy ugy mondjam.

1 Kdszonettel tartozom Bradley Fidlernek, a Kleinrock Center for Internet History
munkatarsanak a UCLA szerepének pontositasaért, amely egyébként igen
jelentés, még ha nem is a "szul6hely".



Megkérdezhetnénk azonban, hogy van-e tébb mint egyfajta 13
a dontéshozatal a tét? Ezek valdjaban a demokracia - a
jogallamisag - dontései? A mi IMPS-lnk "mikrodontései" nem a
szuverén egyeduli dontései - a la Carl Schmitt -, csak helyileg
hoznak létre "kivételeket", és ha mégis, akkor a tervezés célja
pontosan az, hogy a csomagokat mashova iranyitsa, frissitse a
haldézatot, és a hatalmat mas mikrodontéshozdkra ruhazza at. Ami
azt jelenti, hogy ez nagyon is a jogallamisag eszméjének
radikalizalasa; talan a legkidolgozottabb és legkiterjedtebb

a jogallamisag eddig elképzelt rendszere. Lawrence Lessig hires
gesztenyéje, miszerint "a kéd a térvény"”, ugy tlnik, kiindulépontot
jelenthet Sprenger szamara, de még ez a provokativ egyenlet is
sok kérdést nyitva hagy. Egy ilyen "jogallamisag" ugyanis a
ddntéshozatalnak legalabb két aspektusat foglalja magaban - a
jogalkotdst és a kézigazgatdst.

A végrehajté hatalmi szervek mikroddntései leginkabb
adminisztrativ jelleglek - nem a jogszabalyok meghatarozé
megalkotasa, hanem azok végrehajtasa. Mindezek a
mikrodontések egylittesen egy vakitéan gyors, hiperhatékony,
automatizalt, semleges birokraciat alkotnak. De ez egy
utodpisztikus burokracia: a korrupcié nélkiili birokrdcia dima. Az ilyen
ddntéshozatal kénnyen és mindenhol elferdithetd - olyannyira,
hogy vilagszerte szinte teljes foglalkoztatast jelent a
kiberbiztonsagi kutatok szamara.

Az internetre vonatkozé jogalkotdsi dontéshozatal mas jellegi. Ez
nem a gépek dontéshozatala, hanem azoknak a tervezési
dontései, akik kitalaljak, megvaldsitjak, kodoljak, frissitik és
frissitik az internetet.

fenntartani 6ket. A demokraciaban a szabalyok felallitasa a politika
problémajanak eljdrdsi megoldasa - amely a legjobb esetben is
megakadalyozza, hogy a nézeteltéréseink miatt megdljik egymast.
A masik 6nkénye, vagy a hobbesi természetallapotban a fanatikus
kildnbségek a mérlegelés, a vita és a dontés folyamatahoz
kellene, hogy kétédjenek. Es mégis, az internet szamara a
dontések pontosan abban az értelemben dnkényesek, hogy
semmilyen demokratikus eljaras nem adott alkalmat a
meghozatalukra. Ezek a mérndkok, szoftverarchitektek,



protokolltervezék, a halézatok és szoftverek épitdinek és
karbantartéinak tdrvényhozasi "mikrodontései” és a



a gerinchalozatok és interfészek nagyrészt nem
demokratikusak - killondsen akkor, ha a Nokia és a Motorola, a
Google és az Apple, a Cisco, a Level3, a nagy, atlathatatlan
globalis vallalatok végzik,

TMobile vagy Sprint - akiknek kiilénb6zé mértékben kell
végrehajtaniuk a globalis biztonsagi és kiberhadviselési elit
kivansagait a kormanyzatban.

Ami azt is jelenti, hogy ez az epistemé és nem a doxa
demokraciaja; nem a vélemények 6sszecsapasa, amelyet egy
valasztason vagy egy nyilvanos szféraban jatszanak le,

hanem az internet filozofusainak: mérndkoknek, tervezéknek,
vallalati vezetéknek, akadémikusoknak, katonai stratégaknak az
uralma. Furcsa modon, egykoron az internetet kifejezetten egy
ilyen kéztarsasaggal szemben képzelték el. Az internet igazi
radikalizmusa nem a technikai felépitésében rejlett
(csomagvaltas, végponttdl végpontig, TCP/IP stb.), hanem az
Internet Engineering Task Force-ban rogzitett, felllvizsgalt miszaki
szabvanyok nyilt rendszerében - egy olyan szervezetben,
amelynek egyre kisebb hatalma volt az altala Iétrehozott globalis
halozat felett. Az IETF legendas rendszere, amely az internet
nyilvanos terében hozzdszdldsi kéréseket bocsatott ki, legalabbis a
térvényhozoi mikrodontés demokraciajat célozta meg, még akkor
is, ha utopisztikus elképzelése soha nem lehetett
Osszeegyeztethetd a tavkozlési és haldzati vallalatok és

Es igy az internet létrehozasanak (alkotmanyellenes) alkotmdnyos
pillanata (RFC-k, az IETF és a neu trality igérete - mindez egy
nagyon is rawlsi pillanat) megtort a hatalom sulya alatt. Ez még
mindig a "hatalom misztikus alapjat" képezi mind a technolégusok,
mind az aktivistak (mi, akik tovabbra is tamogatjuk a
halézatsemlegességet és a felligyelet nélkdli, nyilt internetet)
felett, még akkor is, ha azt belllrél szisztematikusan lebontjak a
"marg6 zsarnoksaga" altal, amely minden Ujitast, minden frissitést
és minden karbantartasi mlveletet iranyit.

Es igy ehelyett - mint mindig - képviseleti demokraciank van. De ez
egy sajatos demokracia, amely egy nem valasztott szakértéi elitbdl



all, amelynek legklléndsebb vagya az volt, hogy megtervezzen
egy



rendszer, amely ellenall a nem valasztott szakértdi elitek hatalmanak

ez az, ami a demokratizalddo, de nem feltétlentl demokratikusan
létrehozott internet alomszer( igéretét jelenti. A demokratizalodé
internet alma nem csupan az, hogy a demokracia bevezetése vagy
megvalodsitasa lesz, hanem az is, hogy a jov6 felé 6rokke nyitott,
mindig felllvizsgalhaté marad. A remény az, hogy mindig
felidézhetlink egy valtozast, idénként felllvizsgalhatunk egy
dontést, vagy egyensulyba hozhatjuk a mai visszaéléseket a jov6
lehetéségével. Talan.

De van egy masik oldal is. A klasszikus mitoszokban szerepld
szellemek nem doéntéshozék, hanem szélhamosok, koboldok,
parazitak...

Michel Serres kifejezésével élve. Orémiiket lelik abban, hogy
figura tovabbra is sziikséges, ha az Internet politikai mezejét
vizsgaljuk. Egyrészt Snowden utan nem taplalhatunk illuzidkat
egy olyan halézatrol, amely mentes az ellenérzéstdl, a
medfigyeléstdl, az 6sszeeskiivéstdl és a megtévesztéstdl. De
nem lehetnek illuzidink egy tokéletesen semleges,
"demokratizalé" halézatrol sem - ez a terror nélkiili forradalom
fantdzidja.? Ha a csomopontjaink egyaltalan pajkosak, akkor
lehetévé teszik az exploitokat, tamadasokat, hackeléseket és
csinytevéseket, amelyek athatjak és 6sszezavarjak az
ideiglenes haldzatot; kiszamithatatlansagot, zGrzavart,
Osszeomlast, idegességet: hatdrozatlansdgot vezetnek be. A
tokéletes ellenérzés - még az NSA szamara is - elérhetetlen
marad.

.Eza
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De még akkor is, ha a dontések nem vagy antidemokratikusan sziletnek,

mégis Iétrehozzak a kommunikativ alapot mindenfajta
nyilvanos vitahoz, és ebbdl a talajbdl alakulnak ki a politikai
racionalitas alakjai az internet utani korszakban. Neu

tralitas, anonimitas, maganélet és 6sszeeskivés nevezik meg
ennek a politikai racionalitasnak az aspektusait - de ezeket
egy olyan internetnek tulajdonitjak, amely mar nem létezik,
egy olyan internetnek, amely megszakadt. Ez olyan, mint
ha annak a régi internetnek a mérndkei kildtek volna egy



Uzenetet, hogy "ez a hal6zat semleges és demokratikus" - de sok
idébe telt, és sok dontéssel késdbb, mire a jogtudosok,
tarsadalomtudoésok és médiaelméleti szakemberek megkaptak,
pedig 6k is

2 Ezt a kedves gondolatot Rosalind Morristol lopom.



azonnali, valds idejl, azonnali - még toérténelem nélkdl is. A
halézatot semlegesnek jeldlték; a térképulnk frissilt; a timetolive
csokkent; a halozatot

megigérte a demokratizalast; de az Gzenet tul késén jott, mert az
Uzenet mindig tual késén jon.

Bevezetés

Minden egyes bit és bajt, amely eljut a készllékeinkhez, mar
hosszu utat tett meg a lathatatlan infrastrukturakon keresztul.
Ezek a bitek adatcsomagok részekeént érkeznek a digitalis
halézatok kiterjedt tertileteirél, majd mas bitekkel egyutt
szdveggé, képpé vagy hangga dolgozzak fel éket. Utjuk soran
minden bitcsomag szamos csomoéponton halad at, ahol az
ideiglenes

tarolok és pufferek, a kialakitott protokollok segitségével
mikroddntések sorozata szuletik - dontés a célallomashoz vezetd
leghatékonyabb utvonalrél, dontés a feldolgozasi sebességrol,

a bejovd csomagok prioritasardl szold dontés. Ezek a
mikroddntések  megszakitjdk az  adatfolyamot, hogy
ellenérizzék annak elosztasat. Az adatfolyam soha nem folyik
megszakitas nélkal.

Ezek a dontések nem koétédnek egyéni dontéshozokhoz; inkabb
azért hatékonyak, mert automatikusan - felfoghatatlanul nagy
szamban és a lehet6 leggyorsabban - egy rogzitett
szabalyrendszer szerint torténnek.! Osszefonjak a tarsadalmi és
a technikai szinteket: protokolégiai rendszeriket a kiilénb6z6
szerepl6k kozotti targyalasi folyamatok soran hataroztak meg.
est csoportokat, és a halézat végpontjain 1évé személyek
kozott kapesolatokat vagy kapcsolatmegszakitasokat
generalnak, de technikailag kételezé protokollok segitségével
valésulnak meg a kdvetkez6 célokra

1 Alexander Galloway Protocol cim( kdnyvében részletesen leirja az internet
protokollarchitekturajanak jelentéségét, mint a hatalom gyakorlasanak maédjat



az ellendrzé tarsadalmakban: "A protokoll az, ahogyan a technoldégiai
ellenérzés a decentralizacio utan létezik" (2004, 8). Erre a megkdzelitésre épitve
az itt bemutatott vita azokra a mikrodontésekre 6sszpontosit, amelyeket ez a
protokollarchitektuira tesz lehetévé. Mig Galloway munkajaban a hatalom
mechanizmusai tobbé-kevésbé meghatarozatlanok, és a protokollok pusztan
adottnak tlinnek, addig itt

A hatalom gyakorlasanak feltételeivel, gyakorlasanak helyével és idejével
kapcsolatos kérdésekkel fogok foglalkozni. Annak ellenére, hogy tiz év telt el
Galloway kdnyvének megjelenése o6ta, érvei ma is ugyanolyan aktualisak,
mint valaha. igy ésszertinek tlinik, hogy gondolatait kiterjessziik bizonyos, azéta
lezajlott vitakra, kiilondsen a halézatsemlegességgel és Edward Snowden
kiszivarogtatasaival kapcsolatos vitakra.
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a folyamatok sorrendje.? Ezeket a szigorian meghatarozott
sorrendeket szigoruan automatizalt médon hajtjak végre, a
kommunikald személyekre és a kommunikacio tartalmara valo
tekintet nélkill. E mikrodontések hatterében politikai és gazdasagi
megfontolasok hizédnak meg, mert

a digitalis halézatok technikai fejlédése a megvalositassal
kezdddik. Az ilyen mikroddntések sokrétil jellegiknél fogva a
XXI. szazadban az ellen6rzés és felligyelet egyik igen
elhanyagolt dimenzigjat jelentették, mikézben jelentéséguik Gj
formakat 6ltott az egyre inkabb kialakuldban Iévé digitalis
halézatokban. Ezek jelentik a mai halézati politika legkisebb
egységét és technikai eléfeltételét - és a vele szembeni
potencialis ellenallasunkat.

A mikrododntések el6szér az aktualis valtozasok hatasaként és
a globalis hatalomgyakorlas technikai megnyilvanulasaként
jelennek meg. Onmagaban azonban ez a perspektiva nem
elegendd. A globalis hozzaférés és a tarsadalmi szféra
atjarhatésaganak fényében a digitalis atvitel formai vilagossa
tették, hogy ezek a mikrodéntések milyen mélyen beagyazodtak a
jelenbe. Ez az esszé arra tesz kisérletet, hogy felkutassunk
néhanyat ezek helyébdl és idejébdl, mert elssorban a
lokalitasuk és id6beliségik az, ami betekintést nyujthat
szamunkra politikai dimenzidjukba. A mikrodéntések nem a
parlamentekben, politikai gécpontokban vagy rendérérsokon,
hanem inkabb a technikai infrastrukturak szintjén,
adatfeldolgozo6 kézpontokban vagy szerverfarmokon zajlanak.
Otthon vannak a sajat szamitégépeinken, eszkodzeinken és
kutylinkben is. Helylk a halézatok csomopontjai.

A mikrodontések ideje az a megszakitas, amely minden adast
megallit minden egyes csomoépontnal, hogy dontést lehessen
hozni az ut iranyardl és prioritasardl. E dontések nélkil nincs
atvitel. Az a tény, hogy az adasok folyamatosan megszakadnak,
nem csak azt jelenti, hogy az adasok

2 Laura DeNardis (2014) a legfrissebb vitat folytatta az internet iranyitasarol,
a protokollok és szabvanyok Iétrehozasanak politikai jelentéségérél,
valamint a végrehajtasukkal kapcsolatos nehézségekrol.



soha nem fejezddik be a feltételezett valds idében, hogy az emberek soha
nem 21
azonnal kapcsolédunk, és hogy nincs kézvetlen hozzaférésiink

ahhoz a vilaghoz, amelyhez kapcsolédunk. A megszakitasok a

dontések elbfeltételei is. A dontésekhez id6 kell. A megszakitasok
felszabaditjak ezt az id6t azaltal, hogy az adasok idébeliségéhez

a megallas idétartamat adjak hozza. Ezek az id6étartamok a
ddntéshozatal olyan helyszinein jelentkeznek, amelyek helye
meghatarozhatd, nevezetesen a kormanyzati vagy gazdasagi
hatalomnak alavetett és a technologiai fejlédéstdl fliggd haldzati
csomopontokon. Azért, hogy feltérképezzik

e dontések mértékét, tudni kell, hogy mikor, hol, hogyan és miért
szakadt meg az atvitel, ahelyett, hogy a megszakitasokat

egyszer(ien a kommunikacioé sikerének atmeneti hatraltatd
tényezéjeként kezeljik.

Minden dontés, amely az egyik vagy masik iranyu vagy
sorrend(i tovabbitassal kapcsolatos, meghatarozott térbeli és
idébeli el6feltételekhez kotodtt. Ennek ellenére ezeket nem
szabad szandékos, emberi cselekedetként értelmezni.
Hatékonysaguk inkabb éppen automatizalasukbdl, puszta
szamukbol és sebességikbdl ered, amelyek mind meghaladjak
az emberi felfogoképességet, mivel minden masodpercben részt
vesznek minden egyes bitcsomag tovabbitasaban. A
mikroddntéseket mindig is szamitdogépek hoztak szamitdogépek
szamara. A dontéshozatal logikajat tekintve minden szamitégép
és halézatuk alapja nemcsak a binaris kod szintjén éplil fel,
hanem a csatlakozasokat és szétkapcsolddasokat, részvételt és
nem részvételt el6idéz6 protokollok szintjén is.

Ennek az esszének az a célja, hogy nyomon kdvesse az internet
architekturainak - értve ez alatt a strukturajat szervezé
szabalyokat és terveket -, valamint helyeinek és idejének
fejlédését, és igy torténelmi perspektivabdl kézelebb keriljon
néhany mogottes technikai eléfeltétel és politikai és gazdasagi cél
megértéséhez. Nyilvanvaléva valik, hogy az ilyen mikrodéntések
sokat elarulhatnak azoknak a politikai rendszereknek az
allapotarol, amelyekben meghoztak 6ket. Mig a protokolljaikat
olyanok targyaltak részletesen, mint példaul Alexander
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Galloway és Eugene Thacker, és szamos tanulmanyt - péeldaul
Janet Abbate, Sebastian Gieimann, Mercedes Bunz - szenteltek az
internet altalanos torténetének, itt a hangsuly magukon a
doéntéseken van. Ahhoz, hogy megértsik jelenlegi helyzetlinket és
a digitalis kulturak jelenlegi allapotat, sirgésen szikségink van
némi betekintésre e dontések hatokdrébe. Reméljik, hogy ez a
betekintés lehetdévé teszi szamunkra, hogy a jévébeni ilyen jellegl
dontéseket még azok meghozatala el6tt megtamadjuk, és
lehetséges alternativakat hatarozzunk meg.

Polgarhabori az interneten

Barmennyire is elvontnak tinnek most az ilyen déntések
eléfeltételei, a kovetkezményeik nagyon is konkrétak.

Valojaban, ha lehet hinni Harry Halpin teoretikus stirgeté
gondolataiban, jelenleg "immaterialis polgarhaboru" folyik a
digitalis halézatok szuverenitasaért (2013). Képviselbk

az Uj vilagnak azokkal szemben, akik a régi, predigitalis vilag
viszonyait akarjak atvinni az ujba. A mikrodéntések kdzponti
eszkdzei egy olyan tipusu szuverén hatalom gyakorlasanak,
amely mindkét vilagban érvényes. Szabvanyaik, architekturaik és
protokolljaik jelenleg a keziikben vannak. Halpin és szamos
aktivista hajlamos azt hinni, hogy az internet eredeti architekturaja
garanciat jelent az internet demokratikus, pacifista és szabadsagot
biztosité funkciodjara, és hogy a halézatsemlegesség alapvetd
digitalis jog. Mindazonaltal a dontések szliikségessége mar ebbe
az architekturaba is beleivodott, barmennyire is dem okratikusan
volt ez valéban elgondolva. Mas széval, nem létezhet internet
ellenérzés nélkil (noha természetesen

feligyelet), és nem lehet tovabbitas a

hatalomgyakorlas (bar természetesen megkulonboztetés nélkil).>

3 Chris Kelty (2014b) azzal érvelt, hogy a digitalis kulturakban a
szabadsagot a technolégiakban kell megvaldsitani ahhoz, hogy hatékony
legyen, és ellenalljon semlegesitésiiknek.



Minden dolog egyenld a dontéseket szabalyozo protokollal.

A megfeleld viselkedés hierarchiai és konvencioi csak a protokoll
végrehajtasa utan jonnek létre. A protokoll feladata ennek a
hierarchianak a létrehozasa. Mégis mindennek, amirdl dontések
szlletnek és igy tovabbithatd, Galloway szerint azt a format kell
felvennie, amelyet a protokoll a feldolgozas céljabdl el6re
meghatarozott: "A szabvanyositas az a politikai reakcios taktika,
amely lehet6vé teszi a radikalis nyitottsagot” (2004, 143). A
kilonbozo tipusu adatok kildésének lehetdésége a

az internet a dontésekhez szikséges protokollok altal
meghatarozott merev szabvanyokon alapul. Ha valami nem
rendelkezik az elére meghatarozott formaval, akkor nem jelenik
meg az interneten. A tartalom

(azaz az e-mailjeink, telefonhivasaink és béngészéink

elézményei) azonban elszakadnak a dontéstdél, €s ma mar vitatott
kérdés, hogy a tovabbitott adatot egyaltalan el kellene-e

valasztani a tovabbitas folyamatatdl.

Tobb oldalrdl is térténnek eréfeszitések a kommunikacio
tartalmanak megismerésére, illetve a kommunikacio
tovabbitasanak jovedelmez&bbé tételére.

Az ilyen vitak néhany frontvonala az ugynevezett
halézatsemlegesség zaszlaja alatt zajlik. Az Edward Snowden
altal nyilvanossagra hozott kiszivarogtatasok fényében raadasul
most mar elég vilagos, hogy mi forog kockan. Az alabbi
gondolataim a halézatsemlegesség és a megfigyelési
gyakorlatok két polusa kdzoétt mozognak.

a Nemzetbiztonsagi Ugyndkség (NSA), amelyeket nem szabadna
elvalasztani egymastol, de csak ritkan egyesitik 6ket. Mindkettd
alapvetéen ugyanazokon a mikroddntések altal biztositott
kozvetitd technikai lehetéségeken alapul. Technikai és politikai
értelemben a helyek és id6pontok nagyjabdl azonosak, ahol a net
neu trality megszinik és az NSA medfigyelése elkezdédik: az
adasok megszakitasaban a halézat csomopontjainal. Ezért még
fontosabb, hogy mindkét érv kontextusat figyelembe vegyik. Egy
olyan érme két oldalat kepezik, amelyet az atvitel technologiai és
architektuarai egyforman lenyomtak. Sok tekintetben bevallottan
kilénbdz6 iranyokba mutatnak - ezek a két érv
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kilénb6zé gazdasagokkal, kilénbdz6 politikai szandékokkal foglalkoznak,



24

és kiloénbozé jogi alapok. Az itt bemutatott médiaelmélet
szempontjabdl azonban felhasznalasuk szorosan 6sszefligg, és
a jelenben elfoglalt helyik egymas mellett van.

A kovetkez6 vita a szolgaltatdk csomodpontjainal és
gerinchalézatainal zajlé6 adatelosztasként kezelt ellenérzési
kérdések koril fog forogni. igy az ellenérzés egyrészt,

a fejléchez val6 hozzaférést jelenti annak vizsgalatara, hogy a
csomag megfelel-e a protokoll kévetelményeinek. Masrészt az
ellenérzés az utvalasztasi dontések szabalyozasat jelenti. A
medfigyelés alatt ezzel szemben azt értem, hogy
metaadatelemzéssel és grafelméleti alkalmazasokkal prébalnak
hozzaférni a csomagok tartalmara vonatkozé ismeretekhez, vagy
informaciét szerezni a kommunikalé személyek tarsadalmi
halézatairdl. Az ellendrzés és a medfigyelés kozotti kilonbségtétel
azért fontos, mert a halézat ellen6rzése automatizalhato, és ezaltal
a halézati architektura sziikséges alkotdéelemét képezik, fellgyelet
nélkil, bar a feligyelet lehetésége szikségszeriien benne rejlik.
Végso6 soron, és az egyre ndvekvo potencial ellenére a
automatizalasa, a felligyelet mindig visszavezethet6 egy
szandékos aktusra, és ennyiben minden, csak nem 6nkényes.
Ugyanis egy egész sor olyan szerepld van, akik nem csak a
medfigyelésben érdekeltek.

az ilyen automatizalt megdfigyelés altal generalt tudasban;
képesek a protokollok szabalyainak létrehozasara vagy
alaasasara is. A szolgaltatok szeretnék megkulonbdztetni az
id6kritikus adatokat a kevésbé id6kritikus adatoktdl annak
érdekében, hogy az igényeket tgyfélbaratabb médon
teljesithessék, és fenntarthassak kereskedelmi halézatuk
mikddését. A hirszerzd szolgalatok és a kiberblin6zék ebbdl a
tudasbol élnek.

Az elmult években intenziv vitak folytak arrél, hogy a
szolgaltatoknak - amelyek az internet-hozzaférést biztositjak a
fizet6 lUgyfeleknek, és amelyek birtokoljak és mikodtetik az
internetes csomoépontokat vagy csomopontokat, amelyeken a
forgalomnak at kell haladnia - minden adatcsomagot egyforman,
beavatkozas nélkil kell-e kezelniluk, vagy pedig engedélyezni
kell szamukra, hogy az adatcsomagokat a tovabbitas el6tt



megvizsgaljak. Ezek a vitak, amelyekkel e dolgozat elsé
részében foglalkozunk,



egy ellentmondasos valdsag taplalta: Annak érdekében, hogy
egyik vagy masik csomagot elényben részesiti, a csomag
tartalmanak ismertnek kell lennie. Az adatforgalom felligyelete
nem semleges internetet feltételez. Az ellenérzés mint az
adatkezelés egyik formaja éppen az ellenkezdjét jelenti: Ez az
adatforgalom el&feltétele, és igy a semlegesség elbfeltétele
is. A k6z0s internet

protokolloknal a vezérlés garantalja, hogy egyaltalan barmit
tovabbitani lehet, és ez azért van, mert minden csomagot
egyforman kezelnek. Az atvitel sorrendjére, sebességére és
megbizhatésagara vonatkozé déntéseknek ebben az értelemben
semlegesnek kell lennitk, ami azt jelenti, hogy a csomagok
elosztasanak ellenérzése nem veheti figyelembe azok tartalmat,
mennyiségét, felhasznaldit, szolgaltatasait vagy alkalmazasait. Az
ilyen mikrodéntések csak akkor lehetnek semlegesek, ha nem
ismert, hogy mit tovabbitanak. A oldalon

idealis modon, és a titkositas miatt ez a TCP/IP internetes protokoll
esetében torténik, mivel ez utébbi csak a fejlécek olvasasat teszi
lehetévé. Jelenleg éppen ezt a kérdést értékelik Ujra az
internetszolgaltatok, és assak ala az NSA és mas hirszerzé
szolgalatok, mikézben az olyan ligynékségek, mint az amerikai
Szovetségi Kommunikacios Bizottsag (FCC) megprobaljak
megteremteni a fenntarthaté halézatsemlegesség jogi alapjait.
Mindazonaltal ugyanazon a technikai alapon nyugvo, az dsszes
szerepld altal hasznalt hardver ugyanazon a helyen és
ugyanabban az idében kezd mikddni: a transzmisszidk
megszakitdsaban a dontés meghozatala céljabol.

Az ellenérzés a csomag fejlécének metaadatain alapul, amelynek -
a csomagcimkéhez hasonldéan - minden csomoépont szamara
olvashatonak kell lennie, és tartalmaznia kell a feladé cimét, a
célallomas cimét és a feldolgozasra vonatkozé egyéb
utasitasokat.* Az ellenérzés esetében a

4 Az ilyen metaadatok jogi statusza nagyrészt tisztazatlan. Mig az amerikai
kormany azzal érvel, hogy a metaadatok nem minésiiinek maganjelleglinek,
mivel hozzaférhetdségik pusztan az lizenet elkildéséhez szilkséges - azaz
a felado elkertiilhetetlenil lehetévé teszi, hogy az ilyen adatokat egy harmadik
fél megismerje -, addig a jogi hatarozat
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ebben a kérdésben még nem késziilt el. Jelenleg az NSA nagyszabasu
metaadatgyjtését a Patriot Act 215. szakasza indokolja, amely lehetévé teszi,
hogy a terrorizmus elleni kiizdelem érdekében birésagi végzés nélkil is

lehessen ilyen intézkedéseket hozni. Barack Obama ezért hangsulyozta az
elsé
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értelemben a halézatkezelés, ezeket a metaadatokat jellemzden
nem taroljak. A graftelméleti eljarasok segitségével azonban a
mintaikbdl sok informaciot lehet kinyerni a tartalmukrol.
Osszekottetésekre és célkritériumokra utalnak. A mobil
médiabdl 6sszegyjtdtt metaadatok messze nem
informativabbak, mint a statikus cimek, mivel profilokat
tartalmaznak az adott felhasznal6 mozgasardl.® Ennek
megfeleléen a megfigyelés nem feltétlentl fligg a tartalom
megtekintésétdl; a megfigyelés a mintak és cimek alapjan is
mikddhet.

amelyek ellenérzés ala tartoznak. Ily médon egy fellugyeleti aktus
titokban egy latszélag semlegesnek tiind adast is célba vehet, és
igy alaashatja ezt a semlegességet. Még az NSA altal megdfigyelt
forgalom is tovabbithaté halézatsemleges mddon, de akkor ez a
neu tralitas sokkal kevesebbet ér, mint amennyit latszélag.

Az e kérdésekrdl folytatott vitak a legfrissebb és talan
legizgalmasabb kifejez6dései annak az igénynek, hogy az ilyen
dodntések szabalyait ne zart korben vagy titokban (azaz az
érintettek részvétele nélkil) allapitsak meg, hanem inkabb
nyilvanosan targyaljdk meg. Ezekben a vitakban, és ebbdl
kovetkezéen az Inter

a net és a politikai igények a halézatépités demokratikus
alapjainak megdfeleléen keverednek - mas széval vilagossa valt,
hogy az internetes politikat nem lehet technikai eszk6z6k nélkdil
kezelni.

Snowdenrél sz6l6 nyilvanos nyilatkozataban, hogy a kormany hatarozott
kilénbséget tesz a tartalom és a metaadatok kozétt (lasd Fehér Haz 2013).
Vannak azonban arra utalé jelek, hogy az Egyesiilt Allamok Legfelsébb
Birésaga a Patriot Act 2015. juniusi lejarta utan azzal fog érvelni, hogy a
digitalis halozatok olyan mértékben megvaltoztattak a feltételeket és a
maganéletrdl alkotott felfogasunkat, hogy Uj iranyelvekre lesz sziikség a
metaadatok maganjelleglivé minésitéséhez. Ebben az esetben az NSA-nak
birésagi jovahagyasra lenne sziiksége ahhoz, hogy barmely személy adatait
Osszegydjtse (lasd M. Cohn 2014). Eurépaban ez a dontés mar megsziletett:
Az IP-cimekhez hasonléan a metaadatokat is maganjelleglinek tekintik az
EU adatvédelmi és adatvédelmi jogszabalyai szerint.

5 Aki példaul az Android operacios rendszert hasznalja az okostelefonjan,
és a helymeghatarozason alapuld szolgaltatasait 6sszekapcsolta a Google
Térképekkel, az megtekintheti a Google altal a http:/maps.


http://maps/

google.com/locationhistory/ cimen tarolt helymeghatarozasi adatokat.



tudas, és hogy a mlszaki hal6zatok soha nem lehetnek politikamentesek.
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A tanacskozasok tehat a hal6zatokat nem magyarazatoknak,

hanem inkabb magyarazandé dolgoknak tekintik, Chris Kelty

(2014a) intuiciojat kdvetve. Ebben a tekintetben, ahogy Geert

Lovink is felvetette, Snowden leleplezéseinek eseménye véget

vetett az "4j média" korszakanak, elmosta a naiv kiber-euforia

utolsé maradvanyait, és a legnagyobb egyértelmiséggel alahuzta,

hogy az Internet politikai tér (2014).

Annak érdekében, hogy megértsiik, mi a tétje ennek az
egésznek, az esszé masodik felében médiaarcheologiai
megkozelitést alkalmazunk, és Paul Baran egyik technikai
tanulmanyara 6sszpontositunk. Az 1964-ben megjelent "On
Distributed Communications Networks" (Az elosztott
kommunikacios haldézatokrol) cimi iras elméleti alapjait adja
annak, amit ma internetnek nevezink (1964d). A segitségével

a "csomagkapcsolas" kifejezést, Baran fogalmazta meg elséként
azt az elvet, hogy a csomagokra osztott digitalis adatok atviteli
halézatat minden egyes csomoépontban meghozott
mikroddntésekre kell alapozni, €s mar nem csupan az adas vagy a
vétel szakaszaban torténé adatfeldolgozasra. Az 6 munkaja a
jelenlegi vitak szamara tervrajzot nyujt, mert éppen a
dontéshozatal ma is érvényes idejét és helyét jeldli ki. Az elbttiink
allé kihivasok megvaltozott jellegének fényében a Baran
munkajahoz valé visszatérés nyilvanvaléva teszi, hogy a jelenlegi
technikai folyamatok még mindig milyen ismeretelméleti
el6feltételeknek engedelmeskednek, hogyan

sikerult elrejteni ezeket az el6feltételeket, és hol rejlik benniik
politikai potencial vagy veszély.

Szocialitas és technologia

Az, hogy "dontésekrél" beszéllnk, és ezt a fogalmat a
tarsadalomelméletbdl kdlcsdndzziik, még nem jelenti azt, hogy
eljarasuk mogott valamilyen tarsadalmi szandék allna. A digitalis
halézatokon protokollok segitségével hozott minden egyes
mikrododntés esetében a dontések meghozatalanak hatalmat
inkabb kivették az emberi dontéshozok kezébdl, és gépekre



ruhaztak. A dontéseket végrehajtd gépeket természetesen
emberek gyartjak és oregitik, akik a protokollokat is
meghatarozzak és programozzak.
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és algoritmusok. Még a dontések meghozatalanak alapjaul
szolgalo intézkedéseket is szlikségszerlen hosszadalmas
intézmeényi targyalasok soran hatarozzak meg. A mikrodontések
nagy tdmegét azonban csak szamitégépek tudjak végrehajtani, és
ez a tdbmeg az, ami a szamitégépes halézatokon zajlé digitalis
kommunikacio sikerének technikai meghatarozasai mogott all.
Pontosan azért valtak olyan hatékonnya, amilyenek, mert
megkerllik a dontéshozatalnak nevezheté faradsagos emberi
aktust.

A dontés aktusa nem tévesztendd 6ssze a dontési folyamattal.
egy lehetséges valasz kivalasztasa a dontéshozatal segitségével.
Ezt protokollok és algoritmusok segitségével kezelik. Mlszaki
és matematikai kontextusban a dontés (Ent-Scheidung) tobb mint
egy elére meghatarozott protokoll végrehajtasa.

vagy programozott algoritmus. A mikrodontések

semmiképpen sem pusztan mechanikus, determinalt és ezért
szubkomplex folyamatok. Megszakitasokként a digitalis
halézatokon zajlé minden kommunikacio allando

alkotéelemei. Ezektdl a dontésektdl fiigg, hogy ki kivel
kapcsolhato 6ssze és ki kitél szakad meg a kapcsolat.

Minden kapcsolat eléfeltétele a megszakitas.

igy ahelyett, hogy a tarsadalmi folyamatok technikai
meghatarozottsagarol vagy a tarsadalmi szandékok technikai
folyamatok elétti els6bbségérdl beszélnénk, az itt kdvetett
nézépont egyfajta eljarasi eszkalaciora szdlit fel, amely oda-
vissza jatszik az automatizalt végrehajtas és a politikai
érdekek, a technikai és a tarsadalmi érdekek kozo6tt. Barmilyen
fontosak is legyenek

a digitalis kulturak megértéséhez, az algoritmusok és protokollok
leirdsa 6nmagaban eddig nem vilagitotta meg a dontéshozatali
aktusokat. Az ilyen aktusok sajatos politikaval jarnak, és nem
alinak 6sszhangban a protokollokat létrehozo bizottsagokkal. A
jelenlegi digitalis kulturak hatalmi elemzésének ezért a
kovetkezdkkel kell operalnia

a technikai infrastrukturak szempontjabdl, a tarsadalmi
ujrakonfiguralasukkal, és igy anélkul, hogy hatarvonalat
huznanak az emberi és a technikai szerepl6k kdzo6tt.



A kérdés tehat nem csak az, hogy az egyének hogyan kapcsoldédnak
Ossze a 29
a digitalis halézatok eszkdzeivel, hanem e csoportok
cselekvbképességével is. Csak a halézatokon beldli
kapcsolatok és egyfajta, anyagi alapokon nyugvo
dsszekapcsolhatosag megteremtésével lehetséges az a fajta
kollektivitas kialakulasa, amelyet Eugene Thacker (2004)
"individualis egységek aggregacidjaként” emlegetett - az a
fajta, amely képes megszervezni magat a kollektiv cselekvés
érdekében.

A konnektivitas tehat a kollektivitas, a cselekvésre képes
szandékos csoportok eldfeltétele, de nem vezet
szlkségszerlien kollektivitashoz. Thacker nem mondja ki
kifejezetten érvelésének forditott oldalat: A konnektivitas
pusztulasa rontja

kollektivitas. Az, hogy ki kivel all kapcsolatban, meghatarozza,
hogy ki cselekedhet k6zdsen. Az 8sszekottetések vagy
kapcsolatok Iétrehozasanak meghatarozasa - fenntartasuk vagy
megakadalyozasuk - tehat hatalom gyakorlasa, egy olyan
hatalomeé, amely szinte naponta nyer jelentéséget a digitalis média
altal megsokszorozéddott kapcsolatok és e kapcsolatok gazdasagi
kiaknazasa fényében.

Ami eddig talan még sematikusnak tlinhetett, bizonyos foku
slirgésséget nyer, ha - ahogyan ez az esszé célja - tulmutatunk
azon, hogy e halézatok torténetét a politikai mozgalmak
toérténetével és a tarsadalom ujrakonfiguralasaval
parhuzamosan vizsgaljuk (lasd példaul Baxmann et al. 2015). A
predigitalis halézatok és technoldgiaik kihivasai az életvilagot
(Lebenswelt) is érintették, mivel az emberek egymassal valo
kapcsolatanak vagy egymastol valo elszakadasanak maodjara
vonatkoztak. Kétségtelen, hogy a francia forradalom éppugy nem
valaszthato el a nyomtatott pamfletektél, mint ahogy az arab
tavasz sem valaszthato el a Twittertél és a Facebooktol, bar
minden bizonnyal nem a

monokauzalis értelemben. Mikézben azonban ezek a jol ismert
tézisek a tarsadalom és a technoldgia 6sszefon6do természetérdl
valo gondolkodas nagyszabasu igényével a feltehetéen semleges



technolégia és az egyenesen technodeterminizmus polusai kd6zott
ingadoznak, a kdvetkezékben egy masik szintre 6sszpontositunk,
amely a kdzelmult elméleti vitdiban kevéssé valt ismertté: Az
atvitellel kapcsolatos mikrodontések helyével és idejével fogok
foglalkozni, a
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a technikai folyamatokat koordinalé kulturalis szinkronizalasi
technikak (lasd Kassung és Macho 2012), pontosabban azok az
infrastrukturak, amelyekkel a digitalis adatcsomagokat az
interneten szétosztjak, kapcsolatokat €s megszakitasokat hoznak
létre, a halézatokat korlatozzak vagy megszakitjak. Ebbdl a
torténetbdl vilagossa valik, hogy mennyi mindent tudunk a vilagrol,
és mennyi mindent vagyunk képesek megtenni, ami még mindig,
minden konted elétt, a technikai médiumok szintjén dél el - de az is
vilagossa kell valnia, hogy hol vannak ezek hatarai.

Ez az esszé, amelynek célja a dontéshozatal helyeinek és idejének
vizsgalata, internetes aktivistaknak és médiatorténészeknek,
hackereknek és régészeknek, politikusoknak és kulturaelméleti
szakembereknek szol.

Ahogyan egy politikai terilet fejlédését is fel kivanom vazolni,

Azt is szeretném szemléltetni, hogy egy médium torténete

mindig politikai, €és nem szabad elvonatkoztatnia a beléle
kialakult jelenkortol. Ennek ellenére igyekszem hi maradni
Georges Canguilhem azon feltevéséhez, hogy az episztemoldgia
mindig az utévédek kdzott zajlik (2006). Nem tudunk
szembenézni a jelennel, mert benne élink. Cselekedhetlink a
elsajatitani, magunkéva tenni, és igy megérteni. Mégsem
vagyunk képesek megérteni az ismeretelméletét, a tudas
rendjét. Torténelmi perspektivabdl azonban

megfogalmazni a jelen kritikajat anélkil, hogy feltétel nélkul
alavetnénk magunkat az aktualitas kényszerének, amely e kényv
minden koridlmeényét elavultnak fogja tlintetni, amint
kinyomtatjak. Michel Foucault szerint a genealdgia elbeszéli
annak torténetét, ami létrejott, és igy szembesiti a lettet annak
esetlegességével: Lehetséges, hogy minden

masképp lett volna, és lehetséges, hogy minden masképp lesz
(lasd Foucault 1997 és Saar 2008). Kritikat irni - még és

klléndsen a kapcsolatokrol és szétkapcsolasokrol hozott
dontések tekintetében is - tehat teret teremteni annak, ami nem
elkerillhetetlen, és érvényteleniteni azt, ami magatol

értetéddnek tlinhet.



A dontésekrdél beszélni azt is jelenti, hogy szem elétt kell tartani, hogy
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el lehet jutni - hogy lehet 6ket jobbra moédositani, de rosszabbra is
fordulhatnak. Mégis, még egy

a rossz dontés jobb, mint a déntés hianya, ami nem hagy teret a
javulasnak. A dontések elére meghozatala vagy akar a

ddntéshozatal aktusanak eltériése minden esetben a lehetéségek
csokkentését jelenti.



Ellenorzés és
felugyelet

A halozatsemlegességgel kapcsolatos kihivasok és a zokkenémentesség
feltarasa

a hirszerz6 szolgalatok altali megfigyelés, amelyek az
alabbiakban targyalandé moédon kapcsolédnak egymashoz,
technikai, politikai és ismeretelméleti dimenzidval rendelkeznek.®
E fejezet célja e dimenzidk integrativ médon torténd
konceptualizalasa. Olyan kiilonb6z6 szereplék, mint az EU
Parlament, tavkozlési szolgaltatok, informatikusok, szolgaltatok,
az FCC, internetes aktivistak, hackerek és jogi szakérték
targyalnak egy olyan technikai probléma megoldasardl, amely az
internettel, mint a politikanak alavetett entitassal - egy entitassal -
Osszefonoddott,

6 A médiaelméleti szakemberek ritkan nyilatkoznak ezekrdl a vitakrol, kivéve
Sebastian GieBmann, Dietmar Kammerer, Johannes Palmann és Gregoire
Chamayou (lasd GieBmann 2015, Kammerer 2015, PaRmann 2014, Chamayou
2015). Ez azért meglepd, mert a fontossagon tul
E vitdknak a napi politikdban betdltétt szerepe mellett elméleti szempontbdl is
nagy érdeklédésre tartanak szamot; olyan kézponti fogalmakat finomitanak,
mint a feligyelet, az ellenérzés, a kommunikacio vagy az atvitel, és segitenek
aktualizalni azokat a XXI. szazadi allapotokhoz. Bemutatjak, hogy a
torténelmileg orientalt médiatudomany hol tud beavatkozni az aktudlis vitakba,



és hol képes perspektivait a politikai kritika szamara konstruktivva tenni.
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amely tehat tulmutat az informacio6 terjesztésén, hanem magaval
a terjesztés rendjével is foglalkozik. E szempontok Uttk6zésének
megértéséhez meg kell vizsgalni az internet technikai felépitéseét,
az atviteli eljarasokat és a targyalasi folyamatokat, amelyek
annak érdekében zajlottak le, hogy

hogy meghatarozzuk az architekturajat. Eredetét a kdvetkezd
fejezetben részletesen targyaljuk Paul Baran halézati modelljére
hivatkozva. Ebbél a szempontbol a csomépontoknal és a
protokolloknal alkalmazott szamitasi médszerek és algoritmusok
nem birnak nagy jelentéséggel (az itt felhasznalt szakirodalmi
szdvegek sem térnek ki rajuk). Sokkal nagyobb jelentéséggel
birnak a csomoépontok elrendezésére, az adatok elosztasara és a
kapcsolatok Iétrehozasara vonatkozoé halézati architektonikai
kérdések. Ugyanis csak ezen a szinten valik vilagossa a technikai
megoldasok, a politikai folyamatok és az ismeretelméleti kihivasok
szoros ¢sszefonddasa.

Végponttadl végpontig: A kozvetités
architekturaja

Egyszerlibben fogalmazva, az internet kiilénb6z6 halézati
architektarai azon alapulnak, hogy minden tovabbitott adatot kis,
szabvanyositott ccomagokra osztanak, amelyek mindegyike
kilénb6z6 utvonalakon halad csomopontrél csomoépontra. Az
egyes csomopontokban a kilénb6z6 feladoktol érkezd
csomagokat a beérkezésiik sorrendje szerint dolgozzak fel, és a
csomagok

a tovabbi Uutvonalakat a halozat terhelésének fliggvényében az
ugynevezett fejléc segitségével hatarozzak meg, amely a
csomagcimkéhez hasonl6. Senkinek sem kell megterveznie vagy
tudnia, hogy egy csomag milyen utvonalon fog haladni. Mivel a
csomopontokon a forgalom tovabbitasa a szarmazas, az
alkalmazott hardver és a kon tent, hanem kizardlag a protokoll
altal el6irt formalizalt moédon torténik, a felnasznaldk és a
szolgaltatok biztosak lehetnek abban, hogy az adatok pontosan
ugy érkeznek meg a célallomasra, ahogyan elkuldték éket.
Elvileg ez a folyamat mar a kezdetektdl fogva - vagyis a nagyobb



kapacitasok megjelenése 6ta - el volt tervezve.
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az 1990-es években - a csomagok nyilt, egyenléségen alapuld és
alapvet6éen diszkriminaciomentes kezelése. Ezt a folyamatot

azonban mar akkor is a beérkezé csomagok csomoépontokban

torténd szervezésének és elosztasuk kezelésének

szukségessége jellemezte.

Azt, hogy a szerverek és Utvalasztok mit hivatottak teljesiteni a
csomoépontokon, 1973-ban - kilenc évvel Baran publikacioja utan,
és akkor, amikor a szolgaltatok még egyetemi szamitékdzpontok
vagy kutatointézetek voltak - Vinton Cerf és Robert Kahn
informatikusok hataroztak meg "A Protocol for Packet Network
Intercommunication” (Cerf és Kahn 1973) cim(, mérvado
tanulmanyukban. Ez a dokumentum a TCP (Transmission
Control Protocol) néven ismert, maig érvényes terjesztési
szabalyokat irja le, amely az adatokat csomagok formajaban
helyezi el, és olvashato fejléccel latja el ket (lasd Galloway
2004, 41, illetve altalanos bevezetésként Bunz 2009).

Az egyidejlileg kifejlesztett Internet Protocol (IP) cimeket rendel a
csomagokhoz, felelés az adatcsomagok tovabbitasaért, és
tovabbitja a bejové adatokat egy alkalmazasbdl az adott
szamitdégép halozati hozzaféréséhez. A TCP/IP-ben egyesitve a
protokoll biztositja, hogy egy elosztott halézaton bellil minden
vagy a lehet6 legtébb csomag megérkezzen a célallomasra.
Lényegében egy ugynevezett kapcsolat nélkuli protokollrél van
sz6, mivel az adas elkildése elbtt nem szikséges tudni, hogy
létezik-e kapcsolat. A kapcsolatorientalt eljarasokban, amelyeket
mindenekel6tt a telefonforgalom kezelésére hasznalnak,
elézetesen megvizsgaljak, hogy van-e kézvetlen kapcsolat az
atvivovel.

sion rendeltetési helyét. A TCP ezt a kapcsolatot az atvitel soran
és a szallitas soran is létrehozza, igy a kilonboz6 alkalmazasi
protokollok - mint példaul a File Transfer Protocol (FTP), az
SMTP (Simple Mail Transfer Protocol) vagy a Hypertext
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Transfer Protocol (HTTP) - egy halézaton keresztll alkalmazhatoéak, és
egyszerre tobb személy is hasznalhatja ugyanazt a vonalat.”

A Cerf és Kahn altal bemutatott modell szerint a csomoépontok
fekete dobozként mikddnek, egyszerlien és hibatiréen, de nincs
kézik ahhoz, ami a kilénbdzd hardvertipusok alapjan athalad
rajtuk. Egy 1984-es, nagy hatasu cikkben az MIT informatikusai,
Jerome Saltzer, David Reed és David Clark (mindenki, aki
ebben a szakaszban részt vett, volt

férfi) ezt a strukturat "vegtdél végig elvnek" nevezte. Ezen elv
szerint egy halozat "csak a kom m unikacios rendszer
végpontjain allé alkalmazas tudasaval és segitségével
valdsithatd meg teljesen és helyesen" (Saltzer et al. 1984, 287;
lasd még Bendrath és Miller 2010; Gillespie 2006). Ez forditva
azt jelenti, hogy csak a végpontokon lévé programok felelések a
feldolgozasért és a csomopontok semlegességének
fenntartasaért, ami egyedil a

rendelkeznek az utvonalvalasztas képességével. Ebben az
értelemben a semlegesség nem azt jelenti, hogy nem szilletnek
dontések, hanem azt, hogy azok fliggetlenek maradnak az atvitt
tartalomtdl és a mindkét oldalon hasznalt hardvertél.2 Ennek
megfeleléen, ahogyan 1984-ben megallapitottak, a protokoll nem a
dontési aktusokat hatarozza meg, hanem azok szabalyrendszerét.

A protokoll altal engedélyezett hozzaférés tehat a fejlécre
korlatozaodik, és a fejléc alapjan semmi sem valésithaté meg a
adatok a testben. Egy 1996-os Request for Comments (RFC) (az RFC
egy olyan szervezeti, nyilvanos dokumentum, amellyel az
informatikusok 6sszehangoljak és szabvanyositjak a halézatok
formajat),

7 A kulénb6zd protokollszintek technikai részleteiért 1asd a hasznos
Jurgen Plate bevezetdje (2004).

8 Egyes szolgaltatok azonban a kételez6 routerek révén megsziintették a
hardversemlegességet. Az ilyen szolgaltatok sajat kereskedelmi érdekeik miatt
bizonyos modelleket vagy funkciokat engedélyeznek, de csak dijfizetés
ellenében. Ebben a tekintetben is egyértelm(, hogy az iparag kulénb6zé
hardvertipusok iranti nyitottsagat kezdettél fogva gazdasagi érdekek vezérelték.



Brian Carpenter, a svajci CERN halozati mérndke,

az internet architekturajanak alapvet6 elemeként irta le a végponttol
végpontig elvét: "A halozat feladata, hogy a lehetd leghatékonyabban
és legrugalmasabban tovabbitsa az adatkapcsolatokat. Minden mast
a peremeken kell elvégezni" (1996). Ez az elv, amelyet fokozatosan
finomitottak, biztositja, hogy a csomopontok minden csomagot
tovabbitani tudjanak, fliggetlenil a hozzajuk rendelt alkalmazastdl,
tartalmuktol, a kérdéses felhasznalotol és az alkalmazott hardvertdl.
Azt, hogy mi térténik a csomagokban |évé adatokkal, a terminalokon
|évd alkalmazasok hatarozzak meg. Harom pontban 6sszefoglalva, az
endtoend lehetévé teszi (1) a rugalmassagot a technikai megoldasok
tekintetében, mivel a csomoépontok nem vesznek részt a szamitasi
folyamatokban; (2) a politikai tartalomszabadsagot, mivel minden
résztvevd barmit kildhet; és véglil (3) a gazdasagi potencialt, mivel az
Uj szolgaltatasok akadalyok nélkul fejlédhetnek.

Mivel minden csomépont felvételi és feldolgozasi kapacitasa
technikailag korlatozott, a bonyolult szinkronizalasi folyamatok
ellenére fennall a veszélye annak, hogy a halozat tulterhelése
esetén az atvitel késni fog, vagy a csomagok elvesznek. Az
eredeti protokollnak megfeleléen a csomagok feldolgozasa

a csomopontokba a lehetd leggyorsabban, az érkezésik
sorrendjében (ez a "legjobb eréfeszités elve"). Ha az érkezd
csomagok szama meghaladja a rendelkezésre allo puffereket
vagy a feldolgozasi id6t, akkor azok eltlinnek vagy elvetésre
kerlilnek: "Ha az 0sszes rendelkezésre allo puffer elfogyott, a
kovetkez6 érkez6 csomagokat el lehet vetni, mivel a vissza nem
igazolt csomagokat Ujra tovabbitjak" (Cerf és Kahn 1974, 645).

Ez nem jelent problémat, mert ebben a modellben a csomagok
elvesztését mar figyelembe veszik:

"Egyetlen adas sem lehet 100 szazalékig megbizhatd" (ibid., 644).
Baran ota az atvitel redundanciaja minden halézati modell legfébb
célja, és ezt a gondolatot Cerf és Kahn is tovabbvitte: A
halézatnak mikodéképesnek kell maradnia nem

csak akkor, ha a csomoépontok megsziinnek, hanem akkor is, ha egyes
csomagok elvesznek.

Ezért az el6z6 csomopont automatikusan potldlagos szallitast
keér, ha valami hianyzik. A fogadé csomopont
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visszaigazolast kild a csomagrol az el6z6 csomopontnak, és a
kimeneti csomoéponton lévd digitalis masolat torlédik. Ha nem
érkezik kézbesitési visszaigazolas, a csomagot egyszerien

egy masik utvonalon kuldjuk el Ujra. Az internet globalis
elterjedése 6ta megndévekedett hatalmas adatmennyiségek
fényében azonban még az otthoni felhasznalé szamara is
érzékelhetd késések tapasztalhatok,

amikor a csomopontok tulterheltek a nagy forgalmu idészakokban és
a kérések nem is kerllnek elkildésre.

Atviteli forgalmi dugdk

A jelenlegi vitak tulnyomorészt arrél szélnak, hogy a szolgaltatok
hogyan kezelik az ilyen forgalmi dugdkat. Bar a szlk
keresztmetszetek felidézése a tulterhelés retorikajanak része,
és az érdekelt felek tobbsége hisz benne és hasznot huz beldle,
a haldzat ritkan omlik 6ssze. Az esetleges tulterheltség és a
szabalyozas hatterén tul az atviteli kapacitasok kérdése a technikai
kihivasok kézéppontjaba vezet. A forgalmi dugok a digitalis adatok
potencidlisan korlatlan természetével alinak szemben.

Az adasok megszokott min6ségének megdrzése érdekében két
lehet6ség all rendelkezéslinkre. Az els6 draga és nem garantalt
nyereséggel jar: az infrastrukturak bdvitése a halozat
tovabbfejlesztésével, amelyet Németorszagban a Szoévetségi
Kozlekedési és Digitalis Infrastruktira Minisztérium tamogatott.
A masodik lehetéség a meglévd, szuboptimalis kapacitasok
optimalis kihasznalasa. Nyilvanvaléan nagyobb haszonnal jar,
ha a jelenlegi kapacitasokat magasabb aron adjuk el azoknak,
akik hajlandoéak fizetni a "gyors savokért", és mindenki mas
szamara lelassitjak a forgalmat, amit Tim BernersLee, a
vilaghalo fejlesztéje nemrégiben "megvesztegetésnek" nevezett
(lasd Fung 2014). A szolgaltatok célja, ahogy az a Deut sche
Telekom esetében is jol 1athatd, hogy a halozatot csak lassan
ndvelve jobban kihasznaljak, vagyis pusztan marginalis
tobbletkdltségekkel nagyobb nyereséget érjenek el.



Az a probléma, hogy a kapacitasi torlédasok veszélyeztetik a stabil
hozzé&férést

a halozat 6sszes felhasznaldjanak megkérddjelezése arra
késztette a Chaos Computer Clubot (CCC), hogy mérsékelt
nyilvanos nyilatkozatot adjon ki: Az adatok savszélesség-
gazdalkodas céljabdl torténd priorizalasa elfogadhato lenne, "ha
ez az ugyfél szamara atlathatéva valik, ha ezt a szerz6désben
kikotik, és ha valéban kapacitasbeli torlédas all fenn, vagyis ha
a befolyasolas azt szolgalja, hogy minden lGgyfél méltanyos
részesedést kapjon a meglévé kapacitasbol" (2010). A CCC
felhivta a figyelmet arra, hogy az elégtelen infrastrukturalis
korszerisités kovetkeztében

a forgalmi dugok névekedése, és hogy erre valaszul
fenntarthat6 intézkedéseket kell hozni. A priorizalas lehet, hogy
rossz megoldas, de atlathato kértilmények kozott talan idénként
szlUkség lehet ra. A CCC allaspontjan tullépve akar azt is
feltételezhetnénk, hogy a kelléen dsszetett adathalézatokban
valdjaban az a szabaly, hogy a kapacitas nem tud lépést tartani a
hasznalattal, és igy rendszerszint( problémaval allunk szemben.

Szigoruian véve, a legalabbis Németorszagban akadozo
halozatfejlesztés (amely azért akadozik, mert nincs elég
0szténzd) 6nmagaban is biztositott egyfajta fenntarthatd
halézatsemlegességet, mivel a semlegesség nem jelent
problémat, ha van elegendd kapacitas. Ennek tamogatasa
magaban foglalja a javulas tamogatasat is.

az infrastrukturak, ami sajatos kérdéseket és problémakat vet
fel: Ki fogja finanszirozni 6ket, és kihez fognak tartozni? Milyen
hatalom fog benniik megvalésulni, és milyen jogalapon lehet
demokratikusan kisajatitani 6ket? Hiszen, mint az mar a
tizenkilencedik szazad 6ta ismert, a nagy infrastrukturalis
halézatok kiépitése a téke hatborzongaté felhalmozasat igényli. A
hatalom halézatai, amelyeket a technikatorténész Thomas

P. Hughes a nagy amerikai villamosenergia-vallalatok
felemelkedésérdl irt monumentalis munkajaban (1993),
tulsadgosan szorosan 6sszefonddott a kapitalizmus
felemelkedésével. Aligha Ujdonsag az a megjegyzés, hogy az
infrastruktarak fejlédése konfliktusokat idéz el6. Egyedul a
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halozatfejlesztés esetében, amely kétségtelenll nagy
jelentdségi és elkerllhetetlen, nem tlinik valészinlinek, hogy ez
a megoldas



megoldja a savszélesség puszta kezelésén tulmutaté szamos
kihivast.

Raadasul egyre nehezebbé valt az egyes szerepl6k érdekeinek
értelmezése. A semlegesség, mint az mar vilagossa valt, a
szolgaltatok kezében van, mig a térvényhozoknak vilagszerte jogi
kereteket kell teremtenilik (lasd Marsden 2010). Az NSA-botrany
és szamos szolgaltaténak a hirszerzd szolgalatokkal valé
nyilvanvalé egyittmiikddése fényében azonban ez a
munkamegosztas némiképp elmosaddott. A szolgaltatok sajat
szabalyaikat hozzak, és az olyan allamok, mint Kina vagy az
Egyestilt Allamok a szolgaltatokkal 6sszejatszva a forgalom nagy
részét semlegesnek aligha nevezheté modon figyelik. Ez még
inkabb indokolja, hogy megprobaljuk megérteni, mi forog kockan
a halézatsemlegességgel kapcsolatban.

A halézatsemlegesség fogalmat Tim Wu alkotta meg egy sor
jogi és politikai vita soran.® Lawrence Lessig alkotmanyjogasszal
egyutt Wu intenziven foglalkozott a halézatsemlegesség politikai
kérdéseivel és technikai kihivasaival, hogy a vitat az igazsagugyi
kérdésekrdl az allampolgari jogok kérdései felé terelje (Wu 2003;
lasd még van Schewick 2010). Wu definicidja szerint a
halézatsemlegesség garantalja, hogy egy halézaton beldl
minden tipusu informécié egyforman tovabbitasra keriljon, és a
legkulonfélébb alkalmazasok tamogathatdk legyenek, ami
lehetévé tenné a demokratikus részvételt a tarsadalmi

az erre éplld folyamatok. Wu szamara a halézatsemlegesség tehat
az internet szerkezetébe agyazodik, amelyben a képek, szbvegek
és hangok feldolgozasa egymastol figgetlendl torténik: "Az elv azt
sugallja, hogy az informaciés haldzatok gyakran értékesebbek, ha
kevésbé specializaltak, ha t6bbsz6rés hasznalat platformjat
jelentik" (2015).

9 Miel6tt a Columbia Law School professzora lett, Wu egy mély
csomagvizsgalattal foglalkozé vallalatnal dolgozott (2009). 2014-ben jeldlt volt a
New York allambeli demokrata elévalasztason az alkormanyzéi posztért.
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gazdasagi kérdésekkel foglalkozik. A halézatsemlegességet
azzal a céllal hirdetik, hogy az online reklamok
megszintetésével ne akadalyozzak az internet innovacios
potencialjat (értsd: profitjat).'® Attol tartanak, hogy a nagy
szolgaltatok kihasznalhatjak kapudri pozicidjukat a verseny
akadalyozasara vagy blokkolasara, és ezt a féleimet
nemrégiben a TMobile sokat vitatott esete is alatamasztotta,
amikor a Skype-ot blokkolta mobilhalézatan.'" A mobilinternet-
eszkdzok agazataban kilondsen éles a verseny, mivel a vezeték
nélkili adatatvitel a radidospektrum miatt fizikailag korlatozott,
nem bévithetd kapacitassal rendelkezik. Emiatt az ilyen
szolgaltatasok szolgaltatdi mar régota szelektalnak abban, hogy
milyen tipusu forgalmat részesitenek elényben a
mobilhalézatokon. Példaul a dijkoételes streamingszolgaltatasok,
példaul a Spotify hasznalata gyakran nem szamit bele az tgyfél
adatforgalmi tervébe. A felhasznalasi feltételek igy elvaghatjak az
internet-hozzaférést. Torténtek kisérletek arra is, hogy a nagy
forgalomhoz hozzajarulé f6 kereskedelmi szerepléket -
mindenekel6tt a Google-t, a YouTube-ot és a Netflixet -
bevonjak az altaluk hasznalt, de finanszirozasukat elmulasztd
infrastrukturak koltségeinek megfizetésébe. A szolgaltatok azt
tervezik, hogy dijat szamitanak fel azért, hogy a hirdeték
hozzaférjenek az lgyfelekhez. Mindezzel kapcsolatban még
nem dolt el, hogy milyen lesz a kapcsolat az infrastruktura
tulajdonosai és az azt hasznaldk - egyfeldl a felhasznaldk,
masfeldl a szolgaltatok - kozott. "2

10 A gazdasagi és jogi kérdések attekintését lasd Kramer et al. (2013) és Martini
(2011). Figyelemre méltd, hogy ezek a szévegek elhanyagoljak a mély
csomagvizsgalat révén megvaldsulé ellentmondasos megfigyelés targyalasat.

11 A hangok atvitele, amelyre alabb még visszatérek, kilondsen érzékeny az
atviteli minéség ingadozasara, mivel nem toleralja sem az atviteli
késedelmeket ("késleltetés"), sem a beérkezd adatcsomagok szabalytalan
sorozatat ("razkodas"). A Skype-beszélgetések ellentmondasossaga ezt
elég vilagosan mutatja. A hangok és videdk tovabbitasa mas
tartalomtipusoknal jobban tdmaszkodik egyfajta merev idékezelésre, hogy a
jelenlét benyomasat garantalja.

12 E fejlemények jogi és politikai dimenzioirdl lasd a német halézatsemlegességgel
foglalkozo projektcsoport id6kozi jelentését, amely része a német
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Ebben a tekintetben Lessig sokat hangsulyozta a nyilt hal6zatok
gazdasagi és kulturalis eldnyeit (lasd Lessig 2004; Mueller 2004).
Szerinte az internet éppen semlegessége révén hozhat létre Uj
piacokat, amelyeknek egy szabad tarsadalomban mindenki
szamara hozzaférhetének kell lennilik. Véleménye szerint csak
kivételes esetekben, mint példaul az internetes televizidézas vagy
a Voice over

IP-szolgaltatasok (VolP) a rendérség vagy a hadsereg szamara,
hogy a szolgaltatok szamara ésszer(i a semlegesség
megszintetése. Az ilyen szolgaltatasok ugyanis csak stabil
Osszekottetéssel tudjak fenntartani szinvonalukat, és

igy hatranyba kerulnének mas tipusokkal szemben. Mas széval,
a kritikus infrastrukturanak valamiféle kilénleges statuszt
kellene biztositani. Ennek ellenére egy altalanos korlatozas

a forgalomra vonatkozdan ellentmondana a Metcalfe-
térvénynek, amely szerint a halézat értéke aranyos a
felhasznalok kozotti lehetséges kapcsolatok szamaval,
mikdzben a halézat kéltségei csupan a felhasznalok szamaval
maradnak aranyosak.’® Ha a

a halézat csomopontjai kézoétt hierarchiak alakulnak ki, a halézat
értéke csokkenni fog.

Amint arra Wu és Lessig felszolalasai tobbszor is ramutattak,

az a kérdés, hogy az adatcsomagokat egyenlétlenil kell-e

kezelni az interneten, olyan kérdés, amely a gazdasagi és a
gazdasagi szempontokon tulmendéen

kérdések az internet demokratikus koncepciéjat érintik, amely
viszont a végponttdl végpontig elvén alapul. A halézatsemlegesség
hivei gyakran maganak az internetnek a technikai feltételei alapjan
vonnak le kovetkeztetéseket a véleménynyilvanitas szabadsagara
és a gazdasagi jolétre vonatkozdan. Lessig szavaival élve: "Ez az
erlltetett semlegesség a vezetékek hasznalatara vonatkozoéan
nyitva hagyta a terepet masok szamara, hogy a vezetékeket olyan
maodon hasznaljak, amire senki sem szamitott. A

a kormany internet és digitalis tarsadalom vizsgalobizottsaga (Enquete-
Kommission Internet und digitale Gesellschaft; Deutscher Bundestag 2012).
Sebastian GieBmann (2015) a Science and Technology Studies
modszertanat alkalmazva vizsgalta a kollab oracié kiilénb6z6 formait,
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amelyek e bizottsag keretében a halézatsemlegesség és az infrastrukturalis-
politikai normak kovetelését eredményezték.

Ezt a torvényt, amelyet az 1980-as évek végén Robert Metcalfe javasolt, elészor
1993-ban George Gilder (2000) fogalmazta meg megfelelen.



Az internet egy ilyen lehetéség volt" (2004, 149). A hianyz6 tébb mint
a dontések meghozatalara vonatkozé hataskoérok és a
jegyz6konyvek intézmeényi hatalomtdl val6 elszakadasa altalaban
véve a demokratikus szervez6dés és az ENSZ Emberi Jogok
Egyetemes Nyilatkozatanak 19. cikke megvaldsitasanak
lehetéségeként értelmezhetd. Ez utdbbi nemcsak a
véleménynyilvanitas szabadsagat szorgalmazza, hanem "az
informaciok és eszmék keresésének, befogadasanak és
terjesztésének jogat barmely médiumon keresztil és hatarokra
valé tekintet nélkil" (ENSZ 1948).

Az elmult évek vitait az a tény gerjesztette, hogy az internethez
szikséges infrastrukturak egy Uj tipusu nyilvanossag alapjava
valtak. Mint ilyenek, tarsadalmi értékik nagyobb, mint az ket
birtokl6 magancégek Utzleti érdekei. Elég nehéz
dsszeegyeztetni a profitra valo torekvésiiket ezeknek a modern
tarsadalom szamara létfontossagu strukturaknak a
fenntartasaval. Amint azt Johannes PaRmann médiateoretikus
kimutatta, a halézatsemlegesség ilyen értelmezése az internet
alkotmanya szempontjabdl rendkivil fontos alom folytatasa,
amely egy demokratikus médium létrehozasardl szo6l, hasonléan
ahhoz, amit John Perry Barlow 1996-0s, e-mailben kildott
internetes kialtvanyaban fogalmazott meg. Akkoriban az internet
nyilt és demokratikus tarsadalmi rendet igért.

amelyet, akarcsak napjainkban, meg kellett védeni a
maganvallalkozasok lehetséges befolyasatol. PaRmann (2014)
szerint az ezekre az allaspontokra valé mai hivatkozas implicit
modon azt allitja, hogy egyaltalan létezhetne valami semleges
hasznalathoz hasonlo, és hogy egyaltalan elképzelheté lenne egy
semleges piaci helyzet, ami a nagyvallalatok dominans
helyzetének fényében aligha all fenn. Egyszerien fogalmazva,
most az eréforrasok elosztasa korili konfliktussal allunk szemben,
és ez a konfliktus fogja meghatarozni, hogy ki kivel kertlhet
kapcsolatba, és ki fog tudni réla barmit is.

A hirdetett félelem, hogy az 6sszes adatcsomagot tdbbé mar
nem minden szolgaltaté kildi megkulénbdztetés nélkiil,
els6sorban abbdl all,

a Netzpolitik.org vagy a La Quadrature du Net aktivistai szerint
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abban, hogy maganceégek fogjak eldénteni, hogy mi lesz



tovabbitani, €s mi nem fog. A szovjet fennhatésag kérdése
kordl forog Halpin elképzelése az "immaterialis polgarhaborurol”.
A prioritasok felallitasanak hatoldala a diszkriminacié. Ez
egyrészt azért van igy, mert kevesebb savszélesség all majd a
nem priorizalt felhasznalok rendelkezésére, masrészt pedig
azért, mert igy a kiiléonb6z6 tipusu fellgyelet, ellenérzés és
akadalyozas lehetdsége jelenik meg a horizonton. Az aktivistak
szerint a halézatsemlegesség eltérlésének hosszu tavu
kdévetkezménye az internet demokratikus funkciéjanak
elvesztése lenne, amely szerintlik a XXI. szazad nyitott
tarsadalmanak alapvetd eleme, és - ahogyan kuléndsen
Eszak-Amerikaban érvelnek - az Uj szolgaltatasok innovativ
potencialjanak, és igy a halézatosodas gazdasagi
dimenzidjanak el6feltétele.™ Ebbél a szempontbol a
halézatsemlegesség a k6zjot szolgalja.

Az ipar ellenérve az, hogy a ndvekvé adatforgalom fényében
csak az adatatvitel ellendrzésével és szabalyozasaval lehet
kielégitd felhasznaldi élményt nydjtani az interneten. Egy 2010-es
belsé feljegyzésben, amelynek cime: Mit jelent valdjéban a
hdlézatsemlegesség? a Deutsche Telekom az "innovativ
halozatkezelést" és a "klil6nb6z6 mindségi osztalyokat" emliti,
amelyek célja a "szolgaltatasok min6ségének" javitasa és a
"halozati eréforrasok hatékony felhasznalasanak" elésegitése.
Metaforikusan fogalmazva, az adatforgalmi autépalya torlédasat
olyan forgalomiranyité rendszerrel kell ellensulyozni, amely nem
csak a

tablak segitségével biztositja a forgalom aramlasat, de ellendérzi
az autok utasait is, hogy kideruljon, kinek kell gyorsabban célba
érnie - a hatésagok a betegszallité és a veszélyes anyagokat
szallité jarmiveknek elsébbséget biztositanak, mig a fizetd
tgyfeleknek els6bbséget adnak a fizetni nem hajlanddakkal
szemben.'® A névekvd forgalom altal eldidézett szikségletbdl,

14 Figyelmem itt a Nyugat-Eurépaban és Eszak-Amerikaban zajlé vitakra
korlatozodik. Egy szélesebb korli nemzetkodzi 6sszehasonlitast lasd
Bertscheck et al. (2013).

15 Természetesen ez a metafora minden, csak nem artatlan, de maris
megoldast kinal a fizetés utak formajaban.



nem csak az adatforgalom ellenérzésére, hanem szabalyozasara is, a

szolgaltatok

felhagynak azzal a gyakorlattal, hogy mindent egyforman
kezeljenek, és ehelyett el6nyben részesitik azokat, akik
hajlandoéak tébbet fizetni. Minden érintett szamara azonban az

az ar (vagy a haszon), hogy minden auté és minden

adatcsomag tartalmat ellendrizni kell ahhoz, hogy ez a

szelekcios aktus megtorténhessen.

A priorizalas - és ez a pont kozponti jelentéségil - azt jelenti, hogy
a csomopontokban hozott dontések a szolgaltatoknak a
tovabbitott adatokroél vald ismeretein alapulnak.

Mély csomagvizsgalat

Tobb oka is van annak, hogy ezek a vitak ilyen hevesen
folytatodtak, és hogy miért folytak ilyen hevesen nemcsak
jogaszok és kdzgazdaszok kozott, hanem néhany éve mar az
interneten is. El6sz0r is, és amint azt a fentiekben bemutattuk,
torténelmi helylk a mennyiségtél fliggetlen tarifak és atalanydijak
nagymértékl elterjedésében rejlik, amelyek vegyes szamitasban
kiegyenlitik egyes felhasznaldk intenziv hasznalatat a
minimalisabb hasznalattal szemben.

masoké. A forgalom robbanasszerl névekedésének

elsédleges okai az olyan peertopeer alkalmazasok, mint a
Bittorrent vagy az eMule, a felh6éalapu szolgaltatasok és az
online jatékok altal igényelt, folyamatosan névekvd
adatmennyiség, a spamek szamanak névekedése, valamint az
olyan, ingadozasra érzékeny szolgaltatasok névekvd
népszerlsége, mint példaul a Bittorrent vagy az eMule.
videotelefonia, streaming vagy a televizié és az internet
konvergenciaja.'® Ez viszont szintén technikai
szlkségszerilseégtdl fligg: Egy e-mail tovabbitasa kevésbé
id6kritikus, mint egy videdhivasé. Ez utdbbinak idében kell
megérkeznie a céladllomasra, hogy a lehetd legkisebb legyen a
megszakitas. A tobbi érdekelt fél mellett az egészségugyi
szolgalatok és a blnild6z6 szervek is tobbszor kdvetelték, hogy
a mindségbiztositasok
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Lasd Blumenthal és Clark (2001). Javasoltak tovabba, hogy a streaming-
szolgaltatasok hagyjanak fel a csomagkapcsolassal, és térjenek vissza a vonal
alapu atvitelhez, amely nem a kiilénb6z6 csomoépontokon keresztil futé egyedi
csomagokra, hanem egyetlen kapcsolatra tAmaszkodik, ami energiat és
feldolgozasi id6t takarit meg (lasd Sietmann 2011).



az ilyen szolgaltatasok elényben részesitésével. Amennyiben
azonban ezek a szolgaltatasok kereskedelmi érdekeknek vannak
alarendelve, és a szolgaltatok profitot akarnak belblik szerezni,
ez utébbiak hazi problémaval szembesilnek. Egyre
nyilvanvalébba valt, hogy az internet architektiraja nem
alkalmas a videoszolgaltatasok szamara, amelyek az alabbiak
elvén alapulnak

misorszoras, azaz ugyanazon tartalom tébb felhasznalénak
torténd terjesztése. Az elégtelen fejlesztési beruhazasok miatt is
elkerilhetetlen, hogy az infrastruktira még hosszu ideig
tulterhelt legyen.

A konfliktus azonban még nem jutott el arra a pontra, hogy
egyszer(ien a maganszolgaltatok és a kdzérdekek

Utkézzenek. Ez azért van igy, mert masodszor, a mély
csomagolasi folyamatok

ellendrzést az elmult években tokéletesitették, amely a
metaadatok bigdata-elemzésén tulmenden a forgalom
szabalyozasanak hatékonyabb eszkdzét teszi lehetévé, mint az
Osszes csomag egyforma kezelése.'” Az internet
"testszkennerének" is nevezik.

Rudiger Weis informatikus (2012) altal kifejlesztett mély
csomagyvizsgalat (deep packet inspection), amely szamos
technolégia gyUjt6fogalma, messze tulmutat a halézat torlédasi
problémainak megoldasan. A csomépontokon, vagyis ott, ahol az
atvitel megszakad, lehetévé teszi az adatcsomagok tartalmanak
bitszintli pontossagu vizsgalatat. Ahelyett, hogy az adatcsomagok
azonositasa a fejlécekre hagyatkozna, lehetbvé teszi a
bitcsomagok megnyitasat és ugynevezett "hasznos terhelésuk"
egyenként vagy statisztikailag torténé olvasasat és elemzését.
Markus Beckedahl politikai és internetes aktivista ezért a mély
csomagyvizsgalatot "kockazatos technoldgianak” nyilvanitotta,
amely még ésszer(i mindségbiztositasok bevezetése esetén is
magaban hordozza a zokkenémentes megfigyelés lehetdségét
(lasd Siering 2011).

Az allapotfiggd csomagellenérzés esetében, amely tovabbra is elterjedt,
minden adatcsomagot azonositanak és aszerint osztanak el, hogy milyen



17 A kullénboz6 eljarasok kozotti kilonbségekrdl és jogi alapjaikrol lasd Bedner
(2009). A halézatok kezeléséhez a mély csomagvizsgalat alkalmazasanak
eldényeirdl és hatranyairdl lasd Barwolff (2009).



fejléc. A jelenleg hasznalt IPv4 atviteli protokollban a 47
fejléc ugyan jeldlhetd a csomag fontossagara vonatkozo
informacidval, de a szolgaltatdknak nincsenek szabvanyok vagy
kotelezettségek arra vonatkozoéan, hogy ezeket a csomagokat
prioritasként kezeljék (lasd Beckedahl 2009).

Az IPv6 fokozatos bevezetésével, amely néhany éve zajlik (az
IPv5-6t atugrottak), az IPv6 osztalyozasanak

(de a tartalom titkositasa is), ami az IPv4 esetében nem volt
lehetséges. Ez megkdnnyitette az egyes csomagok priorizalasat
mély csomagvizsgalat nélkil (ldsd Deutscher Bundestag 2012).
Mivel azonban id6kdzben valamennyi nagy szolgaltato
beszerezte a mély csomagvizsgalathoz sziikséges hardvert - az
Egyesiilt Allamokban a késébbiekben ismertetends jogi
rendelkezések miatt a szolgaltatékat még arra is kodtelezték, hogy
beszerezzék ezt a hardvert -, €s mivel a forgalom szabalyozasara
a puszta savszélesség-szabalyozason tul is volt elég 6sztonzé
erd, korai lenne tulsagosan nagy bizalmat szavazni ennek az
egyszer( megoldasnak.

Minden adatcsomag tébb egymast kdvetd, de egymastol
figgetlen logisztikai rétegbdl all, amelyek célja a kiilonb6zé
halézatok koézoétti kommunikacio lehetéveé tétele. Egy
adatcsomagnak ugymond tébb burkolata van, amelyek
mindegyike masfajta informaciot hordoz (1. abra). Egy adott
csomoponton a felsébb rétegeket kell feltarni ahhoz, hogy egy
csomagot tovabb lehessen terjeszteni, mivel ezek a rétegek
szallitasorientalt adatokat tartalmaznak. A kapcsolat
létrehozasahoz és az atvitelhez hasznalandé hardverrél és
fejlécrdél szolgaltatnak informacidkat, olyan informacidkat,
amelyek a TCP/IP miikbédéséhez sziikségesek. Az ezen
protokollok segitségével végzett atvitel csak ezekhez a felsébb
rétegekhez fér hozza. Az alsobb rétegekben tarolt adatok ugyan
jelen vannak, de a protokoll alkalmazasa soran még titkositas
nélkul sem lehet kdnnyen hozzaférni hozzajuk. A hardvertdl
figgden

és a szolgaltatot hasznaljak, azonban a mély csomagvizsgalat
lehetbvé teszi az alkalmazasorientalt rétegek olvasasat is - az
adott bongészdalkalmazas tovabbitott informacidit tartalmazo
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rétegtdl kezdve a peertopeer klienssel foglalkozo rétegig, az
Osszes

a Skype-pal kapcsolatos ut. Ennek érdekében az eszk6zok
adatjelz6kkel vannak felszerelve, amelyekkel a forgalmat
atvizsgaljak, osztalyozzak és tovabb feldolgozzak. Mivel a mély
csomagyvizsgalat a forgalom minden aspektusat elemzi, a legtjabb
hardvereknek ezért sokkal magasabb szint(l teljesitményre kell
képeseknek lennitik, mint a hagyomanyos halézati
technolégianak, amely csak a fejléceket dolgozza fel. Ez azokban
a rovid megszakitasokban torténik, amikor a tovabbi utvonalakroél
sz06l6 dontések sziletnek. A mély csomagvizsgalat révén szerzett
ismeretekkel ugyanezen idéablakon belll mar lehetséges mas
rétegek megnyitasa és e dontések megfelel6 modositasa (lasd
Krolikowski 2014; BarYanai et

al. 2010). A feltételek annyiban valtoztak meg, hogy az Uj technoldgia
beszivargott a dontéshozatal idejébe és helyére.

Az ilyen folyamatokban szamos fél érdekelt: Az internetszolgaltatok
a savszélességhez hasznaljak ezt a technolégiat



kezelés vagy az e-mail spamek kisz(résére, a dijkoteles szolgaltatas
a szolgaltatok az értékesitési volumen mérésére hasznaljak, a
renddrség a blindzés elleni kiizdelemben, a szérakoztatéiparban
dolgozé tgyvédek az illegalis letdltések Uldozésére, az online
kereskedelem szamara pedig a személyre szabott reklamok
lIétrehozasanak eszkdzeként értékes. A vallalati hal6zatokban a
kimend adatok biztositasara hasznaljak, és egyszerUsitett
formaban a tlizfalakban és a spamszirékben, amelyek az IP-
vagy DNS-cimek blokkolasa nélkil is mikddhetnek (lasd Ingham
and

Forrest 2002). A mély csomagvizsgalat a hirszerzé szolgalatok altal
is gyakran alkalmazott eszk6zzé valt, és fegyverként szolgalhat a
kiberhaboruban. Kinaban, Irdnban és Tordkorszagban példaul
mély csomagvizsgalatot alkalmaznak bizonyos kulcsszavakat
tartalmazo online keresési lekérdezések elemzésére, valamint
arra, hogy a csomoépontokon megakadalyozzak az olyan
weboldalakhoz valé hozzaférést, mint a YouTube vagy a Twitter
(lasd Human Rights Watch 2014). A Pentagon egyik agaként az
NSA is alkalmazza (mas eljarasok mellett), hogy a szolgaltatok
csomopontjaindl elévalogassa azokat, amelyeket az ligyndkség a
nemzetbiztonsag érdekében meg kivan menteni és ki akar
értékelni (lasd Bamford 2012).

Elmehetnénk olyan messzire, hogy azt allitsuk, hogy az NSA

és mas hirszerz6 szolgalatok gyakorlata nem lenne

lehetséges anélkl.

ezek a technolégiak, amelyek igy meglehetésen Janus-arcinak
bizonyulnak: Ami a halézati kapacitas igazsagos elosztasat
hivatott elésegiteni, az a fellgyelet és az elnyomas érdekében is
felhasznalhaté. Az eszkalacio egyik fokaként kdvetkezésképpen a
mély csomagvizsgalat folyamatai idézheték annak bemutatasara,
hogy a halézatsemlegességrél és az NSA medfigyelésérdl szolo
vitak minden kildnbségiik ellenére technikai szinten
konvergalnak: Mindkét oldal céljai az atvitel megszakitasai soran
valosulnak meg, és igy a dontések mikroidébeliségétdl figgnek.

Mig a technikailag kifinomult és nagyszamitégép-felhasznalast
igénylé mély csomagvizsgalat lehetévé teszi az adatcsomagok
tartalmanak kiolvasasat, addig a statisztikai vagy sztochasztikus

49



csomagyvizsgalat lehetdvé teszi a csomagok mintazatanak
statisztikai elemzését, és igy azok kivalasztasat és adott esetben
tovabbi feldolgozasat. Mivel l1éteznek olyan titkositasi modszerek,
amelyekkel megakadalyozhaté az ellenérzés.



50 (azaz megakadalyozni, hogy a csomagok tartalmat kiolvassak),
olyan eljarasokat fejlesztettek ki, amelyek blokkoljak az egyes
portokat, vagy a tovabbitott csomagok mintazatanak és
ugynevezett metaadatainak elemzése révén azonositjak a
kilénb6zé alkalmazasokat, annak érdekében, hogy
bizonyos savszélesség-igényes és gyakran illegalis letdltésekre
hasznalt peertopeer-alkalmazasok meghatarozasa vagy akar
blokkolasa. Ha szamos kis csomagot killdenek rendszeres
idékézonként, az VolP hasznalatara vagy a teljes peerto peer
savszélesség folyamatos kihasznalasara utal, mig az e-mailek
rendszertelenil haladnak a vonalon (lasd McKelvey 2010; Sietmann
2011; Sandvig 2007).

Az ilyen mintazatokat ennek megfeleléen fel lehet ismerni a bigdata-
elemzéssel, amely kdzvetlenll az 6sszegyjtdtt adatokbdl vonja ki
és értékeli algoritmikusan az informaciokat, és mennyiségik
technikailag korlatozhaté, vagy fel lehet tarni az okaikat. Az ilyen
rendszerek népszerliségét az is sugallja, hogy 2014 6ta
szabvanyokat hoztak létre a kiilénb6z6 tipusu hardverek kozotti
adatcserére (lasd International Telecommunication Union 2012).

A mély csomagvizsgalati eljarasokat mar évek éta szamos
gyarto valdsitja meg hardveres alapon. A hasznalatukat

dvezd jogi szlrke zéna miatt azonban nem kdnny( pontosabb
informacidkat szerezni az alapelveikrél. Osszehasonlitva a
telefonhalézatok csomoépontjainak megfigyelésére régota
rendelkezésre all6 rendszerekkel,

a lényegi kuldnbség a feldolgozhaté adatok puszta kapacitasaban
és az ilyen adatok grafalapu elemzési modszerekkel torténd
feldolgozasanak lehetéségében rejlik. A Cisco Service Control
Engines zaszldéshajé modellje, az SCE 10000 példaul egy halozati
csomopontba integralva képes akar kétmillié, con current eléfizetd
huszmillié egyideji munkamenetének feliigyeletére, nyomon
kovetésére és kezelésére, legfeljebb hatvan gigabit/masodperces
atviteli sebességgel.'® A felhasznalok észre sem veszik, hogy ez
torténik:

18  Oroszorszagban, ahol ilyen eszk6zok kereskedelmi forgalomban nem kaphatok,
a feketepiacon kortlbelll 150 000 dollarért lehet 6ket megvasarolni (lasd:



Hasznalt Cisco Info 2015).



Ezzel a platformmal a szolgaltatdk azonositani tudjék a tartalom ats1
barmilyen protokollon keresztil portolhato, részletes

elemzést és ellenérzést biztosit az dsszetett tartalomalapu
alkalmazasokhoz, és valos idében rangsorolja a

munkameneteket. ............. Ezzel az exkluziv, nagy

teljesitmeény

A hatékony, allapotfiiggd architekturanak kdszénhetéen az
Uzemeltetdk jobb képességekkel rendelkeznek az egyéni

eléfizetdi igényekre szabott szolgaltatasok nyereséges

nyujtasara. (Cisco Systems 2015)

Bar a Cisco honlapjanak hirdetése a felhasznaldk igényeit helyezi
elétérbe, akiknek a forgalmat figyelni és ellenérizni kivanjak, a
helyzet jogi szinten csUcsosodott ki: Az elutasitott Stop Online
Piracy Act (SOPA), az amerikai képvisel6hazban 2011-ben
benyujtott térvényjavaslat, valamint a jelentés nyilvanos
nyomasnak engedd, sikertelen nemzetkdzi hamisitas elleni
kereskedelmi megallapodas (ACTA) arra kényszeritette volna a
szolgaltatokat, hogy ilyen hardverek segitségével sz(irjék a
keresési lekérdezéseket a szerz6i jogvédelem alatt all6 tartalmak
tovabbitasara, és gylijtsék be a

a megfeleld IP-cimek (lasd Halpin 2013, 10). Az allitélagosan
illegalis weboldalakhoz vald hozzaférést igy blokkoltak volna, a net
neu tralitas megsz(int volna, és mindezt nemzetkdzi szinten jogilag
kotelezéve tették volna.

Ahogy Constanze Kurz, a Chaos Computer Club munkatarsa
ramutatott, feltételezhetd, hogy a Térokorszagban, Kinaban,
Sziriaban vagy Iranban hasznalt hardverek jéval nagyobb
teljesitményliek (lasd Kurz 2011). A WikiLeaks altal "Spyfiles"
néven kiszivarogtatott tdbb szaz dokumentum, amelyek
nagyrészt nyugati biztonsagi cégek termékbemutatéibol és
hasznalati utasitasaibdl allnak, azt mutatjak, hogy az ilyen
technolégiak milyen alkalmazasi lehetéségeket rejtenek
magukban a kormanyok szamara. A mély és statisztikai
csomagyvizsgalat alkalmazasa mellett a generalt profilok k6zotti
grafikonok Iétrehozasanak lehet6sége, amelyet gyakran
integralnak az eszk6zdkbe, lehetéve teszi, hogy ezek a
technolégiak azonositani tudjak az embereket és halézataikat



(lasd Lemke 2008). A szamos példa kozll az Eagle Glint néven

ismert rendszer, amelyet a

a francia Amesys cég altal gyartott, korilbelll négy

terabajtnyi adatot, és ezekbdl az informaciokbdl profilokat szamolnak ki.
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(lasd Sonne and Gauthier-Villars 2012; WikiLeaks 2011). 2013-ban 6t
libiai disszidens panaszt nyujtott be a vallalat ellen, mert Kadhafi
letartoztatta és megkinozta 6ket (lasd Worldwide Human Rights
Movement 2013). Amint azonban Dietmar Kammerer kimutatta, a
megfigyelési és kémkedési hardverek exportjanak jogilag kételezd
ereji nemzetkozi tilalma nem létezik - nem utolsésorban azért,
mert a nyugati hirszerzé szolgalatok is tAmaszkodnak ezekre a
technolégiakra (2015).

llyen hardverekkel, mély csomagvizsgalattal és a grafelmélet
matematikai médszereivel igen kénnydlveé valt az egyes
felhasznaldk titkositatlan adatforgalmanak szelektiv megdfigyelése,
barataik és kapcsolataik azonositasa, s6t idénként az adatokhoz
valo hozzaférésiik manipulalasa. E tekintetben nemcsak az
érdekes, hogy valaki mit kommunikal, hanem az is, hogy kinek
kommunikal, mennyi ideig tart a kommunikacio, honnan kdildi, és
milyen gyakran fordul el6. A metaadatok potencialisan olyan
informacidkat tartalmazhatnak, amelyek valéjaban fontosabbak,
mint az Uzenet tartalma - de mindenekel6tt nagy mennyiségben,
automatikusan elemezhetéek, ami a tartalom esetében nem igy
van. Nem lehet 6ket titkositani, hanem inkabb,

a legjobb esetben is elrejtheték egy olyan eszkdzzel, mint a
Tor-halozat, amely névtelenné teszi a kapcsolati adatokat. ®

Még a titkositott csomagok is, amelyekben a hasznos teher

also rétegei

hozzaférhetetlen, statisztikai vagy sztochasztikus csomagvizsgalat
segitségével elemezheté. Az ilyen ellen6rzéshez hasznalt
technolégiakat ott kezdeményezik, ahol az emberek kozotti
kapcsolatok létrejotte-nek

azaltal, hogy olyan helyeken tartézkodnak, amelyek lokalizalhatoak (a

adoétornyok), vagy az altaluk apolt kapcsolatok révén

19 A Tor a"The Onion Router" roviditése. Egy ilyen halézatban, amelyet az
amerikai haditengerészet fejlesztett ki, a forgalom kiilénb6zé és orszagonként
szétszort kozvetitd allomasokon keresztlil halad, és igy nehezen azonosithaté.
Az eljaras azonban lelassitja a forgalmat, ami viszont az id6kritikus
szolgaltatasokat miikodésképtelenné teszi.



online.?° A megfigyelés ott kezdédik, ahol ezek a kapcsolatok
a dontések meghozatalahoz szikséges megszakitasok
révén, nevezetesen a halézat csomopontjainal. A
megszakitasok idétartama alatt zajlik.

A metaadatok bigdata-elemzésétél és a mély csomagvizsgalat
altal nyujtott lehetéségektél azonban nemcsak az ilyen
rendszerek terrorja, hanem a szolgaltatok azon eréfeszitései is
figgnek, hogy kiilénbdz6 sebességgel tovabbitsak a kiilonb6zd
tipusu forgalmat: Amikor elérkezik az a pont, amikor a
szolgaltatok képesek lesznek megkuldnboztetni a széveges vagy
videoadatokat tartalmazé adatcsomagokat, a

akkor célszerl lenne az utdbbit elsébbséggel kezelni. Még ha a
szolgaltatdk és a hirszerzd szolgalatok eltéréen is hatarozzak meg,
hogy mit jelentenek a "kontedk", azonos utat jartak be a sajat
meghatarozasuk eléréséhez vezetd uton. Ahogy Lawrence Lessig
ramutatott (2004, 174), még nem all fenn az a helyzet, hogy az
adattovabbitas ellenérzésének sziikségessége sziikségszeriien
titkos vagy magas profitot hozé6 monopodliumok Iétrehozasat
eredményezi az adattovabbitas felett. Es mégis, amikor
ellenérzésre van sziikség, a felligyelet lehetséges.

"Mindent dsszegyijtve"

A halézatiranyitas szempontjabdl ellenérzésre van szikség

a forgalom fenntartasa érdekében, de ez magaban hordozza annak
lehetéségét is, hogy

felligyelet. Technikailag a digitalis halézatokban a feliigyelet
gyakran csak egy parazita, amely a szikséges ellenérzéseken
él6skodik; ez valami, ami a semlegességen éléskodik.

Az akkor huszonkilenc éves Edward Snowden informator altal
kiszivarogtatott leleplezések cafolhatatlanul a vilag
nyilvanossaga elé tartak, hogy a hirszerzé szolgalatok vilagszerte
minden adatcsomagot megprébalnak lehallgatni, hogy a

20  JensMartin Loebel 2010,informatikus egy kisérleti naplét kezdett vezetni,
amelyben az 6sszes GPS-adatat rogzitette. A néhany hét alatt 6sszegy(ijtott
adatokbdl Loebel akar pontos elérejelzéseket tudott késziteni a viselkedésérdl,
vagyis arrél, hogy bizonyos helyeken, bizonyos idépontokban hol tartézkodik
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ezt a fentiekben (tobbek kdzo6tt) leirt eszkdzokkel teszik, és hogy
mindezt terrorista vagy blincselekményre vonatkozé megalapozott
gyanuval vagy anélkuil teszik. A szigoruan titkos dokumentumokbdl
szarmazo bizonyitékokkal nyilvanvalova valt, hogy a nagyméretl
adatok most egy elhibazott biztonsagi politikaval hazasodva
alkotnak alompart az ellenérzés tarsadalmaban.2' Nem meglep6
tehat, hogy Keith Alexander, az NSA egykori igazgatéja egyik
szlogenje a "mindent begydjteni" volt (Greenwald [2014, 79] idézi
az NSA egyik belsé feljegyzésébdl). Kovetkezésképpen a vilag
teljes lakossaga

altalanos gyanusitas alatt all. Az NSA szerepének technikai
feltétele, hogy minden adatcsomagrol dontést kell hozni, és

ehhez minden egyes adatcsomagot egy rovid idére pufferelni kell.
Az ezt kdvetd automatizalt megfigyelés mértéke a digitalis
halézatok architekturajanak hatasa. A dontések meghozatalanak
helye az inter rupci6 idején a f6 atjarok, amelyeknél a sziikséges
ellenérzési aktus a felligyelet aktusa mellé keril. Ezek eltorplinek
a Stasi vagy mas torténelmi titkosszolgalatok altal tett kézi
er6feszitések mellett. Polemikusan dsszefoglalva: Minden
Osszeeskivés-elmélet igaz.

Még ha a kiszivargott dokumentumok altal nyilvanossagra hozott
informaciok nagy része mar régota ismert is, és még ha Snowden
- ahogy Sandro Gaycken informatikai biztonsagi szakértd
megjegyezte - az életét aldozta is azért, hogy felfedje egy "nyilt
titok" (2013) régota feltételezett bizonyitékat, a felfedezések
fontossagat nem lehet eléggé hangsulyozni.

A dokumentumok orszaghatarokon és kontinenseken ativeléen
megkérdéjelezik az érintett intézmények legitimitasat. Bar az mar
eddig is tudhato volt, hogy az NSA célja a leghatékonyabb
medfigyelési eszkdzok elérése, az olyan cégek logdinak feltiing
jelenléte az inter nalis dokumentumokban, mint a Facebook, a
Google vagy az Apple, aldhuzza ezt a tudast. A kockazat az,
hogy a medfigyelés feltart mennyisége bearnyékolja a politikai

21 Snowdenrdl lasd Lyon (2014) és a Beckedahl and Meister (2014) Ujsagcikkek
és blogbejegyzések gylijteményét, amelyek az lgy tarsadalmi és politikai
oldalat vizsgaljak, de nagyrészt figyelmen kivil hagyjak az tgy technologiai
vonatkozasait.



jelentéségét, mig a technologiakrol keveset fogunk megtudni. 55
amelyeket hasznaltak. Az lgy politikai dimenzidja tulmutat a

maganélet védelmérdl szold, kétségtelenil fontos vitakon és a
WikiLeaksrél mint a bejelent6k menedékérdl szolo vita

felelevenitésén (Steinmetz 2012). Nagyobb aggodalomra ad okot

a kommunikacioé szétvalasa és 6sszekapcsolddasa, valamint a
tarsadalmi konstitucid, amely a zokkenémentes felligyelet égisze

alatt uj alapokra helyez6dott.

Mar James1982, Bamford is részletes leirast adott az NSA
gyakorlatardl a The Puzzle Practice cimU kdnyvében, és
medfigyeléseit frissitette az Ujabb The Shadow Factory (2008) cim{
kényvében. Az ilyen gyakorlatokat hasonldképpen elitélték, de
nem céafolhatatlanul alatdmasztottdk Thomas Drake és William
Binney feljelentéi. Még Friedrich Kittler is - Bam ford nyoman - az
1980-as években utalt az NSA titkos technolégiajara (Kittler
1986/2014). A kiszivarogtatasokra adott ambivalens reakciok
ellenére - egyesek nagyszabasu dsszeesklvés-elméleteket
gyartottak, masok a kozéletet?? fenyeget6 veszélyt lattak bennuk -
Snowden dokumentumai voltak azok, amelyek végérvényesen
megvaltoztattak a tevékenység tablojat és a minden érintett
dokumentumok vilagosan ravilagitottak a mikrodéntések
jelentdségére is. A hatartalan megfigyelés és a teljes atlathatésag,
amelyekre aktivan torekedtek, és amelyekkel szemben sokaig
csak gyakorlati korlatok alltak, jelentésen megnovelték a
dontéshozatal erejét, mert allandésitottak a hatalmi viszonyok
egyensulyanak kiegyensulyozatlansagat: Aki a szinfalak mégott
lathatatlanul iranyitja a dolgokat, az iranyitja azt is, hogy ki tud
vagy nem tud semmit a felligyeletrél. Aki pedig nem tud arrol,
hogy gyanuba keveredett, az kévetkezésképpen nem is tud
tiltakozni.

A Snowden altal gerjesztett vitak mogott a konvergencia all,
az Egyesiilt Allamokban az 1970-es évek 6ta térvényesen tamogatott
biztonsagi

22 Nigel Inkster, a brit titkosszolgalat volt igazgatéja megprobalta relativizalni



Snowden kiszivarogtatasait a hirszerz6 tigyndkségek szemszogébdl (2014).
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és informacids technologiak, amelyek az internet bevezetése ota
csak fokozodtak. A Brookings Institutionban tartott beszédében -
"Going Dark: Are Technology, Piracy, and Public Safety on a
Collision Course?" - a Szévetségi Nyomoz6 Iroda (FBI)
igazgatoja, James Comey, Snowden kiszivarogtatasaira
reagalva nyiltan beszélt azokrol a nehézségekrdl, amelyekkel a
kollégai szembesiiltek, amikor igyekeztek lépést tartani a
technolégiai fejlédéssel: "Jogi felhatalmazasunk van arra, hogy
birésagi végzés alapjan lehallgassuk a kommunikaciot és az
informaciokat, és hozzaférjink azokhoz, de gyakran hianyzik a
technikai képességink" (2014).

Megjegyezte, hogy a blin6zés elleni kiizdelem kihivasa az, hogy
lépést kell tartani a kommunikacio folyamatosan valtozé atjaival,
mivel a gyanusitottak parhuzamosan hozzaférhetnek vezetékes
telefonhoz,

mobiltelefon, azonnali Gzenetkildés és Voice over IP. Comey
ezért azt javasolta, hogy nyilvanos vitat kellene folytatni a digitalis
titkositas hasznaroél és hatranyairdl. Beszédét nem sokkal az
Apple bejelentése utan tartotta, miszerint Gj iPhone-modelljei
olyan tipusu titkositassal lesznek felszerelve, amelyet a vallalat
sajat allitdsa szerint maga az Apple sem képes dekddolni (Apple
2015). Nem kevésbé jelentds az a tény, hogy mind Comey, mind
az Apple mentesiti a felhészolgaltatasokat a titkositas altal
nyuijtott biztonsag aldl; az allami intézmények tovabbra is
hozzaférhetnek ezekhez a blincselekmények megel6zése
céljabol. Ezért fel kell tenni a kérdést, ahogy Comey is
kijelentette, hogy valéban kivanatos lenne-e az atvitt
kommunikacié tulnyomo tobbségének titkositasa, mivel ez oriasi
mértékben akadalyozna a blinlilddzést és nagy koltségeket
okozna. A kdzérdeket tehat kijatsszak a maganélethez vald
joggal szemben: "Az igazsagszolgaltatds megtagadhaté egy zarolt
telefon vagy egy titkositott merevlemez miatt" (2014).

A Comey altal kezdeményezett vita hatterét nagyrészt a Bill
Clinton elndksége idején, 1994-ben elfogadott, a blnulddzést
segité kommunikacios torvény (CALEA) képezi. E torvény
értelmében az Egyesiilt Allamokban minden kommunikaciés
szolgaltato - olyan cégek, amelyek "képesek a kommunikacios



szolgaltatasok eléallitasara, megszerzésére, tarolasara,
atalakitasara, feldolgozasara, feldolgozasara,



informaciok lekérdezése, felhasznalasa vagy hozzaférhetévé tétele
tavkozlési eszkdzokon keresztil 57
munications" (US Congress 1996) - termékeikbe be kell épitenitk a
kommunikacié megfigyelésének lehetéségét a jogilag szankcionalt
renddrségi nyomozasok segitése céljabol. A német tavkozlési
térvény (Telekommunikationsgesetz) 110. paragrafusa szerint a
szolgaltatok hasonloképpen kotelesek egylttmikédni a blnildozé
szervekkel a buntetéeljarasok soran. Az amerikai térvény célja,
hogy "egyértelmiivé tegye a tavkozlési szolgaltatok
egyuttmikodési kotelezettségét a blnlldozési célu és egyéb célu
kommunikacio lehallgatasaban" (US Congress 1996). Ez a
zaromondat béven hagy

értelmezési lehetéség. Néhany modositassal a torvény a
hagyomanyos telefon- és Internet-szolgaltatok mellett a
VoiceoverlP-szolgaltatokra is kiterjed. Még a hardverek

szintjén is modositaniuk kell szolgaltatasaikat, mégpedig oly
maodon, hogy

medfigyelésbarat médon, hogy az intézmények hasznalhatjak
azokat a potencialis blin6z6k folyamatos megfigyelésére, feltéve,
hogy erre birésagi végzést adtak ki. Az amerikai szolgaltatok ezért
csak olyan routereket és szervereket hasznalhatnak, amelyek
technikailag alkalmasak a megdfigyelésre. Ez nem feltétlentl azt
jelenti, hogy ezek mély csomagvizsgalatra alkalmasak, hanem azt,
hogy a lehallgatas hagyomanyos modszereit is tartalmazniuk kell
(amelyekhez képest azonban a mély csomagvizsgalat hatalmas
technikai egyszerisitést jelent).

Mar akkor ismertté valt,2007 hogy az FBI a Digital Collection
System Network (DCSNet) nevii rendszer segitségével és a
térvény teljes tamogatasaval képes volt arra, hogy teljes

koérten megfigyelje a potencialis blinelkdvetdk telefonos
kommunikacidjat.

blindz6k a tavkodzlési szolgaltatdk csomopontjainal. Ennek soran
azonban az Iroda csak a kapcsolatokat és a metaadatokat tudja
regisztralni, a kommunikacio tartalmat nem vizsgalhatja (lasd
Singel 2007). 2010-ben egy térvénymodositasi javaslatot
terjesztettek eld.

amely arra kényszeritette volna az olyan internetes vallalatokat, mint a



Facebook vagy a Google, hogy az intézményi megdfigyelés lehetéségét
beépitsék azonnali tzenetklldé szolgaltatasaikba - még akkor is, ha az



késbébb kidertlt, hogy ezek a cégek is megosztjak adataikat a
az NSA (lasd Savage 2013).

Osszefoglalva ez azt jelenti, hogy mind a hardvert, mind a
szoftvert fel kell szerelni a feliigyelet lehetévé tételéhez.
Ugyanakkor, mint Comey hangsulyozta, az FBI aligha tud Iépést
tartani a technoldgiai innovacio sebességével. A titkositas miatt
az Ugynokség egyre kinosabb helyzetbe kerll, és ez azért is van
igy, mert a szolgaltaték nem mindig hajlanddak kielégité mdédon
egyuttmikoddni: "Szeretném, ha az emberek megértenék, hogy a
blnitlddzésnek képesnek kell lennie hozzaférni a
kommunikaciéhoz és az informacidkhoz, hogy az embereket
birésag elé allithassak" (2014). Comey megitélése szerint a
biztonsag és a maganélet védelme, amelyet egyes szolgaltatok
garantalni szeretnének

az ugyfeleik szamara, akadalyozzak a blintldozést, és a titkositas
csak akkor lehet indokolt, ha térténetesen van egy hatsé ajté az
FBI altali "torvényes lehallgatasra” is. Arrél soha nem esik sz6,
hogy ez a hatso ajté bizonyos érdekelt felek szamara is hasznos
lehet, akik valamivel kevésbé erényesek. Néhany nappal Comey
beszéde utan az Electronic Frontier Foundation (EFF), amely a
digitalis korszakban a polgari szabadsagjogok védelméért kiizd, és
aktiv résztvevdje a haldzatsemlegességgel kapcsolatos vitdknak is,
valaszlevelet adott ki, amelyben azt allitotta, hogy az FBI-nak
inkabb mindenki biztonsagat kellene védenie, ahelyett, hogy arra
Osztdnzi a szolgaltatdkat, hogy kevesebb biztonsagot nyujtsanak
ugyfeleiknek (C. Cohn 2014).

Az online tranzakciok biztonsagos ellenérzésének céljaval az
amerikai kormany mar 1993-ban kisérletet tett arra, hogy
merevlemez alapu szabvanyos titkositast vezessen be minden
halozati eszkdzre. Ez a titkositas lehetdvé tette volna az adott
tranzakcidban résztvevok egyértelmi azonositasat is.?® A
titkositas ellenére a Skipjack néven ismert algoritmus, amelyet
az Osszes szamitdgépbe beszerelt Clapston és Clipper chipek
hasznaltak volna, nem valt be.

23 Az Egyesiilt Allamokban az 1990-es évek kdzepén a titkositasrol és a



dekodolasrol folytatott vitakrol (az ugynevezett kriptohabortkrol) lasd Engemann
(2015). A titkositas torténetével és az allammal valé konfliktusaval kapcsolatban
lasd Diffie és Landau (2010).



halézati kompatibilis eszk6zok, mindazonaltal biztositottak volna 59
a kormanyzatnak folyamatos lehetéséget biztosit az adatcsere
ellen6rzésére. Az igéret nagyjabadl ez volt: Azért nyujtunk
biztonsagot, ha On hozzaférést biztosit szamunkra, és csakis
szamunkra, az adataihoz. A tervek szerint az 6sszes titkositott
eszkoz kulcsat nemcsak a felhasznalonak kellett volna megériznie,
hanem egy kormanyzati adatbazisban is, ahonnan csak birésagi
végzéssel lehetett volna visszakeresni.

Ezek az eréfeszitések végll a kdzvélemény nyomasa és a

kulféldi piacok miatt aggodé vallalatok tiltakozasa miatt kudarcot
vallottak. Az ilyen moédszereket azonban az NSA minden jogalap
nélkil, egyszer(en a terrorizmus elleni haboru részeként
élesztette Ujja. Comey Ujra felelevenitette ezt az 1980-as évekbeli
vitat, és vilagossa tette, hogy a kormanyzat titkositassal
kapcsolatos szkeptikus allaspontja mennyire nem valtozott.
Ugyanakkor azt is feltarta, hogy az FBI azéta egyedul milyen
hatalmas intézkedéseket tett a titkositas feloldasa és a
megdfigyelés lehetdvé tétele érdekében.

Ez a vita tobbrdl szo6l, mint a nyomozok szamara jobb
munkakorilmények megteremtésének puszta vagyarol. A
CALEA-torvény azt is magaban foglalja, hogy a szolgaltaté nem
felelés a dekodolasért.

egy felhasznald altal alkalmazott titkositas. Ezt a feladatot a
blnlld6z6 hatésagok végzik. Comey érvelése valdjaban azt
sugallja, hogy a jovében a szolgaltatokat a mély
csomagyvizsgalat segitségével arra kellene kényszeriteni, hogy
egyaltalan ne dolgozzak fel a titkositott forgalmat. A titkositast
ezen érvelés szerint egyszerlen be kellene tiltani, hogy gatat
szabjanak azoknak, akiknek rejtegetnivaldjuk van.

Comey érvelésének gyenge pontjai még azokon a gazdasagi
hatranyokon tul is nyilvanvaldak, amelyekkel az amerikai
szolgaltatok mar a torvény bevezetésekor szembesiiltek:

Nem szél példaul arrdl, hogy az FBI-nak hogyan kellene védenie
sajat adatcseréjét. A titkositast alapvetéen tiltd technikai
kiszobérték bevezetését kdvetelni naivnak és veszélyesnek tlinik
mindazok szamara, akik jo okkal szeretnék megvédeni online
forgalmukat - a bankaroktdl az emberi jogi aktivistakon at a



rendérokig. Ehelyett Comey
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a javaslat azt sugallja, hogy aki titkositast hasznal, hogy
megvédje maganéletét az NSA-t6l és az adatéhes céegektdl -
és nem egyszerlien a blincselekmények eltitkolasara -, az
hallgatdlagosan tamogatja az igazsagszolgaltatas
akadalyozasat. Nem tlnik irredlisnak a feltételezés, hogy a
kovetkezd lépés az lenne, hogy az NSA vagy az FBI elleni
barmilyen ellenallast illegalissa tegyenek - és azt is, hogy a
tevékenységik nyilvanos megvitatasat is illegalissa tegyék.

Bar az FBI és az NSA nem kezelhetd egy egységként, Comey
érvelése vilagossa tette, hogy a halézatsemlegesség kérdését
milyen széles korben vizsgaljak a kormanyzati szervek.
Megjegyzései tokéletesen kiegészitik az NSA gyakorlatat,
amely sok éven at nem érezte magat alarendelve az FBI-ra
vonatkozo6 korlatozasoknak. Az FBI-tél eltéréen azonban az
NSA célja egyszerlien az, hogy a globalis terrorizmus elleni
kiizdelem érdekében minden jogi felhatalmazastol fliggetlenil
minden rendelkezésre allé adatot 6sszegyjtson. Vannak
azonban arra utalo jelek, hogy ipari kémkedéssel és politikai
indittatasu lehallgatasi tevékenységgel is foglalkozik. Az FBI-
jal ellentétben a hirszerzés

szolgalatok maguk hatarozzak meg, hogy ki az allam ellensége
és ki nem. Az NSA f6 problémaja azonban nem a titkositas,
hanem a hatalmas mennyiségl informacio tarolasanak
nehézségei, tekintettel a nagy mennyiségi adat ugynevezett
harom V-jara - "volumen, sebesség és valtozatossag" (Bamford
2008, 331). A Laura Poitras, Glenn Greenwald és Ewen
MacAskill Ujsagirokkal készitett els6 interjujaban, amely 2013
juniusaban készilt, Edward

Snowden a kdvetkezd megjegyzéseket tette: "Alapértelmezés
szerint bekebelezi 6ket. Osszegyiijti ket a rendszerében,
megszlri, elemzi és méri 6ket, és bizonyos ideig tarolja 6ket,
egyszerlien azért, mert ez a legegyszeribb, leghatékonyabb és
legértékesebb madja e célok elérésének" (Greenwald et al. 2013).

Néhany nappal az interju el6tt, amelyben Snowden, aki bujkalasa
elétt a Booz Allen Hamilton védelmi vallalat infrastrukturalis
elemzgje volt, informatorként azonositotta magat, a The Guardian
cimbrit lap kdzzétette az els6 dokumentumot a tébb mint



kétszazezer darabbdl allo kotegbdl:



a Kulfoldi Hirszerzési Fellgyeleti Birdsag titkos végzése. 61
Ez utébbit az 1970-es években hoztak létre valaszul az emberi jogi
aktivistak és pacifistak illegalis megfigyelésére; feladata a
megdfigyelési parancsok iranti kérelmek felllvizsgalata, és késébb
az NSA kiterjesztése lett.?* A birosag 2012-ig tobb mint hiiszezer
ilyen végzeés iranti kérelmet kapott, amelyek kdzul mindéssze
tizenegyet utasitott el (Greenwald 2014, 95). Az elsd kiszivargott
dokumentumban a Verizon szolgaltatd a kdvetkezd utasitast kapja,
amely kissé ironikusan a "TOP SECRET//SI// NOFORN" (a
kulénleges hirszerzés, kilféldi allampolgarok nélkdl) fejléc alatt
jelenik meg:

Ezennel elrendeljik, hogy az irattarkezeld a jelen végzés
kézbesitésekor a Nemzetbiztonsagi Ugyndkségnek (NSA)
bemutatja, és folyamatosan folytatja a bemutatasat.

ezt kbvetben a jelen végzés idétartama alatt naponta,
hacsak a birésag masként nem rendelkezik, a kévetkez6
targyi eszk6zok elektronikus masolatat: a Verizon altal
létrehozott valamennyi hivasadat-nyilvantartas vagy
"telefonos metaadat", amely i. az Egyesiilt Allamok és kiilféld
kozotti; vagy ii. telies egészében az Egyestlt Allamokon
bellli kommunikacidra vonatkozik, beleértve a helyi
telefonhivasokat is. .........ccccooiiiiiii Ez
tovabba elrendeli, hogy senki sem fedheti fel mas
személy el6tt, hogy az FBI vagy az NSA e végzés alapjan
targyi dolgokat keresett vagy szerzett meg (idézi a
Guardian 2013)

A dokumentum alsé soréban szerepel a bejelentés datuma: Aprilis
Egy ilyen titkos parancs ellen 12,2038.csak ugy lehet tiltakozni, ha
azt egy titkos birésag el6tt teszik.2® Mas széval, egyaltalan nincs
mod a tiltakozasra.

A leleplezések kibontakozasanak maédja egy szigoruan
megszervezett stratégia szerint zajlott: Egy nappal azutan, hogy
ez a dokumentum tajékoztatta a vilag kézvéleményét, hogy a
legnagyobb internetszolgaltaté a

24 A Snowden-nyilatkozatok utdhatasai itt csak marginalis figyelmet kapnak. Az



25

gy atfogo feldolgozasat lasd Landau (2013; 2014). Snowden informatori
szerepérdl lasd Scheuerman (2014).

A titoktartas Uj szerepét a digitélis kulturakban Timon irta le

Beyes és Claus Pias (2014).
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az Egyesiilt Allamoknak minden kommunikacios adatat at kell
adnia az NSA-nak, ami ezt kdvetden tortént, az egy feltiinéen
gyenge min8ségl belsé PowerPoint prezentacié kiadasa volt,
amely a kémkedési program (Planning Tool for Resource
Integration, Synchronization, and Management - PRISM)
hasznalatanak oktatasara szolgalt. Ebben a prezentacioban a
Microsoft, a Yahoo, a Google, a Facebook, a PalTalk, a YouTube,
a Skype, az AOL és az Apple olyan szolgaltatoként szerepel,
amelyek szerveradatait rutinszerien gydjtik. Amint a diakbol
kiderul, az NSA hozzafér az ezeken a platformokon végzett
Osszes folyamathoz, az ott tarolt 6sszes tartalomhoz és a
VoiceoverlP beszélgetésekhez (lasd Electronic Frontier
Foundation 2013). A nem sokkal kés6bb nyilvanossagra hozott
kiszivarogtatasok az XKeys core nev( szoftverre vonatkoztak,
amely lehet6vé teszi, hogy a célszemélyek internetes forgalmanak
élében nyomon koévetheté. A CALEA hatalyan tdlmenéen a
szolgaltatokat arra kényszeriti, hogy megosszak az NSA-val az
oOsszes felhasznalodjukroél gyjtdtt adatokat, nem csupéan a
feltételezett blin6z6krél szolo adatokat. A német televizidonak
adott interjujaban Snowden a kdvetkezéképpen jellemezte a
program képességeit:

Barki e-mailjét elolvashatod a vilagon, barkiét, akinek van e-
mail cime. Barmelyik weboldal: Medfigyelheti az onnan
induld és az oda érkez6 forgalmat. Barmelyik szamitogépet,
amelyen egy személy ul: Megfigyelheted. Barmelyik
laptopot, amelyet nyomon kovetsz: kovetheted, ahogy a
vilag barmely pontjan mozog.

Az NSA informaciodihoz valé hozzaférés egyablakos boltja.
(MestmacherSteiner 2014)

A kovetkezd hetekben egyre tobb Uj dokumentum latott napvilagot,
és ezek bizonyitottak, hogy milyen nagymértékben

a megfigyelést és kémkedést nemcsak az NSA, hanem a brit
hirszerz6 tgyndkség, a GCHQ (kilénésen a Tempora
szamitdégépes programja révén) és szinte minden nyugati ipari
orszag hirszerz6 szolgalata végzi. Mas szoéval, demonstraltak a
felbomlast.

a maganélet védelme a digitalis halézatokban. A kiszivargott



informaciok lekicsinyitése érdekében az NSA kdézleményt adott ki,
amelyben azt allitotta, hogy az 1826 petabajtnyi, az interneten
tovabbitott 1,6 szazalékat figyelte meg.



napi szinten, f6ként a huszonkilenc petabajtnyi elkiildott adat
Osszegyljtéseével

tenger alatti kabeleken keresztil. Ezeknek az adatoknak allitélag
csak 0,025 szazaléka kerul tovabbi feldolgozasra, ami a globalis
adatatvitelnek mindéssze 0,00004 szazalékat teszi ki (National
Security Agency 2013). Ha azonban az 6sszes peertopeer
szolgaltatast és a videostreaminget kiszlrjuk a vilagméreti
forgalombdl, a maradék 1,6 szazalék minden, csak nem
jelentéktelen. Ha a tarolasi folyamatot tovabb finomitjuk, ha az
ismételten meglatogatott oldalakat nem mentjtk el tébbszor, és ha
a képeket figyelmen kivil hagyjuk, akkor nem lenne elrugaszkodott
feltételezés, hogy a teljes forgalomnak ez a szazaléka1.6 elegendd
ahhoz, hogy minden egyes e-mailt, amelyet egy adott napon
elkuldenek, lehallgassunk.

nap.? Az NSA MonsterMind néven ismert programjat, amelyrél
Snowden a James Bamfordnak adott interjuban beszélt, arra
tervezték, hogy a feltételezett kilfoldi kibertamadasokat, példaul az
elosztott szolgaltatasmegtagadasos (DDoS) tamadasokat az
Egyestlt Allamokba érkezésiikkor azonositsa és megélje (Bamford
2014).

A metaadatok kezelésével kapcsolatban még semmi sem
szivargott ki, bar olyan forrasok, mint a Wall Street Journal arrdl
szamoltak be, hogy az Egyesiilt Allamokban az &sszes forgalom
metaadatainak hetvendt szazalékat, s6t az 6sszes
telefonbeszélgetés nyolcvan szazalékat is megfigyelik (lasd
Gorman és Valentino

DeVries 2013; Loewenstein 2014). Csak a mobiltelefonok
tekintetében a Snowden archivumabol szarmazo
dokumentumokbdl kiderlt, hogy tébb szazmillié készilékrél
otmilliard adatrekordot

naponta gy(jtik, amelyek alapjan kdvetkeztetéseket lehet levonni
a felhasznalok tartdzkodasi helyeirél (lasd Gellman és Soltani
2013). igy nem meglepd, hogy az NSA minden gyanusitott
esetében képes volt akar haromfokozatd megfigyelésre is.

26  Egy jogi tantvallomasaban Edward W. Felten informatikus a kdvetkezd

becsléseket tette: "Feltételezve, hogy az Egyesiilt Allamokban naponta kériilbelil
egymilliard3 hivast bonyolitanak le, és azt is évatosan feltételezve, hogy minden
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egyes hivasrekord tarolasa korulbelll bajtot50 vesz igénybe, a tdmeges
hivaskovetd program naponta korilbelil gigabajtnyi140 adatot general, vagy
évente korllbelil terabajtnyi50 adatot.". Ennyi adatot egy maréknyi

tartalék merevilemezek. Felten szamitasai a birésagi végzésre is vonatkoznak,
a fent emlitett, a Verizon szamara kiadott (2013).



szétvalasztas; azaz egy szaz kapcsolattartoval rendelkez6
gyanusitott esetében az tigyndkség nemcsak ezeket az
embereket azonositja, hanem a tobb ezer potencialis
kapcsolattartéjukat is. Még ha a jovében ez az elkulonités két
fokozattal cs6kken is, a megfigyelt személyek szama tovabbra is
hatalmas marad (lasd Bauman et al. 2014, 125).

Vitatott, hogy az NSA "gyanutlan medfigyelés titkos rendszerei",
ahogy Glenn Green wald Ujsagiré nevezte 6ket, mennyire voltak
sikeresek (2014, 8). Bar a

nem vilagos, hogy pontosan hogyan mikoédnek ezek a
rendszerek, és az sem, hogy a kdézvélemény altal
megfogalmazott kritikak és a nemrégiben elfogadott, nagyrészt
Németorszag és Brazilia altal tamogatott ENSZ-hatarozat
ellenére, amely a maganélet védelmét a demokracia egyik
alapelveként hatarozza meg (lasd Emberi Jogi Tanacs 2014),
milyen mértékben hajtottak végre dket.?” Vildagos azonban, hogy e
rendszerek képességei attol figgnek, hogy minden
adatforgalomnak csomoépontokon kell athaladnia, ahol az
lehallgathato.

Az adatok puszta mennyisége és a tarolasuk problémaja
akadalyozhatta az NSA harmincezer belsé és hatvanezer kilsé
alkalmazottjat abban, hogy hozzaférjen a terrorista
tevékenységekre vonatkozo kivant informacidékhoz, de az ennek
érdekében alkalmazott eréfeszitések a polgari szabadsagjogok és
a nemzetek kdzotti jog szisztematikus és szandékos megsértését
jelentették (az itt idézett szamokrol lasd Greenwald 2014, 76). Bar
az NSA altal végzett megfigyelés allitdlag csak kilféldiekre
korlatozodott, ez az adatfolyamok globalis halézatanak fényében
igen valészinitlennek tlinik. Ebben a tekintetben az NSA-nak tehat
nem a hatékonyabb megfigyelési eszkdzdkre, hanem egyszerlien
csak nagyobb taroldkapacitasra van a legsiirgetdbb sziiksége. Ez
utébbi igényt a hirek szerint az Uj Mission Data Repository fogja
kielégiteni, egy gigantikus létesitmény Utah-ban, amelyet ugy
terveztek, hogy akar tizenkét exabajtnyi adatot is taroljon.



27 Az NSA e témarol sz6l6 jelentése, amelyet az amerikai
kormany, lasd Clarke et al. (2014).



informacio.?® Ha hihetlink az Ujsagirok altal kozolt szamoknak,
a Foldon minden egyes emberre kortlbelll két gigabaijt jutna.

Edward Snowden leleplezései szamos mas kérdést is
felvetettek, amelyeket itt csak érinthetliink. Ezek mindazok
onképét érintik, akik demokratikus allampolgarként hasznaljak
az internetet. A maganélet gyarmatositasa és a sajto Uj
jelentésége k6zo6tt ingadoznak. Sokatmondd, hogy Snowden
elsd névtelen Gzenete Greenwaldnak abbdl allt, hogy arra kérte,
hogy az e-mailvaltasok soran hasznaljon PGP (Pretty Good
Privacy) titkositast, amely nélkil Snowden nem lett volna
hajlando titkos dokumentumokat kildeni neki. Ez a kérés,
amelynek Greenwald egy héonapot vart, hogy eleget tegyen,
majdnem véget vetett Snowden besugdi tevékenységének, még
miel6tt az elkezd6dott volna.?®

Az e nyitott kérdésekrdl és a régdéta elhanyagolt kihivasokrol
folytatandé vitaban figyelembe kell venni, hogy az allam és
polgarai viszonya dramaian megvaltozott az internet
megjelenése o6ta (a  "terrorizmus elleni  haboruval"
Osszefliggésben). Nemcsak az allampolgarok atlathatdbbak
az allam szamara, hanem a

a WikiLeaks és a Snowdenhez hasonl6 informatorok miatt az
allam bizonyos mértékig atlathatébba valt az emberek szamara.
Mindenesetre tovabbra is kérdéses, hogy ez az Uj viszony
mennyiben 6sszeegyeztethetd a politikatudomany klasszikus
modelljeivel.*°

28  Tizenkét exabajt megfelel tizenkétezer petabajtnak, tizenkét millié terabajtnak
vagy tizenkét milliard gigabajtnak. Négyszaz terabaijt elegendé a valaha megirt
Osszes konyv tarolasara, mig haromszaz petabajt elegendé lenne az egy év
alatt folytatott 6sszes amerikai telefonbeszélgetés tarolasara (lasd Hill 2013).

29  Lasd Greenwald (2014, 10). A PGP beallitasanak alapos bemutatasat és tovabbi
informaciokat a titkositasrol a http://ssd.eff.org/ oldalon talal.

30 Bernhard H. F. Taureck az NSA-rol irt kdnyvében ezt a helyzetet "a felligyelet
demokracidjanak" nevezte, mivel az NSA egyre inkabb atvette a vallas
szerepét a posztszekularis korban. Esszéjében bemutatja, hogy a hatalom
szerkezetében bekdvetkezett bizonyos alkotmanyos és politikaelméleti
elméleti elmozdulasok hogyan eredményezték azt, amit 6 "monitorkracianak"
(Monitorkratie) nevez. Ennek miikddése azon alapul, hogy a titkosszolgalatok
birtokaban lévé tudas "szézszorosan meghaladja az emberiségét" (2014, 10).
Tovabbra is tisztézatlan, hogy honnan szarmaznak ezek a szamok, és hogy
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A "Snowden utan: Ujragondolva

a megfigyelés hatasa" cimmel politoldgusok és szocioldgusok
egy csoportja megvitatta a kiszivargasok jelentéségét a
szociolégia szamara, és ramutatott az Uj elméleti keret
megfogalmazasanak nehézségeire:

A legzavarébb talan az, hogy olyan jelenségekkel allunk
szemben, amelyek nem horizontalisan szervezédnek,
tobbé-kevésbé nemzetkdzivé valod, tébbé-kevésbé
nemzetkozivé valo, tobbé-kevésbé nemzetkozivé valt
onrendelkezd és terlleti allamokat, sem pedig vertikalisan, a
fels6bb és alsébb hatésagok hierarchiaja szerint.
Kapcsolatok, menekilési vonalak, halézatok, integraciok és
dezintegraciok, tér-idébeli 6sszehuzdédasok és
felgyorsulasok, egyidejliségek, a belsé és kils6ségek
megfordulasa, a befogadas és a kirekesztés, illetve a
legitimitas és az illegitimitas egyre nehezebben
megragadhato hatarai: ezeknek és mas hasonlé
fogalmaknak a ndvekvo ismertsége azt sugallja, hogy Uj
fogalmi és elemzési forrasokra van szikség. (Bauman et al.
2014, 124).

E cikk szerz6i tudatosan kertilték ki a nagy testvéri feligyelet
jelenlegi narrativait, amelyek egyszer(ien azt feltételezik, hogy az
Uj technolégiak a pontosabb felligyeletet szolgaljak. Ehelyett arra
a tarsadalmi folyamatra dsszpontositottak, amelynek soran a
hirszerz® szolgalatok fliggetlen politikai szereplékké valtak,
amelyek sajat céljaikat hatarozzak meg. igy valt nyilvanvaléva,
hogy mivel allunk szemben a titkosszolgalati gyakorlat
atalakulasat illetéen: Uj, a nemzeti hatarokon ativel6
Osszefliggések jonnek létre.

az emberiség tudasa - amin feltehetéen az 6sszes irott széveg tarolt
mennyiségét érti - még az NSA altal gydjtétt informaciokkal is értelmesen
Osszevethetd. Inkabb ugy tinik, mintha kategorikus hiba tértént volna, aminek
kovetkeztében Taureck nem targyalja a digitalis behatolasat és annak minden
hatasat. Ervelése, barmennyire is 6sszhangban van a jelenlegi politikai
helyzettel, nem vonatkozik az NSA egyetlen konkrét gyakorlatara sem, és
elmulasztja példaul az adatok és a metaadatok megkiilonboztetését. igy talan
nem meglepd, hogy a titkositast mint lehetséges ellenstratégiat sem emliti.



hatarokat, és amelyben bizonyos szerepek ujradefinialodtak;

a partnerek egyszerre fognak fellépni egymas torekvései mellett
és ellen; és a nemzeti joggyakorlatot érinté problémak mertinek
fel, ha példaul a német Szdvetségi Hirszerzé Szolgalat olyan
adatokat kér az NSA-tol, amelyeket jogilag nem gydjthet sajat
maga, és forditva, mikézben ugyanakkor

fény deril arra, hogy az NSA eszkdzként hasznalta fel
latszolagos partnereit. A nagy mennyiség( adatot nem allitjak
meg az orszaghatarok.

Mindez egyrészt "a kis mennyiségil adatrol valé nagyfoku
bizonyossagrol a nagy mennyiségil adatrél valé nagyfoku
bizonytalansagra" (Bauman et al. 2014, 125); masrészt az
egyuttmikodés - azaltal, hogy a

az emberek globalis hajlandésaga arra, hogy maganjellegl
informaciokat osszanak meg online - a medgfigyeltek és a
medfigyelés alatt allok kozétt; és harmadszor, az ilyen
tevékenység altal létrehozott szubjektivitas formai, amelyek
szerint mindenki gyanusitotta valt, és a tarsadalmi kapcsolatok
arucikké valtak. A hirszerzé szolgalatok fliggetlenné valasaval
egyidejlleg a megfigyelés és a maganélet kozotti Uj kapcsolat
megvaltoztatta a szubjektumok fejlédésének szférajat. Mas
szubjektumokhoz fliz6d6 kapcsolataik értékessé, piacképessé és
feldolgozhatova valtak. A megfigyelési rendszereket igy a
szubjektivalas uj modozatai (Sub- jektivierungsweisen) Kisérik,
amelyek szintén mikrodontések targyat képezik.

Az internet vége

Snowden utan az internet mar nem az, aminek lennie kellene.

volt egyszer. Ezt a jov6t azonban egy masik oldal is fenyegeti -
vagy inkabb mindig is fenyegette. A jelenlegi vitak intenzitasanak
harmadik oka az a félelem, hogy a vilaghalonak vége szakadhat
(lasd Riley és Scott 2009). A

Ha a halézatsemlegesség eltdrlése normava valik, akkor a
korabban szabadon hozzaférhetd internet jovébeli részei nem
lesznek elérhetéek bizonyos szolgaltatok felhasznaldi szamara.
A oldalon



68

strukturalis szempontbdl - hogy ismét nyersen fogalmazzak - ez
aligha kulénb6zne a kinai helyzett6l, ahol a Google-t vagy a
YouTube-ot a fent targyalt technikai modszerekkel blokkoljak. A
veszély tehat az, hogy az internet tébbé nem lenne azonos
minden felhasznalé szamara, mert minden felhasznaloé a
szerz6désétdl, az adott szolgaltatd gyakorlatatdl vagy a
kormanyzati szabalyozastol fliggne, és igy csak bizonyos célokat
tudna elérni. Tim BernersLee slrgeté szavaival élve: "Ha mi, a
web felhasznaldi hagyjuk, hogy ezek és mas tendenciak
ellendrizetlenil folytatédjanak, a web széttéredezett szigetekre
szakadhat. Lehet, hogy

elveszitjik a szabadsagot, hogy olyan weboldalakkal kapcsolédjunk,
amilyenekkel csak akarunk"

(idézi Whitney 2010).

Kilénoésen ennek fényében Snowden leleplezései még nagyobb
jelentéségre tesznek szert. A vezetékes telefonbeszélgetések lehallgatasa
a hideghaboru idején, vagy az évszazados technika.

a hirszerz6 szolgalatok levelek felbontasa nem veszélyeztette
vagy kétségbe vonjak ezeket a kommunikacios eszkdzoket

(a telefonos megfigyelésrdl lasd Rieger 2008). Az online
megdfigyelés terjedelme azonban, tekintettel arra, hogy a
kommunikacié szinte minden utja

A szervereken és utvalasztokon keresztil zajlé kommunikacio
kétségbe vonja maganak az internetnek a felépitését - vagy
ahogy Sascha Lobo aktivista fogalmazott: "Az internet kaputt"
(2014). Lobo bevallottan azt feltételezi, hogy egy egészséges
internetnek sziikségszerlien szabadnak, semlegesnek és
nyitottnak kell lennie. Az azonban tovabbra is kérdéses, hogyan
lehetne vagy kellene modellezni a nem semleges, fellgyelt és
zart internet ellentétét.

2014 novemberében a Fehér Haz kdzzétett egy YouTube-videot
Barack Obama révid beszédével, amelyben minden eddiginél
vilagosabban elismerte a net neu kérdését.

tralitas. Itt ragaszkodott ahhoz, hogy az FCC, az 1934-ben
létrehozott fliggetlen hatdésag, amely az dsszes informacioatvitel
szabalyozasara hivatott, olyan szabalyokat allapitson meg,
amelyek védik az 6sszes adatcsomag feltétel nélkili



semlegességeét, és nem akadalyozhatjak a "digitalis eszkzok,
alkalmazasok és platformok vibralé 6koszisztémajanak
demokratikus és 6kondmiai mikodését, amelyek a névekedést
taplaljak és a lehet6ségeket bévitik". Tovabbra is



"Amig én vagyok az elndk, addig ezért harcolok. 69
a" (Fehér Haz 2014). Obama kérésének mozgatérugdja egy 2005-
ben hozott déntés volt, amely szerint a szolgaltatokat nem
"tavkozlési szolgaltatasként”, hanem "informacios
szolgaltatasként" kell kezelni, amelyekre kevesebb potencialis
szabalyozas vonatkozik. Obama ramutatott, hogy ez a
meghatarozas elavult, és hogy a szolgaltatoknak ezentul

a tarsadalomban fontos funkciokat betéltd tavkozlési
szolgaltatoként kell értelmezni, és ezért fokozottan ellenérizni kell
6ket. Tim Wu allaspontja szerint ez azt jelenti, hogy a tavkozlést
olyan kozjészagkeént kell kezelni, amely a tarsadalom jolétét
szolgalja, és ezért nem szabad maganérdekeknek alarendelni
(lasd Scola 2014).

Barmennyire is figyelemre méltéak és fontosak Obama
nyilatkozatai, tekintve, hogy ezek voltak az els6 olyan
megjegyzések, amelyeket egy kormany a feltétel nélkuli
semlegesség mellett tett, még inkabb jelzik, hogy mennyire
fontos a halézatsemlegességrdl és a felligyeletrdl integraltan
gondolkodni. Mert barmennyire is feltétel nélkilinek tlnik, a
Nobel-békedijas altal tamogatott semlegesség egyszer( jogi
okokbdl nem létezhet:

A blnlld6zési célu megdfigyelés - és igy a hardver
halézatiranyitasi célu hasznalata - térvénybe foglalt és tobbé-
kevésbé vitathatatlan. Obama vezetése alatt az NSA hataskore
valéjaban

még tovabb bévilt. Minden egyes adatrekord az NSA ellenérzése
ala kerilhet, mivel dontéseket kell hozni azok kbzzétételérél. Ehhez
minden adattovabbitast meg kell szakitani. Ez az idéablak az NSA
éléhelye; vagy ahogy Friedrich Kit tler 1986-ban oly éleslatdéan
megjegyezte: "Az NSA mint a stratégia és a technolégia
6sszeomlasa maga az informacié lenne" (Kittler 1986/2014).
Snowden utan a halézatsemlegességrél mar nem beszélhetiink
ugyanugy, mint a leleplezései el6tt.

Alig néhany nappal Obama nyilatkozata utan az amerikai
szenatus republikanus képvisel6i elutasitottak az USA
szabadsagarol szolo térvényjavaslatot, amely nagyszabasu
reformokat hozott volna az NSA szamara. A demokrata



kormany altal el6terjesztett térvényjavaslat szintén hatalmas
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a digitalis szolgaltatasok nyujtéinak tamogatasa (lasd Ackerman
2014). A torvény korlatozta volna a metaadatok tomeges
medfigyelését, és nagymértékben korlatozta volna az olyan
programok kapacitasait, mint a PRISM. Az Uj rendelkezés
értelmében az adatokat ugyan tovabbra is gyUjtétték volna a
szolgaltatok tizennyolc honapig, de az NSA csak akkor férhetett
volna hozzéa ezekhez az informacidkhoz, ha azok bizonyithatéan
hasznosak a cselekmények felderitése vagy megel6zése
szempontjabal.

a terrorizmus. 2014. december 4-én - mindéssze néhany nappal
a szavazas utan - Angela Merkel német kancellar a Digitalizdlé
Eurdpa csucstaldlkozén bejelentette, hogy kormanya tamogatni
fogja a kettés osztalyu internet Iétrehozasat. Az innovaciot
el6ésegitd internet - mondta - "olyan lenne, amelyben a
kllénleges szolgalatok szamara kildnleges biztonsagot
nyujtana.

... Ezért mindkettére sziikségiink van: az ingyenes internetre és a
specidlis szolgaltatasok mindségbiztositdsanak fokozasara" (Merkel
2014). A szabad internetet azonban nem lehet kettévagni. Obama
beszéde, épp ellenkezdleg, bevaltotta igéretét: februarban az
2015,FCC a halézatsemlegesség mellett dontott, és kiadta az
internetszolgaltatokra vonatkozd megszoritasokat.

A fentiekben vazolt harom ok miatt - a névekv forgalom
volumene, a mély csomagvizsgalat lehetéségei és az Internet
bizonyos részeinek fenyegetd hozzaférhetetlensége -
egyértelm(vé valt, hogy a halézatsemlegességrol és a
felugyeletrdl szol6 vitdk a mai digitalis kulturak el6tt allo
legnagyobb kihivasok kézil néhanyat érintettek. Mindharom ok a
mikroddntések szerepe korll forog. Ahhoz, hogy megértsik, mi
forog kockan veliik kapcsolatban, mikor és hol szlletnek, és
hogyan hasznalhatok fel bizonyos érdekek elémozditasara,
mélyebbre kell asnunk magunkat

az adatatvitel technikai felépitésébe. Vagy ahogyan Agata
Kroélikowski informatikus megjegyezte: "A kulénbség a
megfigyelés és a beavatkozas, az informacié blokkolasa vagy
késleltetése és az atengedése kdzott egyszerilien a szoftverben
meghatarozott technikai szabalyon mulik, amely barmikor



megvaltoztathaté™" (2014, 158).



Annak érdekében, hogy egy masfajta perspektivat mutassunk be, egy

olyat, amely a kévetkezb célokat szolgalja

a kovetkezd fejezetbe vald atvezetésként szeretném hozzatenni,
hogy mindez végll is Ujrafogalmazhaté médiaelméleti
terminusokban: A végtdl végig elv potencialisan felszabaditja a
kommunikaciot és az atvitt Uzeneteket a megfigyelés aldl azaltal,
hogy a megszakitasokat beépiti az adasokba. E megszakitasok
soran a csomagokat ugyan feldolgozzak, miel6tt tovabbitjak éket,
de ez a mivelet

egy olyan protokoll segitségével, amelyben a csomagok tartalma
egyaltalan nem jatszik szerepet. Az adasok nem kovetnek
kézvetlen kapcsolatot A-t6l B-be; inkabb csomoépontok sorozatan
keresztll tovabbitjak 6ket, és igy tobb lehetséges kapcsolat is
létezik. Emiatt ezek a megszakitasok egy idékeretet nyitnak meg
az ellenérzés szamara. Annyiban ambivalensek, hogy bar
bevallottan a

az adatok akadalytalan tovabbitasanak megkdnnyitése
érdekében, ugyanakkor ezek jelentik maganak a forgalomnak a
technikai kiindulépontjat is. Ebbdl a szempontbdl a
halézatsemlegesség egyfajta akadalytalan kommunikaciohoz
vezet, amely csak olyan mértékben lehet akadalytalan, amennyire
a halozat minden csomopontjanal megallitidk. A szakadasok bele
vannak irva ebbe a fajta atvitelbe. A kiild6 és a fogad6 kdzott
vannak lehallgatasi cselekmények. Amint Baran
halézatelméletének olvasatabdl kideril, pontosan ez az a pont -
amely Claude Shannon kommunikacidoelméletének fogalmaival
leirhato -, ahol a digitalis halézatokon valé kommunikacio
jelentésége és lehetésége a mikroddntések végrehajtasan tal
targyalhat6. Ez az a pont, ahol a mikroddntések hatokorét vagy
dimenziojat elhomalyositja az azonnali, azonnali atvitel fantaziaja,
egy olyan atvitel, amely allitélag nem igényel id6t és mindig elére
meghatarozott.
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Az aramlasok nem
tornek ki: A
csomagkapcsolds és az
atvitel azonnalisaga

Bar a hatas mértéke vitatott, Paul Baran 1964-es "On Distributed
Communications Networks" cim( cikke minden bizonnyal a
halézatelmélet kézponti mivei k6zé sorolhaté, amelyek
megelblegezték az internet fejlédését. Baran haldzati
architekturara vonatkozé modellje volt az, amelybdl kialakult az a
hatalmi struktura, amelyben a mikrodéntéseket protokollok alapjan
hozzak meg. Ezekhez a technikai feltételekhez egy ujfajta haldzati
politika tarsult, amely a mai napig fennmaradt. igy valt lehetévé az
egyes kapcsolatok célzott lehallgatasarél az 6sszes kapcsolat
diffuz megfigyelésére vald attérés, ami megkilonbozteti az NSA
gyakorlatat a korabbi hirszerzé szolgalatok gyakorlatatol. A
semleges atvitel technikai feltételeivel felszerelve, amelyek a
halézat csomopontjain hozott dontéseken alapulnak, Baran
modellje magaban hordozza annak lehetéségét is, hogy éppen
ezt a semlegességet vonja vissza.

A késbbb kiépitett haldézatok és maga az internet bizonyos
szempontbol kétségtelenil kiilénbdzik Baran gépeitdl, amelyek
csak papiron léteztek. Ahelyett, hogy elosztottak lennének, az 6
gépei skalafiiggetlenek; az egyes csomopontjaik ugynevezett
hubként mikédnek és
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hatalmas szamu kapcsolatot képesek feldolgozni.3' Baran
néhany otletét csak az 1970-es években vették at - kertilé uton

- az Advanced Research Projects Agency Network (ARPANET)
kiépitéséhez, miutan a hadsereg és az AT&T telefontarsasag
végll engedett az analogrol a digitalis atvitelre val6 attérésnek
(lasd Brand 2003). Mindazonaltal szévege Ujszerl
megkozelitést mutatott be a

az id6kritikus atvitel technikai szempontjai és a halézatokon
torténé mikroiddbeli informacidszinkronizalas.®? A kényv a lehetd
legvilagosabban bemutatja, hogy a halézatok sikere
szikségszerlien az atvitel soran meghozott mikrodéntésektdl
flgg. Baran ezeket a mikrodontéseket az atviteli folyamat
kdzepén helyezte el, és utasitasokat is adott arra vonatkozoan,
hogyan kell meghozni 6ket. Modellje igy lehetévé teszi annak
vizsgalatat, hogy a kommunikacié adott halézatelmélete milyen
mértékben tehetd ki bizonyos kikdtéseknek,
gazdasagossagoknak és ellentmondasoknak. Lehetbvé teszi
tovabba azoknak az elméleti és térténelmi akadalyoknak a
meghatarozasat, amelyeket meg kell kertilni ahhoz, hogy barmi
megvaldsulhasson a

technikai alapon. Ezek az akadalyok elsdsorban idokritikai
természetliek; elméleti és technikai nehézségek, amelyek a
halézatok megfeleld idejével és mikroidébeliségével, valamint
az idébeli korlatok lekliizdésének hagyomanyos vagyaval - vagyis
az azonnali atvitel iranti vaggyal - kapcsolatosak.

Az atvitel paradox surlédasa, hogy az atvitel egyszerre
korlatozott és idétlen, két metaforaba sirlisodik: "burs ting" és
"flowing". Egy elektronikus kommunikaciés halézat idealis
mikoddése a megszakitas nélkdli,

31 Lasd Barabasi és Bonabeau (2003). A skalafliggetlen halozatokroél, amelyekben
sok csomopontnak csak néhany kapcsolata van, mig néhany csomoépontnak
nagyon sok, mint példaul az olyan internetes oldalak, mint a Facebook vagy a
Twitter, Martin Warnke (2013) bemutatta, hogy a Web 2.0 &sszes
felhasznaldjanak részvétele e nagy szolgaltatok feltételeinek fliggvénye.

32  Wolfgang Ernst kiilonb6z6 publikacioiban hasonlé érveket fogalmazott meg a
folyamatalapt és az idékritikus médiarol. Munkaiban azonban ritkan tér el az
elmélettdl, hogy konkrét technolégiakat targyaljon (lasd Ernst 2007).



folyamatos és megbizhato atvitel. Ezek azonban 75
az adasok "informacié-robbanasokként” is leirhatok (Abbate
2000, 19), mint olyan csomagszallitasok, amelyek Utjuk soran
folyamatosan megszakadnak, €s minden csomoépontban idét
veszitenek. Az ilyen

A metaforakat nem szabad 6sszekeverni a kabelek vagy hullamok
frekvenciainak és rezgéseinek technikai részleteivel. Inkabb egy
olyan toérténelmi dinamika részei, amely, mint szeretném
bemutatni, az elektromossaggal foglalkozé XVIII. szazadi
tudomanyokbdl eredt, és Baran modelljében Ujra felbukkant. A
kovetkezd értekezés kisérletet tesz arra, hogy a robbanas és az
aramlas két maédjat a technikai médiumok idébeli dimenziéjanak
torténelmileg kialakult megkdzelitésének artikulacidjaként
értelmezzik. Politikajukat tekintve e két mod ellentétes
kovetkezményekkel jar, és ebben rejlik nagy jelentéségik a mai
halézatokra vonatkozé perspektivank szempontjabol: Ha minden
azonnal 6sszekapcsolédna

minden masra, a lehetséges cselekvési iranyaink radikalisan
megvaltoznanak - és bizonyosan nem a mi javunkra. Ha

ugyanis a kommunikacié azonnali lenne, akkor minden dontés
mar elére meg lenne hozva, nem lenne se ideje, se helye a
megszakitasoknak, és igy nem lenne moéd arra, hogy magat a
kommunikaciét megvaltoztassuk.

Az ebben a fejezetben felhozott érv tehat két kilonb6z6 szinten
fogalmazodik meg. Egyrészt megvizsgalom Baran modelljének
technicitasat idébeliségét és atviteli képességét illetéen; masrészt
mindezt a kdzvetlenség térténetéhez kapcsolom, ahogyan az
torténetileg a villamosenergia-kutatasbol alakult ki és Baran
szévegében Ujra megjelenik. Azzal, hogy megprébalom 6tvozni -
egy, az el6z6 fejezetétdl teljesen eltérd regiszterben - a mérnoki,
technolégiai, kommunikacios perspektivakat,

és a tudomanytorténet, remélem, hogy meg tudom hatarozni az
idébeliséggel kapcsolatos alapfeltevéseket ezekben a
kontextusokban. Ezek a feltevések végil a halézati politika, az
ilyen politika kritikaja és a médiardl alkotott felfogasunk
szempontjabol is szérakoztatdnak bizonyulnak. Az idébeliség
kérdésében a mikrodontések jelentésége a legvildagosabb -



ahogyan a
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fennall azonban annak a veszélye, hogy rejtve és lathatatlanna
valnak. Célom, hogy alahuzzam azt, amit Jacques Derrida "az
ellentmondasban rejl6 koherencianak" nevezett, amely "a vagy
erejét fejezi ki" (2001, 352). Ebben az esetben a kirobbanas és az
aramlas kozétti ellentmondas koherenciajat a médiatorténet kiséri.
Mélyen beagyazaodik a jelen technolégiai allapotaba. Az ilyen
"ellentmondasbeli koherenciat" nem szabad megoldasnak
gondolni, mert sem igaz, sem hamis. Egyfajta tudatalatti befolyast
gyakorol azonban Baran szévegének 6kondmiajara és politikai
imaginariumara. E nyomokat kévetni azt jelenti, hogy a technikai
médiumok és kulturalis hatasuk fantasztikus dimenziojat kévetjik.

Ebben az értelemben az alabbi gondolatok a mai technikai
infrastrukturak régészetének megkozelitéseként is felfoghatok.
Ezek az el6z6 fejezet jelenorientalt perspektivait hivatottak
kiegésziteni (a média régészetérdl).

oldgia altalanossagban, lasd Parikka 2012). Az infrastrukturak nem
egyszerlien eszkdzok vagy termelési eszk6zok. Politikaiak, mert
szintjukdn mikrodontések sziletnek arrdl, hogy ki
kommunikalhat.

és ki nem, mit lehet atadni és mit nem, ki van 6sszekotve és ki
van elkllonitve. Ezeket a kérdéseket nem szabad egyszeriien a
meérndkokre vagy akar a politikusokra bizni (akiknek az
itel6képessége a mérnokodk szakértelmére épul). Talan bizonyos
mértékig neklink magunknak is mérndkokké kellene valnunk,
vagy legalabbis

elolvasni, amit irtak, és szétszedni, amit épitettek.

Ebben a tekintetben Baran az emberek altal a halézatokon
keresztll létrehozott kapcsolatokat semleges kapcsolatokként
kezeli, amelyek technikai folyamatoknak vannak alavetve. Az,
hogy ki kivel kerll kapcsolatba, az 6 munkajaban jelentéktelen
kérdés, és soha nem vetddik fel az a kérdés, hogy mit jelent a
tarsadalmi kapcsolatok akadalyozasa (ez bizonyara azért van,
mert Baran halézatat kormanyzati l1étesitményeknek és
egyetemeknek szanta, ahol a kommunikalni vagyok
mindenképpen ismerték volna egymast). Donté jelentéségi
azonban, hogy a halézaton bellli kapcsolatok ideiglenesen jottek
létre



minden adasnal. Ahelyett, hogy szikségesek lettek volna, inkabb



véletlen. Ez azt jelenti, hogy a potencialisan létrehozott szocialitas
e kapcsolatokon keresztil Uj szinten kell kezelni. Ezt nem lehet
egyszerlien a meglévé tarsadalmi kapcsolatokkal feltlirni, hanem
Uj kapcsolatok kialakitasat igényli.

Baran miiszaki megoldast keres egy miiszaki problémara. Ma
mar latjuk, hogy mind a probléma, mind a megoldas nem
valaszthaté el a tarsadalomtdél. Mivel azonban ez a technikai
halézat a bolygo potencialisan minden emberére kiterjedt,
atfedésbe kerilt azokkal a tarsadalmi halézatokkal, amelyekben
mar léteznek kapcsolatok, és amelyek talan szikségesek a
halézat fenntartasahoz.

maga. Ha a technikai és a tarsadalmi halézatok konvergalnak -
vagyis ha a technikai kapcsolédasi lehetéségek megelézik a
meglévé tarsadalmi kapcsolatokat, és a technikai kapcsolatok
révén Uj tarsadalmi kapcsolatok jonnek Iétre, ahogyan azt ma
koraléttink mindenitt megfigyelhetjik -, akkor a Baran korabeli
helyzettel ellentétben aligha lehet majd még tarsadalmi
kapcsolatokrol gondolkodni a kommunikacio technikai
halézatainak hianyaban. Ami mar régoéta magatol értetédo volt

a postarendszer vagy a telefon esetében nyilvanvalo, Uj
dimenziét kap az internet idébeliségének, térbeliségének és
globalis elérhetéségének fényében, amelynek politikai kihivasai
egyértelmUek kellett volna, hogy legyenek. Ezért az esszé elsd
részét azért kellett megirni, hogy itt, a masodik részben
bemutathassuk, hogy az internet technikai semlegessége - és a
disztribuciok ellenérzésének szikségessége is - mindenekelbtt
valamitél figg, ami ma mar nem lehetséges, nevezetesen a
tarsadalmi kizarasatol. Ebben az értelemben az Uj médiumok
technikai dimenziéjardél valé gondolkodas, még a Friedrich Kittler
altal kijelolt utakon is (aki az izo lizalt PC-ket részesitette
elényben), szlikségszerlien magaban foglalja az altaluk

létrehozott kapcsolatokrdl valé gondolkodast. A tarsadalmisagnak

ez a kapcsolati rétege a mikrodéntések technicitasan alapul.

A pusztitas veszélye

A targyalt széveg tizenkét hosszabb mu réviditett valtozata,
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amelyet a Lengyelorszagbdl bevandorolt Baran
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az 1960-as évek elején a RAND Corporation szerzddtette. Az
ezzel kapcsolatos projektjét tehat kozvetve az amerikai légierd
finanszirozta. A hideghaboruban nagy szerepet jatsz6 agytroszt
szamara veégzett munkaja soran Baran feladata annak
vizsgalata volt, hogy egy kommunikacioés halézat miként lenne
képes tulélni egy nuklearis tamadast, és milyen

Osszekapcsolasi formak lennének ésszerliek ahhoz, hogy e
halézat struktaraja mikoddéképes maradjon a legfenyegetébb
fenyegetéssel szemben.®® Az, hogy ez a halézat egy napon
képes lesz az egész vilagot - beleértve Oroszorszagot is -
lefedni, az bizonyara elképzelhetetlen volt a

az id6. Az ilyen jellegli munka soran jellemzd volt, hogy a
legujabb ismeretekkel és technoldgiaval haborus
forgatokonyveket szimulaltak. Baran a RAND szamara készitett
tanulmanyaban a hadsereg mellett mas, az elosztott halézatok
irant érdeklédoé feleket is felsorol: "[a]zokat, akik a "mesterséges
intelligenciaval" foglalkoznak, ... . [...a szervezeteken és
szervezeteken bellli kommunikacioval foglalkozokat, ...
[m]atematikusok, akik a halézatokon belili aramlas
optimalizalasaval foglalkoznak,

... [m]latematikusok, akik dinamikus programozast hasznalnak a
hianyosan megértett és valtozo rendszerek optimalizalasara, . . .
[és] [és] [t] azok, akik a polgari telefonkdzpontok kapcsolasaval
foglalkoznak" (Baran 1964c, 2). Donald Davies kés6bb
ugyanezeknek a szakembereknek a szamara dolgozta ki a
csomagkapcsolasként ismert folyamat elméleti alapjait.** Ez
utdbbi a digitalisan kodolt adatok tovabbitasanak olyan modszere,
amely az ilyen adatokat egyes csomagokra osztja, és azokat
egyik szamitégéprél a masikra tovabbitja anélkil, hogy a
csomagok kozott kozvetlen kapcsolatra lenne sziikség. Egy tobb,
azonos rangl csomopontbdl allé halézaton keresztiil minden
csomag a sajat utvonalan kerul tovabbitasra és

33  Ebben az esetben a "miikodéképes" azt jelentette, hogy a rendszer képes
lesz kiadni az ellencsapasra vonatkozoé parancsot.

34  Baran munkajanak ismerete nélkil Davies hasonlé eljarast dolgozott ki, amikor a
brit Nemzeti Fizikai Laboratériumban dolgozott (lasd Davies 2001). Baran



modellje nem egyediilallé, de az episztemoldgiai kérdések figyelembevételével
kilonosen arulkodd példaja annak a fejlddésnek, amely abban az idében
kildonb6z6 kontextusokban zajlott.
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[2. &bra] Halozati diagramok (Forras: Baran 1964d, 1)

Baran a halozatok harom tipusat kulénbdztette meg, amelyek
abrai az internet koraban némileg ikonikussa valtak:
kdzpontositott, decentralizalt és elosztott halézatok (2. abra). A
centralizalt és decentralizalt halézatok kilondsen sebezhetbek,
mivel bizonyos csomoépontokra koncentralédnak, amelyeknél az
Osszes csatorna 6sszefut. Alternativaként Baran a disztributalt
halézatok topologidjat javasolta. Lényeges jellemzéjik a
kapcsolatok "redundanciaszintje". Ez az adatok digitalis
koédolasaval egyitt ndvekszik, mivel a csomagok
reprodukalhatok.

tetszés szerint. Baran szerint egy kézpontositott halézatot a
kdzponti csomoépontja elleni egyszerl csapassal ki lehet iktatni,
mig egy elosztott halézatot, amely a leheté legtébb egyenld
csomoponttal és ugyanannyi vagy tébb nem hierarchikus
kapcsolattal rendelkezik, szinte lehetetlen kiiktatni. A mai
skalafiggetlen haldézatok esetében azonban az a helyzet, hogy
néhany nagyobb csomopont eltavolitasa jelentds karokat
okozhat (lasd Barabasi és Bonabeau 2003). Az elosztott
halézatok mindazonaltal megoldast jelentenek, mivel bdvitik és
megsokszorozzak a tamadas potencialis célpontjait

a kommunikacios infrastrukturara. Ez a halézati modell megkéveteli
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a kommunikaciot technikai szinten teljesen ujra kell fogalmazni,
mégpedig ugy, hogy az allanddé megszakitasok minden
csomoponton megtorténnek, és végsd soron meégis azt a
benyomast keltik, hogy a kommunikacié kézvetlen kapcsolatokon
alapul.

Az alabbiakban nem foglalkozom sem ennek a kommunikaciés
halézatnak a fejlédési szakaszaival, amelynek gyakorlati
megnyilvanulasaira, mint példaul az ARPANET és az Ivan
Sutherland altal akkoriban iranyitott DARPA (Defense Advanced
Research Projects Agency), Baran munkaja nagy hatassal lehetett,
de lehet, hogy nem, sem az 1960-as évek tarsadalmi és politikai
koérilményeivel, amelyek el6készitették az utat az elosztott
kommunikacios halézatok szamara. Amint azt szamos tanulmany
kimutatta, Baran sz6vegét athatja a koranak szorongasai és
politikai nyomasa - szorongasok és nyomasok, amelyekre
alkalmazott tudésokat alkalmaztak, hogy miiszaki megoldasokat
keressenek.® A koncepciét nem szabadalmaztattak, és nem is
tartottak titokban, szandékosan arra térekedve, hogy a Szovjetunio
szamara is lehetévé tegyék egy hasonléan biztonsagos
kommunikacios haldzat kiépitését. A kdlcsonds biztositott
megsemmisités (MAD) paradox logikaja szerint a Szovjetunio
hasonléan biztonsagos rendszere nagyobb biztonsagot jelentett
volna az Egyestilt Allamok szamara. Mint oly sok korabeli elmélet,
Baran megkdzelitése is a teljes megsemmisilés fenyegetésén
alapult, és ezért apokaliptikus alaphang jellemzi - a legrosszabb
forgatokdnyvvel valé szembenézésre valo térekvés. Az elosztott
halézat megsemmisitéséhez az ellenségnek teljes kapacitassal
kellene tdmadnia, és n-bdl n csomopontot kellene
megsemmisitenie (3. dbra). Ha csak egy csomoépontot
kapcsolnanak ki, akkor is elegendé szamu kapcsolat maradna a
tébbi kdzott. Nyilvanvald, hogy egy ilyen tervezést az eszkalacio
logikaja motivalta, amely szerint nuklearis tdmadasok sorozata
potencialisan az egész foldi életet ki tudja iktatni.

35  Peter Galison (2001) a halézatok e megkozelitésének eredetét a masodik
vilaghaboru alatt a Stratégiai Bombazasi Felmérés altal végzett miiveleti
kutatasban talalta meg. Azt is leirta, hogy ez a fajta tudas hogyan kapcsolodott
a perspektiva eltolédasahoz a bombazok egyikérdl a potencidlisan bombazottak



egyikére. Christoph Engemann a kézelmultban a kovetkezé témakkal
foglalkozott

ezeket a technikai folyamatokat a tulélés stratégidjaként (Engemann 2010; lasd még
Schroter 2004, 43; GieBmann 2009).
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Fig. 4—Perfect switching in a distributed network: sensitivity to
node destruction, 100 per cent of links operative.

[3. abra] Csomépontok pusztulasa (Forras: Baran 1964d, 2)

Ha ezt a sz6veget annak a kontextusnak a fényében olvassuk,
amelyben irédott, nevezetesen a hideghaboru egyik
legjelentésebb agytrosztjénél, és ha ugy olvassuk, mint egy
megel6z6 atomcsapas megakadalyozasara tett kisérletet, akkor
nemcsak az akkori és a mai konfliktusok k6zétti ellentét valik
vilagossa. Az is nyilvanvaléva valik, hogy a hideghaborus
fenyegetés és az arra adott reakcio alapjai ma is élnek, még
akkor is, ha a fenyegetések megvaltoztak vagy nagyrészt
megoldodtak. Baran szdévegének toérténelmi helyét az jellemzi,
hogy az 6 kora 6ta a kommunikacié tovabbitasa - akar postai,
akar halozati folyamatok révén - mar nem képes mikédni a
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surlédasmentes moédon. Bar igaz, hogy a tavkommunikacio

soha nem volt lehetséges ellenérzés nélkll - "Az ellendrzés a
kezdetektdl fogva létezik" (Galloway 2004, 142) -, Baran

szbvege az informacio terjesztésének ellendrzésére iranyuld
eréfeszitést képviseli, egy olyan tipusu ellenérzést, amely a
masodik vilaghaboru utan alakult ki, és amely

a szamitoégeép inditotta el, és kés6bb maga Baran segitette el6.
Lehetetlen megérteni a jelenlegi kérilményeinket anélkil, hogy az
iranyitasnak ezt a formajat figyelembe vennénk.

A dontéshozatal csomépontjai

A hideghaboru jelentette fenyegetés, amely Baran szdvegének
minden soraban érezhetd, megvaltoztatta a kommunikacio
fogalmat: Mar nem arrdl volt sz6, hogy egy Uzenetet a lehetd
leggyorsabban eljuttassunk A pontbdl B pontba. Sokaig ez volt az
elsédleges célja szamos kommunikaciés technikanak (lasd Beniger
1986); az atviteli késleltetések tanulmanyozasanak keretében ez
inspiralta a taviras és a mogotte allé fizika fejlédését is. Az ilyen
jellegl kommunikacié idedlis tipusa kozvetlen kapcsolatokat teremt
a helyek k6z6tt, noha a halézatok muszaki felépitése és gazdasagi
elényei mar a XVIIl. szazad vége felé Franciaorszagban
meghonosodott optikai taviraszat 6ta ismertek voltak, hogy ennél a
megkozelitésnél elénydsebbek. A kommunikacio halozati
megkozelitése a helyeket kdztes allomasokon, atjatszékon vagy
csomopontokon keresztll kéti 6ssze (lasd Siegert 1999). A Claude
Chappe altal Napoleon megbizasabdl kialakitott halézat ugyan
Parizsra 6sszpontositott, de az egész orszagban a lehetd legtébb
adodallomast lefedte. Az optikai és (kés6bb) az elektromagneses
tavird torténelmi halézataira jellemzé volt, hogy

egy kdézponti csomopont jellemzi, ahol tdbb vonal futott 6ssze és
volt elosztva - a lehet6 leggyorsabban, a lehetd

legkdzvetlenebbll, de sebezhetd a célzott tamadasokkal
szemben, amelyek az egész halézatot egyetlen csapassal
fenyegetik.



Baran szerint a biztonsagos adatatvitel célja lehet

csak a gyors kommunikacio céljatol elkilonllve érhetd el. A
biztonsagos atvitelre szolgalé halézatot tehat "Uj k6zos
felhasznaloi rendszerként” (1964d, 5) kellene stabilizalni,
amelyben a csomoépontok szamat optimalisan 6sszehangolnak a
kapcsolatok szamaval. Ehhez el6szor is olyan digitalis kédolasi
eljaras alkalmazasara lenne szikség, amely a redundancia révén
védett a tamadasok ellen, és amely automatizalhaté; masodszor,
olyan kommunikacios infrastruktara kialakitasat tenné
szUkségessé, amely tdbb vonallal vagy csatornaval rendelkezik,
mint amennyire a normal mikddéshez szikség van. Egy ilyen
halézatnak nem kell minden csomépont kdzott kézvetlen
kapcsolatot Iétesitenie, hanem inkabb az ideiglenes kapcsolatok
stabilitasara tamaszkodik. A huszadik szazad kézepén a
halézatépités mar nem jelentette azt az igényt, hogy minden

célpontot minden masikkal 6ssze kell kapcsolni. Baran szamitasai

szerint egy ilyen halézatot stabilva lehet tenni a kdvetkezd
eszkdzokkel

egy olyan 6sszekottetés, amely minden csomépontbdl
minddssze harom kapcsolatbdl all. Ennek kdvetkeztében
fontosabba valt az elosztasba valé befektetés, mint a
sebességbe valo befektetés. Ebben a tekintetben, ahogyan
Baran hangsulyozta, a sebesség tényezdjét az alacsonyabb
Uzenetenkénti koltségek tényezdje helyettesitheti.

Baran modelljeben minden digitalizalt Gzenet 1024 bites
szabvanyositott blokkokra van osztva, és egy azonosité szamot
kap, valamint egy fejlécet, amely a cimre és a feladdra
vonatkozo6 informaciokat tartalmazza. A csomagvaltas
folyamatara jellemzé moédon az egyes csomagok killonb6zé
utakat jarnak be, és a célallomason a fejlécben szerepld
informaciok alapjan uUjra 6sszedllnak. Bar ezek a csomagok még
az akkori kérilményekhez képest is viszonylag kicsik voltak,
puszta tdomegik mégis kildnleges szerepet jatszott. Egyszeriien
fogalmazva, Baran csomagkapcsolasi médszere

minden egyes csomoépontban Ujra meghatarozta az optimalis
utvonalat, amelyen a beérkez6 lUzenetnek a célallomasig el kell
jutnia, egy folyamatosan frissitett menetrend segitségével, amely
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a legfrissebb atviteli id6ket tartalmazza. Ma ezt a folyamatot a
TCP/IP néven ismert protokoll szabalyozza. Minden csomag
esetében autonom dontés szlletik arrél, hogy
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hogy melyik utat valassza. Ha egy adott csomopont toérténetesen
le van tiltva vagy tulterhelt, elegendd szamu mas utvonal all még
rendelkezésre. Mivel a kdvetendd Utvonalat minden
csomopontban Ujraszamitjak, a csomagot ott rovid ideig tarolni
kell. Az atvitel igy folyamatosan megszakad.

A minél tobb kdzvetlen és feltehetben gyors kapcsolat
létrehozasa helyett - vagyis a megszakitas nélkili kapcsolatok
létrehozasa helyett - magat a megszakitast ugy fogtak fel, mint
ami biztositja a haldézat biztonsagat (a megszakithatatlansag
értelmében): Minden csomdépontban egy csomag mas-mas
utat valaszthat, amelyet a halézat kapacitasatol fliggéen
egyedileg hataroznak meg. A halézaton hozott dontéseken
keresztul

ilyen pillanatokban a kommunikacié megszakadasa a stabilitas
el6feltételévé valt. Ennek az Gzemi stabilitasnak az eléréséhez
minden csomoépontnak képesnek kell lennie arra, hogy felmérje a
halézat allapotat és az ingadozo atviteli id6ket.

Baran tervezete azt jelenti, hogy a postai, taviré-, telefon- vagy
digitalis halézatokban az Gizeneteket nem szabad kozvetlendl
A-t6l B-be kiildeni, hanem inkabb kis szakaszokban kell
szétosztani a csomoépontok kézétt, ahol azokat ideiglenesen
tarolni kell. A csomoépontban sziikség van a halézat allapotarol
sz016 informacidokra ahhoz, hogy dontést lehessen hozni a
tovabbi utvonalrdl. Ebbdl a célbdl a fejléc beolvasasa torténik.
Az informacién kivil a

a fejléc tartalmaz egy "atadasi szamcimkét", amelyet minden
csomopontban frissitenek a valasztott Utvonalra és az atadas
id6tartamara vonatkozo informaciodkkal, a halézat mindenkori
allapotanak mérésére. Ez az informacio segit a csomagok tovabbi
elosztasanak meghatarozasaban, amelyek szama egy ilyen
kommunikacids halézatban jellemzéen tébb ezerre tehet6:

Az atadasi szam minden egyes Ulzenetblokkban egy olyan
cimkeként szerepel, amely az Uzenetblokk halézatba torténd
elsd tovabbitasakor nullara van allitva. Minden alkalommal,
amikor az Uzenetblokk tovabbitasra kerll, az atadasi szam
ndvekszik. Az atadasi szam cimke



minden egyes Uzenetblokkban jelzi az id6 hosszat a 85
halézat vagy utvonal hossza. (1964d, 7)

Ez a folyamat egyrészt a kommunikacios rendszer tamadasok
elleni védelmét szolgalja. Masrészt azonban a termelékenység
novelését is szolgalja. Ahelyett, hogy az informaciot egyetlen
csatornan keresztul kildenénk, amely akar tal-, akar alulterhelt
lehet, a haldzat teljes terhelése egyenletesen oszthaté meg a
kapcsolas segitségével, amely soran az adatcsomagot vagy egy
adott csomopontban taroljuk, vagy egy masik csomoépontba
kuldjuk. A Peter Galison altal "az Uj kbzpontok Ujratermelése elleni
allandé éberség" (2001, 20) elvét kdvetve, ennek a folyamatnak a
mai technikai valtozatai szinte mind decentralizalt kommunikacios
infrastruktarakon és protokollokon alapulnak. A kildnbség Baran
modelljéhez képest az, hogy architekturajuk lehetévé teszi, hogy
skalafliggetlenek legyenek (lasd Galloway 2004).

A megszakitas lehetévé teszi, hogy dontéseket hozzanak a
csomag tovabbi utvonalardl. Ez idékritikus jelentéségl. A

taviréd adas esetében az egyes jeleket idérendi sorrendben
kildik, és bar nem bitfolyamként kildik, mégis tovabbitjak

Oket.

diszkréten. Ennek megfeleléen egyetlen lGizenet sincs jelen a
halézatban abban a formaban, ahogyan elkildték, és ahogyan az
Ujra 6sszerakas utan fogadjak. Ha egy csomag eltlinik, az
Ujrarendezddik.3® Ha egy bizonyos csatorna foglalt, a kvetkezd
a legroévidebbet valasztjak. Ami Gjszeri volt Baran tervében, az a
digitalizalas, a csomagok és a valtozé utvonalak kombinaciéja volt,
ami lehet6vé tette, hogy egy Gizenetet szigoruan korulhatarolt,
redundans 6sszetevokre lehessen feldarabolni, amelyek
mindegyike sajat utvonalat vehet igénybe,

36  Ezt a folyamatot késébb kiegészitették az igynevezett "time to live" (TTL)
eljarassal. Mivel nincs elére meghatarozott utvonal a halézaton keresztiil, a
csomagok idénként hosszu ideig ugralhatnak a csomépontok kozétt. Az ilyen
idépazarlas csokkentése érdekében a koztes "ugrasok" szamat
korlatozott. Ha egy csomag eléri a szamara kijeldlt szamua ugrasszamot, miel6tt megérkezik
a célallomasra.
rendeltetési hely, torlésre keril (Iasd Galloway 442004,).
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és ezek tetszdleges sorrendben érkezhetnek.3” Ennek a

folyamatnak az alapja az allandé megszakitasok bevezetése volt.
Bar akkoriban technikai megoldasként fogalmaztak meg, ezeket a
megszakitasokat most latszélag egészen Uj moédon hasznaljak ki.

Az aramlas kozvetlensége és a
kitorések megszakitasa

"Az elosztott kommunikaciés halézatokrol" tudat alatt az atvitel
azonnalisagat és a kapcsolas eszmeiségét idézi fel, amelyek
mindkettd egyitt jar a technikai megvaldsithatatlansagukkal.
Ezeknek a fogalmaknak a fényében jelenik meg a mikrodéntések
szerepe Baran modelljében. Ez biztositja az eszkdztarat a
kommunikacio folyamatos idébeli megszakitasok formajaban
torténd leirasahoz, amelyek soran déntéseket hoznak a
csomagok tovabbi tovabbitasardl, és ezekben a
megszakitasokban helyezi el magat a halézat stabilitasat. Ennek
soran azonban a modell ellentmondasos maédon olyan képekre
tamaszkodik, amelyek a jelenlétet és az atvitel folyamatossagat
sugalljak, és mindketté a dontéshozatal sziikségességének
elfedésére szolgal.

olyan feszlltségre, amely gyakran eszlinkbe jut, amikor a
kommunikacioérol vagy a médiardl gondolkodunk -, amely szerint a
kommunikacié vagy a média eltérli az elkilonilést, legyézi a
késleltetést, vagy negligalja a kildnbséget, amelyre épdl (Iasd
Peters 2000; Chang 1996). Ha a kommunikacio célja az, hogy
Osszehozza azt, ami kilon van, akkor ennek elérésével azt a
latszatot keltheti, hogy

a kérdéses elkilonités megsziintetése. EImélkedéseim
kiindulopontja az, hogy egy kommunikaciéos médium nem lehet
vagy csak fantaziailag lehet azonnali. Ellenkezé esetben a
kapcsolat elemeit, amelyek kdz6tt ez a kapcsolat all fenn.

37 Az analdg jelek zaja, amelyeket az akkori telefonos adasokban hasznaltak,
minden egyes csomdponttal egyre hangosabba valik, ezért ez a modszer
akkoriban alkalmatlan volt egy ilyen alkalmazasra.



sajatos modon kozvetit, és amelyek kozott az egyesitd aktus a
kommunikacio zajlik, egy kozvetités nélkili kapcsolatba, ami a
szétvalasuk és annak kdzvetitése miatt nem jelenne meg (lasd
Sprenger 2012). Ahogy Michel Serres fogalmazott: "Egy harmadik
létezik a masodik el6tt. Egy harmadik Iétezik a tobbi elétt. ......... |
at kell mennie a kdzepén, mielbtt elérné a végét. Ott

mindig kozvetitd, kb6zépsoé és kozvetitd" (1992, 53). A kbzvetitd
bevallottan az a feltétel, amely lehetévé teszi, hogy két elem
kézvetlenil kapcsolédjon egymashoz, hiszen a kézvetlenség
két vagy tobb elem kozotti kapcsolatot feltételez.
Kovetkezésképpen nincs kdzvetlenség médiumok nélkdl.
Torténetileg tehat a médiumok jelentéségének
hangsulyozasat a medialis nélkili kbzvetlenség alma hatja
at.

Ez a fesziltség, amely a térténelem soran szamos
megnyilvanulasban megdfigyelhetd, kilénoés jelentéséget kap
azaltal, hogy Baran alkalmazasa egy olyan halézatroél szdl,
amelyben minden elosztasi folyamatrol dontést kell hozni, még
akkor is, ha

az atvitel legrovidebb szakaszai k6zo6tt zajlo folyamatok.
Ertekezésének zard részében Baran a kdvetkez&képpen foglalja
Ossze projektjének céljat: "Az idealis elektromos kommunikacios
rendszer ugy definialhatd, mint amely lehetévé teszi barmely
személy vagy gép szamara, hogy megbizhatdan és azonnal
kommunikaljon mas emberek vagy gépek barmely

1964b, 1). Baran nyiltan kimondja, hogy ezt az illuzérikus célt
lehetetlen elérni. A tényleges kommunikacios rendszerek, jegyzi
meg, mindig kompromisszumot jelentenek; soha nem azonnaliak
és

nem tudnak minden kommunikaciés partnert egyidejileg
Osszekapcsolni. Amint remélem, bebizonyitom, Baran egyszerre
zarja ki és foglalja magaban ezt az azonnalisagot. Ennek
veszélye az, hogy a modellbe beirt politika azzal fenyeget, hogy
diffuzza valik, még akkor is, ha szigorian meghatarozott
szabalyoknak engedelmeskedik.®
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Matthew G. Kirschenbaum (2008) medfigyelte az ideoldgiai jellegzetességet
egyes médiaelméletek a digitalis médiat anyagtalannak és efemernek irjak le,
mikdzben targyaik anyagi infrastrukturajanak alapos elemzése ennek

ellenkezéjét mutatja.
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Az elektromos vagy elektronikus kommunikacidés halézat ezen
idealjat az allando, megszakitas nélkuli atviteli folyam hatarozza
meg. Annak érdekében, hogy a halozat stabilnak tlinjon, a
felhasznalo figyelmét nem ragadhatja meg, hogy folyamatosan
dontések sziiletnek (és hogy ezek késébb a hatalomgyakorlas
eszkdzei lennének). A "timespacecompression" gondolata,
amely az 1990-es években az "informacids szupersztradarol"
sz0l6 vitakban tovabb hatott, €s ma "valos ideji" atvitelként
vagy kapcsolatként idézédik fel, szintén megtalalhaté Baran
digitalis halézattervezésének elméleti alapelveiben. Mint mar
emlitettlik, az ilyen atvitelek, amelyek egy halézaton
keresztilhaladnak és soha nem

kdzvetlen, "informacié-robbanasokként" (Abbate 2000, 19) irhatd le
- mint adatcsomagok szabalytalan gyijteményei, amelyeket a
tétlenség és a késedelem fazisai jellemeznek -, ugyanakkor
ugyanebben a Iépésben a szabalyozott, mindenditt jelenlévd,
megszakitas nélkili és folyamatos aramlas képét is felidézi.3®

Baran szdvege mindkét metaforat magaban foglalja, azok minden
kdvetkezményével egyutt, és igy hozzajarul a fent vazolt
fesziiltséghez. Végll is, ami folyik, az nem is szakadhat el, mert ez
a foly6 folyamatossaganak megszakitasat jelentené.*° Egy
patakban a folyamatos aramlas azért jelenthet kozvetlenséget,
mert egyrészt minden dramlé elem egységesen kdveti egymast,
masrészt ez az egymasra éplld jelleg azt jelenti, hogy a folyé
egyik végén Iévé mozgas mozgast hoz létre a masik végén. Az
aramlas vagy a "bitfolyam" (Baran 1964a, 2) képe arra az
evidenciara tamaszkodik, hogy A és B kozétt zajlik, és minden
kuldott dolog ugyanazon az uton folyik, mig valéjaban egy halézat
nem aramlik.*" A mai kommunikacios csatornak és az
informacidoaramok haldzati strukturajat gyakran ugy értelmezik,
hogy

39 Az "aramlas metafizikajarél" és az "aramlas ontoldgiairdl" lasd Sutherland (2012).

40 A folyé metaforikus hasznalatarol a térténelem soran lasd Hans Blumenberg
(2012) posztumusz megjelent tanulmanyat.

41 Ebben a kérdésben érdemes egy masik, az 1960-as évekbdl szarmazd
alapmdvet, Leonard Kleinrock Communication Nets (1964) ciml mivét is
tanulmanyozni, amelyben a "kitérések" helyett az "aramlast" modellezik, és
kulénbséget tesznek az egyenletes és a nem egyenletes aramlas kozott.
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vagy két kommunikacios partner k6zott, még akkor is, ha a
digitalis halézatokon nem lehet kézvetlen kapcsolat. Az aramlas
metaforaja elrejti azt a tényt, hogy technikailag éppen az
ellenkezgje torténik. A digitalis halézatokban nincs aramlas. Az,
hogy a metafora ennyit sugall, azt jelzi, hogy ebben az esetben

- és az internettel kapcsolatos 6sszes metaforaban - az atvitel
kérdése és annak technikai részletei még nem tikr6zédnek
megdfeleléen. Az atvitel gazdasagossaga, a

amely szerint valami egyszerre két helyen is lehet, nagyon jél
alkalmazhaté a kommunikacié leirasara, amelynek megszakitas és
surlédas nélkil kell térténnie. Ez volt Baran egyik célja, de a
technikai eszkdz, amellyel ezt elérte, torténetesen éppen az
ellenkezéje annak, amit az aramlas metaforaja sugall.

Werner 1866,von Siemens egy feltiinéen hasonlé képet hasznalt
az elektromos atvitel és a késleltetés problémajanak leirasaval
Osszefliggésben:

Ezt a folyamatot nagyjabdl ugy lehet elképzelni, mint amikor
egy hosszu, vékony, rugalmas falu csébe leveg6t

pumpalnak. A szivattyu kozelében a csé a bearamlo levegd
rugalmas nyomasa miatt minden alkalommal kitagul, amikor

a szivattyut

bevetésre. Ez a tagulas fokozatosan csokkenne, ahogy a
levegd eléri a csé nyitott végét, és a levegd kilépése ebbdl a
végbdl csak akkor kezdédne meg telijes erbvel, amikor a
csé

kup alakot oltétt. Miutan a szivattyu teljesen beindult, a csé
visszanyeri normal atmérdéjét, és a felesleges levegb a tulso
végeén tavozik. Ha a szivattyut Ujra megnyomjak, mielétt ez a
kibocsatas befejezd6dne, a levegd nem szakaszosan jelenne
meg a tulso végén, hanem a légaramlas mar nem sziinne
meg, és folyamatosan aramlana, bar valtozé sebességgel.
(Siemens 1866, 37-38)

Mig Siemens az utolsé idézett mondatban a kitdrésekrdl az
aramlasra valé attérést sugallta az oszcillaciok és frekvenciak
értelmében, amelyeknek id6ére van szikséguk ahhoz, hogy



elkezdddjenek, addig Baran a kdvetkezdket irna le.
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ezt az elmozdulast egy masik szinten episztemoldgiai akadalynak
tekintem (ezt alabb részletesebben is targyalni fogom). Az
elosztott halozatban tetszéleges csomoépontokhoz érkezd
"informaciétomegek" egymastdl elkilonilnek. Esetiikben abszolut
vagy allandé sebesség elképzelhetetlen, barmennyire is ezt
sugallja a pillanatnyi aramlas metaforaja.

Mindezek kiemelésével nem az volt a szandékom, hogy valamiféle
"elfojtott szintet" assak ki Baran munkajaban, hogy kritizaljam
hibait, vagy hogy azt allitsam, hogy a biztonsagos kommunikacios
halézatok alma alom marad. Maga a tény, hogy mindkét metafora
képes egymas mellett I1étezni, jelentds e fejezet érvelése
szempontjabdl. Ha Baran szévegét az ilyen ellentmondasos
Osszefluiggésekre figyelve olvassuk, szamos ki nem mondott
presup pozicié keril napvilagra, amelyek végul az atvitel
azonnalisaganak kérdésében csucsosodnak ki. Amint
megallapitjuk, hogy Baran tervezete (akar mint egy darab elére
alkalmazhato

elmélet) térténelmi valtozast jelent a kommunikaciordl alkotott
felfogasunkban, még nagyobb jelentéséget kap az azonnali és
egyidejl atvitel torténelmi kérdésének fényében. Az
elektromossaggal és a tavirassal kapcsolatos legkorabbi
kisérletek ota ez a kérdés befolyasolta a tavolsagnak a
kommunikacio érdekében torténd leklizdésére iranyuld
er6feszitéseket, és napjainkban is fennall az ilyen technikai
halézatok kévetkezményeivel foglalkozé szociologiai
elméletekben. Miel6tt Baran érvelését tovabb magyardaznam és
kontextusba helyezném, talan el6szér néhany megjegyzéssel
illusztralnom kellene a "valds id6" néven ismert fantazia

Elektromossag és azonnalisag

1729-ben egy meleg nyari napon a fest6 és fizikus Stephen Gray
egy sargarézdrotot fliggesztett fel baratja, Granville Wheler kenti
birtokan. Amikor a drot egyik végét egy dorzsolt iivegecsdvel
megérintették, a drét masik végén lepkeként tancolni kezdtek a
leveles sargaréz apro6 darabkai, és a drétra telepedtek (4. abra).



Es igy az udvar egyik végébdl, anélkiil, hogy a



képes latni a végeredményt, hanem inkabb a hangjara hagyatkozik.
baratja hangjat a masik végén, Gray meg volt gy6zédve arrol,

hogy "Electrick Vertue"-t, azaz elektromos energiat generalt.

Gray a vezetékeket "kommunikacios vonalaknak" nevezte (1731,
27). Ahhoz, hogy az elektromossag Gray értelmében képes

legyen kommunikalni, harom elemre van szikség: két,
kommunikalni probaloé entitas (egy-egy a két végeén), és barmi,

ami kozottik van. A kiildének és a fogaddénak kulén kell lennie.
egymastol, mert kiildbnben nem lenne sem csatorna, sem

kapcsolat. A kommunikacioé tavolsagot igényel; a kommunikaciéhoz
egy szakadék, és a kapcsolat elvalasztast igényel. Az
elektromossag nem csak hogy athidalja ezt a tavolsagot, de ugy
tlnik, hogy teljesen megsziinteti azt. Azzal kézvetit, hogy az
idokulonbséget érzékelhetetlenné teszi, a teret pedig eloszlatja, az
id6t és a teret egyarant mérhetetlenné teszi, még akkor is, ha egy
darab droét 16g at rajtuk.

Gray nem tudta megmondani, hogy az elektromossagnak van-e
bizonyos sebessége. Ugy tlint, nincs szilksége kozvetitésre és
kodra; inkabb egyszerlien csak ott volt, azonnal és minden
"érzékelhetd kulonbség" (Gray 1731, 28) nélkil - a csatorna
mindkét oldalan egyszerre.

Az, ami a vezeték Gray és Wheler feldli végén tortént, ugy tlnt,
hogy egy id6ében tértént. Egy egész hatsé udvar fekudhet a kettd
kozott, és hamarosan egy egész vilag, amely tele van rézdrottal,
de nem igényel egyetlen percet, masodpercet, pillanatot vagy
szempillantast sem...
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késedelem. Az elektromossag tanulmanyozasaban ez az actio

in distans, amelyet érzékszerveink lomhasaga és a
mérémiszerek pontatlansaga okoz, rendkivil termékennyé

valt. A taviras megjelenésével szélesebb korl diskurzusba
keriilt. Egy ponton ugy fogalmaztak meg, mint "elektromos

unioét" (van Rens

selaer 51858,), annak ellenére, hogy fizikai és technikai
értelemben mar régdta nyilvanvald, hogy minden atvitelhez idére
van szikség, és hogy azonnalisag nem létezhet. Az elektromos
vezetbképesség 1730-as években tortént felfedezése, az
elektromagneses telegrafia 1830-as években tortént kifejlesztése
és az azt kdvetd globalis elektromagneses kommunikacioés
halézat megvalodsitasa 6ta az elektromossagot pillanatszer(inek
képzelték el,

a kommunikacié nem idébeli, és a hatasai nem idébeli jelleglek.
egyidejlleg.

Ennek a kézvetlenségnek a fantasztikus jellege a kapcsolatok
kdzvetlenségétdl fiigg, amelyek két helyet, két eszkdzt vagy két
embert hoznak dssze, de ehhez nincs szlkség idére, és ezért
ugy gondoljak, hogy megszintetik a teret. Bar a fizika, akkor és
most is, tudta, hogy ez lehetetlen, az elképzelés mégis
fennmarad, az "ellentmondasban rejlé koherencia" értelmében,
éppen azokban az 6sszefliggésekben, amelyekben ez a
lehetetlenség torténetesen nyilvanvalé. Még Charles
Wheatstone brit fizikus is, aki az els6 sikeres kisérleteket
végezte az elektromossag sebességének mérésére, olyan
pillanatnyisagot tulajdonitott neki, amely negligalja azt a
sebességet, amelyet vizsgalni probalt (lasd Wheatstone 1834).
Mert végsé soron a pillanatnyi atvitel két helyen egyszerre van;
nincs benne idé, tér,

vagy a média - ez azonnali. Ez t6bbrél szol, mint az elérhetetlen
azonnalisag gondolatardl. A kérdés mélyen a fizika alapjaiba
furédik, és olyan, annak filozoéfiai peremvidékén lévé
kérdésekkel foglalkozik, mint a kauzalitas, az actio in distans, az
éter és végso soron a vilagegyetem kohézidja (lasd Hesse
1961). Ezt a kérdést mar az okor o6ta vitatjak, és bar Baran mive
nem foglalkozik vele kdzvetlenll, a probléma mélysége



megmarad. Az id&kritikai kérdésekkel kapcsolatos kérdések



a tavoli események szinkronizalasa, amelyek kdzponti szerepet jatszanak
a 93
Baran tanulmanyait nem teljesen a technikai és fizikai szempontok

kotik le. A kirobbanas és az aramlas metaforai k6zotti fesziltség

ebbdl a torténetbdl ered. Kildnbségeik ellenére,

kapcsolatot teremt az elektromossag és a csomagkapcsolas korai
tanulmanyozasa kozott.

Barmennyire is gyakran befolyasoljak a halézatelméleteket az
ilyen fantaziak, a szocioldgiai tanulmanyokban ugyanilyen
hangsulyosan szerepelnek. Manuel Castells példaul a tarsadalmi
id6 és aramlasok szinkronizacios gyakorlatanak atfogd
elemzésében a halézatokat és a globalis kdlcsdnos fliggéséget a
"tér és az id6 elektronikus eszkbézokkel torténd
megsemmisitésének" (1998, 379) fogalmaiban targyalja. Castells
ugy irja le a valos idejl interakcioét, mint olyasvalamit, ami
helyszint biztosit a tarsadalmi kapcsolatoknak - mint olyasvalamit,
ami lehetévé teszi, hogy a helyszineket egyszerre osszak meg, és
a szerepl6k ugyanabban a térben mikddjenek - még akkor is, ha
valdjaban tavolsag van kozottik. Ennek alapjan azt allitja, hogy a
halézati tarsadalom "sem a multra, sem a jovére nem hivatkozik"
(1998, 386). Kdonyvének utolso oldalain Castells tehat ellentmond
annak a fajdalmasan részletes érvelésnek, amelyet mindvégig
hangoztatott; ahogyan figyelmen kivil hagyja a globalizacio
esetlegességeit, ezen a ponton a technolégidk és tarsadalmi
gyakorlatok konvergenciajanak hatasait is figyelmen kivil hagyja.
Ebben a tekintetben Castells megjegyzései genealdgiailag
folytonosak azokkal a népszeri diskurzusokkal, amelyek a
tizenkilencedik szazad kdzepének technikai ismereteivel
6sszhangban allo

szazadban a telegrafiat mint a "vilag organizmusanak" (Kapp
1877, 100) pillanatnyi médiumat hozta létre, és Marshall
McLuhan "elektromos tudatossag" fogalmaban is visszatér
(McLuhan és Nevitt 1973, 2). Az aramlas metafordja, a
megszakitatlansag képe és az azonnali kdzvetlenség kdzos
valuta. Mint mar jeleztik, elfedik azt a tényt, hogy a dontések
meghozatalahoz szliikség van a megszakitasok idejére és
helyére.
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Tokeéletes kapcsolads

A fent vazolt folyamat célja a terhelés kiegyenlitése a
halézaton belll. Eredménye a kdvetkezdk kikiszobolése
azonnalisag (De-Instantanisierung). Amikor mar nem a sebesség az
elsédleges cél, az azonnali atvitel eszméje veszit vonzerejébdl, és
mar nem részesul elédnyben, mint miszaki megoldas. Az a tény,
hogy Baran szévegében az azonnalisag mégis felbukkan.

mint diszkurziv hatas abban a fajta gazdasagossagban rejlik,
amely a "tokéletes valtas" elképzelését megalapozza. A
kommunikaciénak ez az idealis formaja a halézat sajat allapotarol
birtokolt informaciodval, valamint az informacié tovabbitasanak
sebességével fligg Ossze.*? A tokéletes kapcsolas igy vildgossa
teszi, hogy a pillanatnyisag fantaziaja hogyan avatkozik be a
halézatok politikajaba.

Baran az eljaras elényeit az Egyesiilt Allamok kézepén a leveleket
szortiroz6 postas analégiajaval irta le. A "tarolé és tovabbito
rendszerben", amelyre 6 is hivatkozik

"lzenetvaltas" néven, és amelyben a teljes lizeneteket minden
allomason tovabbitjak, a postas lUzeneteket kap

"egyidejlleg" San Franciscobol, bar kilonb6zé idépontokban
klldték 6ket (Baran 1964d, 7). A bélyegeken feltlintetett futasi idék
Osszehasonlitdsaval aztan - feltételezve, hogy a kommunikacios
csatorna kétiranyd - meg tudja hatarozni a legjobb utvonalat az
irodajaban lévé levelek vagy csomagok szamara, amelyeknek a
kovetkezd célt kell elérnitik

az ellenkez6 iranyba (azaz San Franciscoba) kell kiildeni: "Minden

42  Ebben az értelemben az elosztott halozat a "kd6zénséges balnahoz"
hasonlithatd, amelyet Hermann von Helmholtz emlit, amikor az idegrendszerek
lassu sebességével kapcsolatos szinkronizacios problémakat irja le:
"Szerencsére rovidek azok a tavolsagok, amelyeket érzékszervi észleléseinknek
meg kell tennilik, mielétt eljutnak az agyba, kilénben éntudatunk messze
elmaradna a jelenhez képest, s6t még a hangok észleléseihez képest is... .
Egy kd6zdnséges balna esetében az eset talan még kétségesebb; mert
minden valészinliség szerint az allat csak egy masodperccel a sebzés utan
érzi meg a farka kozelében a sebet, és még egy masodpercre van sziksége
ahhoz, hogy a farkahoz kildje a parancsot a védekezésre" (1853, 325).



a levél implicit médon jelzi a tovabbitas idétartamat
ut" (Baran 1964d, 7).

Ebben az a déntd, hogy a postas a legjobb utvonalra vonatkozo
informaciodkat egyszerlien a feladas bélyegzdvel ellatott datumabadl
nyerheti ki, amely minden egyes postai kiildeményt kisér, ahogyan
az atadasi szamcimke is minden adatcsomagot kisér (5. abra). Az
Uzenet a sajat tovabbitasarol hordoz informaciot, akar a
bélyegzéjén, akar a fejlécében. Puszta szamukban az ezeken a
"cimkéken" szerepld értékek jelzik, hogy a

a csomopontrol csomopontra torténd feljutashoz sziikséges
id6, és igy informaciét nyujt a halézat aktualis allapotardl és a
halézat munkaterhelésérdl. Ezeket az informaciokat tablazatba
foglaljak, és minden csomoépontban megtekinthetévé teszik. igy
minden egyes csomag szamara meghatarozhaté az optimalis
csatorna, amelyet meg kellene hataroznia.

a kovetkezb lépést - egy olyan jovébe vezetd csatornat, amelyet a
mult altal szolgaltatott adatokbodl extrapolaltak. Kezdetben Baran
"atadasi szamtablajanak" minden bejegyzése magas értéket kap,
amely
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a kovetkezd Uzenet megérkezése utan ennek megfeleléen
maodosul. A rendszer képes tanulni, alkalmazkodni és
folyamatosan frissiteni sajat allapotat, anélkil, hogy szikség
lenne egy kdzpontra, ahol mindezeket

az informaciok 6sszegyljtése. Mivel az elosztott halézatokban
nincs ilyen kézpont, minden csomépontnak sajat képe van a teljes
halézatrol, azaz sajat tablazata. De mi ennek a képnek az idébeli
Osszetevdje?

A minden csomoépontban (beleértve a kbzpontositott halézatok
csomopontjait is) végrehajtott kapcsolas az a folyamat, amelynek
soran egy Uzenetet az egyik csatornardl egy masikra
tovabbitanak, hogy a tablazatban szereplé informaciok
segitségével kdzelebb hozzak a célallomashoz. Baran szerint a
hagyomanyos kapcsolas nem teremt lehetéséget a redundanciara,
mivel tébb utvonal helyett csak egy utvonalat biztosit, amelyek
koézul valaszthatunk. Egy kdzponti csomopontbdl kiindulva
keveés lehetséges Utvonalat tesz lehetévé a célallomas
eléréséhez. Egy Baran modelljén alapulé halézatban ennek a
folyamatnak kdzvetlen kdvetkezménye a csomoépontok szamitasi
és memoriakapacitasanak ndvelése iranti igény, amely igényt
amely torténetesen a mikroszamitastechnika folyamatos
fejlédésével talalkozott. 1969-ben az Egyesiilt Allamok nyugati
részén kiépult egy hasonld, hét csomoépontbdl allé haldézat, az
ARPANET, amelybdl az internet is kiindult.*3

A tokéletes kapcsolas, amelyhez Baran nagy reményeket

fGzott, olyan utvalasztasi folyamatot jeldl, amely "képes
megtalalni a "legjobb" tulélé utakat egy erésen sérilt
halézatban" (Baran 1964c, 1). Sérilésmentes

halézatok esetében a tokéletes kapcsolas az utvonalak idedlis
kivalasztasa. igy szorosan kapcsolddik a pillanatnyi atvitel és a
valds id6 feltételezéséhez: "[A]z azonnal elérhetd legrovidebb
utvonalat kell megtalalni a halézaton keresztil, a

az a varakozas, hogy a halozat allapota gyorsan valtozik" (Baran
1964d, 6). Pontos célja a kdzvetlen kapcsolatok elkerllése annak
érdekében, hogy tobb utvonal legyen, amelyek kozdl



43  Sebastian GieBmann Die Verbundenheit der Dinge ("A dolgok 6sszekapcsoltsaga")
cim( kényvében az ARPANET eredetét Baran halozati elképzeléseihez vezeti
vissza (2014, 355-56).



az optimalisat barmely adott ponton ki lehet valasztani a kdvetkez6k
alapjan

a kérnyez6é csomoépontokat terhelé forgalom: "Per

fekt kapcsolas felsé hatart biztosit a varhaté rendszer

teljesitmény egy racshalézat esetében; a feladatkiosztas
sokfélesége also6 hatart biztosit" (Baran 1964d, 4). Ahhoz

azonban, hogy a tokéletes kapcsolas miikédjon (és ez vonatkozik

a "tokéletlen kapcsolasra" is), minden csomoépontnak rendelkeznie
kell informacidval a halozat allapotardl.

Ezért szinkronizalasi folyamatokra van sziikség ahhoz, hogy az
egyes csomopontok szamara elérhetévé valjon a halézaton

bellli sajatos allapotardl szo6l6 informacié. Azzal azonban, hogy

a csomagokat az atviteli idejikre vonatkozoé informaciokkal latta
el, és ezt az informaciot hasznalta fel a halozat frissitésére,

Baran szembesiilt a relativitas és a szinkronizacié szérakoztato
fizikai problémaival (lasd Galison 2003): Ezen informaciok
tovabbitasa, amelyeket egyidejlileg kellene felhasznalni a
csomopontok pillanatnyi allapotanak megallapitasara, maga is
id6ét igényel. Amint Sebastian Giel3 mann kimutatta (2009, 245),
ennek az atvitelnek a "széttartd idérezsimje" annyiban

id6ékritikus, hogy a halézat allapota és a csomoépontok
munkaterhelése magaval az atvitel soran végbemend
takarékoskodo optimalizalassal egyitt valtozik. Minden csomag
hordoz egy darabot ebbdl az informaciobdl, és

tdmegként biztositjak a csomoépont szamara a hasznalhato térkép
kialakitasahoz sziikséges adatokat. Mivel azonban az atviteli
idékre vonatkozo informacié abban a pillanatban elavul, amikor az
adott csomoéponthoz érkezik (mivel az atviteli idékre vonatkozé
informacio tovabbitasa maga is id6t igényel), mindig csak a
multrél adhat képet. Abban az idében, amig egy csomag az egyik
csomopontbdl a masikba jut, ami a csomag elklldésének
pillanataban optimalis kdvetkezd lépésnek tlinhetett, az adott
csomoépont mar mas csomagokkal lehet elfoglalva. A tokéletes
kapcsolas minden tdkéletességében pontos informaciot igényel a
dolgok jelenlegi allapotardl; ilyen valos ideji informaciot,

azonban technikailag lehetetlen elérni. Ez a relativisztikus
eltolodas, amely alaassa a valos ideji adatokra vonatkozo
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kévetelményeket, az
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mind technikailag, mind fizikailag megoldhatatlan, mivel
egyetlen jel sem azonnali, és tavoli hatasokat nem lehet
azonnal elérni. A valods id6 csak azt jelentheti, hogy a jelek
olyan sebességgel érkeznek, hogy a lehetd leggyorsabban
feldolgozhatdk legyenek: idében és nem valos idében. A valos
idé mindig két idépont kozott zajlik, és ezért nem pillanatnyi.
Ezen a ponton ismét az a feszUlltség Iép a jatékba, amely a
kommunikacionak az elektromos vagy elektronikus
megvaldsitasban rejlik.

A halézat nem ismeri és nem ellenérzi a jelenlegi allapotat,
hanem csak azokat a multbeli allapotokat, amelyekbdl a
csomagok optimalis eloszlasat a j6vére vonatkozoan
extrapolaltak. A szinkronizalas folyamata az idében kritikusan
eltérd idébeliségeket egyetlen nevezére redukalja anélkil, hogy
valaha is képes lenne valds id6t vagy egyidejliséget elérni. A
szinkronizalas az id6 tobb szintjének 6sszehangolasa; ez egy
kisérlet arra, hogy

a klldonb6z6 miszaki utasitasok harmonizalasa a kildnbségek
kozotti mikodésre valo torekvés érdekében.** Célja nem az
egybehangzas elérése (és nem is lehet az), hanem azoknak a
hataroknak a meghatarozasa, amelyek k6zott a kivant esemény
bekdvetkezhet, és ebben az esetben a kivant esemény a sikeres
atvitel. Két folyamat vagy esemény tehat akkor szinkron, ha nem
lépik tul azt az idGintervallumot, amely egy miszaki folyamat
lefutasahoz sziikséges. Mas széval, minden szinkronizaciés
aktus tartalmazza az id6hoz koététt atvitel maradvanyat, amely
nem lehet egyidejl; legjobb esetben is elég idében torténhet,
hogy a késedelem ne befolyasolja a technikai

44  Baran egyik labjegyzete, amely a "hosszu 6sszekottetéseken valo terjedési
sebesség" fontossagara vonatkozik, kiilbnésen sokatmondo ebben a
tekintetben: "3000 mérfold = 150 000 mérfold/sec = 50 msec atviteli id6, T.
1024 bites lizenet 1 500 000 bit/sec = 2/3 msec lGizenetid6, M. Ezért T
>> M" (1964d, 6). Ezekben a képletekben az egész modell egy szinkronizacios
folyamatként van definialva, és ez azért van igy, mert a kommunikacié csak
akkor lehet sikeres, ha az atvitel és a feldolgozas ideje 6sszhangban van
egymassal. Az adatok gyorsan feldolgozhaté informaciétombokké vald
szabvanyositasat tehat a szinkronizacié problémajara adott valaszként kell



értelmezni.



a kérdéses folyamat.*> A valtas technikailag sikeres legyen, 99
a csomopontok munkaterhelésérdl szolé informacionak csak
annyira kell id6ében érkeznie, hogy lehetbvé tegye az alternativ
utvonalrdl valo dontést. A szinkronizalas tehat nem a valés id6
(Echtzeit), hanem az id6szerliség (Rechtzeitigkeit) eléallitasa,
mégpedig azért, mert korlatoktdl fligg (az "idészerliség"
fogalmardl lasd Rohr huber 2009 és Pias 2009). Ez az
id6szerliség, amellyel a tokéletlen valtas zokkendmentesen
mikddhet, bizonyos korlatok betartasaval érheté el; ez nem az a
fajta metafizikai pontossag, amelyet az "egyidejliség" kifejezés
implikal. Baran "forré krumpli Utvalasztasként" emlegette az
eljarasat, mivel a csomagokat a lehetd leggyorsabban kellett
tovabbitani csomoépontrél csomépontra, mint a forré krumplit (a
torlédasok és a megégett kezek elkertilése érdekében): "Minden
Uzenetet "forrd krumplinak” tekinttink, és ahelyett, hogy a
csomopont megtartana a forré krumplijat, a szomszédjanak dobja
az Uzenetet, aki most megprobal megszabadulni az Gzenettdl”
(Baran 1964d, 7). Hogy ennél a metaforanal maradjunk, a szin

A kronizacio a forré krumpli elkapasa és a fajdalom megjelenése
kozott eltelt idével mikodik.

Ha a tokéletes utvonal azonnal rendelkezésre allna, akkor az adott
csomoépontban lévé informacionak tokéletesen naprakésznek
kellene lennie, ami soha nem lehet az. A tablazatnak egyszerre
kellene jeleznie az 6sszes csomopont allapotat ahhoz, hogy a
tokéletes valtas garantalt legyen, ami viszont azt jelentené, hogy
az informacié mindenhol egyszerre lenne jelen. Egy aramlas
vagy egy megszakitas nélkuli informacioaramlasra lenne
szlkség, ahol csak megszakitasokra van sziikség. A tokéletes
kapcsolas feltételezi a kapcsolas azonnalisagat, ami a sziikséges
informacié azonnali tovabbitasat feltételezi. llyen esetben a
halézat 6nmaganak lenne jelen. Ez a kaszkad egy olyan
onjelenlétben végzédne, amely a hang médiumara jellemzé,
amely a beszélé szamara mar nem médium, mert nem kell neki
kdzvetiteni: "Minden volt

45 A TCP/IP elére szamol az ilyen késésekkel, mivel rendelkezik egy beépitett
toleranciaval a futasidejl hibakkal és eltérésekkel szemben. A kildnbség tehat



a protokoll velejardja.



100 azonnal meg kell becstilni, ha a hangot tovabbitanak, mivel a
hang nem tiri a késedelmet" (Baran 2002, 5). A hang
onjelenlétében nincs helye a megszakitasnak (lasd Derrida
2011). A megszakitasok mégis ott vannak. A megszakitasok altal
stabilizalt halézatnak 6ssze kellene omlania.

A kapcsolat megszakadasa

Ahogyan azt minden alkalommal tapasztaljuk, amikor online
vagyunk, a halézat azonban nem omlott 6ssze. A széban forgd
késések ellenére tovabbra is miikddik. igy a kdzvetlenség és a
megszakitas a mindennapi tapasztalat szintjén nem jelentds.
Baran felhivta a figyelmet arra a tényre, hogy az altala tervezett
atviteli forma kdzvetlen és elektromosan azonnali mikddésiinek
tnhet, annak ellenére, hogy kdzbensé lépéseket igényel:

Az a halozati felhasznald, aki "virtualis kapcsolatot”
létesitett egy végallomassal, és a masodperc téredéke alatt
az Egyesiilt Allamokon keresztiil izeneteket tovabbitott,
ugy is tekinthet a rendszerre, mint egy fekete dobozra,
amely latszélagos aramkori kapcsolatot biztosit az egész
orszagon keresztil. (1964d, 6)

Ahogy Baran megjegyezte, egy aramkori kapcsolat "valds idében”
torténik, mivel nincsenek csomoépontok, hanem kézvetlen
kapcsolat van A és B kozott. Az atvitel latszélag "valds idében”
torténik, mivel az elektromossag feltételezhetéen azonnali, és
nincsenek csomopontok, amelyek megszakithatnak a kapcsolatot.
Egy olyan felhasznalé szamara, aki adatokat fogad, hangot hallgat
a telefonon, vagy akar valaszol is erre a hangra, a
csomagkapcsolassal klldétt atvitel ugy tinhet, mintha "kvazi valés
idében" (Baran 1964d, 6) térténne, mintha a tavirasos kdzvetlen
kapcsolatok Iétrehozasara hasznalt aramkorkapcsolassal allitottak
volna eld. A felhasznalo szamara ugy tiinhet, mintha nem lenne
szlnet, késleltetés vagy elvalasztas, és mintha egy
beszélgetésben vagy egy weboldalon valé szorfolésben
platonisztikusan jelenlévé modon interakcioba lépne. Bar a
felhasznalé6 kommunikacios partnere egy tavoli helyen van, a



a haldzat altal biztositott latszolag egyideji kapcsolat azt a
benyomast kelti, hogy ez a tavolsag nem létezik.

Baran episztemologiai reflexioi ezzel az 6sszefliggéssel
kapcsolatban a médiumok bizonytalan statuszara vonatkoznak,
amelyek elméleti szempontbdl "olvashatéva, hallhatova, lathatova
és érzékelhetbvé teheték, mikézben hajlamosak arra, hogy kioltjak
dnmagukat és konstitutiv részvételiket ezekben az
érzékiségekben, és igy mintegy érzékelhetetlenné, anesztétikussa
valnak" (Engell és Vogl 1999, 10). Baran a mérnoktdl elvarhaté
nyitottsaggal a kovetkezéképpen foglalta dssze a felhasznalonak a
médium lathatatlansagan keresztil torténd kikapcsolddasat:

Ez a valasztas azt jelentette, hogy az ado és a vevd kdzott
nem lesz fizikai valds idejl kapcsolat. De ugy éreztem, hogy
ez rendben van, ha az atviteli adatatviteli sebesség elég
magas, a felhasznalé megtéveszti a valds idejl kapcsolat
létezésének illuzidjat. (Baran 2002, 4)

Baran elképzelése 6sszhangban van Marshall McLuhan egyik
gondolataval, miszerint a média lathatatlan a felhasznalo
szamara: "Valéjaban tulsagosan is jellemzd, hogy barmely
médium "tartalma" elvakit benniinket.

a médium jellegéhez" (McLuhan 1964, 9). Ezt a médiumok
eltinésérdl szolo tézist, amely a médiatudomanyban (lasd
Mersch 2004 és Jager 2004) jol bevalt, és amelyet "esztétikai
semlegességként" (Kramer 2003, 81) emlegetnek, Baran egy
technikailag felfogott modell keretein belll fejti ki. A felhasznald
illuziéja a mérndk technikai tudasanak a forditottja. Az illuzié az
aramlas, az atvitel a kitérés - és mindketté 6sszefonodik a széveg
képzeletbeli szintjén.

Pragmatikusan - és ami a mindennapi életet illeti - ez az illuzio
lehet, hogy Iényegtelen. Aki egy halézaton keresztil kommunikal,
annak nem kell tudataban lennie annak, hogy a kommunikaciojat
alkoté adatcsomagokkal kapcsolatban egy sor elkertlhetetlen
dontés sziletik. Ez nem befolyasolja fenomenoldgiai
perspektivankat, tarsadalmi interakcidinkat és
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minden olyan kommunikaciéelmélet szamara, amely csak a
kommunikacio sikerével foglalkozik:

Eppen ellenkezbleg, a masik személy, akit felhivhatok,
hangsulyos és azonnal relevans moédon "jelen van"
szamomra. "Egyidejlleg" van velem, de nem abban az
értelemben, hogy ezt vagy azt teszi, amikor én is ilyen vagy
olyan dolgokat teszek. Inkabb annyiban "egyidejd" velem,
amennyiben az 6 tevékenységének jelentéségét barmikor ki
lehet fejezni szamomra - és forditva. (Konitzer 2005, 196)

Még ha zavarok és megszakitasok akadalyozhatjak is, hogy
megértsink valakit telefonon, vagy hogy ujratéltsiink egy
weboldalt, akkor is képesek vagyunk meggy6z6 modon
kapcsolatba lIépni egymassal. A sikeres kommunikaciohoz
elegendd, ha tudjuk, hogy a masik kvazi jelen van.

Ebben a tekintetben az, ami térténetesen nem jatszik szerepet a
mindennapi életben, valdjaban annal inkabb relevans mind
politikai, mind médiaelméleti szempontbdl. A Baran altal felidézett
kozvetités helye - a késleltetésekkel, a kildnbséggel és a
megszakitasokkal egyutt, amelyek soran a dontések megsziletnek
- a "becsapott" felhasznald szamara kozvetlen fontossagu
kérdések: A kommunikacié megszakitasara valé képesség a
hatalom birtoklasat jelenti. Raadasul megfigyelés nélkil képesnek
lenni erre,

egyfajta lathatatlan hatalom gyakorlasa. Ez a hatalom azzal
fenyeget, hogy megfellebbezhetetlenné valik, ha az atvitelt
valéban azonnalinak tekintjik. A Baran altal emlitett kapcsolat
illuziéja meggatolja a megszakitasnak azt a halozati politikajat,
amelyet az 6 modellje bevezetett, akarcsak minden olyan
médiaelmélet, amely azt allitja, hogy az atvitel azonnali.*® Ha ilyen
utakat kdvetlink, nem lesziink képesek sem a kormanyok altal
tamogatott megfigyelés, sem a halézatsemlegesség kihivasaval
szembenézni, még akkor sem, ha Baran szdvege ezek
eredetének része.



Kovetkeztetés: A
megszakitas
halozati politikaja
felé

A digitalis halézatok dontésekkel torténé iranyitasanak otlete,
ahogyan azt Baran modellje is mutatja, egy konkrét technikai
probléma megoldasara sziletett. Egy adott torténelmi
pillanatban jelent meg, és kés6bb kilonb6zd célokat szolgalt. A
mikroddntések sem eredendéen jok, sem eredendden rosszak.
Egy digitalis halézat mikddése szempontjabdl azonban
elkertlhetetlenek. Annak érdekében, hogy megdrizzik az ilyen
dontések hatokdrének megvaltoztatasanak lehetéségét, ezért
fontos megvédeni 6ket a kisajatitasuktol, és tisztaban kell lenni
azokkal a torténelmi helyzetekkel, amelyekben plauzibilissé
valtak. Ha sikerilne kialakitani egyfajta haldzati politikat, amely
ezt a torténelmi perspektivat 6sszekapcsolja a jelenben zajlo
eseményekkel - vagyis ha a halozati politika tudataban lenne
az internet architekturajanak térténetének a
halézatsemlegességrdl és a fellgyeletrdl szolo jelenlegi
vitdkhoz viszonyitva -, akkor talan a kezdetekhez vald
visszatérés U] betekintést nyujtana a lehetséges jovékbe.



Kiderulhetne, hogy a dontések,

hogy bar sziikséges, de nem feltétlenul kell mindig és mar az adott
adas el6tt megtenni; hogy minden adas valdban erébefektetés
lehet, de a halézatok lehetévé teszik, hogy



106 az ilyen hatalmat kell elosztani; és hogy, bar lehetetlen, hogy
hogy a forgalom ellenérzés nélkil is Iétezzen, a forgalom mindig
megeldzi a széban forgo ellendrzést. Egy ilyen haldzati politika
valaszul a kapcsolatok aradatara, amellyel nap mint nap
szembesulunk, harcolhatna azért, hogy megérizze az életben az
Osszekottetések megszakitasanak helyét, és ezen tuimenéen
sokat tehetne azért, hogy meghuzza a hatart az ellenérzés és a
feligyelet kozott.

Veégezetll tehat Gjra meg kell vizsgalnom az e dontésekbdl eredd
kapcsolatokat és szétkapcsolédasokat. Az esszé soran néhany
olyan idépontra és helyre 6sszpontositottam, ahol a
mikrodontések feltételeit a protokoldgiai elv segitségével
teremtették meg. Ezekhez az alkalmakhoz sorolhatnank a
telefonhalézatok X.25 protokolljanak létrehozasat, az ARPANET
és a Kukladok néven ismert francia halézat fejlédését, a TCP/IP
megvaldsitasanak szamos szakaszat, valamint a kdrnyezetlinket
kiszamithatéva tevd, ugynevezett dolgok internetének jelenlegi
fejlodését.

Ezekben a példakban k6zos, hogy nem csak helyek és idépontok
vannak, ahol a mikrodontések normait intézményesen hataroztak
meg; mi tébb, ezek maguk is helyeket hoznak létre a
halézatban, és sajat idébeliségiknek engedelmeskednek. A
dontések ezeken a helyeken sziletnek annak érdekében, hogy
a dolgok 6nalléan, egy meghatarozott idébeliségen belll
haladjanak. Ezek a helyek és id6k olyan médiaarcheoldgiai
szemléletet tesznek lehetévé, amely szigoru értelemben nem
valaszthat6 el a megallapitasok haldzati-politikai
kovetkezményeitdl.

A hatasok mélységét tekintve, a miszaki mikédés modjai

a halozatokat és médiajukat mindenekel6tt ugy kell érteni, hogy

a tekintetben, hogy a szinkronizaciét hasznaljak a kiilénbségek
feldolgozasara. A digitalis adatok atvitele az elosztott vagy
skalafiiggetlen halézatokban - a bongészéstdl a nagyfrekvencias
kereskedésig és a dolgok internetéig - éppen azért olyan
hatékony, mert folyamatosan megszakad (mikdzben bevallottan a
lehet6 legnagyobb sebességgel mikodik). Figyelembe véve az
ilyen halozatok torténetét, akar azt is feltételezhetnénk, hogy ezek



technikailag



csak azért lehetségesek, mert nem azonnaliak és nem is lehetnek.
A folyamatos aramlas elmossa az Osszes kulénbséget, és igy
megszinteti a médiumok altal feltételezett és megkovetelt
elkulonilést vagy szétvalasztast is. A megszakitas elrejtése
vagy elhomalyositasa, amelyre szamos his torikus kontextusban
talalhatunk bizonyitékot, technikai és elméleti
kovetkezményekkel, valamint politikai hatasokkal jar. Ha az
atvitelt a tavolsag lekiizdésének fogalmaban fogjuk fel, mint
Castells "a tér és az id6 elektronikus eszkézokkel térténd
megsemmisitésének" (1998, 379) fogalmaban, akkor

Baran megtévesztett felhasznalojahoz hasonléan szem el6l
tévesztik a digitalis halézatok mikoédési maédjait, és igy szem eldl
tévesztik az 6sszekapcsolodas és szétkapcsolodas politikajat is.
Ami latszolag folyamatos folyamként érkezik a képernydinkre, az
valéjaban informaciébdl allé kirobbanasok sorozata. Minden egyes
informaciotoredékrol dontések sziletnek, és ezeknek a
ddntéseknek politikai kdvetkezményei vannak. Ezek hatarozzak
meg, hogy ki

csatlakoztathato, és ki van levalasztva. Ha az adatok valoban
aramlananak, az atvitel azonnali lenne; nem lennének déntések,
mert nem lenne sem id6, sem hely rajuk. Akkor mindig elére
meghozott dontések lennének, és nem lehetne 6ket
megvaltoztatni. Mas szavakkal: Az azonnalisag elméletei arra
vonatkozo6 utasitasok, hogyan legyiink tehetetlenek. Az ilyen
ddntéshozatal idejének és helyének elfedésével az a veszély
fenyegetne, hogy elhanyagolnank annak lehetéségét, hogy
megvitassuk azokat a folyamatokat, amelyekkel a technikai
szabvanyok és a terjesztési modok atformalddtak, és igy a
megszakitott aramlatok alakitottak éket - azokat a folyamatokat,
amelyek meghatarozzak, hogy ki kivel all kapcsolatban, és ki
kitél van elzarva.

Baran kommunikacios gazdasagossaganak végsdé soron nem az
a célja, hogy elkeriilje a kihasznalatlan csatornak vagy
csomopontok magas koltségeit, amelyeket az adasok kozotti
szlinetek és Uresjaratok okoznak. A tulterhelt csomoépontok
problémaja nem létezett a kezdet kezdetén.

1960s. Az akkori tdbbletkapacitas fényében tehat a
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tasa nem volt olyan dolog, amit figyelembe kellett volna venni. 107

Ezért aligha tlinhetett a legmagasabb rend( politikai aktusnak,
hogy technikai szinten integraljanak egyfajta



108 a semlegességnek, amely kezdetben egyszerlien a hardverek,
alkalmazasok és tartalmak kompatibilitasat volt hivatott szolgaini.
Ma azonban ezek a kérdések sokkal sulyosabbak: a tulterhelt
halézatok kezelésére alkalmazott prioritas mar nem csupan
technikai probléma, hanem egyre virulensebb tarsadalmi és
politikai problémava is valt. Ezaltal viszont az is vildgossa valt,
hogy
hogy az 1960-as évek technikai megoldasai, amelyeket mas
korilmeények kozétt fedeztek fel, a mai kdrilmények kézott is
hatnak. Ennek megfeleléen Baran modellje adta azt a keretet,
amely a savszélesség-menedzsment mai szilkségességét és a
mikrodontések megfeleld politikai statuszat eredményezte. Bar
eltérd kortulmények k6zott, de 1964 6ta be vannak irva a
halézati architekturaba, és mindvégig politikai dontések voltak.
Ez még akkor is igy van, ha 1964-ben megkullonboztetés nélkul
szllettek, és ezért demokratikusnak tlinhettek, amig a halézat
tulterheltté nem valt. Ezt megel6z6en tehat még mindig kellett
dontéseket hozni, de ezek nem helyeztek senkit senki massal
szemben elényben. Az internet sikere az 1990-es évek 6ta
nemcsak abban a trivialis értelemben politizal, hogy a
véleménynyilvanitas, a beavatkozas és a szervezddés
forumaként szolgal. E siker révén infrastrukturaja inkabb a
tarsadalmi kapcsolatok globalis alapjava valt; a tarsadalmisag
és a technoldgia igy olyan szorosan 6sszefonédott, hogy
lehetetlen megmondani, melyik elézte meg a masikat. Ha ez az
infrastruktira megvaltozna, vagy akar csak megkérddjelezédne a
mikodéképesseége, akkor ez elkerilhetetlenil visszahatna a
tarsadalmi konstituciora.

Ezek a megfigyelések egy sor kdvetkezménnyel jarnak a

megszakitas nettd munkapolitikajara és a megszakitassal

szembeni ellenzékre nézve.

a kérdéses dontések. A dontéshozatali folyamatot nem lehet

tagadni; ha ezt tennénk, akkor éppen azt tagadnank, amirél a

dontések sziletnek: az adatok digitalis hal6zatokban torténé
tovabbitasat. A dontések meghozatalat nem lehet ugy kezelni, mint
targyalas kérdése; ha ezt tennénk, az a kdvetkezd lenne: lebontanank a
a targyalas targyat képezé targy alapja. A nehézség



Az ellenzéki perspektiva megtalalasa abban rejlik, hogy ezek a
dontések lehetévé teszik azt, amiért harcolunk. Ebben a
helyzetben tehat nehéz egyértelm allaspontot elfoglalni. Ehelyett
rendelkezéslinkre all egy olyan diszkurziv stratégia, amelyet a
Chaos Computer Club és az Electronic Frontier Foundation is
tamogat, és amely bevethetd annak érdekében, hogy a
felhasznaléknak hangot adjunk a digitalis kulturakban, és amely
az 6énvédelem bizonyos eszkodzeit kinalja szamukra: Ez a stratégia
egyrészt magaban foglalja a tarsadalmi vitak kiterjesztését és a
szolgaltatokkal szemben tdmasztott azon kdvetelést, hogy
eljarasaikat transzszil6kké tegyék; masrészt magaban foglalja a
titkositassal és a technikai folyamatokkal kapcsolatos oktatasokat,
hogy a kikényszeritett atlathatésaggal szemben anonim
intranszparenciat alkalmazzanak.

Ez a pragmatizmus elfogadja a technikai korilményeket annak
érdekében, hogy javitsa azokat, és szembeszalljon a kontroll
elvesztésével, amelyet Michael Seemann blogger a digitalis
Osszekapcsolhatésag hatasaként irt le (lasd Seemann 2015).
Egy masik szinten pedig alkalmazza

az a fajta elemzés, amelyet Alexander Galloway és Eugene
Thacker A kizsgkmdnyolds cim( konyvikben végeztek.*” Célja a
halézatok protokolljainak és szabvanyainak vizsgalata, amelyek
szabalyozzak, hogy mi torténik a késleltetett adatokkal, és igy
hatarozzak meg, hogy ki kivel Iéphet kapcsolatba, és mit lehet
vagy nem lehet mondani és tenni.*® Galloway

46  Lasd Galloway és Thacker (2007). Galloway munkajaban is emlitést tesz
azonban az azonnali atvitelrél: "Ahogyan Marx leereszkedett az aru belsé
szerkezetébe, hogy a termelés egészének kontextusaban értelmezze
anyagi mikodését, ugy kell ehelyett leereszkednem a
az elosztott halézatok, a programozasi nyelvek, a szamitégépes protokollok és
mas digitalis technolégiak, amelyek a XXI. szazadi termelést az immateridlis
aramlasok és azonnali transzakciok eleven tomegévé alakitottak at" (Galloway
2004, 20). Itt is megmutatkozik Derrida "koherencia a kon tradicioban"
gondolata, amennyiben Galloway az ellenkezgéjét mutatja be annak, amit a
metaforaja sugall.

47  Digitalis kortilmények kozott a diskurzuselemzés nemcsak az archivum szintjén,
hanem a mikrodéntések, protokollok vagy algoritmusok szintjén is alkalmazhaté -
és ugy vélem, hogy ez az Uj iranyultsag mostanra mar nyilvanvalova valt. A
hatalom hagyomanyos eszkdzeihez hasonldan ezek is meghatarozzak, hogy mit
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az lenne, hogy a diskurzuselemzés és a médiaarcheoldgia modszereit ezen a
szinten Ujrafogalmazzuk, hogy Iépést tartsunk a technikai fejlédéssel. Mas széval,
a cél az lenne, hogy elemezzik
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110 és Thacker szandéka az, hogy kihasznalja az uralkodo eréket:
"A protokoldgiai halézatokon bellil azonban a politikai
cselekedetek altalaban nem a hatalom egyik helyrél a masikra
valo athelyezésével, hanem a rendszerben mar meglévd
hatalmi kiilénbségek kihasznalasaval térténnek."
(Galloway 2004, 81). A hackerek értelmezésében az "exploit" egy
rendszer sebezhetd eleme, amely lehetbévé teszi, hogy a jatékban
lévé erbket Uj célokra hasznaljak fel. Az ilyen lehetéségek
kihasznalasahoz és egy adott rendszer immanens dinamikajanak
kihasznalasahoz - mintegy kdzvetett, de a pillanatnak megfelelé
taktikahoz - sziikség van a megvaltoztatni kivant struktara mély
megértésére. Csak a szabalyok biztos ismeretében lesziink
képesek alaasni, megerdsiteni vagy a sajat kedvinkre atirni
azokat. Az ilyen kisérletek tehetetlennek tinnek abban a
térekvéstkben, hogy fenntartsanak egyfajta szuverenitast, amely
az iranyitast egy szubjektumhoz kéti. Kinek kell tudnia, hogy ki
milyen adatokhoz férhet hozza? Az ilyen szuverenitas feltételei
olyan radikalisan megvaltoztak, hogy az
mostanra itt az ideje, hogy felllvizsgaljak technolégiai alapjaikat. A
digitalis halézatokban senki sem rendelkezik ellenérzéssel, és ez
azért van, mert a digitalis halézatok maguk semmit sem jelentenek,
hacsak nem a terjesztésik dontésekhez kotott ellendrzését.

Egy ilyen jellegl politikanak tehat a mikrodéntések szintjén,
tehat a dontéshozatal helyein és idején kellene kezd&dnie. Mint
megszakitasok, ezek kdzponti szerepet jatszanak a halézatok
szerkezetének megértésében. Helylk van, mert csomépontok a
halézatban, amelyek megszakitjak a kézvetlen kapcsolatokat;
idébeliek, mert a megszakitasoknak idére van szikségik -
mindig is tobb

mint szeretnénk, és mégis ez az idétartam a halozat
lehet6ségének eléfeltétele. A megszakitasokat Edward
Snowden "onestopshop"-ként emlegette (MestmacherSteiner
2014): Egyetlen lépésben, rovid id6 alatt, egyetlen helyen
lehetévé teszik, hogy sokféle dolgot elvégezzenek. Nem
szikséges minden terminalt fellgyelni; egyetlen csomépont is

mi az, amit a halézatok a kapcsolédasok és szétkapcsolodasok révén lehetévé



tettek vagy megtiltottak.



elegendd. Egy alternativ halézati politika e megszakitasok,
késések és kulonbségek koré szervezddhet. Az exploitok
keresésén tul, amelyeket Galloway és Thacker a hatalmi
rendszereken bellili sebezhetd képességekként definialtak,
amelyek modulalhatéak, egy alternativ halézati politikanak
nemcsak a megszakitast kell a mikédési médjava tennie, hanem
a megszakitast kommunikacioként is kell értelmeznie. Minden
digitalis halézatban a megszakitas az elsédleges mikoédési mod.
A megszakitasok miatt lehet atviteleket végezni.

Ebbdl kiindulva, mint zarasként szeretném megjegyezni, olyan
alternativ szervezési formakat kell keresni, amelyek mar nem az
azonnali kapcsolatok létrehozasara térekednek, hanem inkabb a
szakadasokon alapulnak, amelyek mindenképpen
elkerllhetetlenek, és a kapcsolatok véletlenszerliségén. Egy ilyen
kollektivanak a sajat megszakitasait - a kapcsolatok
megszakadasat - nem fenyegetésként kellene felfognia, amely
ellen kiizdenie kell, hanem inkabb elényként azokkal szemben,
amelyeknek sziikségik van a kapcsolédasra, hogy aztan
megszakitaskor elveszitsék azt.

Kapcsolatok jonnek létre, de szétkapcsoldédasok vagy

szétvalasok is. A megszakitasok a szervezetlenség szervezeti
modjahoz vezethetnek. A "szervezetlenek szervezete", ahogyan
azt Rodrigo Nunes (2014) tarsadalomelméletiré szorgalmazta,
ebben az értelemben a megszakitas affirmacidjaként is

felfoghatd, amely tudatdban van annak, hogy a kapcsolatairol
dontések sziletnek, hogy a kontroll elkeriilhetetlen, de a kontroll
alaashaté. Ezzel parhuzamosan az Uj halozati architektirak, mint
példaul a

A rekurziv halozatkdzi architektura (Recursive InterNetwork
Architecture, RINA) Uj lehetéségeket teremthet a mai halézatok
ellentmondéasos aspektusainak megvaltoztatasara, mikdézben hi
marad azok alapelveihez (lasd Day 2010).

Mas szoéval, a Snowden utani korszakban a digitalis halézatokban
az ellendrzés és a felligyelet kozotti kulonbség egyre vilagosabba
valt, ahogyan az is, hogy az ellendrzést ellendrizni kell, és meg
kell kertlni a digitalis hal6zatokat.

feligyelet. Ennek az eljarasnak az eléfeltétele az a
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a dontések meghozatalara nem lehet kdzponti hatésag, hanem 11

csak helyi alkalmazasok lehetnek.



112 a hatalom protokologiai médozatai minden csomoépontban (lasd
Galloway 2004, 82). Ez az architektura bizonytalan statuszt biztosit
a halézatokban a politikai szamara: A protokoll megvaltoztatasa a
sajat tevékenységének eléfeltételeibe vald beavatkozast jelenti. A
protokoll alkalmazasanak ellenérzése csak tovabbi protokollokkal
érhet6 el. A mikroddntéseket pedig dontésekként nyilvanossagra
hozni, torténetiiket megirni, helyliket és idejliket felismerni ugyan
kritikat jelenthet, de ez 5nmagaban semmin sem valtoztat. lly
modon azonban a halézatsemlegesseégrél szol6 nyilvanos vitakban
példazott halozati politika részletmunkaja minden bizonnyal
szilardabb alapokra kertilne.

Ez az esszé a "szinkronizacio kulturalis technikait" (Iasd

Kassung és Macho 2012) elemezte, amelyek biztositjak a
kommunikacié idészerliségét, és igy kdzponti szerepet jatszanak
a valds id6 régészetében és a valds id6 fantaziainak

hogy a média torténete és a kdzvetlenség torténete szorosan
Osszefligg egymassal. Sé6t, azt is megmutatjak, hogy a
kozvetités mikrodontései milyen mélyen beagyazaodtak a jelen
"technoldgiai feltételébe" (H6rl 2011). Ebben rejlik a
halézatsemlegesség jovdbeli fejlddésének és az NSA-
nyilatkozatok politikai kovetkezményeinek jelentésége. A jelennel
kapcsolatos latszélagos megszallottsagunk ellenére a torténelem
leckéi sziikségesek ahhoz, hogy a digitalis kulturakban tovabbra
is legyen hangunk.

Roéviden, a kérdés az, hogy egy olyan vilagban akarunk-e élni,
amely latszolag azért folyik, mert minden déntés mar megtortént -
atlathatatlan médon, mivel nem lesz hozzaférésiink a hattérhez,
ahol valéban folyamatos megszakitasok és dontések zajlanak -,
vagy egy olyan vilagban akarunk-e élni, amely soha nem lesz jelen
o6nmaganak, és amelyben, bar nem lesz kdzvetlenség, minden
doéntés minden csomoépontban megvaltoztathato, és nyitott marad
az Uj lehetéségekre. Nem kerulhetjik meg ezt a kérdést

tion, mert mar a haléjaban vagyunk (hogy ugy mondjam). Mi
azonban a megszakitas erejét a sajat céljainkra hasznalhatjuk.



A folyamatos, megszakitas nélkili déntéshozatal potencialis
vészhelyzetét el lehet haritani, ha a dontéseket - tomeges szamuk
ellenére - tovabbra is egyedi alapon lehetne azonositani. Ez mindaddig
lehetséges maradhat, amig az idépontok és helyek ismertek. Ha a
déntéshozatal megszokotta valna, ha egyszerlien a mindennapi élet
egyik feltételévé valna, akkor - ahogy Giorgio Agamben is felvetette (2014)
- a valsag eszméje, amely mindig is a dontéshozatal egy-egy pillanatat
jeldlte, elveszitené idébeli indexét, és altalanos allapotta valna.
Surlédasmentes és megszakitas nélkili lenne. Ebben az értelemben a
digitalis kulturak a valsagok kulturai lehetnek (lasd Chun 2011).

Talan azonban egy még nagyobb kihivas fenyeget egy teljesen mas
helyen: A mikrodéntéseket gépek hozzak meg mas gépek szamara és
mas gépekrél. Bar az egyes dontéseket talan még képesek lehetlink
azonositani, de mindig tul késén érunk a helyszinre, mert puszta szamuk
és sebességlik meghaladja a képességeinket. Ha a gépek csak gépekkel
kommunikalnak, és az emberek csupan tartozékok a csomoépontok végén,
ha a hatalom érdekeit tovabbra is Ujabb és pontosabb gépek szolgaljak,
és ha a dontéseknek mar nincsenek dontéshozoi, akkor az eléttiink alloé
tényleges feladat eltolodik. Akkor lehet, hogy hagyomanyos leiré
nyelveink, az emberrdl és a gépekrél, az alkotasrél, a munkardl és a
tevékenységroél alkotott fogalmaink tulsagosan pontatlanna valnak ahhoz,
hogy megértsiik, mi torténik, és ki felligyel kit. Talan mar nem is
elegendéek ahhoz, hogy megértsiik azokat a gépeket, amelyek sem az
embert nem teszik feleslegessé, sem pedig nem a mi modelliink szerint
tervezték 6ket. Azzal a kérdéssel szembesilve, hogy mit jelenthet ebben a
helyzetben az ellenérzés és a felugyelet, szerethém esszém végére érni.
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