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A rosszindulatil kibertevékenységek vildgszerte dthatjdk az egyének életét és
a nemzeti kormdnyok nemzetbiztonsdgi vitdit. Ritkdn telik el ugy nap, hogy
valamilyen kibernetikai esemény ne kerlilne be az orszdgos hirekbe. Ezek a
rosszindulatil  kibertevékenységek dllami és nem dllami szerepléknek, példdul
nemzetkézi  bilin6z0i  csoportoknak,  terrorvista  szervezeteknek — és
magdnszemélyeknek egyardnt tulajdonithatok.

Erre a széles korben elterjedt jelenségre - beleértve egy 2007-ben
Esztorszagban tortént jelentés kiberincidenst is - vilaszul az észtorszagi
Tallinnban miikédé Cooperative Cyber Defense Center of Excellence tobbéves
folyamatnak adott otthont, amelynek célja, hogy neves szakértok egy
csoportjianak — véleményét  ismertesse a  nemzetkézi  jognak a
kibertevékenységekre valo alkalmazasarol. Az elsé tallinni kézikényv a
fegyveres dOsszeeskiivesre alkalmazando joggal foglalkozott. A mdsodik,
nemrégiben kiadott Tallinni Kézikonyv (Tallinn 2.0 néven) a kibermiiveletek
sokkal szélesebb korével foglalkozik - a fegyveres konfliktuson beliili és kiviili
kibermiiveletekkel egyarant.

Ez a cikk roviden oOsszefoglalja a Tallinni Kézikonyv 2.0 legfontosabb
pontjait, beleértve a Kézikonyvet iro szakértok kozott a konszenzus hianyanak
néhany legfontosabb teriiletét. A cikk ezutan betekintést nyujt abba, hogy a
kibermiiveletekre vonatkozo nemzetkozi jognak merre kell haladnia a jovoben.
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I. BEVEZETES

A rosszindulatu kibertevékenységek életliink normalis részévé valtak.

Nem
nemcsak a kiberesemények jelennek meg rendszeresen a hirekben,!
hanem ezek is
megragadjak a filmnézo6k fantaziajat? és a televizionézdk fantaziajat, 3
és végtelen intrikat nydjtanak az irodalomban.* Sokan ezek koziil a fizikai
A forgatékonyvek olyan sulyos kibernetikai timadasokat tartalmaznak,
amelyek katasztrofalis kovetkezményekkel jarnak, és gyakran orszagok
kozotti fegyveres konfliktushoz vezetnek.>

Szerencsére ilyen kiberforgatokonyv még nem fordult el a valo
életben. Ehelyett a rosszindulati kibertevékenységek tulnyomo
tobbsége messze az allamok kozotti fegyveres konfliktus kiiszobértéke
alatt zajlik, és nem emelkedik olyan szintre, amely egy ilyen konfliktust
kivaltana. A hirekben oly gyakori kibertevékenységek tobbsége inkabb
a vallalatok ellopasat foglalja magaban.
arfolyam- hamis informaciok terjesztése,’ vagy a
titkok,6

1. Lasd pl. Juliet Eilperin & Adam Entous, Russian Operation Hacked a Vermont Utility, Showing
Risk to U.S. Electrical Grid Security, Officials Say, WASH. POST (2016. dec. 21.), https://www.
washingtonpost.com/world/national-security/russian-hackers-penetrated-us-electricity-grid through-
a-utility-in-vermont/2016/12/30/8fc90cc4-ceec-11e6-b8a2-8c2a61b0436f story.html?utm_
term=.8cf73411023c.

2. BLACKHAT (Legendary Entertainment 2015); Elizabeth Weise, Eight All-time Great Hacking
Movies, USA TODAY (2015. januar 14. 12:08), https://www.usatoday.com/story/tech/2015/01/1
4 /hacking-movies-list-cyber-blackhat/21713327/.

3. Ldsd pl., CSI: Cyber, CBS, http://www.cbs.com/shows/csi-cyber/ (utolsé latogatas 2017.
janius 7.) (amerikai televiziés drama, amely kiberbilincselekmények renddrségi nyomozasaval
foglalkozik); Good or Bad, Here Are 4 New Hacker TV Shows That Debuted in 2015, CLOUDBRIC,
https://www.cloudbric.com/blog/20 15/07/good-or-bad-here-are-4-new-hacker-tv-shows-debuted-
in-2015/ (utolsé latogatas 2017. junius 1.).

4. Lasd pl. , Diane Biller, Here Are 21 Essential Cyberpunk Books That You Absolutated Should
Read, GIZMODO (2016. januar 2., 16:15) https://www.gizmodo.com.au/2016/01/the-essential-
cyberpunk olvasolista/.

5. Az egyik elsé ilyen film a "Haborus jatékok" volt, amely egy elromlott védelmi szamitdgép
torténetét meséli el, amely nuklearis haboru kirobbanasaval fenyeget. warR GAMES (United Artists
1983).

6. Lasd pl. , James Griffiths, Cybercrime Costs the Average U.S. Firm $15 Million a Year, CNN
TECH (2015. oktéber 8., 3:28), http://money.cnn.com/2015/10/08/technology/cybercrime-cost
business/.

7. Rebecca Greenfield, Look What the Hacked AP Tweet About White House Bombs Did to the
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https://www.washingtonpost.com/world/national-security/russian-hackers-penetrated-us-electricity-grid-through-a-utility-in-vermont/2016/12/30/8fc90cc4-ceec-11e6-b8a2-8c2a61b0436f_story.html?utm_term_.8cf73411023c
https://www.washingtonpost.com/world/national-security/russian-hackers-penetrated-us-electricity-grid-through-a-utility-in-vermont/2016/12/30/8fc90cc4-ceec-11e6-b8a2-8c2a61b0436f_story.html?utm_term_.8cf73411023c
https://www.washingtonpost.com/world/national-security/russian-hackers-penetrated-us-electricity-grid-through-a-utility-in-vermont/2016/12/30/8fc90cc4-ceec-11e6-b8a2-8c2a61b0436f_story.html?utm_term_.8cf73411023c
https://www.washingtonpost.com/world/national-security/russian-hackers-penetrated-us-electricity-grid-through-a-utility-in-vermont/2016/12/30/8fc90cc4-ceec-11e6-b8a2-8c2a61b0436f_story.html?utm_term_.8cf73411023c
https://www.washingtonpost.com/world/national-security/russian-hackers-penetrated-us-electricity-grid-through-a-utility-in-vermont/2016/12/30/8fc90cc4-ceec-11e6-b8a2-8c2a61b0436f_story.html?utm_term_.8cf73411023c
https://www.washingtonpost.com/world/national-security/russian-hackers-penetrated-us-electricity-grid-through-a-utility-in-vermont/2016/12/30/8fc90cc4-ceec-11e6-b8a2-8c2a61b0436f_story.html?utm_term_.8cf73411023c
https://www.usatoday.com/story/tech/2015/01/14/hacking-movies-list-cyber-blackhat/21713327/
https://www.usatoday.com/story/tech/2015/01/14/hacking-movies-list-cyber-blackhat/21713327/
https://www.usatoday.com/story/tech/2015/01/14/hacking-movies-list-cyber-blackhat/21713327/
http://www.cbs.com/shows/csi-cyber/
https://www.cloudbric.com/blog/2015/07/good-or-bad-here-are-4-new-hacker-tv-shows-debuted-in-2015/
https://www.cloudbric.com/blog/2015/07/good-or-bad-here-are-4-new-hacker-tv-shows-debuted-in-2015/
https://www.cloudbric.com/blog/2015/07/good-or-bad-here-are-4-new-hacker-tv-shows-debuted-in-2015/
https://www.gizmodo.com.au/2016/01/the-essential-cyberpunk-reading-list/
https://www.gizmodo.com.au/2016/01/the-essential-cyberpunk-reading-list/
https://www.gizmodo.com.au/2016/01/the-essential-cyberpunk-reading-list/
http://money.cnn.com/2015/10/08/technology/cybercrime-cost-business/
http://money.cnn.com/2015/10/08/technology/cybercrime-cost-business/
http://money.cnn.com/2015/10/08/technology/cybercrime-cost-business/

Market, THE ATLANTIC (2013. aprilis 23.), https://www.theatlantic.com/technology/archive/2013/0
4 /hacked-ap-tweet-white-house-bombs-stock-market/315992/.
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korményzati szamitégépeket, hogy megprobaljanak allamtitkokat

ellopni.8 Mindazonaltal a kiberhacking jelent6sége valésagga valt.
tobb milli6 ember szadmara, akiknek személyes adatait kibernetikai
eszkozokkel igérték meg?® Az ilyen kiberesemények gyakorisaga,
valamint az allamokra és a nemzetkozi kozosség egészére jelentett
kockazatok arra kényszeritették mind az allamokat!® , mind a
multinaciondlis szervezeteket!? , hogy felfigyeljenek rajuk és
megoldasokat keressenek. E multinacionalis szervezetek kozé tartozik
az Eszak-atlanti Szerz6dés Szervezete (NATO), amelynek az észtorszagi
Tallinnban m{ik6dé Cooperative Cyber Defense Center of Excellence
(CCD COE)1z () segitett az eredeti, a kiberhadviselésre alkalmazandé
nemzetkozi jogrol szolo tallinni kézikonyv (Tallinn Manual 1.0)13 és az
Ujonnan kiadott, a kibermfiveletekre alkalmazandd nemzetkozi jogrol
szO0l6 Tallinn Manual 2.0 elkészitésében.l* A Tallinn 1.0 tartalma a
Tallinn 2.0-ban is megjelenik, bar az eredeti kiadas oOta tortént
pontositasok miatt némileg modositott formaban.

Ez a cikk roviden Osszefoglalja a Tallinni Kézikonyv 2.0 (a
tovabbiakban: a Kézikonyv) legfontosabb pontjait, beleértve a jogi
szakért6k kozott nem létezd konszenzus néhany legfontosabb
terliletének azonositasat, amelyeken a kézikonyvet iré jogi szakérték
nem értettek egyet.

8. Lasd pl. Ryan O'Hare, China Proudly Debuts its New Stealth Jet it Built 'by Hacking into US
Computers and  Stealing  Plans', DALY MAIL (2016. november 1, 06:57 EDT),
http://www.dailymail.co.uk/ sciencetech/article-3893126/Chinese-]-20-stealth-jet-based-military-
plans-stolen-hackers-makes public-debut.html (az Gj kinai repiilégép allitélag nagyrészt amerikai
repiilégépek lopott terveit vette alapul).

9. Ldsd Sam Thielman, Yahoo Hack: 1bn Accounts Compromised by Biggest Data Breach in History,
THE GUARDIAN (2016. december 15., 19:23), https://www.theguardian.com/technology/2016/dec/1
4 /yahoo-hack-security-of-one-billion-accounts-breached.

10. Lasd: James R. Clapper nyilatkozata a Szendatus Fegyveres Szolgdlatok Bizottsaga
el6tt, Worldwide Threat Assessment of the US Intelligence Community 1- 4 (2016. februar 9.),
https://www.armed-services.senate.gov/imo/media/doc/Clapper_02-26-15.pdf; ldasd még UK.
CABINET oFfFICE, THE UK CYBER SECURITY STRATEGY 2011-2016: ANNUAL REPORT (2016), https://www.
gov.uk/government/uploads/system/uploads/attachment _data/file/516331/UK_Cyber_Security_
Strategy_Annual_Report_2016.pdf.

11. Ldsd a Kormanyzati Szakért6i Csoport jelentése az informaci6 és a tavkozlés
teriiletén a nemzetkozi biztonsag Osszefiiggésében bekovetkezett fejleményekrdl, UN Doc.
A/70/174 (2015. julius 22.) [a tovabbiakban: UN Doc. A/70/174]; Rep. of the Group of
Governmental Experts on the Developments in the Field of Information and
Telecommunications in the Context of International Security, UN Doc. A/68/98 (2013. junius
24.) [a tovabbiakban: UN Doc. A/68/98].

12. NATO COOPERATIVE CYBER DEFENCE CENTRE OF EXCELLENCE (CCDCOE), https://ccdcoe.
org/ (utolsé latogatas 2017. junius 1.).

13. TALLINN MANUAL ON INTERNATIONAL LAW APPLICABLE TO CYBER WARFARE (Michael N.
Schmitt szerk., 2012) [a tovabbiakban: TALLINN maNnuAL 1.0].

14. TALLINN MANUAL 2.0 ON THE INTERNATIONAL LAW APPLICABLE TO CYBER OPERATIONS
(Michael N. Schmitt szerk., 2d. kiadas 2017) [a tovabbiakban: TALLINN MANUAL 2.0].
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https://ccdcoe.org/
https://ccdcoe.org/
https://ccdcoe.org/
https://ccdcoe.org/
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a kézikonyv. A cikk megkisérel betekintést nytjtani abba is, hogy a
jovoben merre Kell majd haladnia a kibermiiveletekre vonatkozo
nemzetkdzi jognak.

II. AFOLYAMAT

Mindkét tallinni kézikdonyvet nemzetkozi jogi szakért6kbdl allo
csoportok (a szakért6k) irtak:'> a CCD COE és Michael N. Schmitt,16 , a
vilag egyik kiemelkedd kibervédelmi szakért6je. Az els6 csoportban a
fegyveres Osszelitkozések joganak (LOAC) szakért6i elsésorban a
nyugati félteke orszagaibol kertiltek ki. A kritikdkra reagalva a Tallinn
2.0 nemzetkozi szakértdi csoport mind eredetét (Thaiféldrdél, Japanbol,
Kinabol és Fehéroroszorszaghdl szarmazdé tagokkal), mind pedig
érdemi szakértelmét tekintve (emberi jogi, (rjogi és nemzetkozi
tavkozlési jogi szakértdkkel) szélesebb kordi volt. A Voroskereszt
Nemzetkozi Bizottsagat (ICRC), valamint mdas 4allamokat és
szervezeteket is felkértek, hogy kiildjenek megfigyel6ket mindkét
csoportba.

A projekt célja soha nem az volt, hogy torvényt alkosson, vagy olyan
kézikonyvet készitsen, amely torvényerd6vel bir. Amint azt a bevezetés
vildgossa teszi:

A Tallinni Kézikényv 2.0 végsé soron csak a két nemzetkozi
szakértdi csoport véleményét fejezi ki a jogi helyzetrdl.

a kézikonyvnek a két nemzetkozi szakértdi csoport altal 2016
juniusaban tortént elfogaddsakor hatalyos jogszabalynak az
ujboli atdolgozasa. Az In nem "legjobb gyakorlatok” itmutatéja,
nem képviseli a "jog progressziv fejlédését", és szakpolitikai és
politikai szempontb6l semleges. Mas szdéval a Tallinni
Kézikonyv 2.0 a lex lata objektiv Gjrafogalmazasanak szanja.l?

Az eljardsok némileg kilonboztek a kézikonyvek anyaganak
eredetét illetéen, de mindkét esetben az anyag fiatalizalasara
irdnyulé eljaras ugyanaz volt. A szabalyok, amelyek mindkét
Kézikonyvben vastag, fekete betlikkel szerepelnek, konszenzust
igényeltek, tehat minden egyes szaballyal kapcsolatban valamennyi
szakértének egyet kellett értenie. A Kézikonyvben minden egyes
szabaly utan egy meglehetdsen terjedelmes megjegyzés kovetkezik.

15. A szerz6 mindkét nemzetkozi szakértdi csoportnak tagja volt. A nemzetkozi szakértoi
csoport tagjairél és a TALLINN MaNUAL 1.0 kiadasaban részt vevd egyéb résztvevokrol lasd:
TALLINN MANUAL 2.0, 14. labjegyzet, xix-xxii. A TALLINN KfziKONYv 2.0 kiadasaban részt
vevokre vonatkozdan lasd id. xii-xviii.
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16. Kar:  Schmitt, U.S. NAVAL  WAR  COLLEGE, https://usnwc.edu/Faculty-and
Departments/Directory/Michael-N-Schmitt (utolsé latogatas 2017. junius 1.).
17. TALLINN MANUAL 2.0, fentebb 14. labjegyzet, 2-3. pont.
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tary, normal bet(tipussal eldallitva az egyértelmiiség érdekében a
szabalyb6l. A kommentar tartalmazza a definiciékat, a szabalyok
magyarazatat, a szabaly alkalmazasanak részleteit, forgatokonyveket és
példakat, és ami a legfontosabb, azonositja azokat az eseteket, amikor a
szakért6k nem tudtak megegyezni a szabaly egy adott szempontjaban.

A szakért6k példaul egyetértettek abban, hogy az el6iro
allampolgarsagi joghatosag egy allam allampolgaraira akkor is
vonatkozik, ha azok a tengerentilon tartézkodnak, de abban nem
értettek egyet, hogy az adott személy adatai az dllampolgar allamanak
extraterritoridlis végrehajtasi joghatdsaga ala tartoznak-e. A szabdly,
amelyben valamennyi szakért6 egyetértett, kimondja, hogy "Egy allam a
kibertevékenységek tekintetében extraterritoridlis el6ir6 joghatésagot
gyakorolhat: (a) az allampolgarai altal folytatott; ... "18, de egy késGbbi
szabalyhoz flizott kommentar szerint:

Meg kell jegyezni, hogy néhany szakérté kiilonbséget tett a
polgarok kibertevékenységére vonatkozé el6ird joghatésag és
az e tevékenységek soran létrehozott adatokra vonatkozd
joghat6sag kozott. Ugy vélték, hogy az allamnak az adatokra
vonatkozé joghatésaga gyakran nem azonosithaté az
allampolgarai kibertevékenységei feletti joghat6sagaval. Abban
azonban valamennyi szakért6 egyetértett, hogy az adatok feletti
teljes joghatésaggal az az allam rendelkezik, ahol az adatok
talalhatok.19

Ez a szakasz rdmutat a folyamat egy masik kulcsfontossagu részére -
arra, hogy a Kézikonyv hogyan kezeli a konszenzus hidnyat. Amikor a
szakért6k nem értettek egyet, a Kézikonyv tobbféleképpen is megjegyzi
ezt a nézeteltérést. Ahol a csoport tobbségi és Kkisebbségi
megosztottsagot mutatott, a Kézikdnyv ezt a tényt is megemliti: 20 .
Amikor a csoport tovabb oszlott, a Kézikonyv gyakran haszndlja a
"[s]ome of the experts"2! leirast - altalaban tobb vagy kisebbségben
1év6 szakért6t értve ezalatt. Id6nként a Kézikonyv megjegyzi, hogy
"[néhany] szakért6"22 egy bizonyos nézetet képviselt. Ez altalaban azt
jelenti, hogy a szakérték koziil csak egy vagy néha kett6 képviselte az
adott nézetet. Es végiil

18. TALLINN MANUAL 2.0, 14. 1abjegyzet, 60.r. 10. a) pont.

19.1d. at 63, | 8.

20. Lasd pl., id. at 19, 7 ("Ebben a tekintetben a szakért6k megosztottak a kiberkémkedés
(32. szabaly) egyedi esetét illetéen, amelyet egy allam végez, mikozben fizikailag jelen van egy
masik allam teriiletén. A tobbség azon az allasponton volt, hogy a tevékenység sérti ezt a
szabalyt.").
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21. Példaul az ellenintézkedések alkalmazéasaval kapcsolatban a TALLINN MANUAL 2.0 el6irja:
"Néhany szakért6 azonban ezzel ellentétes allaspontot képviselt. Megkozelitésiik szerint példaul a
sértett allamnak a kiber-ellenintézkedések megtétele el6tt meg kellene kisérelnie a rendelkezésre
allé kiber-visszavagasi cselekményeket, ha azok valdsziniileg arra késztetnék a felelds allamot,
hogy eleget tegyen kotelezettségeinek.". /d. at 118, | 4.

22. Az emberi jogok alkalmazasaval kapcsolatban példaul a TALLINN manuaL 2.0 a
kovetkezdket irja eld: "A szakért6k koziil néhanyan ugy foglaltak allast, hogy mindaddig, amig a
jog gyakorlasa vagy élvezete
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olyan jogos nézetek voltak, amelyekrdl a szakért6k tudtak, hogy
léteznek, de amelyeket egyik szakért6 sem vallott. Ezekben az
esetekben a Kézikonyv altaldban azt irja, hogy "a szakérték elismertek
egy nézetet".23

Amint a szakért6k befejezték a Tallinn 2.0 szovegét, a holland
kormany tobb taldlkozot kezdeményezett az allamokkal, amelyeken a
kézikonyv tartalmat attekinthették és véleményezhették, miel6tt azt
véglegesitették volna. Tobb mint 6tven allam, koztiikk a Biztonsagi
Tanacs valamennyi alland6 tagja élt ezekkel a taldlkozokkal. Ez a
hozzajarulas - bar nem feltétleniil kertilt bele a Kézikonyvbe, mivel a
Kézikonyv a szakért6k allaspontjat tiikrozi - felbecsiilhetetlen értéki
betekintést nyujtott abba, hogy az allamok hogyan latjak a nemzetkozi
jog végrehajtasat a kibermiiveletek tekintetében.

Ezenkiviil a kézikdnyv egyes részeit elkiildték a "szakért6knek", hogy
az 6 véleményliket is kikérjék. Miutdn az Osszes kiilsé vélemény
beérkezett, mind az allamoktol, mind a szakért6ktdl, azokat a szakért6k
elé terjesztették megfontolasra a szabalytervezetek és a kommentarok
véglegesitése soran.

Ez a széles kord folyamat, kiilondsen a Tallinn 2.0 tekintetében,
lehet6vé tette a nézetek és a szakértelem sokkal szélesebb korének
figyelembevételét és lehetséges elfogadasat, mint amennyit barmely
mas forrasbél osszegylijtottek. igy a tallinni kézikonyvek egyediilall6 és
atfogé allami mentést nytjtanak a kibermiiveletekre alkalmazandé
nemzetkdzi jogrol.

ITII. AKEZIKONYV

A kézikonyv négy részre oszlik. Az I. rész az altaldnos nemzetkozi
joggal és a kibertérrel foglalkozik. A II. rész a nemzetkozi jog és a
kibertér specialis rendszereivel foglalkozik. A III. rész a nemzetkozi
békével és biztonsaggal, valamint a kibertevékenységekkel foglalkozik,
amely féként a tallini
1.0. AIV. rész pedig a Tallinn 1.0 tobbi része, és a kiberjogra vonatkozik
fegyveres konfliktus. Mivel a Tallinn 1.0-t mar részletesen
kommentaltak, ez a cikk kizarélag az I. és II. részre és a IIl. rész egy
kis részére tamaszkodik.

A. Szuverenitds

A kézikonyv a szuverenitasrol szol6 értekezéssel kezd6dik, és az els6
szabalyban leszogezi, hogy "[a] szuverenitds elve a kovetkezbkre
vonatkozik:".

a kérdéses emberi jog valamely allam hataskorébe vagy tényleges ellendrzésébe tartozik, az adott
allam az érintett jog tekintetében hatalommal vagy tényleges ellenérzéssel rendelkezik az egyén
felett." Id. 185. pont, 10. bekezdés.

23. Példaul a diplomaciai és konzuli helyiségek sérthetetlenségének targyaldsakor a
TALLINN MANUAL 2.0 eléirja: "A szakérték elismerték azt a nézetet, amelyet egyikiik sem vallott,
miszerint a diplomaciai képviselet helyiségeinek sérthetetlensége abszolut." Id. 214,7. pont.
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kibertérben."24 Az ezt kovet6 két szabaly kiillonbséget tesz a belsé és a
kiils6 szuverenitas kozott,25 és a 4. szabaly kimondja, hogy "[egy] allam
nem folytathat olyan kibermtiveleteket, amelyek sértik egy masik allam

szuverenitasat".26 A szakért6 4. szabalyban megfogalmazott
kovetkeztetésének alapjaul szolgalé feltételezés az, hogy a szuverenitas a
nemzetkozi jog olyan szabdlya, amelynek megsértése a

nemzetkozileg jogellenes cselekmény. A 4. szabaly magyarazata kimondja:

A kibernetikai kontextusban tehat a tertileti szuverenitas
megsértésének mindsiil, ha egy allam szerve vagy olyan
személyek, akiknek a magatartidsa az allamnak tulajdonithato,
egy masik allam teriiletén fizikailag jelen 1év6 kibernetikai
miiveleteket hajtanak végre az adott dllam vagy az ott taladlhaté
szervezetek vagy személyek ellen. Ha példaul egy allam
ugynoke egy USB flash meghajtét haszndl arra, hogy egy masik
allamban  taldlhaté  kiberinfrastruktiraba rosszindulatd
programot juttasson be, akkor a szuverenitds megsértése
valésul meg.2”

Ez a "szuverenitas mint uralom" megkozelités nem altalanosan
elfogadott. Gary Corn ezredes, az amerikai kiberparancsnoksag vezetd
jogi tanacsadoja szerint:

Az ezzel ellentétes nézet szerint a szuverenitds a westfaliai
nemzetkozi rend alapelve, amely olyan kotelez erejli normakat
tdmaszt ald, mint az ENSZ Alapokmany 2. cikkének (4)
bekezdésében foglalt erészak alkalmazasanak tilalma, vagy a
nemzetkodzi szokasjognak a be nem avatkozas tilalmara
vonatkozdé szabalya, amelyet az dllamok szuverén egyenlségiik
gyakorlasaként fogadtak el.28

E megkozelités szerint a szuverenitds olyan szabalyokban jelenik
meg, mint az erdszak alkalmazdsdnak tilalma és a beavatkozas
tilalmanak szabalya, de 6nmagaban nem képez végrehajthat6 szabalyt.

Létezik egy harmadik, ebben a dokumentumban kifejtett nézet is a
szuverenitasnak a kibermiiveletekre val6é alkalmazdsardl. E nézet
szerint a szuverenitas egy elv

24.1d. a11.r. 1. pontnal.

25. A TALLINN MaANUAL 2.0 2. szabdlya kimondja, hogy "Az dallam a teriiletén taldlhaté
kiberinfrastruktira, személyek és Kkibertevékenységek tekintetében - nemzetkézi jogi
kotelezettségeire is figyelemmel - szuverén hatalmat élvez". /d. 13. r. 2. A 3. szabaly kimondja,
hogy "Egy allam nemzetkoézi kapcsolataiban szabadon folytathat Kkibertevékenységeket,
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figyelemmel a ra nézve kotelezd nemzetkozi jog barmely ellentétes szabalyara”. Id. 16. pont 3. 1. 3.
alpont.

26.1d. 17.r.4. pont.

27.1d. at 19, ] 6.

28. Gary Corn, Tallinn Manual 2.0 -Advancing the Conversation, JUST SEcURITY (2017. februar
15.,, 8:41), https://www.justsecurity.org/37812/tallinn-manual-2-0-advancing-conversation/#more
37812.
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amely az allamok teriiletétdl és gyakorlati sziikségleteitdl fiigg, és az
allamkozi alkalmazas soran kiigazitasra szorul. Briefly szembeallitasa
azzal, hogy hogyan kezelik a szuverenitast a levegd, a szarazfold, a
tenger és a vilaglir tertleti alapui rendszereiben, jol szemlélteti a
lényeget.

Torténelmileg a szuverenitas megelézte a modern allam létrejottét,
és a fejedelemt6l mint uralkodétél ered.2 A modern allam
kialakulasaval a nemzetkozi jogot az allamok alakitottak ki, amelyek a
szuverenitds doktrinajat a tények vagy az allami kolcsonhatds egyes
eseteire alkalmaztak. Példaul a szarazfoldi teriiletet tekintve a
szuverenitast masképp alkalmaztak a diplomatakra és a kémekre, mint
mas allamok allampolgaraira. A kémkedés tekintetében az allamok a
kémkedést bnmagaban nem tekintették a szuverenitds megsértésének,
még akkor sem, ha a kémkedés egy masik allamban torténik és/vagy
mas allamban fejti ki hatdsat. Az dllamok a kémkedés mddszereit a
bels6 jog alapjan rendszeresen torvényen Kkiviil helyezik, de nem a
szuverenitds megsértéseként. Hasonl6képpen, joval a szerz6dések
jogarol szdlé bécsi egyezmény3® kihirdetése el6tt a nemzetkozi
szokasjog mentességet biztositott a mas allamok teriiletén 1évd
diplomdciai létesitmények és személyek szamadra. Bar az allamok a
szuverenitds elvének alkalmazdsat a szdrazfoldi teriiletekre
vonatkozoan e két esetben eltér6 moédon alakitottak ki, ezek
alatamasztjak azt az allitast, hogy a szuverenitas egy olyan elv, amelyet
az allamok gyakorlati sziikségletei alapjan alkalmaznak, nem pedig a
nemzetkdzi jog egységes szabalyaként.

A szuverenitds alkalmazasanak 6sszehasonlitdsa a leveg6, a vilaglir
és a tenger terililetén szintén tanulsagos.3! Ezekben az esetekben a
szuverenitas

29. Ldsd dltaldban PHILIP BOBBITT, THE SHIELD OF ACHILLES (2002) (a szuverenitas
doktrinajanak nyomon kovetése a torténelem soran egészen a modern alkalmazasig).

30. A szerzddések jogarol szol6 bécsi egyezmény, 1969. majus 23., 1155 U.N.T.S. 331, 8 LL.M.
679.

31. Az Egyesiilt Allamok Védelmi Minisztériuma értékelése a nemzetkozi jogi kérdésekrsl az

informacids

tion Operations hasznos médon szembeallitja a szuverenitast a levegd, a vilaglir és a tenger tertiletére
vonatkoztatva:

A nemzetkozi kézosség altalaban nem targyal szerzédéseket a problémdk kezelésére,
amig azok kovetkezményei nem kezdenek érezhet6vé valni. Ez nem mindenben rossz,
mivel a megoldast a ténylegesen felmertiilt probléméakhoz lehet igazitani, nem pedig a
hipotetikus lehetGségek koréhez. Az egyik kovetkezmény azonban az, hogy az igy
létrejové jogot - legyen az hazai vagy nemzetkozi - erGsen befolyasolhatja a jogi
fejleményeket el6idézdé események jellege, a hozzajuk kapcsolédé politikai és politikai
megfontolasokkal egyiitt.
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J6 példa erre a mivi foldi miiholdakra vonatkozé nemzetkozi jog fejlédése. Ha a
nemzetek tokéletes eldrelatassal leiiltek volna, és feltették volna maguknak a kérdést:
"Engedélyezziik-e, hogy azok a nemzetek koziiliink, amelyek fejlett technolégidhoz
férnek hozza, olyan miiholdakat allitsanak palyara, amelyek a tobbiek teriilete felett
elhaladva nagy felbontasu képeket készitenek, lehallgatjak a tavkozlésiinket, rogzitik az
id6jarasi informacidkat,
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a nemzetkdzi kozosség az allamok gyakorlatatél fiiggéen eltéréen
alkalmazza e teriileteken, ami eltér6 jogi paradigmakat eredményez. A
jogi kovetkezetesség hianya ezeken a teriileteken kiilondsen nehézzé
teszi a kibertérre alkalmazandd szabaly megfogalmazasat. Az eddigi
allami gyakorlat alapjan dgy tlinik, hogy az allamok ugy alkalmazzak a
szuverenitast a kibertérrel kapcsolatban, hogy az nem zarja ki a méasik
allam infrastruktirajan és teriiletén végzett kibertevékenységeket,
beleértve az egyik allam altal hozott olyan intézkedéseket, amelyek
nem sértik a masik allam eredend6en kormanyzati funkcidit.

Ami egyértelmiinek tlinik, az az, hogy - ahogyan azt Brian Egan, a
Kiliigyminisztérium kordbbi jogi tanacsaddja megallapitotta - a
nemzetkozi kozosség jelenleg "a nyilvanos allami gyakorlat
viszonylagos vakuumaval szembesiil".32 Mike Schmitt is ezt hangoztatta
a Tallinni Kézikonyv 2.0 amerikai bemutatéjan. Arra a kérdésre, hogy a
Kézikonyv melyik része fog a legval6szinlibben valtozni a kovetkezd
fizetésben, azt valaszolta, hogy szerinte az lesz az, hogy az allamoknak
tisztazniuk kell a szuverenitdssal kapcsolatos allaspontjukat.33 Ismét
Brian Egan érvelése szerint "[a]z allamoknak nyilvanosan ki kell
fejteniiik allaspontjukat arrdl, hogy a meglévé nemzetkozi jog hogyan
alkalmazandé az allamok kibertérben tanusitott magatartdsara a lehetd
legnagyobb mértékben.

és kozvetlenll a hatdrainkon beliili telefonokra és szamitégépekre sugarozni az
informaciékat?", akkor az (rjog nagyon korlatoz6é rendszere alakulhatott volna ki.
Ehelyett az tortént, hogy a Szovjetunié és az Egyesiilt Allamok 4ltal felbocsatott elsé
miholdakat teljesen jo6indulati, tudomanyos kutatdssal foglalkoz6 eszkozoknek
tekintették, és az is teljesen vildgos volt, hogy egyetlen nemzetnek sem all mddjaban
beavatkozni azokba, amikor azok a teriilete felett haladnak el. llyen koriilmények kozott
gyorsan elfogadott nemzetkozi szokdsjogga valt, és hamarosan a vilaglrrél szélé
szerz6désben is rogzitésre keriilt, hogy a Fold koriili palyan kering6 objektumok barmely
nemzet teriileti igényein kiviil esnek, és hogy a vilaglir mindenki szamara hozzaférheté.

Az (rjog torténete éles ellentétben all a 1égi jogéval. A levegénél nehezebb légi
kozlekedés korai fejlédésének nagy része egybeesett az elsé vilaghaboruval, amelynek
soran vildgosan megmutatkozott a reptil6gépek katonai ereje a hirszerzés, a szarazfoldi
er6k megtamadasa és az ellenséges varosok bombazasa terén. Ennek eredményeképpen
a légtérjog rendkiviil korlatozott rendszere alakult ki, amelyben egy nemzet légterébe
valé engedély nélkilli belépést a szuverenitds és a teriileti integritds sulyos
megsértésének kellett tekinteni.

U.S. DEPARTMENT OF DEFENSE OFFICE OF GENERAL COUNSEL, AN ASSESSMENT OF INTERNATIONAL LEGAL
ISSUES IN INFORMATION OPERATIONS 2 (2d ed. Nov. 1999).

32. Brian Egan, a Kiiliigyminisztérium jogi tandcsaddja, Remarks on International Law and
Stability in Cyberspace at Berkeley Law 5 (2016. november 10.), https://www.justsecurity.org/wp-
content/ uploads/2016/11/Brian-].-Egan-International-Law-and-Stability-in-Cyberspace-Berkeley-
Nov-201 6.pdf [a tovabbiakban: Egan Remarks].
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33. Michael N. Schmitt, Az Atlanti Tandcs tlésén elhangzottak: Tallinn Manual 2.0 on the
International Law  Applicable  to Cyber  Operations, (2017. februar 8.,
http://www.atlanticcouncil.org/ blogs/new-atlanticist/tallinn-manual-2-0-defending-cyberspace
(attekintést nyujt az altalanos vitarol). A specific pont a szerz6 altal a taldlkozén Schmittnek feltett

kérdésen alapul.
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nemzetkozi és hazai forumokon lehetséges."3* Erre a kérdésre csak a
szuverenitas és a kiberképességek kolcsonhatasaval kapcsolatos allami
allaspontok tisztazasa adhat valaszt.
B. Amwildgitds

A kell6 gondossdg nem a nemzetkdzi jog anyagi jogi rendelkezése,
hanem inkabb az a norma, amelyet az dllamoknak alkalmazniuk kell
annak megakadalyozasara, hogy teriiletiiket hatarokon atnyulé
karokozasra hasznaljak fel.35 A Tallinni Kézikonyv 6. szabalya szerint
"az allamnak kell6 gondossaggal kell eljarnia annak érdekében, hogy ne
engedje meg, hogy tertiletét vagy a kormanyzati ellen6rzése alatt allé
tertiletet vagy kiberinfrastrukturat olyan kibermtiveletekre hasznaljak
fel, amelyek mas allamok jogait érintik, és mas allamok szamadra stlyos
hatranyos kovetkezményekkel jarnak”.3¢ Ennek a szabalynak tobb
fontos aspektusa van. El8szor is, a szabaly elismeri, hogy az allamoknak
a kell6 gondossag alkalmazasara vonatkozd kotelezettsége valojaban a
nemzetkozi jog egyik szabalya. Hogy mikor és milyen mértékben kell
ezt a szabalyt alkalmazni, az még vita targya, de az a tény, hogy a
szabaly létezik és

az allamokra vonatkozik, a szakértok nem vitattak.3?

Az allamok nem kotelesek minden hatarokon atnyulé kart orvosolni,
csak azt a Kkart, amely sulyos karos kovetkezményekkel jar.
Feltételezhetd, hogy a Kkar bizonyos szintje nem éri el azt a
kiiszobértéket, amely a kell6 gondossag elvét kivaltja.38 Annak ellenére,
hogy a szabalyban ezt a megfogalmazast hasznaltak, a tallinni szakérték
nem tudtak teljes mértékben leirni, hogy mit jelentenek a "sulyos karos
kovetkezmények". S6t, arra a kovetkeztetésre jutottak, hogy a
nemzetkozi jog e tekintetben nem egyértelmii.39 A szakért6k azonban
azzal érveltek, hogy nem volt sziikség "targyak fizikai karosodasara
vagy személyek sériilésére".40

Ahhoz, hogy egy allam felel6s legyen az orszaghatarokon atterjedd
karok megel6zésére iranyuld kell6 gondossag alkalmazasaért, az
allamnak tudnia kell a karrdl. Ez a tudas lehet vélelmezett tudas, ha az
allamnak az események szokdsos menetében tudnia kellett volna vagy
objektiv mdédon tudnia kellett volna a karrél.4! Ez a nézet azonban nem
koveteli meg az Aallamtél, hogy megel6z6 intézkedéseket tegyen
kiberinfrastruktdrajaval, a* vagy akdr az infrastruktira
monitorozasaval.

34. Egan Remarks, Supra 33.1abjegyzet, 7. pont.

35. TALLINN MANUAL 2.0, 14. 1abjegyzet, 30.r. 6. pont.
36.1d. r. 6.

37.1d. 31. pont, 4.

bekezdés. 38. Id.

36. pont, 22.

bekezdés.

39.1d. 36-37. pont, 25. n. 48. pont.

40.1d. 37-38, 28. pont.

41.1d. 41. pont, 39. bekezdés.



42. 1d. 439.0.,a44 - 45, | 7,a munkasok és az egyéb résztvevdk, akik részt vettek a 44 - 45,
7. 0. kozzétételében.
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ture, hogy tajékozdédhassunk a lehetséges hatarokon atnyul6 karokrdl.+3
Abban a pillanatban, amikor egy allam tudomast szerez az
orszaghatarokon atterjedd karrol, koteles "minden olyan intézkedést
megtenni, amely az adott koriilmények kozott megvalodsithaté a
kibermiiveletek megsziintetése érdekében".#* Mas szdval, az dllamnak
meg kell tennie az "ésszer(ien rendelkezésre all6 és gyakorlatias”
intézkedéseket,*s bar az, hogy ezt milyen eszkozokkel éri el, az dllam
belatasa szerint torténik.

amelybdl a kar szarmazik.46

Az allamok altaldban nem szeretik a kell6 gondossag elvét, mert
az bizonyos mértéki feleldsséget ro rajuk. Az Egyesiilt Nemzetek
Kormanyzati Szakért6i Csoportjaban (UN GGE) az allamok csak azt
voltak hajlandéak elismerni, hogy a kell§ gondossagot "kellene"
gyakorolniuk, nem pedig azt, hogy "kell", ahogyan azt a szabdly
kimondja.#? Ha azonban a szuverenitds korabbi elvével egyiitt
elemezziik, még a szakért6k altal javasolt szabvany is nagy rést hagy,
ahol a kiberkarok aldozatai kevés jogorvoslati lehet&séggel
maradnak.

Tegylik fel példaul, hogy egy A allamban 1év§ terrorista szervezet B
allamon Kkeresztiil karos kibertevékenységet folytat C allamban 1évé
szervezetek ellen. Mind az A, mind a B allamnak nincs affirmativ
kotelezettsége, amig nem tudnak a Kkarokozasrél. Mivel nincs
ellendrzési vagy megel6zési kotelezettségiik, A és B allam valészintileg
csak azutan szerez tudomadst a karokozasrol, hogy C allam elegendd
kart szenvedett ahhoz, hogy szamitdégépes torvényszéki vizsgalatot
végezzen, és meghatarozza, honnan szarmazik a kar.

Még ha a C allam tudja is, hogy honnan szarmazik a kar, nem tud
semmilyen proaktiv intézkedést - példaul ellenintézkedéseket - tenni,
amelyekré] alabb lesz sz6, mivel a kart nem allami szereplé okozza. gy
C allam teljes mértékben fiigg attél, hogy A és B allam elfogadja-e C
allam allitasat, A és B allam megallapitja-e, hogy az igaz, és hogy a kar a
teriiletiikr6l szarmazik-e (beleértve a tények megallapitdsahoz
sziikségesnek tartott id6t és eljarast), elemzi-e, hogy mit lehetne tenni a
kar elharitasa érdekében, és meghatarozza, milyen megvaldsithaté
intézkedéseket fog végrehajtani a hatdrokon atnyulé kar megallitasa
érdekében.

Erre egyesek azzal érvelhetnek, hogy ez nem kiilonbozik a kell§
gondossag elvének alkalmazasatél a nemzetkdzi jog mas teriiletein,
példaul a nemzetkozi kérnyezetvédelmi jogban. Azonban a

43. Id.
44.1d. 43.r.7.
45.1d.,9 2.
46. 1d. 44. pont, 6. bekezdés.
47. Lasd UN Doc. A/70/174, Supra note 11, 13(c), 28(e) bekezdés; 23.bekezd és, UN Doc.
A/68/98, supra
11. megjegyzés, 23. pont.
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Az alapvet6 kulonbségek kozé tartozik, hogy a hatarokon atnyuld
kornyezeti karok gyakran atlathatébban jelentkeznek, és gyakran
konnyebb a felel6sség megallapitasa. Emellett a koérnyezeti karok
gyakran a fogadd allamban is kifejthetik hatdsukat a karosult dllamba
vezetd Uton, ami nagyobb 0sztonzést jelent a fogadd allam szamara,
hogy 1épéseket tegyen. A kornyezeti karok altaldban egybefiiggbek, és
olyan szomszédokat érintenek, amelyeknek tobb érdekiik lehet. Es
figyelem, kevés bizonyiték van arra, hogy az allamok
meghatalmazottakat hasznalndnak arra, hogy kornyezeti karokat
okozzanak szomszédaiknak, igy kevés 0Osztonz6t hagyva a kar
tagadasara vagy a jogorvoslat késleltetésére. A rosszindulata
kibertevékenységek esetében azonban egészen mas a helyzet, és
szamos olyan allitassal talalkozunk, amelyek szerint az allamok
proxykat hasznalnak kibertevékenységek végzésére, kiilondsen azzal a
szandékkal, hogy megtagadhassak a felelGsségre vonast.48

Tekintettel arra, hogy a szuverenitds az egyik legnagyobb nyomas
alatt all6 elv, a kell6 gondossag pedig a nyomasgyakorlas egyik f6
eszkdze, ezt a teriiletet a kovetkezd években nagy érdekl6déssel kell
kovetni, ahogy az allami gyakorlat fejlodik.

C. Joghatosdg

A Kézikdnyv joghatdsagrol szolo fejezete hat szabalyt és Kkiterjedt
kommentart tartalmaz. A joghat6sagot tgy definialjak, mint "az allamok
hataskorét a személyek, targyak és magatartasok szabalyozadsara
nemzeti joguk alapjan, a nemzetkozi jog altal megszabott korlatokon
beliil".#9 A joghatdsagra vonatkozd elsé szabaly kimondja, hogy "[a]
nemzetkozi jogban meghatarozott korlatozasok mellett egy allam
teriileti és  teriileten  kivilli joghatésagot gyakorolhat a
kibertevékenységek felett".s0 Ez azt jelenti, hogy "elvben a
kibertevékenységekre és az azokat végz6 személyekre ugyanazok a
joghatodsagi el6jogok és korlatozasok vonatkoznak, mint a tevékenység
barmely mas formajara".5t

A kézikdnyv a joghatdsag harom hagyomanyos tipusaval - el6iro,
végrehajtd és itélkezési joghatosag - foglalkozik, és mindegyiknek a
legfontosabb szempontjait targyalja. Az el6ir6 joghatdsag tekintetében
a Kézikonyv kifejti, hogy az allamok alapvetden korlatlanok az el6iro
joghatésag tekintetében a szuverén teriiletiikon beldl, és
gyakorolhatjak az el6iré joghatdsagot.

48. Ldsd Tim Mauer, Cyber Proxies and the Crisis in Ukraine, in CYBER WAR IN PERSPECTIVE: RUSSIAN
AGGRESSION AGAINST UKRAINE, NATO CCD COE 79, 81- 82 (Kenneth Geers ed. 2015) https://
ccdcoe.org/sites/default/files/multimedia/pdf/CyberWarinPerspective_Maurer_09.pdf; Tim
Maurer, 'Proxies' and Cyberspace, 21 ]. CONFLICT & SECURITY L. 383 (2016); Luke Penn-Hall, The
Problem with Proxies, THE CIPHER BRIEF (2016. julius 21.), https://www.thecipherbrief.com/article/
tech/problem-proxies-1092.

49. TALLINN MANUAL 2.0, Supra note 14, 51. pont, 1. bekezdés (belsé hivatkozasok kihagyva).

50.7d.r. 8.

51.1d., 7 2.


https://ccdcoe.org/sites/default/files/multimedia/pdf/CyberWarinPerspective_Maurer_09.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/CyberWarinPerspective_Maurer_09.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/CyberWarinPerspective_Maurer_09.pdf
https://www.thecipherbrief.com/article/tech/problem-proxies-1092
https://www.thecipherbrief.com/article/tech/problem-proxies-1092
https://www.thecipherbrief.com/article/tech/problem-proxies-1092
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(azaz a kibertevékenység helye vagy annak hatdsai alapjan), ha az
extraterritorialis joghatésdg hagyomanyos alapjainak valamelyikén
alapul.52

A 9. szabalys3 targyalja a teriileti joghat6sagot, és megallapitja, hogy a
szubjektiv és objektiv tertileti joghatésdg egyarant vonatkozik a
kibertevékenységekre. A legtobb esetben ez nem volt vitatott szabaly. A
csoport azonban megosztott az olyan kibertevékenységek kérdésében,
amelyekhez csak minimalis kapcsolat fiiz6dik, mint példaul az adatok
tovabbitasa. A csoport egy része ugy vélte, hogy egy allam joghatdsagot
gyakorolhat az adatatvitelre, masok viszont nem igy gondoltak.5* Ezt a
pontot a Kézikonyvbol vett példa szemlélteti.

Tekintstink egy olyan forgatokonyvet, amelyben az A allamban
kezdeményezett kibermiiveletb6l szadrmazé adatok a B allamon
keresztiil jutnak el a C allamba, ahol tényleges hatasa van. Az "A" allam
gyakorolhat el6ir6 teriileti joghatésagot, mint az az allam, ahol a
kibertevékenység keletkezett; "C" dllam szintén gyakorolhat, mint az az
allam, ahol a hatasok bekovetkeznek; de gyakorolhat-e joghatésagot a
"B" allam? A szakért6k megosztottak ebben a kérdésben.’> A valasz
meghatarozasakor természetesen fontos, hogy ki hatarozza meg, hogy
mi a minimalis kapcsolat, vagy de minimis. Es természetesen,
barhogyan is oldjak meg ezt a kérdést, az nem akadalyozza meg az
allamot abban, hogy a joghatésdg mas alapjait, példaul az
allampolgarsagot gyakorolja.56 Tovabba, ez a meghatarozas fontos
kovetkezményekkel jar a kell6 gondossag fentebb targyalt kérdésére.

A 10. szabdly>” elismeri, hogy az allamok is érvényesithetnek

extraterritorialis

52.1d. 51-52. pont, 3. bekezdés.
53. TALLINN MANUAL 2.0 A 9. szabaly el6irja, hogy a:

Egy allam teriileti joghatésagot gyakorolhat:

(a) kiberinfrastruktura és a tertiletén kibertevékenységet folytat6 személyek;
(b) a tertiletérdl szarmazo vagy ott végzett kibertevékenységek; vagy
(c) ateriiletén jelentds hatast gyakorld kibertevékenységek.

Id. 55.1.9. pont.

54.1d., 1Y 2-3.

55.1d. 55-56, 4. pont.

56.1d. 56, 55. pont.

57. TALLINN MANUAL 2.0 A 10. szabaly el6irja, hogy:

Az allamok a kibertevékenységek tekintetében extraterritorialis el6ird joghat6sagot gyakorolhatnak:

(a) a sajat allampolgarai altal végzett tevékenységek;

(b) az allampolgarsagaval rendelkezé hajok és légi jarmtivek fedélzetén elkovetett
biincselekmények;

(o) kulfoldi allampolgarok altal elkovetett, és az allam alapvetd érdekeinek stlyos
aldadsdsara irdnyulé biincselekmények;

(d) kiilfoldi allampolgarok altal a sajat allampolgarai ellen, bizonyos korlatozasokkal; vagy

(e) amelyek a nemzetkozi jog szerint az egyetemesség elvének hatalya ala tartozé
biincselekménynek mindsiilnek.

1d. 60 1. 10. pont.
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joghatosag az allampolgarsag, a védelmi elv, a passziv személyiség és az
egyetemesség révén a teriiletiikon kiviili kibertevékenységek
tekintetében. Az allampolgarsag szerinti joghatosag tekintetében az
egyik érdekes, még megoldatlan kérdés az allam allampolgarainak
kibertevékenységére vonatkozik, és arra, hogy egy allam csak a
kiilfoldon tartézkod6 személyre vagy az altala 1étrehozott adatokra is
gyakorolhat-e joghatdsagot.58 Mas széval, ha A allam allampolgara B
allamban adatokat hoz létre, nem vilagos, hogy A allam gyakorolhat-e
joghatosagot az adatok és az egyén felett is.

A 11. szabdaly a végrehajtasi joghatdsaggal foglalkozik.59 Az el6ir6
joghatésaghoz hasonléan az allamok sajat teriiletikon is
gyakorolhatnak végrehajtasi joghatosagot, de Kkorlatozottabban
képesek a teriileten kiviili végrehajtasi joghatdsdg gyakorldsara; az
ilyen joghatdésag gyakorldsa altalaban csak a teriileti allam
beleegyezésével lehetséges. Ez is az egyik olyan teriilet, ahol a
kibertevékenységek szamos érdekes kérdést vetnek fel.

A 11. szabdly a végrehajtasi joghatdsagot sziiken értelmezi, és
bizonyara vannak olyanok is, akik tagabb értelmezés mellett érvelnek.
A Tallinni Kézikonyv allaspontja szerint a nemzetkozi jog, beleértve az
olyan specidlis szerz6déseket, mint a tengerjog, a vilaglir és a légi
kozlekedésre vonatkozd szerzédések, tdmogathatjdk a végrehajtasi
joghatésag kiilfoldi gyakorldsat. A szakért6k véleménye szerint,
amennyiben ilyen joghatdsagi engedélyek léteznek, azok kiterjednek a
kibernetikai tevékenységekre is.60 Valdjaban egyes szerzédések
kifejezetten hivatkozhatnak bizonyos extraterritoridlis végrehajtasi
kivaltsagokra, mint példdul a szadmitégépes biindzésrél sz616
egyezmeény.6!

Tekintettel a kiberadatok természetére, a tallinni csoport (a
tovabbiakban: csoport) elismerte, hogy el6fordulhat, hogy nem
egyértelm(i, hogy az adatok vagy mas digitalis bizonyitékok melyik
allamban taldlhaték. A csoport megallapitotta, hogy a nemzetkozi jog
jelenleg nem foglalkozik egyértelmlien ezzel a kérdéssel, igy a csoport
nem tudott semmiféle konszenzusra jutni ebben az esetben.t?
Feltételezhet6en a

58. Ldsd id. 63. pont, 8. bekezdés.
59. TALLINN MANUAL 2.0 A 11. szabaly el6irja, hogy:

Egy allam csak a kovetkez6 feltételek alapjan gyakorolhat extraterritorialis joghatésagot
a személyekkel, targyakkal és kibertevékenységekkel kapcsolatban:

(a) a nemzetkozi jog szerinti kiilonleges hataskérmegosztas; vagy
(b) egy kiilfoldi kormany érvényes hozzajarulasa ahhoz, hogy joghatésagot gyakoroljon a
teriletén.

748 [Vol. 48



1d. 66.1.11.

60. Id. 67. pont, 3. bekezdés.

61. Egyezmény a szamitégépes blinozésrdl, Eurépa Tanacs, E.T.S. 185, 2001. november 23.
(hatalyba lépett 2004. julius 1-jén), https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900 001680081561.

62. TALLINN MANUAL 2.0, 14. 1abjegyzet, 68. pont, 8. bekezdés.
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ilyen esetben az az allam, amely tigy dont, hogy gyakorolja végrehajtasi
jogkorét, ezt bizonyos kockazatnak kitéve teszi.

A szakért6k azt is megjegyezték, hogy nehézségekbe iitkdzhet annak
megitélése, hogy az interneten széles korben elérhetd, de egy masik
allamban 1évé szervereken tarolt elektronikus adatok a teriileti vagy a
tertleten kivili végrehajtasi joghatésag gyakorlasat jelenti-e. A csoport
végiil ugy dontott, hogy a teriileti joghatésag gyakorldsardl van szo,
mivel az adatok az érintett allamban hozzaférhet6k. Ez akkor is igaz, ha
az adatok nem nyilvanosak és jelszdval védettek, amennyiben az allam
tertletérdl érik el 6ket.63 Ezzel szemben azok az adatok, amelyek az
interneten keresztiil hozzaférhet6k, de nem az érintett allamban é16
egyének szamara kivanjak hozzaférhet6vé tenni 6ket, a tertileten kiviili
joghat6sag gyakorlasat és vagy hozzajarulast, vagy a nemzetkozi jog
altal adott kiilonleges engedélyt igényelnek.64

A Kézikonyv azt is elismeri, hogy az itélkezési joghatosag altaldban
egybeesik az el6ir6 joghatosaggal, de annak gyakorlasat a teriileti allam
beleegyezése korlatozhatja.65 A kilfoldon tartézkodo6 katondk helyzetét
illetéen a haderdk jogallasarél sz6ld6 megallapodasok gyakran
tartalmaznak specialis hozzajarulast a kiilldé allamnak a haderd tagjai
feletti itélkezési joghatosag engedélyezéséhez. Mas megallapodasoknak
is lehetnek hasonlé hatasai kiilonleges helyzetekben.c6

Természetesen e joghatdsagi tipusok egyike sem Kkizarolagos. Az
allamok gyakran rendelkeznek parhuzamos joghatdsaggal, és ez a
kibertérben is érvényesiill. Figyeljik meg a kézikonyv egyik
illusztracidjat: "egy A allam allampolgarsagaval rendelkez6, de B
allamban tart6zkoddé blin6z6 kibernetikai miiveletet hajthat végre
egy C allamban taldlhat6 webszerver ellen, hogy ellopja a D
allamban taldlhat6é személyek banki adatait".t?” Ebben az esetben
minden A&llamnak lehet6sége lenne a joghatdsag gyakorldsara.ss
Természetesen egy ilyen forgatokonyv hangsulyozza a nemzetkozi
egyluttmiikodés sziikségességét.

A joghatosagrol szolé fejezet a mentelmi jogrél szdlé szaballyal
zarul®® és a nemzetkozi egyiittmiikodésrél szolé szaballyal.’0 Ez a
fejezet, mikdzben azonositja

63. Id. 69-70. pont, 13. bekezdés.

64. Id.

65.1d. 53. pont, 10-11. bekezdés.

66. 1d. 53-54. pont, 10-14. bekezdés.

67.1d. 54. pont, 15. bekezdés.

68. Id.

69. A TALLINN mMaNuAL 2.0 12. szabdlya kimondja, hogy "Egy &llam nem gyakorolhat
végrehajtasi vagy igazsagszolgaltatasi joghatésagot a nemzetkozi jog szerint mentességet élvezd
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kibertevékenységet vagy kiberinfrastruktarat folytat6 személyekkel szemben". 7d. 71.r. 12. pont.

70. TALLINN MANUAL 2.0 A 13. szabaly kimondja, hogy "Bar az 4llamok altaldban véve nem
kotelesek egytittm{ikodni a szamitogépes blincselekmények nyomozasa és tild6zése soran, az ilyen
egylittmiikodés
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Az olyan teriileteken, ahol nincs nemzetkozi konszenzus egy kérdésben,
vagy ahol a nemzetkozi jog még nem egyértelmi, nem valészin(, hogy
nagy vitakat fog okozni.

D. A nemzetkozi feleldsség joga

A jelenlegi kibertevékenységek jellege miatt ez egy rendkiviil fontos
fejezet a Kézikonyvben. Az allam felel6sségének doktrinajat, amelyet
foként a Nemzetkozi Jogi Bizottsag allamfelel6sségrdl szo6l6 cikkei
tartalmaznak, a’! internetes szerepl6kre és internetes tevékenységekre
alkalmazza. A szakért6k kozott teljes egyetértés volt abban, hogy az
allam felel6sségének szokasjogat kell alkalmazni a
kibertevékenységekre.’2 A 14. szabdaly tehat kimondja, hogy "[egy]
allam nemzetkozi feleldsséggel tartozik a kibernetikai vonatkozasu
cselekményért, amely az allamnak tulajdonithaté, és amely nemzetkozi
jogi kotelezettség megsértését jelenti".”3 Sem fizikai kar, sem sértilés
nem sziikséges ahhoz, hogy egy kibercselekmény nemzetkdzi jogellenes
cselekménynek mindsiiljon,’4 és a foldrajzi elhelyezkedés nem
meghatdrozo az allami felel6sség megallapitasakor?s A
kibercselekmények felréhat6saganak fogalma sok vitat és
megddbbenést valtott ki.’¢ A 15-17. szabaly foglalkozik ezzel a
kérdéssel a kibermiiveletek tekintetében. A 15. szabaly az allami
felel6sségroél szol6 cikkek 4. és 5. cikkét idézi, és megallapitja, hogy az
allami szervek - példaul az Egyesiilt Allamokban a CIA vagy az NSA -
kibertevékenységei az dllamnak tulajdonithatdék,”” még akkor is, ha az
adott szervezet jovahagyott ladkiékiviil esnek, vagy ultra vires.’8 Ebb6l
a célbdl az allam szervei kozé tartoznanak azok a szerepldk is, amelyek
a torvény szerint nem szervek, de "teljes mértékben fliggnek" az
allamtol, 79 és olyan személyek vagy szervezetek, amelyek
felhatalmazassal rendelkeznek.

az alkalmazandé szerz6dés vagy mas nemzetkozi jogi kotelezettség el6irhatja." /d.
75.1.13.

71. Int'l Law Comm'n, Draft Articles on Responsibility of States for Internationally Wrongful
Acts, Rep. of the Int'l Law Comm'n on the Work of Its Fifty-Third Session, U.N. Doc. A/56/10
(2001) [a tovabbiakban: ILC cikktervezetek a felelsségrol].

72. TALLINN MaNUAL 2.0, 14. 1abjegyzet, 80. pont,

4.bekezdés. 73.1d. 84.r.14. 0.

74.1d. at 86, T 8.

75.1d. 87. pont, 11.

bekezdés.

76. Lasd Lily Hay Newman, Hacker Lexikon: Mi az attribucios probléma? , WIRED (2016. dec. 24.,
7:00) https://www.wired.com/2016/12 /hacker-lexicon-attribution-problem/; Dimitar Kostadi nov,
The Attribution Problem in Cyber Attacks, INFOSEC INST. (2013. februar 1.), http://resources.
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77. TALLINN MANUAL 2.0, 14. 1abjegyzet, 87-90. pont, 3., 8-11. bekezdés.

78.1d. at 89, 9.

79.1d. at 88, T 4 (bels6 idézet kihagyva).
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a kormanyzati hatalom egyes elemeinek gyakorlasara.so

Bar ezek a Kkijelentések a nemzetkozi jogot nem kiberjogi
helyzetekben is érintik, alkalmazasuk a kibertevékenységekre nem
mentes a vitdktol. A szakérték példaul megjegyezték, hogy
hagyomdanyosan a kormdanyzati eszkozok, példaul harckocsik vagy
hadihajok hasznalata szinte megdonthetetlen bizonyiték arra, hogy egy
tevékenységet egy allamnak tulajdonitanak. Ugyanez nem mondhato el
a kibertevékenységekrol. Valdjaban, tekintettel a kiberinfrastruktira
elfogdsdnak vagy meghamisitasanak képességére, beleértve azt is, hogy
a kibertevékenységek honnan szarmazhatnak, "pusztan az a tény, hogy
egy kibermiiveletet inditottak vagy mas moddon Kkormdanyzati
kiberinfrastruktirabol szarmazik, @ vagy  hogy a feltort
kiberinfrastruktira ellen haszndlt rosszindulati szoftvereket ugy
tervezték, hogy egy masik allam kormdanyzati kiberinfrastrukturajanak
"jelentsenek vissza", altaldban elégtelen bizonyiték a miiveletnek az
adott allamnak val6 tulajdonitdsahoz".8!

Abban az esetben, ha az allam valamely szervét egy masik allam
rendelkezésére bocsatjak, és ez a szerv kizarolag a fogad6 allam
ellendrzése alatt miikodik, és az allam céljaira és nevében cselekszik, a
szerv cselekményei a fogad6 dllamnak tulajdonithatdk.s2

A legdiflfiktabb jogi kérdést a tulajdonitds teriiletén azok a nem
allami szereplék vetik fel, akik esetleg egy allam megbizottjaként
miikddnek, vagy akik valamilyen médon egy allam nevében jarnak el,
anélkiil, hogy erre egyértelmii jogi felhatalmazasuk lenne. Ezzel a
kérdéssel a 17. szabaly foglalkozik83 és az allami felelésségre
vonatkozé szabalyok 8. cikkét reflektalja.84 A kdzelmultbeli kibernetikai
eseményekkel kapcsolatos vitdk nagy része arrdl szdélt, hogy a
maganszereplék cselekedeteit olyan allamoknak tulajdonitottak,
amelyekkel ezek a szereplék kapcsolatban alltak.85 A nemzetkézi joggal
0sszhangban a nem allami szereplék altal végrehajtott, de egy allam
"tényleges ellendrzése" alatt végrehajtott kibermiveletek az allamnak
tulajdonithaték.8¢ Az ilyen cselekmények puszta batoritdsa vagy
tdmogatasa

80./d. at 89, Y 6 -9.

81.1d. at 91, T 13 (belsé idézet kihagyva).

82.1d. 93. pont, 1. bekezdés.

83. TALLINN mANUAL 2.0 A 17. szabaly kimondja: "A nem allami szerepl§ altal végrehajtott
kiberm{veletek akkor tulajdonithaték egy allamnak, ha:

(a) az utasitasai szerint, illetve az irdnyitasa vagy ellendrzése alatt; vagy

(b) az allam elismeri és magaéva teszi a miiveleteket."
Id. 94.r.17.
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84. ILC Cikktervezet a felel6sségrdl, 72. labjegyzet, cikk. 8.
85. Lasd Dorothy Denning, The Rise of Hacktivism, Geo. ]. INT'L AFFAIRS (2015. szeptember 8.),
http://journal.georgetown.edu/the-rise-of-hacktivism/; Sarah Geary, The Cyber-Intelligence Nexus:

Russia's Use of Proxies, CIPHER BRIEF (2017. februar 24.),
https://www.thecipherbrief.com/article/tech/ cyber-intelligence-nexus-russias-use-proxies-
1092.

86. TALLINN MANUAL 2.0, 14. 1abjegyzet, 95-96., 4-6. pont.

2017] 751


http://journal.georgetown.edu/the-rise-of-hacktivism/
https://www.thecipherbrief.com/article/tech/cyber-intelligence-nexus-russias-use-proxies-1092
https://www.thecipherbrief.com/article/tech/cyber-intelligence-nexus-russias-use-proxies-1092
https://www.thecipherbrief.com/article/tech/cyber-intelligence-nexus-russias-use-proxies-1092

GEORGETOWNI NEMZETKOZI JOGI FOLYOIRAT

a nem allami szerepld cselekedetei nem elegendéek az attribucié
eléréséhez.8? Az allami szervek cselekményeivel ellentétben a nem
allami szerepl6k ultra vires cselekményei ezekben a helyzetekben nem
tulajdonithaték az 4llamnak, mivel ezek az 4&llam "tényleges
ellen6érzésén” kiviil es6 cselekmények lennének.88 Végiil, ha egy allam
nem gyakorol tényleges ellen6rzést egy nem allami szerepld felett, de
ezt kovetéen a nem allami szerepld Kkibernetikai cselekményeit
sajatjaként fogadja el, ezek a cselekmények szintén az allamnak
tulajdonithaték.89

Mint 4ltaldban az attribucié esetében is, sokkal konnyebb azonositani
és kimondani a szabalyt, mint alkalmazni azt a tényszerii helyzetekben.
Példaul, amint azt a szakért6k megjegyezték, "egy allam talnyomé vagy
dontd részvétele a "finanszirozasban, szervezésben, Kkiképzésben,
ellatasban és felszerelésben . . ., a katonai vagy félkatonai célpontok
kivalasztdsadban, valamint a miivelet egészének megtervezésében"
elégtelennek talaltdk a "tényleges ellen6rzés" kiiszobértékének
eléréséhez".90 A kibertérben ez agy is lefordithatd, hogy az allam
biztositja a kibereszkozoket, azonositja a célpontokat és kivalasztja a
kibermiivelet végrehajtasanak idépontjat, és ez még mindig nem vonna
maga utdn az allam felel6sségét. Egyesek szerint pontosan ez a
forgatékonyv érvényes Oroszorszag és az orosz hacktivistak esetében,
akik kibertamadast intéztek Esztorszag ellen egy orosz haboris
emlékmi elmozditasa nyoman.o!

Id6vel érdekes lesz latni, hogy az allamok hogyan reagalnak a
tovabbiakban is a magas betudhat6sagi kiiszobértékre. Mivel az
allamok tovadbbra is olyan kibertevékenységek daldozatai lesznek,
amelyek nem tulajdonithaték egy allamnak, és a szuverenitas és a kell§
gondossag szabalyai nem teszik lehetévé az aldozatdllamok szamara,
hogy hatékony fellépést koveteljenek a fogad6 allamtol, a tulajdonitasi
normara nehezed6 nyomas noévekedni fog, mint olyan moddszerre,
amely lehet6vé teszi az dldozatallamok szamara, hogy szélesebb kérben
hozzaférjenek az ellenintézkedésekhez (lasd alabb).

A 18. szabaly a segitségnytjtas és a segitségnyujtas doktrinajaval,
valamint a mas 4allamok cselekményeiért vald felelsséggel
foglalkozik.92 A segitségnyujtas és a segitségnyujtas tekintetében

87.1d. 97. pont, 8.

bekezdés. 88. Id.

98.,13. pont.

89.1d. 99-100, 17. pont.

90.1d. 97. pont, 9. bekezdés.

91. R. Ottis, Analysis of the 2007 Cyber Attacks against Estonia from the Information Warfare
Perspective, in PROCEEDINGS OF THE 7TH EUROPEAN CONFERENCE ON INFORMATION WARFARE AND SECURITY,
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PLYMOUTH, 2008, 163. o. (2008), https://ccdcoe.org/multimedia/analysis-2007-cyber attacks-
against-estonia-information-warfare-perspective.html.

92. A TALLINN MmaNvAL 2.0 18. szabalya kimondja, hogy "A kibermiiveletek tekintetében az
allam felel6s a kovetkezdkért:

(a) egy masik allamnak nemzetkozi jogellenes cselekmény elkovetéséhez nyujtott
segitsége vagy tdmogatasa, ha az allam a nemzetkozileg jogellenes cselekmény
koriilményeinek ismeretében nyujt segitséget vagy tamogatast, és a cselekmény
nemzetkozi jogellenes lenne, ha azt az allam kévetné el;
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létfontossagy, hogy az allam tudja, hogy ténylegesen segitséget és
tamogatast nyujt a nemzetkozileg jogellenes cselekményhez, és hogy az
allamnak ez a szandéka.3 Azt is fontos megjegyezni, hogy a segit6 allam
csak a segitésért és a tamogatasért felel6s, nem pedig a tényleges
jogellenes cselekményért.94 Bar a szakért6k nem foglalkoznak
kozvetleniil a kérdéssel, egyértelmiinek tiinik, hogy a segitségnyujtas és
a segités tobbre van sziikség annal, mint hogy az allam - még ha
tudatosan is - lehet6vé tegye a Kkaros adatok atvitelét a
kiberinfrastruktirajan keresztiil. A logikdnak ellentmondana, hogy a
kell6 gondossag kovetelményét kivalté kovetelmény hasonld vagy még
alacsonyabb legyen, mint a segitségnyujtas és a segités kovetelménye.

A kézikonyv szerint a kibertevékenységekre a jogellenességet kizard
valamennyi szokadsos koriilmény vonatkozik.9s A Kézikonyv ezutan
meglehetdsen hosszan targyalja az ellenintézkedéseket.9¢ Mivel az
ellenintézkedések nem emelkedhetnek az er6 alkalmazasanak
szintjére, agy tlinik, hogy a kibertevékenységek jol illeszkednek a
paradigmahoz.%? Fontos megjegyezni, hogy az ellenintézkedések csak
az allamokkal szemben alkalmazhatok, és nem =zarjak ki egy
cselekmény jogellenességét, ha az nem allami szerepl6k ellen iranyul,
kivéve, ha azok cselekményei egy 4allamnak tulajdonithatok.?8 A
kibernetikai ellenintézkedésnek azonban nem kell a nemzetkozi jogot
megsértd allam konkrét szervét céloznia, mivel maga az 4llam a
célpont.?* Ezen talmenden a Kiberellenes intézkedések nem
korlatozddnak a "természetbeni" valaszlépésekre. Mas szdval, egy
allam nem Kkiberjellegli jogsértésre valaszul kiberellenes intézkedéssel,
kiberjellegli jogsértésre pedig nem Kkiberjellegli ellenintézkedéssel
valaszolhat.100

(b) az 4ltala irdnyitott és ellendérzott masik allam nemzetkozileg jogellenes cselekménye,
ha az allam a nemzetkozileg jogellenes cselekmény koriilményeinek ismeretében
cselekszik, és a cselekmény nemzetkozileg jogellenes lenne, ha azt 6 kovetné el; vagy

(c) egy nemzetkozi jogellenes cselekményt, amelynek elkévetésére egy

masik allamot kényszerit". TALLINN MANUAL 2.0, Supra 14. 1abjegyzet, 100.

r.18. 0.

93.1d. at 101, | 3.

94.1d. at 102, | 6.

95. Id. at 104 -11. A TALLINN MANUAL 2.0 19. szabalya kimondja, hogy "A kibermiiveletekkel
kapcsolatos cselekmény jogellenessége kizart abban az esetben, ha:

(a) hozzajarulas; b) 6nvédelem; c) ellenintézkedés; d) sziikségesség; e) vis maior; vagy
f) vészhelyzet."

Id. at 104 r. 19.
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96.1d.111-34.

97. Lasd altalaban Michael N. Schmitt, "Below the Threshold" Cyber Operations: The
Countermeasures Response Option and International Law, 54 VA. ]. INT'L L. 697,718 -719 (2014).

98. TALLINN MANUAL 2.0, 14. 1abjegyzet, 113. pont, 7-8.

bekezdés. 99.1d. 112-13. 0., 6. pont.

100. /d. 128-129, 7. pont.
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A kibernetikai ellenintézkedések szamos érdekes kérdést vetnek fel.
Az ellenintézkedésekkel szemben tamasztott egyik kovetelmény, hogy
ideiglenes  jellegliek és a lehet6 legnagyobb  mértékben
visszafordithatdak legyenek.101 A szakérték ezt a kovetelményt tagan
értelmezték, és a kibertérrel Osszefiiggésben azzal érveltek, hogy az
adatok torlése, még ha az megakadalyoz is valamilyen kés6bbi, az
ellenintézkedés  utani  tevékenységet, nem zarja ki az
ellenintézkedést.102 A szakért6k nem tudtak megegyezni abban, hogy
két kibervédelmi ellenintézkedési lehet6ség esetén kotelezd-e a
leginkabb visszafordithatot alkalmazni.103

Az ellenintézkedések egy masik eleme, amelyet a szakérték
kiilonosen figyelemre mélténak talaltak, az a kovetelmény, hogy az
ellenintézkedés meghozatala el6tt értesiteni kell az érintetteket, és
esetleg targyaldsokat kell folytatni a megoldasrol.104 A szakérték
megjegyezték, hogy ez a kovetelmény nem abszolut, és egyetértettek
abban, hogy ha a céladllam értesitése a kiberellenes intézkedés
meghozatala el6tt hatastalanna tenné az ellenintézkedést, akkor nem
kell az értesitést megtenni.105 Tekintettel a kiberm{iveletek jellegére, ez
pragmatikus megkdzelités.

A szakértk egyetértettek abban, hogy a kiberellenes intézkedések
nem sérthetnek kényszeritd6 normat és aranyosnak Kell lenniiik a
sérelemmel, amelyre reagilnak,9? bar nem kovetelmény, hogy a
kiberellenes intézkedésnek pontosan a nemzetk6zi jogot megsérto
allami szervet kell céloznia.108

A szakért6k megosztottak a kollektiv ellenintézkedések kérdésében,
a tobbség szerint nem volt jogszer(i, hogy egy nem karosult allam
ellenintézkedéseket tegyen egy karosult allam nevében.199 A tobbség
azonban megosztott abban a kérdésben, hogy a nem sérilt allam
segithet-e a sériilt dllamnak az ellenintézkedések meghozataldban.110

A Kkézikonyv fejezetének tovabbi része az ellenintézkedések
harmadik felekre gyakorolt hatdsaval kapcsolatos szabalyokat és
magyarazatokat tartalmaz,111 a

101. ILC Cikktervezet a felel6sségrél, 72. labjegyzet, cikk. 49.

102. TALLINN MANUAL 2.0, 14. 1abjegyzet, 119. pont, 8. bekezdés.

103.1d. , 9.

104. ILC Cikktervezet a felelGsségrél, 72. labjegyzet, cikk. 52.

105. TALLINN MANUAL 2.0, 14. 1abjegyzet, 120. pont, 11. bekezdés.

106. A TALLINN maNvuAL 2.0 22. szabdlya kimondja, hogy "Az ellenintézkedések, akar kiber
jellegtliek, akar nem, nem tartalmazhatnak olyan intézkedéseket, amelyek alapvet6é emberi jogokat
érintenek, tiltott harci megtorlasnak mingstilnek, vagy valamely kényszeritd normat sértenek.". Az
ellenintézkedéseket foganatosité allamnak teljesitenie kell a diplomaciai és konzuli
sérthetetlenséggel kapcsolatos kotelezettségeit." Id. 122-23. 1. 22.

107. A TALLINN MANUAL 2.0 23. szabdlya kimondja, hogy "Az ellenintézkedéseknek, akar
kibernetikai jellegliek, akar nem, aranyosnak kell lennitik azzal a karral, amelyre reagalnak”. /d.
127.r.23.

108.1d. at 129,  10.

109. Lasd id. 131., 5. pont.

110. /d. 132. pont, 7. bekezdés.

111. A TALLINN MANUAL 2.0 23. szabalya kimondja, hogy "Tilos az olyan ellenintézkedés, akar
kiber jellegli, akdr nem, amely egy harmadik allammal vagy mas féllel szemben fennall6 jogi
kotelezettséget sért.". Id. 133. 1. 23.
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a sziikségességre vald hivatkozas,112 tobb szabaly az allamok
nemzetkozi jogellenes cselekményekkel kapcsolatos
kotelezettségeirdl,113 és egy szabdly a nemzetkdzi szervezetek
felel6sségérol.114

Ezek a szabdlyok és az ellenintézkedésekkel kapcsolatos
megjegyzések ravilagitanak az ellenintézkedés alkalmazasa - kiillondsen
a kibertérben - és az dénvédelmi célu fellépés kozotti kiilonbségre. Az
ellenintézkedésekre vonatkozd, fentebb részletezett szabalyok és
korlatozasok nagyobb mértékben korlatozzak az 4allam azon
képességét, hogy olyan cselekményekre valaszul cselekedjen, amelyek
nem jelentenek erdszak alkalmazasat, mint a fegyveres tamadasra
valaszul tett 1épések. Fontos, hogy az ellenintézkedések alkalmazasara
vonatkozé normak sokkal kevésbé mérlegelési jogkorrel rendelkeznek,
mivel bizonyos tényleges lépéseket kell megtenni, szemben az allam
azon mérlegelési jogkorébe tartozé dontésével, hogy egy cselekmény
fegyveres tAmadasnak mindésiil, vagy hogy fegyveres tdmadas fenyeget.
A kibertér tekintetében ekiilondsen fontos szempont, mivel az allamok
kozotti baratsagtalan kiberinterakcidk nagy része nem mindsiil
fegyveres tamadasnak.

Talan éppen ez az egyensulyhidny az, amire az adllamok a kiberellenes
intézkedésekkel kapcsolatban vagynak. A szerzé mashol mar kifejtette,
hogy az ellenintézkedések alkalmazdsdnak megkonnyitése nem
szandékolt karos Kkovetkezményekhez vezethet.ll’> Mindazonaltal
érdekes lesz latni, hogy a jov6ében az allamok a nemzetkozi jogot gy
alakitjak-e, hogy a  kiberellenes intézkedésekre vonatkozo
korlatozasokat enyhitsék, vagy enyhitsék a fegyveres tamadas
kliszobértékét, hogy hatékonyabb valaszintézkedéseket biztositsanak a
kibertevékenységek szélesebb korére.

E. A kibermiiveletek onmagukban nem szabdlyozottak

A Kézikonyv ezen szakasza elismeri, hogy az allamok egyes
cselekedetei nem tartoznak a nemzetkozi jog hatdlya ali, de a
cselekedetek egy szlik korét hatarozza meg, amelyek ebbe a
kategoridba tartoznak. Amint azt fentebb a szuverenitassal
kapcsolatban  emlitettiik, all® szerint a nem szabdlyozott
kibertevékenységek e kategoériaja szélesebb kord. A tallinni szakért6k
azonban a nemzetkozi jog altal o&nmagaban nem szabalyozott
kibermiiveletek szigoru értelmezését vették alapul.

112. TALLINN MANUAL 2.0 A 23. szabaly kimondja, hogy "Az allam a sziikségességre valo
hivatkozassal eljarhat olyan cselekményekre valaszul, amelyek stlyos és kozvetlen veszélyt
jelentenek - akar kiberjellegli, akar nem - valamely alapvet6 érdekre, ha ez az egyetlen eszkoz
annak védelmére". /d. 135.r. 23. 0.

113. TALLINN maNvAL 2.0 A 27. szabaly a megszilinésre, a biztositékokra és garancidkra
vonatkozik; a 28. és 29. szabdly a jovatételekkel foglalkozik; a 30. szabaly pedig az erga omnes
kotelezettségekkel. Lasd id. 142-53. o.

114.1d. 157.1.157; lasd még id. 153-67. o.

115. Ldsd altalaban Eric Talbot Jensen & Sean Watts, A Cyber Duty of Due Diligence: Gentle



Civilizer or Crude Destabilizer? , TEX. L. REV. (megjelenés el6tt) (a szerzékkel k6zosen).
116. Ldsd fentebb a l1L.A. szakaszt.
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A 32. szabaly a békeidében folytatott kiberkémkedésre
vonatkozik, és szinte bocsanatkérd hangnemben fogalmaz. Anélkdl,
hogy ténylegesen kimondang, hogy a kiberkémkedést a nemzetkozi jog
megengedi, a szabaly kimondja, hogy "[a]bar az allamok altal
békeid6ben folytatott kiberkémkedés oOnmagaban nem sérti a
nemzetkozi jogot, a mddszer, amellyel végzik, sértheti azt".117 A
szabaly alkalmazasaban a kiberkémkedés "minden olyan titokban
vagy hamis irtiggyel elkdvetett cselekmény, amely kiberképességeket
hasznal fel informacioégy(jtésre vagy annak megkisérlésére".118 A
szabaly csak az allamok altal folytatott kémkedésre vonatkozik,119
és a szakért6k elismerték, hogy nemcsak szamos allam teszi a
kémkedést a belsé jog értelmében jogellenesnek, ha azt elleniik
végzik,120 hanem szamos olyan allam is van, amely Kkifejezetten
engedélyezte a kémkedés bizonyos formait mas allamok ellen.121

Annak ellenére, hogy a szakért6k egyetértettek abban, hogy bar
onmagadban nincs tilalom, a szakért6k egyetértettek abban, hogy "a
kémkedés a nemzetkdzi jogot sért6 modon is torténhet, mivel a
kiberkémkedés soran alkalmazott bizonyos mddszerek jogellenesnek
mindsiilnek".122 A szakért6k azonban nem tudtak konszenzusra jutni
abban a kérdésben, hogy a tavoli kiberkémkedés sérti-e a nemzetkdzi
jogot. A tobbség ugy vélte, hogy az adatok exfiltrdldsa nem sérti a
nemzetkozi jog egyetlen szabdalyat sem, Ezzel szemben néhany
szakértd ugy vélte, hogy egy bizonyos ponton az exfiltracié olyan stlyos
lehet, hogy az mar jogellenes.'23 Hasonl6képpen a szakért6k nem
értettek egyet a kozeli hozzaférésti miiveletekkel kapcsolatban, mint
példaul azokkal a mliveletekkel, amelyek soran a célallam teriiletén egy
maganszemély USB-meghajtot helyez be egy kormanyzati rendszerbe,
és adatokat exfiltral. A szakért6k egyike sem dallitotta, hogy az
exfiltraci6 a nemzetkozi jog megsértését jelentené, de a tobbség ugy
vélte, hogy az sérti a célallam szuverenitasat.l2¢+ A szakérték
fennmaradé része a kémkedést a szuverenitds aldli kivételnek
tekintette.125

A szakért6k egyetértettek abban, hogy a "mézesmadzagok” - értékes
adatok vagy haldézati szegmensek, amelyeket arra terveztek, hogy
rosszindulatu hackereket csalogassanak be, hogy azonositani lehessen
Gket és megvizsgalhassak modszereiket, de valdjaban ne fedjenek fel
hasznos adatokat - a nemzetkozi jog értelmében nem jogellenesek.126
Fegyveres

117. TALLINN MANUAL 2.0, 14. 1abjegyzet, 168. 0. 32. 0.
118.1d., 7 2.

119.1d.,93.

120.1d. 174.,17. pont.

121.17d. 169., 5. pont (belsé idézet kihagyva).
122.1d. 170, 6. pont.

123.1d. 170-171, 8. pont.

124.1d.

125.1d. 171.,9. pont.

126.1d.173-74, 15.

pont.
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A mézeskalitkak, amelyeknél az exfiltralasra szant adatok olyan
rosszindulatu szoftvereket tartalmaznak, amelyeket aztan az infiltrator
sajat rendszerén hajtanak végre, megosztottsagot okoztak a szakérték
korében, a tobbség teljesen megengedhetdnek talalta 6ket.127

A kémkedés kezelése a Tallinni Kézikonyvben szorosan kapcsolodik
a szuverenitasrol alkotott nézethez. Szamos olyan bemutatott esetben,
amikor a kémkedés "mddszere"” jogellenessé teheti azt, a szakértdk ugy
hataroztak meg, hogy a megsértett szabaly a szuverenitas szabalya.
Egyre tobb bizonyiték latszik arra, hogy a kibernetikai képességekkel
rendelkezd nemzetek kibernetikai kémkedést folytatnak.128 A novekvd
kiberkémkedés valdszinlileg nyomast gyakorol majd arra a jelenlegi
felfogasra, hogy a szuverenitas hogyan vonatkozik a kibertér tertletére,
ami a jov6ben talan hatassal lesz a 32. szabalyra.

A masik szabaly ebben a szakaszban a nem szabalyozott
kibermiveletekr6l azt mondja, hogy "[a] nemzetkdzi jog csak
korlatozott esetekben szabdlyozza a nem d4llami szereplék
kibermftveleteit".129 A Kkifejezetten az egyénekre alkalmazandd
nemzetkozi jogi rendszerek - példaul az emberi jogi jog és a fegyveres
Osszeiitkdzés joga - Kkivételével a szakérték ugy vélték, hogy a
nemzetkozi jog nem szabalyozza a nem allami szerepl6ket.130 Ezt az
allamoknak a belsé jogon keresztiil kell szabalyozniuk.

A kémkedéshez hasonldan ez is a nemzetkozi jog olyan tertilete, ahol
a szabaly valészintlileg nyomas ala keriil. A nem allami szereplék altal
okozott incidensek mennyisége,131 a kell6 gondossag szabalyanak az
allamokra valé korlatozoé alkalmazasa,!32 és a nem allami szereplékkel
szembeni ellenintézkedések alkalmazadsanak tilalmal33 egyiittesen arra
kényszeritheti az allamokat, hogy ujragondoljdk a nemzetkozi jog
hatékonysagat a nem allami szerepl6kkel szembeni végrehajtasi
intézkedések tekintetében.

127.1d. at 174, 7 16.

128. Kevin Rawlinson, NSA Surveillance: THE GUARDIAN (2013. oktober 26. 15:19 EDT),
https://www.theguardian.com/world/2013/oct/ 26/nsa-surveillance-brazil-germany-un-
resolution; Russia Behind Hack on German Parliament, DW
. coM (2016. dec. 11.) http://www.dw.com/en/russia-behind-hack-on-german-parliament-paper
reports/a-36729079; Jose Pagliery, China Hacked the FDIC-and US Officials Covered it Up, Report Says,
CNN TECH (2016. jalius 13., 15:31), http://money.cnn.com/2016/07 /13 /technology/china-fdic
hack/.

129. TALLINN MANUAL 2.0, 14. 1abjegyzet, 174. 0. 33. o.

130./d. 175, 4. pont.

131. Mark Pomerlau, Allami vs. nem dllami hackerek: Hackerek: kiilonbozé taktikék, azonos
fenyegetés? , DEF. SYS. (2015. augusztus 17),
https://defensesystems.com/articles/2015/08/17 /cyber-state-vs-non-state-haclers tactics.aspx.

132. Ldsd fentebb a 111.B. szakaszt.

133. Ldsd fentebb a 111.D. szakaszt.
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F. Nemzetkdzi emberi jogi jog

A kézikdnyvnek ez a része és az ebben a cikkben kovetkezo részek a
szakért6k altal szakosodott rendszerekként emlegetett rendszerekre
oszlanak. Ezek a rendszerek annyiban specializaltak, hogy az id6k
soran sajat, némileg 6nallo, a tevékenységek szilik korét szabalyozd
rendszerré fejlodtek. A Kézikonyv ezeket a rendszereket alkalmazza a
kibertevékenységekre.

A kézikonyvben szereplé els6 specidlis rendszer a nemzetkdzi
emberi jogi szabalyozas. A Kézikonyv e részének megalkotdsa soran
felmeriilt szamos nehézség kozvetleniil Osszefiiggésbe hozhaté a
nemzetkdzi emberi jogi jog altaldnosabb  értelemben vett
tisztazatlansagaval.13¢ A kibermiiveletek szeszélyeivel egyiitt talan ez a
fejezet tartalmazza a legtobb nézeteltérést a szakért6k kozott. Ennek
megfeleléen az emberi jogi jognak a kibermiiveletekre vald
alkalmazasaval kapcsolatban az egyik fontos pont az, hogy "bar egy
allam tevékenysége beavatkozhat egy meghatarozott nemzetkozi
emberi jogba, példaul a maganélethez val6 jogba, ez a tény nem ad
valaszt arra a kérdésre, hogy megsértették-e ezt a jogot".135 Mas szdval
annak megallapitasa, hogy az emberi jogok egy kibertevékenységre
vonatkoznak, nem jelenti azt, hogy a kibertevékenység megsértette az
emberi jogokat. A lehetséges jogsértés egy kiilonallé és kiegészitd
elemzés.

A 34. szabdly az alkalmazhatésdg altalanos szabdlyat tartalmazza.
Eszerint "[a]z emberi jogok nemzetkdzi joga alkalmazandé a
kibernetikai tevékenységekre".13¢ Az alkalmazhatdsag definidlasaban a
szakérték egyetértettek abban, hogy "altalanos elvként a nemzetkozi
emberi jogi szokasjog a kiberjogi kontextusban egy allam tertiiletén
kiviil is alkalmazanddé olyan helyzetekben, amikor az adott allam
"hatalmat vagy tényleges ellendérzést” gyakorol, ahogyan az offline
is".137 A szakért6k azonban megosztottak voltak abban a kérdésben,
hogy a "hatalom vagy tényleges ellenérzés" megkoveteli-e a "fizikai"
ellendrzést, a tobbség ugy vélte, hogy fizikai ellen6rzés sziikséges.138 A
szakért6k abban is megosztottak voltak, hogy egy olyan emberi jogi
szerz0dést, amely nem sz0l a teriiletenkiviili alkalmazasardl, ugy kell-e
értelmezni, hogy az teriiletenkiviil alkalmazandé. A tobbség ugy vélte,
hogy az egyezményt extraterritorialisan kell alkalmazni, ha nincs olyan
rendelkezés, amely korlatozza az egyezmény hatalyat.

134. TALLINN maNUAL 2.0, 14. labjegyzet, 179-82. pont, 1-7. bekezdés. A TALLINN MANUAL 2.0
megjegyzi, hogy "a nemzetkozi szakért6i csoport elismerte, hogy az egyes emberi jogi
jogosultsdgok pontos hatdlydra vonatkozé allami felfogasok a kiberkontextusban, valamint az
emberi jogi birésagok és mas relevans emberi jogi testiiletek felfogasa eltérd". /d. 182. pont, 1.
bekezdés.

135.17d. 181, 7. pont.

136.1d. 182.1.134.

137.1d. 184., 6. pont.

138.1d. at 185, { 8.
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hatékor.
139

A 35. szabdly kimondja, hogy "Az egyének a Kkibernetikai
tevékenységek tekintetében ugyanazokat a nemzetkozi emberi jogokat
élvezik, mint amilyeneket egyébként élveznek".140 Ez magaban foglalja
a véleménynyilvanitas szabadsagat, bar a szakért6k nem tudtak
megegyezni e jog pontos paramétereiben.4! A véleménynyilvanitashoz
vald jog!42 és a maganélethez valé jog szintén védelmet élvez.143

A maganélethez valé joggal kapcsolatban a szakérték ugy vélték,
hogy ez a jog "magaban foglalja a kommunikacid titkossagat".14¢ A
szakért6k egyetértettek abban, hogy ez védi az egyén maganjellegl
kommunikaci6jat az emberi ellenérzéssel szemben, de megosztottak
voltak abban, hogy ez a jog hogyan alkalmazhat6 a gépek altal végzett
algoritmikus ellendrzések esetében.145 A tobbség azonban ugy vélte,
hogy az ilyen ellen6rzés nem érinti az egyén jogat, kivéve, ha és amig
az allam valamilyen médon - beleértve az adatfeldolgozast is - nem fér
hozza a kommunikaciéhoz.1%6 Természetesen a nyilvanossag szamara
hozzaférhetd informaciék altaldban nem érintik a maganélethez vald
jogot, még akkor sem, ha azokat kibernetikai eszkozokkel gydjtik,
mig a csak egy sziik csoport szamara hozzaférhet6 informaciok igen.
A szakért6k nem voltak tisztdban azzal, hogy valéjaban hol htizédnak
a hatarok e két helyzet kozott.147 A szakért6k nem tudtak megegyezni
abban, hogy a maganélethez val6 jog elvarasa altalaban hogyan
alkalmazhat6 erre a jogra.148

A szakértok egyetértettek abban, hogy a maganélethez vald jog az
egyén "személyes adatait” is védi, bar a szakért6k elismerték, hogy ez a
fogalom a nemzetkozi jogban nem jol definidlt.’4® A metaadatok
tekintetében a szakért6k egyetértettek abban, hogy a metaadatok
"személyes adatnak” mindsiilnek, és ezért e szabaly alkalmazdsdban
védelmet élveznek, amikor "egy személyhez kapcsoldédnak, és az adott
személy maganéletével kapcsolatosak".150 Az egyéb metaadatok
tekintetében a szakérték nem tudtak konszenzusra jutni.15!

139.7d. 186.,11. pont.
140.1d. 187.r.35.

141.1d. at 187- 88, 1 2- 4.
142.1d. 188-89, 5. pont.
143.1d. 189., 6. pont.
144.1d. ,9 7 (belsé hivatkozasok kihagyva).
145.1d. at 190, 1 8.
146.1d., 9 n. 420.
147.1d. at 190 -91, T 10.
148.1d. at 191, § 11.
149.1d. at 191-92, 7 12.
150./d. at 192, 13.
151.1d. , | 14.

2017]759



Elektronikusan elérhet6 a kovetkez6 cimen: https://ssrn.com/abstract=2932110



GEORGETOWNI NEMZETKOZI JOGI FOLYOIRAT

A szakért6k megjegyezték tovabba, hogy a gazdasagi, szocidlis és
kulturalis jogok szokasjogi jellege a nemzetkdzi jogban tovabbra sem
tisztazott, de egyetértettek abban, hogy amennyiben ezeket jogként
ismerik el, a kiberm{iveletek minden bizonnyal érinthetik ezeket a
jogokat.152 Végiil a szakért6k megjegyezték, hogy létezik az internethez
valé hozzaféréshez vald6 nemzetkozi emberi jog és a "feledésbe
meriiléshez val6 jog". A szakért6k egyike sem ismerte el ezeket a
jelenlegi szokasjog szerinti jogként.153

A 36. szabaly kimondja, hogy "[a]z allamnak a kibertevékenységek
tekintetében: (a) tiszteletben tartania az egyének nemzetkdzi emberi
jogait; és b) védenie kell az egyének emberi jogait a harmadik felek altal
elkovetett visszaélésekkel szemben".15¢ Az emberi jogok tiszteletben
tartasara vonatkozé kotelezettség altalaban az el6z6 szabalyban
targyalt jogokra vonatkozik, és extraterritorialisan alkalmazandé az
applikaciés jogokra.15s

Az emberi jogok védelmére vagy tiszteletben tartdsdnak
biztositadsara vonatkoz6 kotelezettség az 4allamok affirmativ
kotelezettsége, bar a szakértdk elismerték, hogy egyes allamok nem
értenek egyet egy ilyen szabaly létezésével, és hogy a szabaly
paraméterei legaldbbis vitatottak.15¢ A szakért6k azonban egyetértettek
abban, hogy Ilétezik ilyen szabaly, annak ellenére, hogy nincs
egyértelmi definicidja.157 A szakért6k példaul nem tudtak egyetérteni
abban, hogy "pontosan milyen teriileti koriilmények kozott koteles egy
allam egy adott személy emberi jogait megvédeni a harmadik felek
beavatkozasaval szemben".158

A szakérték egyetértettek abban, hogy ez a jog magaban foglalja a
megel6z6 intézkedések meghozataldnak kovetelményét, példaul az
emberi jogokra gyakorolt terrorista hatdsok megel6zését.15
Visszautalva a fent targyalt szakért6i véleményre, miszerint az
internethez valé jog nem létezik, a szakért6k megosztottak abban a
kérdésben, hogy az internethez valé hozzaférés sziikséges-e egy olyan
emberi jog gyakorlasdhoz, mint a szavazas.16® A szakért6k tobbsége
azonban ugy vélte, hogy az dllamoknak nincs szokasjoguk arra, hogy az
egyéni emberi jogok megsértése esetén jogorvoslatot nyujtsanak.161

A 37. szabaly targyalja a tiszteletben tartasi és védelmi kotelezettség
korlatait, és kimondja, hogy "a nemzetko6zi emberi jogok tiszteletben
tartasara és védelmére vonatkoz6 kotelezettségek - az abszolut jogok
kivételével - tovabbra is a kovetkezdk ala tartoznak

152. Id. at 194,  18.
153.1d. 195-96.  23.
154.1d. 196.r. 36.
155.1d. , 9 2.
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156.1d. 197-98, 5. pont (bels6 hivatkozasok kihagyva).

157.1d. 198, 6. pont.
158.1d.

159.7d. at 199, T 9.

160. Id. at 199 -200, ¥ 10.
161.1d. at 200, T 12.
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bizonyos korlatozasok, amelyek sziikségesek a torvényes cél
eléréséhez, nem diszkriminativak, és torvény altal engedélyezettek."162
Ez a szabaly elismeri, hogy az dllamoknak egyensulyt kell teremteniiik a
kibertevékenységek tekintetében az egyéni jogok és madas fontos
kotelezettségek, példaul a kozrend és a nemzetbiztonsag kozott,163 bar
egyes jogok, példaul a rabszolgasag és a kinzas elleni védelem abszolut
jellegliek és nem korlatozhatok.164 A Kézikonyv ezt azzal illusztrdlja,
hogy "altalaban sziikségesnek tartjak az online véleménynyilvanitas
szabadsaganak vagy a maganélethez valé jognak a korlatozasat a
gyermekpornografia és a  gyermekek  kizsdkmdanyoldsanak
megsziintetése, a szellemi tulajdonjogok védelme és a népirtasra vald
felbujtas megallitasa érdekében".165

Az emberi jogok korlatozasanak gyakorlasa soran a szakérték
véleménye megoszlott az ardnyossag elvének alkalmazhatdésagat
illetéen, a tobbség szerint az aranyossag elvének alkalmazasa mellett
érveltek.166  Valamennyi szakérté ugy vélte, hogy barmilyen
korlatozasokat is alkalmaznak, azokat megkilonboztetés nélkil kell
végrehajtani.167

A korlatozasok mellett az allamok bizonyos emberi jogi
kotelezettségektdl is eltérhetnek, amint azt a 38. szabdly targyalja.1¢8 Ez
a szabaly teljes mértékben a szerzddési jogra dsszpontosit, és teljes
mértékben a szoban forgo szerz6dés konkrét rendelkezéseitdl fligg.

Az ebben a fejezetben a szakért6k kozotti nézeteltérések mértéke
nemcsak az emberi jogi jog kiberjogi alkalmazasat, hanem az emberi
jogi jog altalanos elfogadottsagat is érinti az allamok kozott. A
szakért6k sok esetben megallapitottdk, hogy az allamok egyszerlien
eltérnek - néha dradmai mértékben - az emberi jogi jog alkalmazasara
vonatkoz6 nézeteikben. Ez a kibermiiveleteknek az emberi jogi jogra
valo alkalmazasaban is megmutatkozik. Ahogy az emberi jogi jog
els6dleges szabalyai tekintetében nagyobb egyértelmiiség alakul ki,
kétségteleniil a  kibertevékenységekre val6é  alkalmazads is
egyértelmiibbé valik.

G. Diplomdciai és konzuli jog

A diplomaciai és konzuli jogrél széld fejezet nagymértékben
tamaszkodik a diplomaciai kapcsolatokrol szolé 1961. évi bécsi
egyezményre és az 1963. évi egyezményre.

162.1d. 201- 02 r.37. 0.

163.1d. 202., 1. pont (belsé idézet kihagyva). 164.
1d. 202- 03, 4. pont.

165. 1d. 203. o. (zarobjelek és idézetek kihagyva).
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166.1d. at 205, 9.

167. Id. at 206, § 11 (bels6 hivatkozasok kihagyva).

168. TALLINN manuaL 2.0 A 38. szabaly kimondja: "Egy allam eltérhet az emberi jogi
szerz6désekben vdllalt, kibertevékenységekre vonatkozé kotelezettségeitdl, ha az adott szerzédés
ezt megengedi, és az adott szerz6dés altal meghatarozott feltételek mellett". /d. 207.r. 38. o.

2017] 761



GEORGETOWNI NEMZETKOZI JOGI FOLYOIRAT

A konzuli kapcsolatokrél sz6lo bécsi egyezményt, mint a nemzetkdzi
szokasjogot l1ényegében reflektivnek.169 Az els6 szabaly a diplomdciai és
konzuli jog egyik alapelvét, a helyiségek sérthetetlenségét érinti.170 Bar
a szabdllyal valamennyi szakért§ egyetértett, a szabaly alkalmazdasa
megosztott véleményeket valtott ki.

A tobbség ugy vélte, hogy ez a védelem kizarja a telephelyen
talalhat6 infrastrukturat, al’t , valamint a nem a telephelyen talalhatd,
de diplomaciai vagy konzuli célokra hasznalt diplomaciai vagy konzuli
berendezéseket érinté tavoli kbamueddel’2 A szakért6k egyforman
megosztottak abban a kérdésben, hogy a harmadik allamok kotelesek-e
tiszteletben tartani a helyiségek sérthetetlenségét, vagy ez a
kotelezettség csak a fogadé allamot terheli.173

A 39. cikk vizsgalata a virtudlis nagykovetségek és az online
diplomaciai képviseletek megvitatasara késztetett. A szakérték ugy
vélték, hogy a sérthetetlenség nem terjed ki ezekre a virtualis
képviseletekre, kivéve, ha a fentiekben targyaltak szerint a
helyiségekben valé elhelyezés védi 6ket.174 A 40. szabaly el6irja, hogy
"[a] fogad6 allam koteles minden megfelel 1épést megtenni a kiild6
allam diplomaciai képviseletének vagy konzuli képviseletének
helyiségeiben 1év§ kiberinfrastruktira behatolas vagy karosodas elleni
védelme érdekében".17s E szabaly alkalmazasa fligg "a helyiségeket
fenyeget6 veszély nagysagatdl, attol, hogy a fogadd allam milyen
mértékben van tudataban a konkrét fenyegetésnek, és hogy a fogado
allam milyen mértékben képes megtenni

az adott koriilmények kozott."176

A 41. szabaly a diplomaciai és konzuli irattarakra, dokumentumokra
és hivatalos levelezésre biztositott védelmet alkalmazza ezek
elektronikus valtozataira is.!77? A szakért6k véleménye azonban
megoszlott a kiilképviseletekhez vagy konzuli képviseletekhez intézett
maganadomanyok tekintetében, a tobbség ugy vélte, hogy ezekre a
szabaly Kkiterjesztése vonatkozik.l’8 A helyiségekhez hasonléan a
szakérték véleménye megoszlott a harmadik személyek kotelezettségét
illetGen.

169.1d. at 209, | 1.

170. A TALLINN MANUAL 2.0 39. szabalya kimondja, hogy "A diploméaciai misszi6 vagy konzuli
képviselet teriiletén 1évé kiberinfrastruktirat a misszi6 vagy a konzuli képviselet sérthetetlensége
védi". Id. 212. 1. 39.

171.1d. at 213-14, 1 5- 6.

172.1d. at 215-16, 1§ 10 -12.

173.1d. at 214, | 6.

174.1d. at 216 -17, | 15.

175.1d. 217.r. 40.

176.1d. 217-18, 2. pont.

177. A TALLINN MANUAL 2.0 41. szabalya kimondja: "A diploméciai képviselet vagy konzuli
képviselet elektronikus formaban 1évé iratai, dokumentumai és offizikai levelezése
sérthetetlenek". Id. 219.r.41. o.

178.1d. 220, 4. pont.
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allamok diplomaciai vagy konzuli levéltarakra, dokumentumokra és
levelezésre, a tobbség ismét Kiterjesztette a védelmet.179 A szakért6k
megosztottak abban a kérdésben is, hogy a védelem tovabbra is
vonatkozzon-e a misszi6 és a kiildé allam kozotti kommunikacion
kiviili, példaul a misszié és harmadik allamok kozotti kommunikacidra.
A tobbség ugy vélte, hogy minden ilyen kommunikaci6 védelmet
élvez.180 Végezetiil felmeriilt a kérdés a harmadik felek altal
nyilvanossagra hozott, altaldban védett kozlésekkel kapcsolatban.
Ebben az esetben a tobbség ugy vélte, hogy a védelem mar nem
érvényesiil.18!

A 42. szabaly a kommunikaci6 szabadsagahoz valo joggal foglalkozik,
és kimondja, hogy "a fogad6 allamnak engedélyeznie és védenie kell a
diplomaciai képviselet ~ vagy  konzuli képviselet  szabad
kiberkommunikaci6jat minden tarsadalmi célbol".182 A szakérték
egyetértettek abban, hogy a fogaddé allamok "nem akadalyozhatjak a
diplomaciai képviselet vagy konzuli képviselet olyan weboldaldhoz val6
hozzaférést, amelyet arra hasznalnak, hogy alapveté informacidkat
kozvetitsenek az orszagban tartézkod6 allampolgaraiknak, nem
szakithatjdk meg vagy lassithatjak le a diplomaciai képviselet vagy
konzuli képviselet internetkapcsolatdt, nem blokkolhatjdk vagy
zavarhatjdk a mobiltelefonjait vagy mas tavkozlési berendezéseit".183
Az ebben a szabalyban szereplé "védelem" kovetelménye hasonlit a
kell6 gondossagi szabalyhoz, mivel tovdbbra sincs kotelezettség a
megfigyelésre vagy a megeldzésre iranyuléd proaktiv intézkedések
megtételére, hanem csupan az evés orvoslasara, ha a fogadd allam
tudomast szerez réla.

A 43. szabaly az allamok helyiségeivel és személyzetével foglalkozik, és

igy szol:

(a) [A diplomaciai képviselet vagy konzuli képviselet helyiségei
nem haszndlhaték olyan kibertevékenységek végzésére,
amelyek 0sszeegyeztethetetlenek a diplomaciai vagy konzuli
feladatokkal, és b) a diplomaciai és konzuli képvisel6k nem
folytathatnak olyan kibertevékenységeket, amelyek
beavatkoznak a  fogadé allam  belligyeibe  vagy
Osszeegyeztethetetlenek a jogszabalyokkal.184

A szakasz ezutan felsorol néhany olyan kibertevékenységet, amelyek
e szabaly alapjan kiberkérnyezetben megengedettek lennének. Fontos,
hogy a szakért6k arra a kovetkeztetésre jutottak, hogy a
kiberkémkedés nem lenne megengedett.185 A szakasz a diplomaciai
képvisel6k kivaltsagaira és mentességeire vonatkozd szaballyal zarul.
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179. Id. 221-23, 7-10. pont.
180. Id. 224, 14-15. pont.
181.1d. , T 14.

182.Id. 225.T. 25.

183. Id. 226, 3. pont.

184. Id. 227-28.T. 43.

pont.

185. Id.
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matikus és konzuli személyzet,186 és arra a kovetkeztetésre jut, hogy
ugyanazok a kivaltsagok és mentességek vonatkoznak a kibernetikai
tevékenységekre is.187

Nyilvdnvaléan  szamos  megvalaszolatlan  kérdés van a
kibermtiveletekkel, valamint a diplomaciai és konzuli joggal
kapcsolatban, kiilondsen a kommunikaciéval kapcsolatban. Mivel e
kommunikacié nagy része ma mar kibernetikai eszkozokon keresztiil
torténik, a nemzetkdzi jog alkalmazasa ezen a teriileten a jogi fejlédés
fontos tertilete lesz.

H. Tengerijog

A tengerjog hosszu multra visszatekint6 és a kozelmultban jelentés
mértékben kodifikalt specidlis rendszer. A szakért6k egyetértettek
abban, hogy az Egyesiilt Nemzetek Tengerjogi Egyezményének nagy
része!ss reflected custom ary international law, és kovetkezésképpen a
szakért6k nagymértékben tamaszkodtak ra.189

A 45. szabaly az alkalmazhatdsag altalanos elvét fogalmazza meg, és
kimondja, hogy "a nyilt tengeren folytatott hajézasi miiveletek csak
békés céllal végezhetdk, kivéve, ha a nemzetkozi jog masként
rendelkezik".190 Példaként a szakért6k arra a kovetkeztetésre jutottak,
hogy "[a] kibertérrel 6sszefliggésben kiillondsen fontosak a nyilt
tengeren valé hajozas, a feletti repiilés és a tenger alatti kdbelek
fektetésének szabadsaga. Példaul az els6 két szabadsag alapjan mind a
replilégépek, mind a hajok jogosultak kibermtiveleteket végezni a nyilt
tengeren és a nyilt tengeren mindaddig, amig nem sértik az
alkalmazandé nemzetkdzi jogot".191 A katonai kibermiiveletek
tekintetében a szakért6k "nem lattak okot arra, hogy eltérjenek attdl az
altalanos elvt6l, hogy a tiltott er6 alkalmazasaval nem jaré katonai
tevékenységek a nyilt tengeri szabadsagok és a tenger egyéb
nemzetkozileg jogszeri hasznalatanak korébe tartoznak, ahogyan azt a
tengerjogi egyezmény 87. cikkének (1) bekezdése meghatarozza".192 A
szakért6k megerdsitették a "latogatasi jogot" a kibertevékenységek
tekintetében193, de megosztottak a "virtudlis latogatas"
megengedhetdségét illetéen, ami azt jelenti, hogy

186. A TALLINN MANUAL 2.0 44. szabalya kimondja: "Amennyiben a diplomaciai képvisel6k és
konzuli officerek mentességet élveznek a biintetdjogi, polgari jogi és kozigazgatasi joghatésag aldl,
a kibertevékenységiik tekintetében is mentességet élveznek.". Id. 230. r. 44. pont.

187.1d. 231, 1-4. pont.

188. Az Egyesiilt Nemzetek Tengerjogi Egyezménye, 1982. december 10., 1833 U.N.T.S. 3.

189. TALLINN MANUAL 2.0, 14. 1abjegyzet, 232. 0., 1-2.

pont. 190.7d. 233.r.45. 0.
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191. Id. 234., 3. pont (idézetek kihagyva).

192. Id., | 5 (idézetek kihagyva).

193. TALLINN maNuAL 2.0 A 46. szabaly kimondja, hogy "A hadihaj6é vagy mas megfelelGen
felhatalmazott hajé a nyilt tengeren vagy a kizardlagos gazdasagi ovezeten belill a flag allam
beleegyezése nélkiil gyakorolhatja a latogatds jogat egy hajoé fedélzetére valé felszallashoz, ha
alapos okkal gyanitja, hogy a hajé kibernetikai eszkozoket hasznal fel.
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a latogatas lebonyolitdsa kibernetikai eszkozokkel.19% A szakért6k
megerodsitették tovabba a kell6 koriiltekintés kovetelményének
alkalmazasat a kizardlagos gazdasagi Ovezetben (EEZ) végrehajtott
kibernetikai miiveletekre,195 bar a szakért6k véleménye megoszlott az
EEZ-ben végrehajtott katonai miiveletek jogszeriiségét illetéen, mivel a
tobbség szerint azok megengedettek.19¢

A parti tenger és az artatlan athaladas joga tekintetében a szakértok
megallapodtak a 48. szabalyban, amely kimondja, hogy "[a]zért,
hogy egy hajé igényt tarthasson az artatlan athaladas jogara egy parti
allam parti tengerén, a hajé 4altal végzett barmilyen kibernetikai
miiveletnek meg kell felelnie az e jogra vonatkozo6 feltételeknek".197 A
szakért6k segit6készen felsoroltak néhany példat az olyan
kibertevékenységekre, amelyek az athaladast nem artalmatlanna
tennék.198 A szakért6k megvizsgaltak, hogy milyen hatassal lenne az
artatlan athaladasra, ha egy A allambol szarmazé allami hajé B allam
felségvizein kibermiveleteket hajtana végre C allam ellen. A
szakért6k tobbsége gy {télte meg, hogy ez nem lenne
Osszeegyeztethetd az artatlan athaladassal.199

Annak ellenére, hogy a Kézikdnyv a nemzetkozi fegyveres
konfliktusra vonatkozé legtobb szabalyt a Kézikonyv késébbi részeire
tartja fenn, a 49. szabdly kimondja, hogy "nemzetkozi fegyveres
konfliktus sordn a semleges parti allam nem tehet kiilonbséget a
harcol6 felek kozott az adott allam felségvizein végrehajtott
kibermiiveletek tekintetében".200 Az 50. szabaly visszatér az
altalanosabb szabalyokhoz, és a parti tengeren beliili végrehajtasi
joghatosaggal foglalkozik.201 Az el6ad6k megosztottak a végrehajtasi
joghatésag kivaltasdhoz sziikséges potencidlis kovetkezmények
mértékét illetben. A tobbség ugy érvelt, hogy barmilyen jogsértés
elegendd, a kisebbség viszont gy vélte, hogy a de minimis hatdsok

kalézkodasra, rabszolga-kereskedelemre vagy engedély nélkiilli miisorszéorasra késziil;
allampolgarsaggal nem rendelkezének tilinik; vagy a latogaté hajo allampolgarsagaval
rendelkezik." /d. 235. o.

194.1d. at 238,  10.

195. TALLINN MANUAL 2.0 A 47. szabdaly kimondja: "Jogai és kotelezettségei gyakorlasa soran
egy masik allam kizardlagos gazdasagi ovezetében kibermfiveleteket végz6 allamnak kell6en
figyelembe kell vennie az adott dllamnak az ovezetben fenndll6 jogait és kotelezettségeit, és a
kibermtiveleteket békés célokra kell végezni, kivéve, ha a nemzetkozi jog masként rendelkezik.".
Id. 239. 0.

196.1d. at 240, | 4.

197.1d. 241. sz. 48.

pont.

198.1d. at 242-43, | 6-7.
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199.1d. 243, 8.9

200. Id. 245.1. 49.

201. A TALLINN MANUAL 2.0 50. szabalya kimondja: "A parti allam a parti tengeren 1évé hajok
fedélzetén végrehajtdsi joghatosdgot gyakorolhat a szamitégépes miveletekkel jaro
blincselekmények tekintetében, ha: a bilincselekmény kovetkezményei a parti allamra is
kiterjednek; a biincselekmény olyan jellegli, hogy megzavarja a parti allam kozrendjét és
biztonsagat vagy a parti tenger rendjét; a hajo parancsnoka vagy a flagallam kérte a parti allam
hatdésagainak segitségét; vagy ha sziikséges a kabitoszer-csempészet elleni kiizdelemhez.". /d. 246.
r.50.0.
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nem valtana ki a jogot.202

A szakértok azzal érveltek, hogy a tengerjog altalanos rendelkezései
vonatkoznak a kibermiiveletekre az egybefiigg6 Ovezetben, a203
nemzetkozi tengerszorosokban, a204 szigetvizeken, a205 és a tenger
alatti kabelekre.206 A tenger alatti kdbelek tekintetében a szakérték
nem tudtak megegyezni a joghat6sag alkalmazasaban "a parti allam
és a tenger alatti kommunikacios kabelt a parti dllam kontinentalis
talapzatan vagy kizardlagos gazdasagi ovezetében fekteté allam
kozott".207 Bar a szakérték egyetértettek abban, hogy a tenger alatti
hirkozlési kabelek megrongalasa sérti a nemzetkozi jogot, abban is
egyetértettek, hogy az ilyen kdbeleket adatgyijtés és adattovabbitas
céljabol le lehet csapolni.zo8

A Kkézikdnyv maga is ramutat azokra a teriiletekre, ahol a
kibermiiveletek tekintetében a tengerjog még nem rendezett, példaul
arra, hogy az allamoknak meg kell taldlniuk egy médszert a nyilt tenger
alatti tengeralattjdr6 kommunikaciés kabelek szadndékos vagy
gondatlan megrongalasanak biintethet&ségére.209 Tekintettel a tenger
alatti kommunikaciés kabeleken Kkeresztiill athaladé hatalmas
adatmennyiségre és az allamok egyre novekvé hozzaférési
képességére, ez szinte biztosan olyan teriilet, ahol az allami gyakorlat
tovabb fog fejlédni.

I. Levegdjog

A tengerjoghoz hasonldéan a szakért6k megallapitottak, hogy a
nemzetkozi jogot Aaltaldban az adott teriilet legjelent6sebb
szerz6désének rendelkezései hatarozzak meg?10 - ebben az esetben a
nemzetkozi polgari repiilésrdl szolé 1944. évi ICAO-egyezmény, vagy
ahogyan ismertté valt, a "Chicagdi Egyezmény".211 A fejezetben hasznalt
kifejezésekre valdban az alabbiak vonatkoznak

202.1d. 247, 4. pont.

203. A TALLINN MANUAL 2.0 51. szabdalya kimondja: "A parti dllam szomszédos ovezetében
talalhaté hajok tekintetében az adott allam kibernetikai eszkozoket hasznalhat arra, hogy
megakadalyozza vagy kezelje a teriiletén vagy a parti tengeren belill a fizetési, bevandorlasi,
egészségligyi vagy vamjogszabalyai megsértését, beleértve a kibernetikai eszkozokkel elkovetett
jogsértéseket is.". Id. 248. o.

204. TALLINN manuaL 2.0 Az 52. szabdly kimondja: "A nemzetkozi hajézasra hasznalt
szorosban végzett kibernetikai miiveleteknek dsszhangban kell lenniiik a tranzitatkelési joggal”.
1d. 249. o.

205. A TALLINN manuaL 2.0 53. szabalya kimondja: "A szigetkozi vizeken végzett kibernetikai
miiveleteknek dsszhangban kell lenniiik az ott alkalmazand¢ jogi rendszerrel”. Id. 251. o.

206. TALLINN MaANUAL 2.0 Az 54. szabaly kimondja: "A tenger alatti kabelekre
alkalmazandé nemzetkozi jog szabalyai és elvei a tenger alatti hirkozlési kabelekre is
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vonatkoznak.". Id. 252. pont.
207.1d. at 255, 1 9.
208.1d. 257.,17.
pont.
209.7d. at 258, T 19 (bels6 hivatkozasok
kihagyva). 210. /d. 259-60. 0., 4-6. pontok.
211. A Nemzetkozi Polgari Repiilési Szervezet egyezménye a nemzetkozi polgari repiilésrdl,
1944. december 7., 61 Stat. 1180, 15 U.N.T.S. 295.
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az ICAO definiciok szerint.212

Az 55. szabaly?13 a 1égtérjog altalanos alkalmazhatdsaganak szabalyat
mondja ki a nemzeti légtérben 1év6 légi jarmiivek kibermiiveleteire. A
szakért6k megjegyezték, hogy ez a specidlis rendszer csak a légi
jarmiire vonatkozik, az altala végzett kibermiiveletekre nem. Ezekre a
miiveletekre mas jogszabalyok, példaul az alarendelt dllam jogszabalyai
vonatkoznak.21* A katonai repiilégépek tekintetében - amelyek a
legnagyobb valészintliséggel részt vesznek a 1égi kibermiiveletekben - a
szakért6k megjegyezték, hogy az egyezmény a szomszédos allam egpg
irja el6 a légi feletti felhajtashoz, és megengedi a szomszédos allamnak,
hogy meghatarozza a légi felhajtds feltételeit, amelyek kozott
szerepelhet a kibermtveletek tilalma.215

A szakért6k megosztottak abban a kérdésben, hogy miként kell
mindsiteni egy allam légterének egy masik allam kibermiiveletekben
részt vevd katonai repiil6gépe altali megsértését. Egy kisebbség ugy
vélte, hogy a beleegyezés nélkiili jelenlét és a kibermiiveletek
végzésének kombinacidja elegendd ahhoz, hogy fegyveres tAmadasnak
mindsiiljon, és kivaltsa az 6nvédelem jogat. A tobbség tigy vélte, hogy a
mindsités a kibermiivelet jellegétdl fligg. A szakért6k egy része azon a
véleményen volt, hogy egy katonai repiilégép puszta beleegyezés
nélkiili jelenléte is feljogosit az er6é alkalmazasara a repiil6gépnek az
allam teriiletérol vald kiutasitasa érdekében.216

A nemzeti légtérrel ellentétben a nemzetkozi légtérben altaldban
engedélyezettek a kibermiiveletek. Az 56. szabaly kimondja, hogy "[a]z
allam a nemzetkozi jogban foglalt korlatozasokra is figyelemmel
végezhet kibermiveleteket a nemzetkozi 1égtérben”.217 Az dllamok nem
tarthatnak igényt a nemzetkozi légtér feletti fennhatdsdgra. Ezen
tulmenden a nemzetkozi légtérben végzett kibermiiveletek soran az
allamokat csak a nemzetkozi jog olyan tilalmak korlatozzak, mint a
beavatkozas és az erdszak alkalmazasanak tilalma, vagy az elfogadott
navigaciés rendszerek, mint példaul a nemzetkdzi tengerszorosok
feletti reptilés.218 Ezen tdlmenden, ha a navigaciés rendszer hatalya ala
tartozd, a normal izemmaodban torténd szallitast megkovetel6 repiilés
esetén a szakértdk tobbsége ugy itélte meg, hogy ez nem terjed ki az
aktiv kibermiveletekre, még olyan légi jarmiivek esetében sem,
amelyek célja tAmadoé kibermiiveletek végrehajtasa.219

212. TALLINN MANUAL 2.0, fentebb 14. labjegyzet, 260. o.

213. A TALLINN MANUAL 2.0 55. szabdlya szerint "Az allam szabalyozhatja a 1égi jarmiivek
izemeltetését, beleértve a kibermiiveleteket végz6 légi jArmiiveket is, nemzeti 1égterében”. /d.
261.0.

214.1d. at 263, | 6.

215.1d. 264.

216.1d. 264-65, 12-13. pont.

217.1d. 265.r1. 56.

218.1d. at 266, T 4. 219.

1d. 266-67.0., 5. pont.
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Végiil, az allamok nem végezhetnek olyan kibermfiveleteket, amelyek
veszélyeztethetik a nemzetkozi 1égi kozlekedés biztonsagat.220

Amint azt korabban emlitettiik, legalabbis a szuverenitas
tekintetében a22! allami gyakorlat a kibertérrel szemben nem tekint
olyan korlatozoan, mint a légtérrel szemben. A kibermiiveleteknek a
levegbben 1évé platformokrol torténé végrehajtasara iranyuld allami
képességek novekedése potencidlisan a paradigmdk osszelitkozését
eredményezi, amikor a kevésbé korlatozo kibertéri paradigma atadja
helyét a légtérre vonatkozé szigorubb szabalyoknak. Az alabb targyalt
liberalisabb {irrendszerrel szemben ez a jogi szabalyozasbeli kiilonbség
a kibertechnoldgiai fejlesztéseket - kiilondsen a szuverenitds elve
tekintetében - a 1égi eszkozok helyett a vilaglirbe terelheti.

J. Urjog

Bar a légtérre és a vilaglirre iranyadé jog kozotti térbeli
kiilonbségtétel nem pontosan definialt,222 a két rendszer kozotti
kiilonbségek meglehetdsen markansak, kiilondsen a szuverén hatalom
gyakorlasa tekintetében. A szakértdk kiilonbséget tettek a vilagtr altal
lehetdvé tett kibermiiveletek kozott, amelyekre a vilaglirre vonatkozé
jog csak korlatozottan alkalmazhat6, és a vilaglir altal lehetévé tett
kibermiiveletek kozo6tt.223 A szabalyok kidolgozasakor a szakérték
megjegyezték, hogy az alkalmazando szerzdédéses jog kevésbé teljes és
kevésbé elismert szokdasjogot kodifikalé. Azokban az esetekben
azonban, amikor a szakérték a kiillonb6zé lirszerzédések nyelvezetére
tdmaszkodtak, ezt olyan rendelkezések alkalmazasaval tették,
amelyekrol ugy vélték, hogy szokasjognak mindsiilnek.224

Az 58. cikk megallapitja, hogy a Holdon és mas égitesteken, illetve

altaldban az (irben a kibernetikai eszk6zok hasznalatara vonatkozé jogi
tilalmak eltérnek egymastol. A szabaly kimondja: "a) [c]ybermiiveletek
a Holdon és mas égitesteken csak békés célokra végezhetok.
(b) A vilaglirben végzett kibermiiveletekre az erd alkalmazasara
vonatkozé nemzetkozi jogi korlatozdsok vonatkoznak."225 A szakért6k
ebbdl a szabalybdl azt a kovetkeztetést vontak le, hogy a Holdon nem
lehet tdmaddé kiberképességeket elhelyezni, mig a vilaglirre
altaldnossagban nem létezik hasonlé tilalom.226 Az (ir tekintetében
altalanossagban a kiberképességek hasznalatara vonatkozé tilalom
ugyanazok a normak érvényesek

220. A TALLINN MANUAL 2.0 57. szabalya szerint "Egy allam nem végezhet olyan
kibermfiveleteket, amelyek veszélyeztetik a nemzetkozi polgari repiilés biztonsagat". /d. 268. o.

221. Ldsd fentebb a 111.A. szakaszt.

222. TALLINN MANUAL 2.0, supra note 14, 259-60. o., 1-11. pont; ldsd még id. 271. o., 3-

4.pont. 223.1d. 270-71. pont, 2-3. bekezdés.

224.1d. at 272, 6.

225.1d. 273. 0., 58.

pont.

226.1d. 273-75, 1-7. pontok.
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mint a f6ldon, beleértve az ENSZ Alapokmanyat is.227

Az 59. szabaly kimondja: "a) [egy] allamnak tiszteletben kell tartania
a lajstromoz6 allamok azon jogat, hogy joghatdsagot és ellenOrzést
gyakoroljanak a lajstromukban szerepld (reszkozok felett. (b) Egy
allamnak a vildglrrel kapcsolatos kibernetikai miiveleteit a mas
allamok békés célu lirtevékenységeibe val6 beavatkozas elkeriilésének
sziikségességére kell6 figyelemmel kell végeznie."228

E szaballyal 6sszhangban a szakért6k egyetértettek abban, hogy az
allamoknak joghatésaguk van miiholdjaik és mas ireszk6zok, valamint
az azokon tart6zkodé személyek felett, de azt is megjegyezték, hogy ez
a joghatosag nem feltétleniil kizardlagos. Példaul, ha az egyik allam
lireszk6zok tevékenységei érintik egy masik allam treszkozeit, akkor
ezek az allamok osztozhatnak az egyidejii joghat6sagon.229 A szakért6k
azt is megjegyezték, hogy a "kell6 figyelembevétel" kifejezés ebben a
szabalyban ugyanazt a jelentést hordozza, mint a tengerjoggal
Osszefliggésben.230

Végiil, az allamoknak a vilaglirben végzett kibertevékenységekkel
kapcsolatos felel6sségét illetéen a 60. szabaly kimondja: "a) [egy]
allamnak engedélyeznie és feliigyelnie kell a nem kormanyzati
szerveinek kiber-"tevékenységeit a vildglirben". (b) Az (rbeli
objektumokat érint§ kibermiiveletekre az {(rjog felel6sségi és
felel6sségi rendszere vonatkozik."231

Ahogy egyre tobb maganszervezet kezd el tevékenykedni a
vilaglirben, beleértve személyek {irbe juttatasat is, a232 egyre
fontosabba valik ez a szabaly. A szabaly koveti a szerz6dési jogot,
amikor az irdnyitdsi rendszert "nemzeti" jelleglinek mindsiti.233 Az
allamoknak felel6sséget kell vallalniuk a nem kormadanyzati szervek
tevékenységének ellendrzéséért és jovahagyasaért.

Ennek megfelel6en az dllamok altaldban felel6sek tetteikért az (irjogi
rendszer alapjan, amely magaban foglalja az allami felel6sségrol szo6l6
cikkek néhany alapelvét.z34 Példaul az indit6 allamok felel6sek a masik
allamnak az (@rbdl torténd inditdssal okozott karokért.z3> Az
Greszkozoknek mas (reszkozok altal okozott karok azonban a
"vétkességen" alapulnak.236 A szakért6k megallapitottak, hogy ezek az
elvek a kovetkezdkre vonatkoznak

227.1d. at 275-77, 11 8-11.

228.1d. at 277, 4.

229.1d. 278. 0., 6.1n.229. pont.

230.7d. at 279, | 6.

231.1d. 279.0.- 80 1. 60. 0.

232. Calla Cofield, SpaceX to Fly Passengers On a Private Trip Around the Moon in 2018, SPACE.
coM (2017. februar 27., 18:53), http://www.space.com/35844-elon-musk-spacex announcement-
today.html.

233. TALLINN MANUAL 2.0, supra note 14, 280. pont, 1. bekezdés (bels6 idézbjelek és
idézdjelek kihagyva).

234.1d. 281.,4.n.700. pont.

235.1d. 281-82., 7. pont.

236.1d. at 282, 1 8.


http://www.space.com/35844-elon-musk-spacex-announcement-today.html
http://www.space.com/35844-elon-musk-spacex-announcement-today.html
http://www.space.com/35844-elon-musk-spacex-announcement-today.html
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kibermiiveletek az tirben is.

A vilaglirbe torténé folyamatos terjeszkedés magaban foglalja a
kiberképességek fokozott alkalmazasat. A vilaglirre vonatkozo
jogszabalyokat akkor fogalmaztdk meg, amikor még kevés allamnak
volt hozzaférése a vilaglirhoz, és meglehet6sen megengeddek,
kiilonosen a légtérre vonatkoz6 szabalyokhoz képest.237 Ahogy egyre
tobb allam - beleértve az dllamokon beliili maganszervezeteket is - kezd
miiveleteket folytatni a vilaglirben, beleértve a kibermiiveleteket is, a
megengedd rendszer atadhatja helyét egy korlatozobb rendszernek.
Jelenleg legaldbb egy jelentés transznaciondlis erdéfeszités folyik a
vilaglirre alkalmazandé jogi rendszer alaposabb vizsgalatara?38 , és ez
kétségteleniil rendkiviil hasznos informéaciokkal fog szolgalni ebben a
fontos témaban.

K. Nemzetkozi tavkozlési jog

A Kézikonyv kordbbi szakaszaitol eltéréen, amelyek els6sorban a
nemzetko6zi szokdsjogra tdmaszkodtak az abban foglalt szabalyok
aldtdmasztasara, a Kézikonyv ezen szakaszaban a szakérték
megjegyzik a szokasjog hianyat, és a kovetkezd szabalyokat
kifejezetten a Nemzetkozi Tavkozlési Unid szerzédéses rendszerére
alapozzak.239 A szakért6k ezt azért érezték kényelmesnek, mert
"majdnem minden allam részes fele a szerzédéses rendszernek".240

A 61. szabaly kimondja, hogy "[egy] allamnak intézkedéseket kell
tennie a gyors és folyamatos nemzetkozi tavkozléshez sziikséges
nemzetkozi tavkozlési infrastruktira kiépitésének biztositasara". Ha az
allam e kovetelménynek eleget téve a nemzetkdzi tavkozléshez
kiberinfrastruktdrat hoz létre, akkor ezt az infrastruktdrat fenn kell
tartania és védenie kell".241 A szerz6déses rendszer harom kiilénboz6
kotelezettséget allapit meg a tagallamok szadmara: "a gyors és
zavartalan  nemzetkdzi  tavkozlést  eldsegité  infrastruktira
létrehozasanak biztositasara; az infrastruktira védelmére; és
fenntartasara".242 A szakért6k megjegyezték, hogy ezek a
kotelezettségek a kon dukciéra, nem pedig az eredményre
vonatkoznak, és ezért a megvaldsithatésagon alapulnak.243 Igy egy
allamnak nem kell kibernetikai eszkozokkel teljesitenie a
kotelezettségét, de ha igy dont, hogy

237. U.S. DEP'T OF DEFENSE, OFFICE OF GENERAL COUNSEL, AN ASSESSMENT OF INTERNATIONAL LEGAL
ISSUES IN INFORMATION OPERATIONS 2 (2d €d.1999).

238. Ldasd: Manual on International Law Applicable to Military Uses of Outer Space, MCGILL UNIVER
siTy, http://www.mcgill.ca/milamos/ (utolsé latogatas 2017. jinius 4-én).

239. TALLINN MANUAL 2.0, 14. 1abjegyzet, 284. pont, 2. bekezdés.

240. Id.

241.1d. 288.1.61.

242.1d. , 9 2.

243.1d. 289-90, 3. pont.
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ezt megteheti, meg kell védenie és fenn kell tartania ezt a
kiberinfrastruktarat.24¢ Mivel ez a kotelezettség allami kotelezettség, a
szakért6k tobbsége ugy vélte, hogy nem jogszerli, ha egy allam a
masodik allam beleegyezése nélkiil 1étesit kommunikacids halézatot
egy masik allamban.245

A szakért6k megallapitottdk, hogy az 4allamok A4ltaldban
gyakorolhatjak szuverén hataskortiket a kommunikacio
felfiiggesztésére vagy leallitasara. A 62. szabaly kimondja:

(a) [egy] allam részben vagy egészben felfiiggesztheti a
teriiletén beliili nemzetkozi kiberkommunikacids
szolgaltatasokat. Az ilyen felfliggesztésr6l a tobbi allamot
haladéktalanul értesiteni kell. (b) Egy allam ledllithatja a
nemzeti jogszabdlyaival, a kozrenddel vagy a tisztességgel
ellentétesnek tlin6, vagy a nemzetbiztonsagra veszélyes

megrkbakommuni&dtovabbitasat.246

A szakért6k azonban megjegyzik a kommentarban, hogy "ez a jog
nem sérti az érintett allamot terhel6 olyan nemzetkodzi jogi
kotelezettségeket, amelyek egy adott esetben megtiltjak ezt"247 , mint
példaul a diplomaciai kommunikaci6.248 Feltételezve, hogy a
kommunikaciot felfiiggesztették, a szakért6k megosztottak abban a
kérdésben, hogy jogszerli-e, ha egy masik allam a teriileti allam
beleegyezése nélkiil helyredllitia a kommunikaciét. A tobbség
egyetértett abban, hogy az ilyen intézkedés nem lenne jogszeri a
teriileti dllam beleegyezése nélkiil.249

A konkrét kommunikacié tekintetében a szakért6k egyetértettek
abban, hogy a konkrét magdanjellegli kiberkommunikacié megallitadsa
magaban foglalhat "azonnali izenetet, e-mailt vagy tweetet".250

A 63. szabdly kimondja, hogy "[egy] allam radidalloméasok haszndlata
nem zavarhatja karosan mas allamok védett radiéfrekvencia-
hasznalatat  vezeték  nélkili  kiberkommunikaciéra vagy -
szolgaltatasokra".251 A szakért6k elfogadtdk a karos zavaras
definici6jat, amely szerint az olyan zavards, amely "veszélyezteti a
radidnavigacios szolgalat miikodését vagy . . . vagy sulyosan rontja,
akadalyozza vagy ismételten megszakitja a [Nemzetkozi Tavkozlési
Szabalyzat] szerint miikodé radiotavkozlési szolgaltatast.

244. Ldsd id.
245.1d.290-91.,9-10. pont.
246.1d. 291.r. 62. a)-b) pont.
247.1d. at291-92, 9 1.
248.1d. 294, 9. pont.

249.1d. 293-94. pont,

6. bekezdés.

250.1d. 294, 7. pont.

251.1d. r. 63.
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munication Union] RA&di6szabdlyzat."252 Megallapodtak tovabba
abban, hogy a szabaly "kizarélag azokra az interferencidkra
vonatkozik, amelyeket egy allam okoz egy masik allamnak a
kiberkommunikaciot vagy -szolgaltatast lehetévé tevd frekvencidk
hasznalataban, barhol is torténjen az ilyen kommunikaci6 vagy
szolgaltatas, beleértve a vilaglrt is".253

Végiil a 64. szabdly kivételt tesz a katonai radidallomasok aldl, és
kimondja, hogy "[egy] allam a nemzetkozi tavkozlési jog alapjan teljes
szabadsagot tart fenn a katonai radidallomasok tekintetében".254 Bar a
szabaly a radi6berendezésekre korlatozodik, a szakérték egyetértettek
abban, hogy az "a radi6hullamokon keresztiil torténd vezeték nélkiili
adatatvitelt lehetdvé tevd eszkozokre" is vonatkozik.255 A szakérték
leszogezték, hogy a mentesség csak a valéban "katonai"
létesitményekre vonatkozik, mas, a hadsereg altal kett6s katonai és
polgari céld hasznalatba vett radiéberendezésekre nem.256

Bar ez a rendszer szinte teljes egészében szerzédésen alapul, és ezért
nem tekinthetd kotelez6 erejli nemzetkozi szokasjognak, az allamok
kozotti tavkozlés gyakorlata olyan normdakat és gyakorlatokat fog
kialakitani, amelyek kétségteleniil segiteni fogjak a kibertérrel
kapcsolatos szabdalyok kialakitasat. Példaul egy allamnak az e rendszer
szerinti tavkozlési kommunikacié ledllitasara vagy felfiiggesztésére
vonatkozé jogdnak és az egyéni internet-hozzaférésre vonatkozo,
kialakuléban 1év6é emberi jogi elvarasoknak a kdlcsonhatasa a jovében
is Ujra fogja hatarozni, hogy az allamok milyen jogi kotelezettségeket
fogadnak el a kibertérrel kapcsolatban.

L. A vitak békés rendezése

Ez a szakasz jelzi a kézikonyv "Nemzetkozi béke és biztonsag és
kibertevékenységek" ciml fejezetre valé attérésének kezdetét. E
szakasz els6 hdrom szabalya atvezetésként szolgdl az er6
alkalmazasara vonatkozé szabalyokhoz (just ad bellum) és a fegyveres
Osszelitkozésre vonatkozo szabalyokhoz (jus in bello). Mivel a figyelem
els6 harom szabdlyaval a Tallinn 1.0 nem foglalkozik, itt
megérdemelnek némi megjegyzést.

A 65. szabaly az allamok azon kotelezettségére vonatkozik, hogy
vitaikat békés uton rendezzék, és az ENSZ Alapokmany 2. cikkének (3)
bekezdésén és 33. cikkének (1) bekezdésén alapul?57 és

252.1d. 296.,7.n. 728. pont (bels6 hivatkozasok

kihagyva). 253. Id. 296-97. 0., 8. pont.

254.1d. 298.r. 64.

255.1d.,299. pont, 2. bekezdés.

256. Id. , 4 (bels6 idézet kihagyva).

257. ENSZ Alapokmany, cikk. 2(3) bekezdése kimondja: "Minden tag koteles nemzetkozi
vitait békés eszkozokkel rendezni oly moédon, hogy a nemzetkozi béke és biztonsag, valamint az
igazsdgossag ne keriiljon veszélybe." Art. 33. cikkének (1) bekezdése kimondja: "A felek minden
olyan vitaban, amelynek fennallasa veszélyeztetheti a nemzetkozi béke és biztonsag fenntartasat,
mindenekel6tt figyelemmel és
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altaldnosan elfogadott nemzetkozi szokasjog.258 A szabaly kimondja: "a)
Az allamoknak meg Kkell kisérelniiik, hogy a nemzetkozi békét és
biztonsagot veszélyeztet6 kibertevékenységeket érinté nemzetkozi
vitaikat békés eszkozokkel rendezzék; b) Ha az allamok megkisérlik a
nemzetkozi békét és biztonsagot nem veszélyeztet
kibertevékenységeket érint6 nemzetkozi vitdikat békés eszkozokkel
rendezzék.".z59

A szakért6k egyetértettek abban, hogy ez a szabaly csak a
nemzetkozi vitidkra vonatkozik, "a tisztan belsd vitdkra nem".260 A
szakért6k azonban nem értettek egyet abban, hogy egy allam és egy
nem allami szerepld kozotti transznaciondlis vitara is alkalmazhatoé-e,
és csak egy kisebbség gondolta gy, hogy az ilyen vitdk is a szabdly
hatdlya ala tartoznak.261 E nézeteltérés ellenére a szakérték
egyetértettek abban, hogy a "béke teljes eszkozei”, amennyiben
szlikséges, nem korlatozzak a torvényes eszkozokhoz valéd folyamodast,
mint példaul az ellenintézkedések vagy az Onvédelemben torténd
erdszak alkalmazasa, illetve az Egyesiilt Nemzetek Biztonsagi Tanacsa
altal engedélyezett barmely intézkedés.262

Az allamoknak joéhiszemlien meg kell prébalniuk békés tuton
rendezni kibervitaikat,263 de nem kell, hogy sikerrel jarjanak, és nem
kell, hogy kimeritsenek minden lehetséges békés eszkozt ahhoz, hogy
ennek a kotelezettségnek eleget tegyenek.264 A szakért6k abban is
egyetértettek, hogy ez a kotelezettség még ellenségeskedés idején is
fennall, ha egy adott kibervitat illet6en a békés eszkozok tovabbra is
nyitva allnak.265 A szakért6k egyetértettek tovabba abban, hogy az
allamoknak akkor is békés eszkozoket kell alkalmazniuk, ha olyan
nemzetkozi  vitdk  megolddsara  torekszenek, amelyek nem
veszélyeztetik a nemzetkozi békét és biztonsagot, de az dllamok nem
kotelesek megkisérelni a nemzetkozi vitdk megoldasat, ha nem ezt
valasztjak.266

Tekintettel a nemzetkozi és transznacionalis kibervitdk novekvd
szdmara, ez a szabaly rendkiviil fontos. Az allamok ko6zottize? és az
allamok és a nem allami szervezetek kozotti legijabb kibervitak

targyalds, megkeresés, kozvetités, békéltetés, valasztottbiraskodas, birésagi rendezés, regionalis
ugynokségek vagy megallapodasok igénybevétele, vagy mads, sajat valasztasuk szerinti békés
eszkoz."

258. Ldsd TALLINN mMaNuAL 2.0, 14. 1abjegyzet, 303. pont, 1. bekezdés.

259.1d. 304.

260.1d. 304., 2. pont.

261.1d. 305, 6-7. pont.

262.1d. 307.,11. és 13.

pont. 263. 1d. 308., 14.
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pont. 264. Id. 309. pont,

17-18. bekezdés.

265. 1d. at 309-10, § 20-21.

266.1d. at 310, T 22-23.

267. Lasd Gina Chon, U.S. Pursues Case Against Chinese Army Hackers, FINANCIAL TIMES (2015.
szeptember  24.),  https://www.ft.com/content/a378b4c6-62b0-11e5-9846-de406ccb37f2  (a
kiberlopas miatt 6t kinai katonatiszt ellen emelt amerikai vadat); Jane Perez, Xi Jingping Pledges to Work
With U.S. to  Stop  Cybercrimes, NY. TIMES (2015. szeptember 22)
https://www.nytimes.com/2015/09/23/.
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szerepl6k268 3ltaldban békés eszkozokkel oldottdk meg, de a
kiberintervenciok sulyossaganak novekedésével ez a szabdly
valdszintileg prébara lesz téve. Putyin orosz elnok latszolag elutasitéan
nyugtazta, hogy

a "hazafias" oroszok amerikai valasztasokba val6 beavatkozasarol,269
dis

A kovetkezd szakaszban targyalt, a270 kell6 gondossag, a27!, valamint a
megtorldas és az ellenintézkedések jogorvoslati lehetdségeinek?72
kibertevékenységekre val6 alkalmazdsa sordn az egyértelmiiség
fontossagat hangsulyozza. Minél hatékonyabbnak bizonyulnak a
kiilonb6z6 "békés eszkozok" a kibervitak rendezésében, annal inkabb
fognak az dllamok ezekre tAmaszkodni.

M. A4 beavatkozads tilalma

A kézikonyvben a beavatkozads szokasjogi tilalma két szabalyra
oszlik, az els§ az allamokra, a masodik pedig az Egyesiilt Nemzetek
Szervezetére vonatkozik.

A 66. szabdly a jol ismert nemzetkozi jogi elvet mondja ki:273 "Egy
allam nem avatkozhat be - beleértve a kibernetikai eszkozoket is - egy
masik allam bel- vagy kiiliigyeibe".27* A szabaly csak a kapcsolatokra
vonatkozik

world/asia/xi-jinping-of-china-to-address-wary-us-business-leaders.html?_r=0 (a Kina és az Egyestilt
Allamok kozotti megallapodasrol, amely szerint egyiitt fognak dolgozni a Kina altal az Egyesiilt
Allamokban elkévetett kiberbiinzés megallitasa érdekében); David Lee, Russia and Ukraine in
cyber 'stand-off’, BBC (2014. marcius 5.), http://www. bbc.com/news/technology-26447200 (az
Ukrajna és az allitolagos orosz allami kiberer6k kozotti kozelmultbeli kiberhack-cserérdl).

268. Lasd Alastair Stevenson, [t Looks Like the US Government Just Got Hacked Again - And
This Time Anonymous is Claiming Responsibility, BUS. INSIDER (2015. julius 24., 7:45) http://www.
businessinsider.com/anonymous-hackers-leak-4200-us-government-workers-alleged-details-to
protest-ttip-and-tpp-2015-7 (az Anonymous altal az Egyesiilt Allamok Népszamlalasi Hivatalanak
hackelésérdl); Andrea Peterson, The Sony Pictures Hack, Explained, WASH. POST (2014. dec. 18.),
https://www.  washingtonpost.com/news/the-switch/wp/2014/12/18/the-sony-pictures-hack-
explained/?utm_ term=.adaf6a618dbe; Anonymous 'Hacks' North Korea Social Media Accounts, BBC
(2013. apr. 4.), http://www.bbc.com/news/technology-22025724 (az Anonymous észak-koreai
social me dia fi6kok feltérésérol).

269. lan Phillips & Vladimir Isachenkov, Putyin: U.S. News & World Rep. (2017. jinius 1.),
https://www.usnews.com/news/world/articles/ 2017-06-01/putin-russian-state-has-never-been-
involved-in-hacking (Putyin elndk allitasait targyalva, miszerint Oroszorszag nem allami feladatként
hackel, de a hazafias oroszok sajat elhatarozasukbdl donthetnek igy).

270. Ldsd fentebb a l11A. részt.

271. Ldsd fentebb a 111B. részt.
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272. Ldsd fentebb a 11ID. részt.
273. Ldsd TALLINN MANUAL 2.0, 14. 1abjegyzet, 312,314, 1. és 5. pont.
274.1d. 312.

774 [Vol. 48



A TALLINNI KEZIKONYV 2.0

allamok ko6zott,275 és csak a kényszerité beavatkozast tiltja.276 Bar a
szakért6k ugy vélték, hogy "a beavatkozas tHmask pontos korvonalai
és alkalmazasa nem vilagosak a folyamatosan fejl6dé és egyre
inkdbb  6sszefon6dé nemzetkozi kapcsolatok  fényében",277
egyetértettek a Nemzetkozi Birosag altal adott definicioval, miszerint a
tiltott beavatkozasnak ki kell terjednie egy allam domaine re’serve jére,
vagyis olyan kérdésekre, mint "a politikai, gazdasagi, tarsadalmi és

kulturalis rendszer kivalasztasa és a kiilpolitika kialakitasa".278
A szakérték abban is egyetértettek, hogy "a domaine re’serve” hatalya
sziikiilhet, ahogy az allamok a kibertérrel kapcsolatos kérdéseket a
nemzetkozi jog szabalyozasa ald vonjak"279 de arra a
kovetkeztetésre jutottak, hogy "az allam domaine re serve jén beliil a
legegyértelmiibben a politikai rendszer és a szervezet megvalasztasa
tlinik a kérdésnek".280 A kényszeritéssel kapcsolatban a szakérték
megosztottak abban a kérdésben, hogy a kényszeritésnek "a célallam
szamara fenntartott kérdésben az eredmények befolyasolasara vagy az
azzal kapcsolatos magatartas befolyasoldsara kell-e irdnyulnia”, a
tobbség egyetértett azzal, hogy igen.281 Abban is megosztottak, hogy
a kényszerit6 aktusnak kozvetleniil kell-e okoznia a hatast, a tobbség

szerint nem, "amennyiben van ok-okozati 6sszefliggés".282

Hasonléképpen, a szakért6k nem értettek egyet abban, hogy az
allamnak ténylegesen tudnia kell-e, hogy kényszeritik, hogy a
beavatkozd allam megszegje a nemzetk6zi jogot. A tobbség uigy dontott,
hogy ez a tudas nem sziikséges el6feltétel.283 Masrészt a szakértok
egyetértettek abban, hogy a jogsértéshez nem sziikséges annak
ismerete, hogy a kiberkényszer egy allam (vagy egy allamnak
tulajdonithaté szervezet) részérdl érkezik,284 bar a kényszeritésre
iranyulé szandék sziikséges.285 Tovabba, a kényszerités hatékonysaga
nem volt 1ényeges a beavatkozas fennalldsa szempontjabol.286 A
szakért6k megosztottak abban a kérdésben, hogy a célallamban
tartézkodo allampolgarainak védelmét célz6 kibermiiveletek
beavatkozasnak mindsiilnek-e,

275.1d. 313., 4. pont.

276.1d. 313, 3. pont.

277.1d. 314., 6. pont.

278.1d. 315.,8.pont (idézi a Military and Paramilitary Activities in and Against Nicaragua

(Nicar.v. U.S.), 1986 .C.J. 14, 205 (junius 27.).

279.1d.316,13. pont.

280.1d. 315, 10. pont.

281.1d. 318, 19. pont.

282.1d. 320, 24. pont.

283.1d. 320, 25. pont.

284.1d. 321, 26. pont.

285.1d. 321, 27. pont.

286.1d. 322.,29. pont.
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a tobbség ugy dontott, hogy altalaban nem.287 Bar a szakérték
egyetértettek abban, hogy a gazdasagi intézkedések, példaul az
egyoldalu gazdasagi szankciok nem mindgsiilnének beavatkozasnak,288 a
humanitarius beavatkozast tamogat6 kibermiiveletekkel kapcsolatban
megosztottak az ENSZ Biztonsagi Tandcsanak felhatalmazasa
hidnyaban, és a szakérték véleménye megoszlott a tekintetben, hogy
szerintiik maga a humanitarius beavatkozas jogszer(i-e. A szakértd6i
vélemények szerint a humanitarius beavatkozas jogszerti.289

A 67. cikk folytatja a beavatkozasrdl szélé vitat, de az ENSZ
intézkedéseire O0sszpontosit. A szabaly kimondja, hogy "Az Egyesiilt
Nemzetek nem avatkozhat be, beleértve a kibernetikai eszkozoket is,
olyan ligyekbe, amelyek alapvet6en egy allam belsé joghatosaga ala
tartoznak. Ez az alapelv nem érinti az ENSZ Biztonsagi Tanacsa altal az
ENSZ Char ter VII. fejezete alapjan hozott végrehajtasi intézkedések
meghozatalat."290¢ Néhany szakértd ugy vélte, hogy ezt a szabalyt
altaldban a nemzetkozi szervezetekre Kkellene alkalmazni, de
konszenzus csak az [Egyesilt Nemzetek Szervezetére vald
alkalmazasardl sikertlt konszenzust elérni.2o1

E szabdly alapja az Egyesiilt Nemzetek Alapokmdanydanak 2. cikkének
(7) bekezdése, amely megtiltja, hogy az ENSZ beavatkozzon "olyan
tigyekbe, amelyek alapvet6en barmely allam belsé joghatdsaga ala
tartoznak".292 Ennek eredményeként a szakértok egyetértettek abban,
hogy ez a szabaly nem korlatozza a nemzetkdzi békét és biztonsagot
érintd intézkedéseket.293 Bar a szakért6k egyetértettek abban, hogy a 2.
cikk (7) bekezdésének hatalya ala tartozd tlgyek kore szikiilt,294
egyetértettek abban, hogy a szabdly beavatkozdsra vonatkozé
megfogalmazasa ellenére a valoban barmely allam belsé joghatésaga
ald tartozd ligyek esetében még az ENSZ nem Kkényszeritd jellegli
beavatkozasa is sérti ezt a szabalyt.295

A kibernetikai beavatkozas tilalma nagyon fontossa valt a
valasztasokba valé orosz kibernetikai beavatkozassal kapcsolatos
kozelmultbeli allitdsok fényében.

287.1d. 323, 34. pont.
288.1d. 324, 35. pont.
289.1d. 324, 36. pont.
290.1d. 325.

291.1d. at 325, 1.
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293. Ldsd TALLINN MANUAL 2.0, 14. 1abjegyzet, 325. pont, 2. bekezdés.
294.1d. 326, 4. pont.

295.1d. 326, 5. pont.
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mind az Egyesiilt Allamokban2% , mind Eurépaban.29’ Bar az orosz
hackertamadasok egyik célpontja sem nyilvanitotta még az ilyen
tevékenységeket a nemzetkdzi jog megsértésének, Obama elnok
2016 oktéberében a hires "voros telefonon" keresztiill némileg
burkoltan megfenyegette Putyin elnokot, amikor azt mondta Putyin
elnoknek, hogy "[a] nemzetkoézi jog, beleértve a fegyveres
Osszeiitkdzés jogat is, vonatkozik a kibertérben végrehajtott
cselekményekre".298

A régéta a tiltott beavatkozds sztereotipidjaként értelmezett
eseményre adott langyos nemzetkozi reakcié a kordbban elismert
normak hatarait feszegetheti. A Kézikonyv hatarozott kijelentése
remélhetdleg a kibertevékenységekre alkalmazott tilalom egyik vilagos
megfogalmazasa lesz, amelyet az dllamok elkezdhetnek felhasznalni az
orosz kiberm{veletek visszaszoritasara.

Természetesen, amig Putyin elnok egyszerlien "hazafias
hackereknek" tulajdonithatja a kiberbeavatkozast, majd nem vallal
felel6sséget azért, hogy ellendrizze &6ket vagy Kkorlatozza
tevékenységiiket, addig a?9° nemzetkdzi jognak nem sok hatasa lesz a
kiberbeavatkozasra. Ez ismét ravilagit a kell6 gondossag elvének
jovébeli fejlédésének fontossagara, és arra a lehetdségre, hogy az
allamokra szigorubb felel6sséget réjon a hatdraikon belill vagy az
ellendrzésiik alatt allé személyek kibertevékenységeiért.

A Kézikonyv tovabbi része a jus ad bellum és a jus in bello szabalyait
tartalmazza, és csak kismértékben mdédosul a Tallinni Kézikonyv 1.0-
ban Kkozzétett szabalyokhoz képest300 Ezért itt nem Keril sor
kiemelésekre.

IV. KOVETKEZTETES

Fontos megjegyezni, hogy a tallinni kézikonyvekben részt vevd
szakért6k elkotelezettek voltak amellett, hogy a jogot ugy fogalmazzak
meg, ahogyan az van, és hogy olyan kézikonyveket készitsenek,
amelyek sajat véleményliknek tekinthetGk.

296. David E. Sanger & Scott Shane, Russian Hackers Acted to Aid Trump in Election, U.S. Says,
N.Y. TIMES (2016. dec. 9.), https://www.nytimes.com/2016/12/09/us/obama-russia-election-
hack. html?rref=collection%Z2Fnewseventcollection%Z2Frussian-election-
hacking&action=click&content
Collection=politics&region=rank&module=package&version=highlights&contentPlacement=
4&pgtype=collection.

297. Oren Dorell, Russia Engineered Election Hacks and Meddling in Europe, USA TODAY
(2017. januar 9. 7:03), https://www.usatoday.com/story/news/world/2017/01/09/russia-
engineered election-hacks-europe/96216556/.

298. William M. Arkin, Ken Dilanian & Cynthia McFadden, What Obama Said to Putin on the
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Red Phone About the Election Hack, NBC NEWS (2016. december 19, 18:30),
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299. Ldsd Phillips és Isachenkov, 270. labjegyzet.
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és nem az allamoké. A szakért6k szerényebb szandékkal alltak a
projekthez, mint néhanyan masok, akik hozzaszoéltak a projekthez.
Val6jaban, amint azt Rutger van Marrising ar, az Alfoldi Kiralysag
Kiliigyminisztériumadnak  munkatarsa a  kézikényv  amerikai
bemutatéjan megjegyezte, a Tallinn 2.0-t valdjdban egy hosszabb és
jelentGsebb vita kezdetének szantak.301

Mindazonaltal a Tallinn 2.0 lesz a kiindul6pontja a kovetkez6 néhany
év, de talan még hosszabb idére szélé vitdknak. Atfogé jellege,
megalapozott elemzése és kovetkeztetései, valamint az Aallami és
szakért6i észrevételek beépitése mind-mind a legértékesebb
hivatkozasi és kiindulépontjava teszik a  kibermiiveletekre
alkalmazandd nemzetkozi jogroél sz6l6 vitdknak.

Amint azt ez a cikk megallapitja, még mindig sok tertileten vannak
nézeteltérések és tisztazatlansagok, még a tallinni kézikonyveket {ré
szakért6k kozott is. Szamos olyan helyzet is van, amikor az allamok
nem beszéltek vagy nem cselekedtek nyilvanosan a kibermiiveletekkel
kapcsolatban. Ez még mindig a jog novekvd teriilete, ahol nagy sziikség
van a ralatasra és a megértésre, hogy a meglévé problémakra uj
megkozelitéseket lehessen kialakitani. Amig azonban az allamok nem
tisztazzak, hogy pontosan merre tart a jog, addig a Tallinn 2.0
kiindulépontként szolgdl a kibermiiveletekre vonatkozé joggal
kapcsolatos el6relépéshez.

301. Ldsd Corn, 28. 1abjegyzet.
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