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Brémai Egyetem, Rugalmas Energiarendszerek KutatOcsoport,
Enrique-Schmidt-Str. 7, 28359 Bréma, Németorszag

Absztrakt

Az energiarendszerek mélyrehatd atalakulason mennek keresztll a kiber-fizikai rendszerek
irAnyaba. Az energiarendszer atalakulasa és az Osszekapcsolt rendszerek Osszetettsége
miatt bekOvetkezd zavard valtozasok Uuj, ismeretlen és kiszamithatatlan kockazatoknak
teszik ki a villamosenergia-rendszert. A kritkus pontok azonositdsa érdekében
sebezhetbségi vizsgalatot végeztek, amelyben az energiaagazat, valamint az informacios és
kommunikacids technolégiak (IKT) szakértdi vettek részt. A gyenge pontokat azonositottak,
példaul a szakpolitikdk végrehajtasanak hianyat, amelyet az érintett szerepldk
felkészuletlensége sulyosbit. Az IKT dsszetett dinamikja miatt nem lehetséges a potencialis
stresszorok teljes korl nyilvantartasa a megfelelé felkészilési és megelbzési
mechanizmusok meghatarozasa érdekében. Ezért javasoljuk, hogy a rendszer ellenallé
képességének novelése érdekében alkalmazzunk rugalmassagi menedzsment
megkozelitést. Ennek célja a hibak jobb atvészelése, ahelyett, hogy magasabb falakat
épitenénk. Arra a koOvetkeztetésre jutunk, hogy a rugalmassag kiberfizikai
energiarendszereknél valo kiépitése megvaldsithatd, és segit a varatlan eseményekre vald

felkészllésben.

Kulcsszavak: kiber-fizikai energiarendszerek, ellendll6 képesség kezelése, sebezhetbségi

ertékelés, vezérelv, ellenalld képességet fokozé intézkedések
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elévigyazatos tervezés végrehajtasa, (3) Kezelés és helyreadllitas, valamint (4) Tanulas a

jovére nézve. Forras: Sajat abrazolas.

5. tablazat: Ellenalld képességet fokozo intézkedések és elemek a Szervezeti biztonsagi
politikak és eljarasok kategdriaban a koOvetkezd fazisok szerint: (1) Felkészilés és
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kategoriaban, majd az "AY#EKEESHies és megelbzés, (2) Robusztus és eldvigyazatos

tervezés végrehajtasa, (3) Kezelés és helyreallitas, valamint (4) Tanulas a jovére nézve.

Source: Sajat
............................................................................................................................................ abr
azolas103

tablazat A szakértbi interju es a
............................................................................................................................................ muhelybe
szélgetésekalapjan kialakitott kezdeti
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er120

tablazat Végleges kédrendszer, amely a megkérdezett szakérték altal atadott tartalmakat
rogziti, és amelyet a sebezhetéségek értékeléséhez és az ellenalld képességet fokozd

intézkedések levezetéséhez hasznaltak fel.

Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 13



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu
vizsgélat eredményei

A abrak listaja

1. dbra. Az eseményalapu sebezhetfseégi értékelés (EVA) moddszertananak vazlatos

abrazolasa. Sajat 4abrazolas (GoORling-Reisemann et al, 2013; von Gleich et

2. abra. A strukturalis sérilékenységvizsgalat (SVA) médszertananak vazlatos abrazolasa.
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1 Bevezetés

A villamosenergia-rendszerek az informacids és kommunikacids technolégiakkal (IKT) valo
egyre nagyobb mértéki konvergencia révén fejlédnek, ami komplex kiber-fizikai
villamosenergia-rendszerekhez (CPPS) vezet. Ez lehet6séget teremtett a rendszerek
teljesitményének fokozasara, és megoldasokat kinal az elosztott és ingadozé megujuld
energiaforrasokon alapulé energiaellatas kapcsolodo kihivasainak kezelésére. Ugyanakkor
azonban a villamosenergia- és az IKT-infrastruktirak kézotti kiterjedt 6sszekapcsolodas és
kdlcs6nds figgéség Uj, ismeretlen és kiszamithatatlan kockazatoknak teszi ki a

villamosenergia-rendszert.

Az energiarendszereket célzo kibertamadasok szama és kifinomultsaga az elmult években
egyre nétt. Az ukran villamosenergia-haldézatot ért kibertimadas 2015 decemberében,
amikor ismeretlen kiberszerepl6k megzavartak az energiahalézat mikodését, ami tobb mint
225 000 fogyaszté szamara okozott aramkimaradast (Styzcynski és Beach-Westmoreland,
2017). Egy évvel kés6bb, 2016 decemberében egy ukrajnai atviteli szint(i alallomast érintett
egy "Crashoverride" néven azonositott rosszindulatu szoftver keretrendszer, ami meg nem
hatarozott szamu fogyaszté szamara okozott kiesést (Dragos Inc., 2017). Ezek voltak az
elsé bejelentett ilyen jellegii tamadasok, de az elmult években mas esetekben is
feltételeztek kibertamadasokat az energiarendszerek ellen. Példaul 2016 és 2018 kdzott
orosz hackerek hozzaférést szereztek az Egyesilt Allamok &ramszolgaltatéinak
vezérlbtermeihez, ami lehetbévé tette szamukra, hogy ledllitsak a halézatokat és
aramkimaradasokat okozzanak (Cellan-Jones, 2018). Ebben az esetben a tamaddk a
hozzaférést rosszindulati szoftverek szinrevitelével és spear phishing segitségével nyerték
el (Department of Homeland Security, 2018). Bar a tamadas és az amerikai elektromos
halozatban bekdvetkezett tényleges &aramkimaradasok kozotti kapcsolat nem volt
egyértelm(, ez arra késztette a Belbiztonsagi Minisztériumot és a Szdvetségi Nyomozd
Irodat, hogy felderitési és megel6zési iranyelveket dolgozzon ki az ilyen tevékenységek
ellen. Egy masik incidensrél 2019. marcius 5-én szamoltak be. Az Egyesiilt Allamok nyugati
részén az egyik elektromos kdzmiszolgaltatoban szolgéltatdsmegtagadasi incidens miatt
zavarok keletkeztek. Ez a tédmadas nem okozott aramkimaradast vagy kart az
energiatermelésben, és nem vilagos, hogy a nyugati atviteli halézat szandékos célpont volt-
e. De a kézmi fellgyeleti iranyitd és adatgyijté (SCADA) rendszerének bizonyos részei
szamara lathatésagvesztéshez vezetett, ezért az érintett kategériaba soroltdk (Sobczak,
2019).

A sebezhetbség- és kockazatértékeléseket kulcsfontossagu intézkedésnek tekintik az

energiarendszerek kiberbiztonsaga szempontjabdl, lasd (Arghandeh et al., 2016; NIST,
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2014; Rossebo et al., 26777 FEIXENE et al., 2015), mivel az ismert sebezhetéségek és a
rendszer biztonsagara gyakorolt hatasuk azonositdsa lehetévé teszi a sebezhet6ségek
kezelésére szolgald moddszerek kidolgozasat. Ezekben a tanulmanyokban a potencialis
veszélyek listai és azok el6fordulasi valészinlisége alapjan értékelték a lehetséges
hatasokat és az enyhitési lehetéségeket.
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Ugy véljik, hogy az IKT dinamikus jellege és a villamosenergia-infrastrukturaval valé
Osszetett kdlcsdnhatasa miatt meglepetésekre kell szamitanunk. Tobbé nem lesz lehetséges
a potencialis veszélyek atfogd leltarat meghatarozni, ahogyan az a klasszikus
kockazatkezelésben térténik. A megbizhaté aramellatas az élet szinte minden terllete
szamara nagy jelentéséggel bir, ezért olyan stratégiakat kell kidolgozni, amelyek lehetéve
teszik, hogy az energiarendszer felkészuljon a varhatdé és varatlan stresszorokra. Mas
szoval, elengedhetetlen a rugalmassagi menedzsment stratégia alkalmazasa. A reziliencia
szamos definicidja létezik a tudomanyos kozosségben (pl. (Jesse et al., 2019)). Jelen
tanulmanyban a rezilienciat ugy irjuk le, mint egy (tarsadalmi-technikai) rendszer azon
képességét, hogy stressz és turbulens koérilmények kozott is képes fenntartani
szolgaltatasait (Brand et al., 2017; von Gleich et al., 2010). E definicié hasznalatanak
elénye, hogy a rendszer  szolgaltatasaira Osszpontosit, amelyeket az
érintettekkel/felhasznaldkkal egyutt kell felvazolni. Ily moédon lehetévé valnak a rendszer
valtozasai és fejlédései, amelyek az atmenetek kdzponti szempontjai. A hangsuly az
Osszekapcsoltsag és az egymasrautaltsag Osszetett jellegén, valamint a rendszer azon

képességén van, hogy szolgaltatasait fenntartsa.

Ez a kézirat a Strom- Resilienz kutatasi projekt két munkacsomagjanak (' ) eredményeit
mutatja be, amelyek a villamosenergia-rendszerek digitalizacidjanak sebezhetfségére és
ellendlld képességére Osszpontositottak. A projektet a Brémai Egyetem Resilient Energy
Systems kutatdcsoportjia dolgozta ki az Okoldgiai Gazdasagkutatd Intézettel (Institut fir
dkologische Wirtschaftsforschung, IOW) egyuttmiikédésben 2015 szeptembere és 2017

novembere kozott.

Az emlitett munkacsomagok f6 célkitlzése az volt, hogy meghatarozzak, milyen tovabbi
sebezhet6ségek merllhetnek fel a villamosenergia-rendszerek digitalizalasaval, és milyen
stratégiak szikségesek a villamosenergia-rendszerek ellenallé képességének ndveléséhez,
hogy a rendszer elsédleges funkcidi még stresszhelyzetben is fennmaradjanak. A tanulmany
két részbdl allt. Elészér egy sebezhetdségi vizsgalatot (VA) végeztiink, hogy azonositsuk
azokat a kritikus tulajdonsagokat, strukturakat és elemeket, amelyek a rendszert
sebezhetdvé teszik a kibertamadasokkal szemben. E célbdl interdiszciplinaris megkozelitést
valasztottak, amelyben az energiaagazat érdekelt felei és az IKT-megoldasok szolgaltatoi
interjuk és mihelybeszélgetések révén vettek részt. Masodszor, a rugalmas menedzsment
megkdzelités alkalmazasaval ellenall6 stratégiat dolgoztak ki annak meghatarozasara, hogy

a kiber-fizikai rendszerek hogyan készilhetnek fel jobban barmilyen stresszorra.

A kézirat tovabbi része a kovetkezéképpen éplil fel: a 2. fejezetben talalhaté 6sszefoglald
kiemeli az alkalmazott moddszerekkel és a f6bb eredményekkel kapcsolatos fontos

szempontokat. A 3. szakasz révid elméleti hatteret nyujt a sebezhetéség és az ellenalld
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képesség fogalmaival k&pELBIFIEEH %s részletesen ismerteti a sebezhetéség értékelésére

alkalmazott moédszereket és a

' 2. munkacsomag: A lehetséges zavaré események meghatarozasa és elemzése, valamint az
ellenallo képesség kritériumainak konkretizélasa, és 3. munkacsomag: A sebezhet8ség
minimalizalasara és az ellenallé6 képesség maximalizalasara iranyuld lehet6ségek meghatarozasa.
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rugalmassagi menedzsment stratégia. A 4. szakasz a sebezhetbségi értékelés eredményeit
targyalja. Az 5. szakasz az ellenall6 képesség kezelési stratégia eredményeit targyalja. A 6.

szakasz a kéziratot kovetkeztetésekkel és kilatasokkal zarja.
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2 Osszefoglald

Megjegyzés: Ez a rész a TATuP Vol 29 No 1 (2020) cimdii folyoiratban mar megjelent munka
(Tapia et al., 2020) preprint valtozata: Cybersecurity. Fenyegetés, sebezhetlség, értékek és
karok. A végleges valtozatot lasd a https://doi.org/10.14512/tatup.29.1.23 oldalon.

Bevezetés

A villamosenergia-rendszerek az informaciés és kommunikaciés technolégiakkal (IKT) valé
kiterjedt konvergencian keresztll fejlédnek, ami komplex kiber-fizikai villamosenergia-
rendszerekhez (CPPS) vezet. Ez lehet6séget teremtett a rendszerek teljesitményének
fokozasara, és megoldasokat kinal az elosztott és ingadozd megujuld energiaforrasokon
alapul6é energiaellatds kapcsoldédd kihivasainak kezelésére. Az utdbbi években azonban
egyre tobb és kifinomultabb kibertamadas éri az energiarendszereket. llyen példaul az ukran
villamosenergia-haldzat elleni 2015-6s és 2016-os tdmadasok, amelyek aramkimaradasokat
eredményeztek (Dragos Inc., 2017). Az Egyesiilt Allamokban 2019 marciusaban Gjabb, egy
kézmilszolgéltatd ellen iranyuld incidensrdél szamoltak be (Sobczak, 2019). Az elmult
években tobb kockazat- és sebezhetdségi értékelést is kozzétettek az energiarendszerekre
vonatkozéan, pl. (NIST, 2014; Rossebo et al., 2017). Ezekben a tanulmanyokban a
potencialis veszélyek listai és azok el6fordulasi valoszinlsége alapjan értékelték a
potencidlis hatasokat és az enyhitési lehetéségeket. Alldspontunk szerint az IKT dinamikus
jellege és a villamosenergia-infrastrukturaval valdé Osszetett kdlcsonds fliggésége miatt
meglepetésekkel kell szamolnunk. Tobbé nem lesz lehetséges a potencialis veszélyek

atfogo jegyzékét meghatarozni, ahogyan az a klasszikus kockazatkezelésben torténik.

A megbizhat6é aramellatas az élet szinte minden terlletén nagy jelentéséggel bir, ezért olyan
stratégiakat kell kidolgozni, amelyek lehetévé teszik, hogy az energiarendszer felkészlljon a
varhatd és varatlan stresszhatasokra. Mas szoval, elengedhetetlen a rugalmassagi
menedzsment stratégia alkalmazasa. A reziliencia szamos definicidja létezik a tudomanyos
kozbésségben, pl. (Jesse et al.,, 2019). Jelen tanulmanyban a rezilienciat ugy irjuk le, mint
egy (tarsadalmi-technikai) rendszer azon képességét, hogy stressz és turbulens
kériilmények kbzétt is képes fenntartani szolgéltatasait (Brand et al., 2017; von Gleich et al.,
2010). E definicié hasznalatanak elénye, hogy a rendszer szolgéltatasaira 6sszpontosit,
amelyeket az érintettekkel/felhasznalokkal egyutt kell felvazolni. Ily médon lehetévé valnak a
rendszer valtozasai és fejl6édései, amelyek az atmenetek kdzponti szempontjai. A hangsuly
az dsszekapcsoltsag és az egymasrautaltsag dsszetett jellegén, valamint a rendszer azon

képességén van, hogy szolgaltatasait fenntartsa.
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Ez a cikk egy empirikus ‘B&iAt&Fd&2Eplinaris alapkutatas eredményeit mutatja be, amely az

energia- és az |IKT-agazat szerepl6inek bevonasaval, interjuk és mihelybeszélgetések

révén, jobb betekintést nyuijt a kdvetkezékbe
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a CPPS sebezhet6ségét. A tanulmany két részbdl all. Elészor is sebezhetbségi vizsgalatot
végeztek az IKT-infrastrukturabdl szarmazé kritikus pontok azonositasara. Masodszor, a
rugalmassagi menedzsment megkdzelités alkalmazasaval ellenallé stratégiat dolgoztak ki

annak meghatarozasara, hogy a CPPS hogyan tud jobban felkésztlni barmilyen stresszorra.

Modszertan

Sebezhetdségi értékelés Megkozelités

A (GoRling-Reisemann et al., 2013; von Gleich et al., 2010) altal végzett eseményalapu és

strukturalis VA médszereket (1. abra) hasznaltuk referenciaként ehhez a tanulmanyhoz.

Eveni-based vulnsragility assessment Structural vulnerability assessmant

Stressors from ICT System structure
and dynamic
h

e Ada| i Adaptati
( Exposure ] ( Sensitivity ] s‘mzt;:: { aEa on ] [Fnl'::::i::::‘"m} l Sensitivity } [Svstem structure ‘ [

| ‘ | | | :
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v
Potential impacts ) ) . ] Potential impacts ) . —
(ot e e sy |
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Vulnerability Vulnerability

1. dbra A VA-mddszertan vazlatos abrazolasa. Balra: eseményalapu VA. Jobbra: Strukturalis VA. Forrds: A szerz6k sajat 6sszedllitdsa

Adaptation W
readiness

a kévetkezbk alapjan (GORBling-Reisemann et al., 2013; von Gleich et al., 2010)

A lehetséges hatasokat a rendszer szolgaltatasaira gyakorolt hatasuk alapjan értékelték,
amelyeket ebben az esetben mind az elektromos, mind az IKT-infrastruktira paraméterei
alapjan hataroztak meg. Az elektromos infrastruktira tekintetében a mennyiségi
kriteriumokat a rendszer azon képessége hatarozza meg, hogy képes-e ellatni a
csatlakoztatott terhelést. A minGségi kritériumokat kézvetlen miiszaki paraméterek, példaul a
teliesitménymin6ség vagy a megbizhatésagi mutatdk, valamint kozvetett paraméterek,
példaul a tarsadalmi-gazdasagi és tarsadalmi-Okoldgiai hatasok hatarozzak meg. Az IKT-
infrastruktura tekintetében a megkozelités figyelembe veszi a biztonsagi kdvetelményekre
gyakorolt hatast, azaz az atmené vagy nyugvd adatok (pl. vezérl6parancsok, firmware,

szoftver stb.) titkossagat, integritasat, rendelkezésre allasat és letagadhatatlansagat.

A tanulmany a német és az eurdpai villamosenergia-rendszerre 6sszpontositott, amely a
telies elektromos energiaatalakitasi lancot lefedte, és az IKT-infrastruktirabdl szarmazoé
stresszorok értékelésére korlatozédott. Referencia-architektiramodellként az intelligens
halézat architektiramodelljének (> ) komponensrétegét hasznaltak. A 2016 juniusa és 2017
marciusa kozotti idészakban két workshopot és 19 félig strukturalt interjut végeztek az alabbi
agazatok szakértbivel: energia, ipari automatizalas, IKT és allami szervek. A szakértbi
nyilatkozatokat értékelték
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2 http://smartgridstandardsmap.com/
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egy atfogo kvalitativ tartalomelemzési moédszertan segitségével (Mayring, 2014).

A szakérték véleményét, a vonatkozé szakirodalmat és a sajat megitélésiinket 6tvozve a
lehetséges hatasokat mindségileg magas, kozepes vagy alacsony szintre soroltuk a
stresszorok és a strukturalis gyengeségek altal a rendszer szolgaltatasainak minéségi és
mennyiségi  kritériumaira gyakorolt hatasok alapjan. Az alkalmazkodoképesség
meghatarozasahoz figyelembe vettik a szakérték és a szakirodalom altal adott
informacidokat a meglévé vagy tervezett alkalmazkodasi mechanizmusokrél és az érintett
szerepl6k hajlandésagardl azok végrehajtasara. Ezeket mindségileg is magas, kdzepes
vagy alacsony szintre értékelték. Kovetkezésképpen a sebezhetfségi szint a lehetséges
hatasok és az alkalmazkodoképesség kombinacidjanak eredménye volt a 2. abran lathato

matrix szerint.

Sebezhetbségi értékelési matrix
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2. abra: A sebezhetGségi értékelési matrix, amely figyelembe veszi a rendszer szolgaltatasaira és az alkalmazkoddképességre gyakorolt
lehetséges hatdsok szintjét. (H: magas, M: kozepes, L: alacsony). Forrds: A szerzék sajdt 6sszedllitdsa (GoRling-Reisemann et al., 2013; von
Gleich et al., 2010) alapjdn.

Rugalmassagi menedzsment Megkozelités

Az ellenalld CPPS-nek sokféle képességgel kell rendelkeznie, példaul ellenalld
képességgel/robusztussaggal, alkalmazkodassal, innovaciéval és improvizacioval az ismert
és ismeretlen stresszorok leklUzdésére. Ezek segitik a rendszereket a
rendszerszolgaltatasok fenntartasaban (lasd a fenti meghatarozast). Ebben a tanulmanyban
a (Acatech et al, 2017; Goessling-Reisemann és Thier, 2019) altal leirt
rezilienciamenedzsment megkozelitést hasznaltak referenciaként. Ez egy négyfazisu
megkozelitést foglal magaban: (1) Felkészilés és megel6zés, (2) Robusztus és
elévigyazatos tervezés végrehaijtasa, (3) Valsagok kezelése és a valsagokbdl valo feléplilés,
valamint (4) Tanulas a jovére nézve. Az egyes l|épésekhez javasolt intézkedéseket a
kovetkez6k alapjan dolgoztuk ki: a VA eredményei, a (Brand et al., 2017; Goessling-
Reisemann és Thier, 2019), a megkérdezett szakért6k nyilatkozatai és sajat megitélésunk

alapjan leirt rugalmassagi tervezési elvek/elemek (3. abra).
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abra: A rugalmas iranyitasi megkozelités négy szakasza és az egyes szakaszokhoz javasolt intézkedések meghatdrozasanak forrasai.

Forrds: A szerzbk sajat ésszedllitdsa (Acatech et al., 2017; Goessling-Reisemann és Thier, 2019) alapjdn.

Sebezhetlségi értékelés Eredmények

Az Egyesult Kirdlysdg azonositotta a CPPS sebezhet6ségéhez hozzajaruld kritikus
tulajdonsagokat, szerkezeteket és elemeket. A kvalitativ tartalomelemzés eredmeényei
alapjan a megallapitasokat a kovetkezd négy kategoriaba soroltak: (a) technoldgia, b)
szervezeti biztonsagi politikak és eljarasok, c) emberi tényez6 és d) szabalyozasok.
Mindegyik kategodria alkategoridkat tartalmazott, és ezeket kulon-kulon értékelték a fent leirt
VA-modszerrel. Valamennyi alkategéria magas sebezhetfségi mindsitést eredményezett a
kbézepes vagy magas potenciadlis hatasok és a kbézepes vagy alacsony
alkalmazkodoképesség kombinacidja kovetkeztében (1. tablazat). A kategoériak és
alkategoriak felsorolasa nem tekintheté teljes korlnek. Azt tikrézi azonban, hogy a
megkérdezetteket megkérdezték arrél, hogy véleményuk szerint melyek a kritikus pontok,
ami a magas sebezhetfségek listajat eredményezte. A kovetkezd szakaszban rdviden

ismertetjuk az egyes kategoriakra vonatkozé megallapitasokat.
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Kategoéria Alkategoria I'-'_otenma Alka’l m,a “ Sebezhet6sé
lis kodokép

hatasok esség
Bizonytalan végpontok M-H M
Technoldgia
Bizonytalan kommunikacié M-H M
Szervezeti Helytelen javitaskezelés M-H M
biztonsagi . o
politikak és Az mterd@zmplmans IT-OT M-H M
[ ismeretek hianya
eljarasok
A biztonsagtudatossag
o M-H M
Az emberi hianya a
tenyezd szervezetekben
A fogyasztok
biztonsagtudatossaga M-H L
nak hianya
A szabvanyok és rendeletek
. A s M-H M
hatékony végrehajtasanak
Szabalyzat hianya
A biztonsag Ja\_/_ltasara iranyulo M-H M
o6sszehangolt
eréfeszitések hianya

Tab. 1: A CPPS kritikus tulajdonsagait, strukturait és elemeit tikroz6 kategoridk és alkategériak, valamint a potencialis hatdsok, az
alkalmazkoddképesség és a sebezhetdség megfelel6 mingsitései az L: alacsony, M: kdzepes, H: magas skalan. Forrds: A szerz6k sajat

dsszedllitdasa

Technoldgia

A CPPS-ben részt vevd rendszerek, végpontok és szerepldk megndvekedett szama
nagyobb szamu Osszekottetést és kommunikaciét eredményez. Ha ezek a kommunikaciok
titkositatlan vagy gyengén titkositott haldzati protokollokat hasznalnak, a hitelesitési kulcsok
és az adattartalom kiszolgaltatotta valik (NIST 2014). A Man-in-the-Middle tamadasok
segitségével a fenyegetd Ugynokok képesek lesznek lehallgatni, beadni vagy manipulalni a
csomopontok kézotti izeneteket. Egyrészrél az ipari vezérlérendszerekben (ICS) a termelés,
az atvitel és az elosztas terlletén hasznalt hagyomanyos kommunikaciés protokollok a
szabadalmaztatott pont-pont kapcsolatokbdl és a kllsé haldzatoktdl elszigeteltekbdl nyilt és
szabvanyos protokollokka fejlédtek. A szakért6k szerint ez nagy biztonsagi problémat jelent.
A "Crashoverride" rosszindulatu szoftver, amelyet a jelek szerint a 2016-0s ukrajnai
aramszunet soran hasznaltak, jol illusztralja a fejlett rosszindulatu szoftvereket, amelyek
kihasznaljak egyes ICS-protokollok gyengeségeit (Dragos Inc., 2017). A masik oldalrdl a
szakértbék azt is megallapitottdk, hogy minél jobban elosztott és minél kozelebb van a
végfelhasznaldhoz a kommunikacio, annal sebezhetébbé valik. Ennek oka, hogy az tgyfél
telephelyén talalhatdo eszkdzoket (pl. Internet-of-Things eszk6z6k) gyenge biztonsagi
jellemzékkel telepitik, raadasul nem is szabalyozzak 6ket. Az esetek tdébbségében nem
rendelkeznek a biztonsagos kulcskezelés, a hozzaférés-szabalyozas vagy a javitaskezelés
képességeivel. Az intelligens otthoni eszk6zok biztonsagi kihivasait és veszélyeit a (Lee et
al., 2014) targyalja.
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Szervezeti biztonsagi iranyelvek s é’ﬁarasok
A szakértdk egyetértettek abban, hogy az informatikai és az Gzemeltetési technolégiak (OT)

infrastrukturai kozotti novekvd dsszetettség és kdlcsonds fliggéség miatt az Uj technoldgiak
kezeléséhez szllkséges tudas
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kihivasok megvaltoztak. A legtdobb esetben az interdiszciplinaris tudas hianyzik vagy
korlatozott, ezért nehéz a teljes komplex rendszer megfelel6 megértése, tervezése,
megvalodsitasa és mikodtetése. Altalaban az OT-eszkdzoket inkabb az ICS-lizemelteték és
mérndkok, mint a tapasztalt |T-szakemberek tartjdk karban, ami gyakori hibakat
eredményezhet a karbantartas, a konfiguracié és a keményités hianya terén (Bodungen et
al., 2017). Raadasul a tipikus IT-rendszerek biztonsagi intézkedései nem alkalmazhatok
koézvetlentl ICS-kérnyezetekben, mert ez befolyasolhatja a folyamat stabilitdsat vagy
rendelkezésre allasat. Ezért specidlis és testre szabott biztonsagi intézkedésekre van

szukség.

Mint a szakért6k megallapitottak, az ICS rendszer altalaban elavult, vagy azért, mert a
gyartok nem biztositanak biztonsagi javitasokat, vagy azért, mert az adott rendszer
id6kritikus. Ennek kovetkeztében a tamaddk a még nem javitott, ismert biztonsagi rések
kihasznalasaval hozzaférhetnek a kilénb6z6 rendszerelemekhez. Mindazonaltal, még ha
minden javitas és enyhités naprakészen van is tartva, a tamadasok egyre kifinomultabbak,
és a tamadok ismeretlen nulladik napi kihasznalasokat hasznalnak (MclLaughlin et al.,
2015b).

A Emberi tényezé6

A hatékony biztonsagi képzések és tudatossagnodveld programok hianya az energiaszektor
szervezeteiben ahhoz vezethet, hogy a kiberbiztonsagi szempontok tekintetében nem
eléggé képzett vagy elkotelezett a személyzet (NIST, 2014). A social engineeringet
alkalmazva a fenyeget6 Ugynokok uj tamadasi mechanizmusokat fedeznek fel, amelyek a
szervezet kildnbdz6 szintjeit célozzak meg. A szakértdk szerint ez az egyik leggyorsabban
ndvekvd biztonsagi probléma. A 2015-8s ukrajnai aramszinet idején a tamadok
kifejlesztették a Blackenergy 3 tool malware-t, és adathalaszkampanyt hajtottak végre az

aramszolgaltatdé munkatarsai ellen (Styzcynski és Beach-Westmoreland, 2017).

Az elégedetlenkedd alkalmazottak vagy volt alkalmazottak, akiket nem kezelnek
megfeleléen, amikor elhagyjak a vallalatot, tovabbi potencialis fenyegetést jelenthetnek.
Részletes ismeretekkel rendelkezhetnek a rendszerekrdl és hozzaférhetnek a kritikus
adatokhoz, ami lehetdvé teszi szamukra, hogy azonositsak a gyenge belsé strukturakat és a
rendszerek kompromittaldsanak moédszereit. Tovabba a rendszerkonfiguraciora vonatkozé
kritikus informaciok akar nyilvanosan is elérhetbéek lehetnek a szalliték vagy az
eszkodztulajdonosok weboldalain, az alkalmazottak k6z6sségi médiaoldalain stb. keresztul. A

tamadok ezeket az informacidkat felhasznalhatjak a tamadas megtervezéséhez.

A szakért6k emellett azt is megemlitetiék, hogy a végfelhasznalok egy masik sebezhetd
pontot jelentenek, mivel nem ismerik vagy nem értik az okos eszkdzeik alacsony
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biztonsaganak kovetkeZHBRVEIEGy osszetettebb probléma abbol fakad, hogy a
végfelhasznalok prosumerek, akik nem feltétlenldl rendelkeznek a megfelelé szakértéi
ismeretekkel az elosztott energiaforrasok (DER) rendszereinek (pl. intelligens inverterek)

megfeleld biztonsagi intézkedéseinek végrehajtasahoz és karbantartasahoz.
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Szabadlyzat

A biztonsagi elbirasok és rendeletek hatékony végrehajtasanak hianya egy masik kritikus
pontot jelent a CPPS szamara. A szakértbk ugy vélték, hogy a kotelezd érvényi
szabalyozasok hianya, amelyek rakényszeritenék az energiarendszer-lizemeltetbket a
minimalisan szikséges biztonsagi szabvanyok végrehajtasara, illetve a gyartéknak arra,
hogy termékeikben biztositsak a szlUkséges biztonsagi kdvetelményeket, kiteszik a rendszert
a lehetséges kibertamadasoknak, példaul az IEC 60870-5 protokollt futtatd, nem
korszer(sitett 1CS-rendszerek elleni man-in-the-middle tamadasoknak (Maynard et al.,
2014).

Klulénb6zbé miszaki és szervezeti szabvanyokat dolgoztak ki az intelligens haldézatok
kiberbiztonsagi kévetelményeinek kezelésére (ENISA, 2012; NIST, 2014). Mindazonaltal,
amint azt a szakértbk megallapitottak, ezek az esetek tdobbségében csak ajanlasok, és a
minimalis biztonsagi szintnek valé megfelelést nem kényszeritik ki szabalyozasokkal. A
szakérték tovabba megemlitették, hogy a haldézatlizemeltetk szamara nincsenek gazdasagi
Osztonz6k a kiberbiztonsagi fejlesztésekbe valé beruhazasra. A biztonsagi intézkedések
végrehajtasa érdekében a régebbi ICS-ek korszerlsitésére vonatkozd dontés a kovetkezd
tervezett életciklusu berendezéscseréig elhalaszthatd, nemcsak a folyamatok kritikussaga
miatt, hanem a kapcsolddé tébbletkdltségek miatt is. Egy masik kritikus pont, amint azt a
szakértbk megjegyezték, a teljies rendszer biztonsaganak javitasat célzé hatékony
koordinacio hianya.

Az ebben a szakaszban targyalt kritikus pontok a fent emlitett valamennyi kategériahoz
kapcsolédnak. Az 6sszefiiggés az érintett szerepl6k meglévd alkalmazkodasi stratégiak
végrehajtasara vald felkésziiltségének hianyat latjak. igy névelve maganak az egyes

kategdriaknak a sebezhet6ségi szintjét.

Rugalmassagi menedzsment stratégia

A VA feltarta a kritikus sebezhet6é pontokat. A biztonsagi intézkedések alkalmazasa esetén
nagy lehetéség van egyes sebezhetbségek csokkentésére. Ezek azonban elsésorban arra
Osszpontositanak, hogy a rosszindulatu tamaddékat a rendszeren kivul prébaljak tartani.
Ezért az egyik legnagyobb kihivas az, hogy megtalaljuk a modjat annak, hogy az ismert és
ismeretlen stresszorok kezelésében kiszélesitsik a horizontot azaltal, hogy a sikeres
tamadasok utani helyreallitéasi, alkalmazkodasi és tanulasi mechanizmust is bevonjuk,
ahelyett, hogy csak a megel6zésre és a felderitésre Osszpontositanank. Ez a célja a
tanulmany masodik részének. F& szempontunk az, hogy hogyan ndvelhet6 a CPPS

rugalmassaga. Ehhez meg kell érteni, hogy a rugalmassag tébb mint az azonositott
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sebezhetéségek kikiisz8bBIE6E* K *alkalmazott rugalmassagkezelési megkézelités négy
fazisbol all (3. dbra),

Az elbkészitési és megelézési szakaszban azonositjak a CPPS gyenge pontjait, és
hatékony megel6z6 intézkedéseket kell levezetni. A hangsuly itt az ismert stresszorokra
helyezdédik, igy az IT-OT kozotti holisztikus biztonsagi megkézelités (IEC, 2016), valamint az

energiakdzpontu kockazatelemzés és a
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kezelési stratégiakra van szikség (Fischer et al., 2018). A szakérték hangsulyozzak tovabba
a végpontokon alkalmazott skalazhaté és rendszeresen tesztelt biztonsagi intézkedések (pl.
titkositas, hitelesités, engedélyezés, behatolasérzékel6 rendszerek), a javitaskezelés, a
halézat szegmentalasa, valamint a hatékonyabb és elkdtelezettebb biztonsagi képzések és
tudatossagndveld programok fontossagat. Technolégiai szempontbdl hasznos az
adattarolasra vonatkozé tovabbi intézkedések bevezetése és a fel nem hasznalt eréforrasok
- mikddési lazasag - megdrzése a meglepetések jobb kezelése érdekében (Fischer és
Lehnhoff, 2019).

Az ellenallé képesség fokozasa érdekében a kezdetektél fogva szilard és elévigyazatos
rendszertervezést kell alkalmazni. Ez képessé teszi a rendszert arra, hogy stressz vagy
zavarok esetén is fenntartsa szolgaltatasait. A rendszernek az informatikai komponensek
nagyfoku valtozatossagaval, valamint a kommunikaciés csatornak és eszkdzok
redundanciajaval kell rendelkeznie (BNetzA, 2019). A kizarolag fizikai paraméterekre valo
tamaszkodas képességének fenntartdsa a miikédéshez, valamint a hardveralapu biztonsag
hasznos. Tovabba elénydsnek tlinik egy cellas struktira megvaldsitasa a minimalis és stabil
aramellatas biztositasa érdekében a kozponti IKT-infrastruktira meghibasodasa esetén
(VDE, 2015). A szakértdk altal tamogatott tovabbi javaslatok a valds ideji fellgyelet, a
behatolas- és a rossz adatok észlelése (lturbe et al., 2016; McCarthy et al., 2018), valamint
az id6szakos biztonsagi mentések megvaldsitasa, tovabba a szolgaltatasok és funkciok

csOkkentése az adatok, portok, kényvtarak stb. tekintetében. (Fischer és Lehnhoff, 2019).

Az ellenallé energiarendszer képes atvészelni a meghibasodasokat, hogy kezelni tudja a
valsagokat és ki tudjon labalni belbélik. Mig a stabilitast és a biztonsagot ebben a
fazisban a decentralizalt konszenzuskereséssel rendelkezd, tébb agensre éplld vezérléssel
lehetne ndvelni (Lehnhoff és Krause, 2013), figyelmet kell forditani arra is, hogy a rendszer
IKT nélkil, azaz manualisan is m(ikédjon, vagy legalabbis biztositsuk a puha leszallast,
ahogy azt a szakérték megallapitottak. Emellett kiemelt prioritast élvez az Uzletmenet-
folytonossagi és vészhelyzeti tervek biztositasa regionalis és helyi szinten, pl. legalabb a
kozteruleteken/éplletekben és azok kornyékén 1évé ellatészigeteken keresztil, valamint a
realis kibertdmadasokon alapulé aktiv vészhelyzeti tervezésre és gyakorlatokra vald
felkésziilés (Arghandeh et al., 2016).

A multbeli és elkerilt katasztrofakat a negyedik fazisban fel kell hasznalni a jovore
vonatkozé tanulsagok levonasara a rendszer alkalmazkodoképességének javitasa
érdekében. Ebben az értelemben a digitalis torvényszéki vizsgalat lehetévé tenné az
incidensek és a majdnem incidensek alapos kivizsgalasat és a tanulsagok meghatarozasat.
Ennek magaban kellene foglalnia a kudarcokhoz vezetd gyengeségek dokumentalasat

(sebezhetbségi tar) (GoRling-Reisemann, 2016). Ezenkivil a multban a valsagokat

Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 35



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu

elkeriilhetévé tevé vagy A REIGFEAHEst fokozo erdsségeket is érdemes azonositani, mivel
ezek képezik a stratégiak és vészhelyzeti forgatékdnyvek tervezésének alapjat (Solution
store) (GohRling-Reisemann, 2016). Ennek a dokumentacionak kotelezének és nyilvanosan

hozzaférhetének kell lennie.
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A 4. abra az ellenalld képességet ndvel6 intézkedések és elemek dsszefoglaldjat mutatja az

ellenall6 képességet ndveld megkdzelités egyes szakaszaihoz.

Technology

More effective security
training and awareness
programs

The Human Factor

Effective patch
i

Regulations

Prepare and
prevent

Digital forensics

Intrusion and a Iy
detection systems

Implement
robust and
precautionary
design

Learn for

wilneracifty Sors « the future

Operational slack

Ability to rely only on
physical parameters

inctionaiities
. . Cooperation between
Cellular structure i and OT

Manage and
recover from
crisis

Multi-agent based control
with decentral cc IS

Operate the system

thout ICT

4. abra: Az ellendllo képességet fokozd intézkedések és elemek kivalasztasa, kategdridk szerint rendezve: Technoldgia (kék),
szervezeti biztonsagi politikdk és eljarasok (zold), emberi tényez6 (narancssérga) és szabdlyozasok (sziirke), a rugalmas iranyitasi
megkozelités fazisai szerint. Forrds: Az Eurdpai Bizottsdg a kévetkezd tabldzatot dllitotta 6ssze A szerzbk sajat 6sszedllitdsa

Kovetkeztetések

Ebben a tanulmanyban azonositottdak a CPPS sérulékenységéhez hozzajaruld kritikus
tulajdonsagokat, szerkezeteket és elemeket. Egyrészt a nem biztonsagos kommunikacio
vagy a nem biztonsagos végpontok, kiléndsen az lgyfél telephelyén, az eszkdzdk gyenge
biztonsagi jellemzdi miatt nagyfoku sebezhet6séget eredményeztek. Masrészt a social
engineering gyorsan novekv® biztonsagi probléma, amely lehetévé teszi a fenyeget6
ugynodkok szamara, hogy kihasznaljdk a minden szervezetben jelen Iévé egyik gyenge
pontot: az emberi tényez6t. Annak ellenére, hogy léteznek olyan alkalmazkodasi
mechanizmusok, amelyek minimalizalhatjak a hatast, kiderllt, hogy ezek végrehajtasat
akadalyozhatja a szabalyok érvényesitésének hianya vagy az érintett szerepldk
felkésziletlensége ezen intézkedések végrehajtasara. A kiberbiztonsagi kihivasok
kezeléséhez a fizikai, kiber- és tarsadalmi szempontokat figyelembe vevd integralt
értékelésre van szukség. A cél nem csupan az, hogy a tdmadokat a rendszeren kivul
tartsuk, hanem az, hogy a rendszert ugy tervezzik meg, hogy az képes legyen atalakulni és
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alkalmazkodni, hogy bafHAFEH &tEsszorral megbirkézzon. Mas széval, olyan ellenall

képesseg-kezelési stratégiara van szikség, amely figyelembe veszi, hogy az ellenallé

képesség tdbb, mint az azonositott sebezhetéségek kikliszobdlése. Ez a cikk

Tapia, Mariela; Thier, Pablo; GéBling-Reisemann, Stefan Oldal 38



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu
vizsgélat eredményei

az ellenallé képességet fokozo intézkedéseket a rugalmassagkezelési ciklus négy fazisahoz
rendelték. Az egyik fontos intézkedés a megfeleld kiberbiztonsagi szabalyozasi keret
Iétrehozasa és hatékony végrehajtasanak nyomon kdvetése. Ami a rendszerarchitekturat
illeti, a cellaszerkezet és a fizikai biztonsagi mentés sikeres tamadasok esetén ellenalld
képességet teremtene. Arra a kdvetkeztetésre jutottunk, hogy a rugalmassagi elvek/elemek
bevezetése a rendszerbe és a rugalmassagi menedzsment megkdzelités alkalmazasa

megfelel6 mddja annak, hogy a rendszereket felkészitsuk a varatlan eseményekre.
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3 Meth odolédgia

A Strom-Resilienz kutatasi projekt fent emlitett munkacsomagjainak f6 célkitlizése az volt,
hogy azonositsak, milyen tovabbi sebezhetéségek merllhetnek fel a villamosenergia-
rendszerek digitalizalasaval, és milyen stratégiak szikségesek a villamosenergia-rendszerek
ellenalld képességének noveléséhez, hogy a rendszer elsédleges funkcidi még

stresszhelyzetben is fennmaradjanak.

E kérdések megvalaszolasa érdekében a tanulmanyt két részbdl allt. Elészdér egy
sebezhetbségi vizsgalatot végeztlink, hogy azonositsuk azokat a kritikus tulajdonsagokat,
strukturakat és elemeket, amelyek a rendszert sebezhetévé teszik a kibertamadasokkal
szemben. E célbdl interdiszciplinaris megkdzelitést valasztottak, amelyben az energiaagazat
érdekelt felei és az IKT-megoldasok szolgaltatdi interjuk és mihelybeszélgetések révén
vettek részt. Masodszor, a rugalmassagi menedzsment megkozelités alkalmazasaval
ellendllo stratégiat dolgoztak ki annak meghatarozasara, hogy a kiber-fizikai rendszerek
hogyan készulhetnek fel jobban barmilyen stresszorra. A 3.1. és a 3.2. szakasz az egyes

részekben alkalmazott médszereket ismerteti.
3.1 SebezhetOségi értékelés Mddszertan

Ebben a tanulmanyban két sérllékenységértékelési modszert, nevezetesen az
északnyugat-németorszagi energiarendszerek éghajlatvaltozassal kapcsolatos
sérllékenységének vizsgalata soran végzett eseményalapu sérilékenységértékelést (EVA)
és strukturalis sérilékenységértékelést (SVA) (GoRling-Reisemann et al., 2013; von Gleich
et al., 2010) hasznaltak referenciaként az értékeléshez. A kivalasztott médszertani keret a
sebezhetdéséget nemcsak a rendszer kitettségének, a rendszer kiils6/belsé stresszorokkal
szembeni érzékenységének és az energiarendszer szolgaltatasaira gyakorolt lehetséges
hatasoknak a fliggvényeként veszi figyelembe, hanem a rendszer ezekkel valé megbirkozasi
képességét is. Ez az alkalmazkodoképességként azonositott képesség a meglévd vagy
tervezett alkalmazkodasi stratégiakon és az érintett szerepl6k hajlandésagan alapul, hogy
ezeket az intézkedéseket végrehajtsak (GoRling-Reisemann et al., 2013). Az 1. és a 2. abra

az EVA és az SVA médszertanok sémajat mutatja be.

Erdemes megemliteni, hogy az IT-biztonséag teriiletén a "sebezhetéség" kifejezés altalaban
egy informaciés rendszer, a rendszerbiztonsagi eljarasok, a belsd ellenérzések vagy a
végrehajtas olyan gyengeségére utal, amelyet egy fenyegetésforras kihasznalhat vagy
kivalthat (NIST, 2014). Ez a meghatarozas eltér a mi VA-mddszereinkben hasznalt
meghatarozastdl, mivel csak a rendszer stresszornak vald kitettségét jelenti, az

alkalmazkodasi intézkedések figyelembevétele nélkul.
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Event-based vulnerability assessment

[Stressors from ICT ]

A 4

e s Adaptation Adaptation
[ R ] [ LR ] [ stral::egies ] [ rea'c)iiness ]

. !

Potential impacts | (
on system services | l L

1. abra. Az eseményalapu sebezhet6ségi értékelés (EVA) mddszertananak vazlatos abrazolasa. Sajat

Adaptive capacity J

abrazolas (GoBling-Reisemann et al., 2013; von Gleich et al., 2010) alapjan.

2. abra. A strukturalis sértilékenységvizsgalat (SVA) médszertananak vazlatos abrazolasa. Sajat abrazolas

(G6RBling-Reisemann et al., 2013; von Gleich et al., 2010) alapjan.

A potencialis hatdsokat a rendszer szolgaltatasaira gyakorolt hatasuk alapjan értékelték,
amelyeket mind az energia-, mind az IKT-infrastrukturara vonatkozé konkrét paraméterek

alapjan hataroztak meg (lasd az 1. tablazatot).
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1. tablazat. A kiber-fizikai villamosenergia-rendszer rendszerszolgaltatasainak meghatarozasa, amely
figyelembe veszi a villamosenergia-infrastruktira és az IKT-infrastruktura kritériumait. Forras: A szerz6k sajat

osszeallitasa (GoBling-Reisemann et al., 2013; von Gleich et al., 2010) alapjan.

Energetikai infrastruktura

Mennyiségi kritériumok:

Energiaellatas

Mindségi kritériumok

Kozvetlen miiszaki paraméterek Kozvetett paraméterek
e Energiaminéség: e Kornyezeti hatasok: pl,
» Fesziltségszint (pl. 400 V +/-10%) = CO2-kibocsatas
» Frekvencia (pl. 50 +/- 0,2 Hz) * Fold / eréforrasok hasznalata

®* Hulladéktermelés

e Megbizhatdsagi mutatok: pl., e Gazdasagi hatasok: pl,
= SAIDI (rendszer atlagos * Koltségek/piaci arhatasok

megszakitasi idétartam indexe) - Versenyképesség

e Tarsadalmi hatasok: pl,

* Az Ugyfelek maganéletének
veszélyeztetése

* A technoldgia elfogadottsaganak
veszélyeztetése

Informacios és kommunikacios infrastruktira

Tranzit vagy nyugalmi allapotban lévé e |d6, dra beallitasok

adatok, mint példaul: s s . .
o Hozzaférés-szabalyozas

e Ugyfél azonositd és helymeghatarozé
adatok

e Mérbadatok

e Firmware, szoftver és illesztéprogramok

e Tarifalis adatok

e Vezérl6parancsok

o Konfiguraciés adatok

Biztonsagi kovetelmények

e Bizalmassag o Elérhetbség

e Integritas e Visszautasithatatlansag

A villamosenergia-infrastrukturat illetéen a mennyiségi kritériumokat a rendszer azon

képessége hatarozta meg, hogy képes-e ellatni a csatlakoztatott terhelést (GoRIling-
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. 'Zs%/af_ﬁr?q@g,g i TV " ” . . .
Reisemann et al., 2013 [ gi kritériumokat kdzvetlen miiszaki paraméterek, mint

példaul: a teljesitményminéség vagy a megbizhatésagi mutatdk, valamint kdzvetett
paraméterek, mint példaul: koérnyezeti hatasok, gazdasagi hatasok (pl. az alabbiakra

gyakorolt hatasok
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az energiapiac, szamlazasi pontatlansag) és tarsadalmi hatasok (pl. a technoldgia

elfogadottsaganak veszélyeztetése vagy az ligyfelek maganéletének megsértése).

Az |IKT-infrastruktira tekintetében a megkdzelités figyelembe veszi a biztonsagi
kovetelményekre gyakorolt hatast, azaz az atmené vagy nyugvé adatok (pl.
vezérléparancsok, konfiguracidés adatok, firmware, szoftver, méréadatok stb.) titkossagat,
integritasat, rendelkezésre allasat és letagadhatatlansagat. Az alabbiakban a biztonsagi

kovetelmények rovid leirasa kdvetkezik (Cleveland, 2016):

e Bizalmassag: az informacidkhoz valé jogosulatlan hozzaférés megakadalyozasa.

¢ Integritas: az informacié jogosulatlan médositasanak vagy ellopasanak megakadalyozasa.

o Elérhetdség: a szolgaltatasmegtagadas megakadalyozasa és az informaciokhoz valé
engedélyezett hozzaférés biztositasa.

e Tagadasmentesség: egy megtortént cselekmény tagadasanak vagy egy meg nem
tortént cselekményre vonatkoz¢ allitasnak a megakadalyozasa.

3.1.1 Sebezhet8ségi értékelés mindsités

A szakértbk véleményét (lasd a 3.1.3. és 3.1.4. szakaszt), a vonatkozé szakirodalmat és
sajat megitéléslinket 6tvdzve a rendszer szolgaltatasaira gyakorolt lehetséges hatasokat az
alabbiakban felsoroltak szerint mindsitettiik, a stresszoroknak és a strukturalis
gyengeségeknek a rendszer szolgaltatasainak minéségi és mennyiségi kritériumaira

gyakorolt hatasa szerint:
» Magas, ha az energiaellatas mennyiségi kritériumait jelentésen befolyasolna,

= Kobzepes, ha a mennyiségi kritériumokat nem érinti lényegesen, de ha a
veszélyeztetett biztonsagi kovetelmény kozvetlen hatassal lehet a mennyiségi
kritériumokra, vagy ha a min6ségi kritérium legalabb egy paraméterét lényegesen
érinti,

= Alacsony, ha sem az energiaellatds mennyiségi, sem mindségi kritériumait nem
érintené jelentésen, vagy ha a veszélyeztetett biztonsagi kdvetelmény csak kodzvetett

hatassal lehet a min6ségi vagy mennyiségi kritériumokra.

Az alkalmazkoddképesség meghatarozasahoz figyelembe vették a szakérték és a
szakirodalom altal adott informaciokat a meglévé vagy tervezett alkalmazkodasi
mechanizmusokrodl, valamint az érintett szereplék hajlanddsagardl azok végrehajtasara.

Ezeket mindségileg is értékelték:

= Magas, ha mind a lehetséges hatasok elkerilésére szolgalé alkalmazkodasi
mechanizmus, mind az alkalmazkodasi hajlandésag adott.
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=  Koézepes, ha vaGY 4 MEHEEEges hatasok elkerillésére szolgalé alkalmazkodasi

mechanizmus vagy az alkalmazkodasi hajlandésag adott.
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= Alacsony, ha sem a potencidlis hatasok elkerilésére szolgalé alkalmazkodasi

mechanizmus, sem az alkalmazkodasi hajlandésag nem adott.

Kovetkezésképpen a sebezhetfseégi szintet a lehetséges hatasok és az
alkalmazkodoképesség kombinacidjanak eredményeként értékelték a 3. abran lathatd matrix
szerint. A magas alkalmazkodoképesség megakadalyozza vagy mérsékli a potencialis
hatast, ami a potencialis hatas szintje alatt egy szinttel alacsonyabb sebezhetfségi szintet
eredményez, kivéve azt az esetet, amikor a potencialis hatas mar alacsony. A kdzepes
alkalmazkodoképesség nem valtoztatia meg a potencidlis hatast. Az alacsony
alkalmazkodoképesség azonban egy szinttel a potencidlis hatasszint félé emeli a
sebezhet6séget, azon hipotézisek alapjan, hogy ilyen korilmények kozoétt a gyenge
stresszorok hosszu ideig észrevétlenek (és megvalaszolatlanok) maradhatnak, ami a
rendszer szolgaltatasara gyakorolt halmoz6do hatasokhoz vezet (Gél3ling- Reisemann et al.,
2013).

Az alkalmazkodoképesség javitasat célzd intézkedések nagy lehetbséget rejtenek
magukban nemcsak a sebezhetbéség csOkkentéseére, hanem a rendszerek -ellenalld
képességeének noveléseére is. Ezért a sebezhetdsegi értékelés eredményeit kiindulopontként

hasznaltak az ellenallé képességi stratégia meghatarozasahoz.

Sebezhetdségi értékelési matrix

Mag
as

e Koézepe

Ala
cso

s Ala Kozepe Mag
cso s as

ny L0z .
Alkalmazkodoképesség
3. dbra A sebezhetbségi értékelési matrix, amely figyelembe veszi a rendszer szolgaltatasaira és az

alkalmazkodoképességre gyakorolt lehetséges hatasok szintjét. (H: magas, M: k6zepes, L: alacsony). Forras:

A szerzbk sajat 6sszedllitasa (GoLling- Reisemann et al., 2013; von Gleich et al., 2010) alapjan.
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3.1.2 Referenciaarchitektura modell

Ez a tanulmany a német és az eurdpai villamosenergia-rendszerre dsszpontositott, és a
telies elektromos energiaatalakitasi lancot lefedte. Referencia-architekturamodellként a
Nemzetkozi Elektrotechnikai Bizottsag (IEC) altal a Smart Grid Standards Mapping Toolban
(IEC, 2020) hasznalt Smart Grid Architecture Model (SGAM) (CEN-CENELEC-ETSI Smart
Grid Coordination Group, 2012) komponensrétegét hasznalték. A 4. abra mutatja a VA-hoz

hasznalt referenciaarchitektura-modellt, az 5. abra pedig az SGAM-sik egyszerUsitett

nézetét.

Telecommunication

(A) Subscriber Accuss
Network

*(F) InterSubstation
.
(B) Neighborhood
Network

4. abra A sebezhetbségi vizsgalathoz hasznalt referenciaarchitektira-modell. Forras: (IEC, 2020)

Az SGAM modell 6t egységes rétegbdl all, amelyek az Uzleti célokat és folyamatokat,
funkcidkat, informaciés modelleket, kommunikacidés protokollokat és komponenseket
képviselik. Az egyes rétegek az intelligens halézat sikjat fedik le, amelyet az intelligens
halozati tartomanyok és zénak fednek le. Az SGAM-modell nemcsak az elektromos halozat
megvaldsitasainak jelenlegi allapotat mutatja be, hanem a jovébeli intelligens haldézati
forgatokonyvek felé torténd fejlédést is, az egyetemesség, lokalizacid, konzisztencia,
rugalmassag és interoperabilitas elveinek tamogatasaval (CEN- CENELEC-ETSI Smart Grid
Coordination Group, 2012). Ezek a jellemzdk lehetévé tették szamunkra, hogy ezt a

referenciaarchitektura-modellt hasznaljuk a szakértdi interjuk és a muihelytalalkozék
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funkcioinak teljes kort mEGVAIGEALET feltételezve.
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5. abra Smart Grid sik. Forras: (CEN-CENELEC-ETSI Intelligens Halézat Koordinaciés Csoport, 2012)

Ez a tanulmany az SGAM architektura szerint a kiilénb6zd intelligens haldzati teriletekre
terjedt ki: termelés, atvitel, elosztas, elosztott energiaforrasok (DER), fogyasztoi helyiségek,
valamint az intelligens halozati zénak: folyamat, mezd, allomas, lzemeltetés, vallalkozas és
piac (lasd az 5. abrat). Az alabbiakban az egyes SGAM-tartomanyok, -zonak és -rétegek
attekintése koévetkezik (CEN-CENELEC-ETSI Smart Grid Coordination Group, 2012):

SGAM tartomanyok:

Tomeges generalas A villamos energia nagy mennyiségben torténd elballitasa,
példaul fosszilis, nuklearis és vizerbmivek, tengeri
szélerébmlivek, nagyméretli fotovoltaikus (PV) erémivek

altal - jellemzben az atviteli rendszerhez csatlakoztatva.

Atvitel A villamos energiat nagy tavolsagokra szallito infrastruktura

és szervezet képviselete

Forgalmazas A villamos energiat a fogyasztékhoz eljuttato infrastruktara

és szervezet képviselete

DER A kozuzemi elosztohalozathoz kdzvetlenul csatlakozo
: kisléptékd,
elosztott elektromos eréforrasokat képvisel6
, kisléptéki, kozvetlenul a koztzemi

elosztéhal6zathoz csatlakoztatott
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10.000 kW-ig). Ezeket az elosztott elektromos eréforrasokat

a DSO kozvetlenul vezérelheti.

Mindketté - a villamos energia végfelhasznaldéi és a
vilamosenergia-termeldk - befogadasa. A telephelyek kdzé
tartoznak az ipari, kereskedelmi és otthoni Iétesitmények (pl.
vegyi uzemek, repulGterek, kikotdk, bevasarlékdzpontok,
otthonok). A termelés pl. fotovoltaikus termelés, elektromos
jarmUvek tarolasa, akkumulatorok, mikroturbinak formajaban

is megtalalhato.

Beleértve mind a villamosenergia-rendszer elsédleges
berendezéseit (pl. generatorok, transzformatorok,
megszakitok, felsbvezetékek, kabelek, elektromos
fogyasztok...), mind a fizikai energiaatalakitast (villamos

energia, napenergia, hé, viz, szél...).

Beleértve a villamosenergia-rendszer folyamatainak
védelmére, vezérlésére és fellgyeletére szolgald
berendezéseket, pl. védelmi relék, Oblozetvezérlf,
barmilyen intelligens elektronikus eszkdz (IED), amelyek a
villamosenergia-rendszerbdl szarmazo6 feldolgozott adatokat

veszik fel és hasznaljak fel.

A mez6k aggregacios szintjének megjelenitése, pl. az

adatkoncentracio, az alallomas-automatizalas...

A villamosenergia-rendszerek vezérlési muiveleteinek
tarolasa az adott tertuleten, pl. elosztasiranyitasi rendszerek
(DMS), energiagazdalkodasi rendszerek (EMS) a termelési
és atviteli rendszerekben, mikrohaldzat-iranyitasi
rendszerek, virtualis erdma-iranyitasi rendszerek (tobb DER
aggregalasa), elektromos jarmipark (EV) toltésiranyitasi

rendszerek.
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Vallalat Magaban foglalja a kereskedelmi és szervezeti
folyamatokat, szolgaltatasokat és infrastrukturakat a

vallalkozasok szamara (k6zmivek, szolgaltatok,
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energiakereskedék ...), pl. eszkdzgazdalkodas, személyzeti

képzés, Ugyfélkapcsolat-kezelés, szamlazas és beszerzés.

Piac Az energiaatalakitasi lanc mentén lehetséges piaci
miveletek tikrozése, pl. energiakereskedelem, tdmegpiac,

kiskereskedelmi piac...

SGAM rétegek

Uzleti Olyan Uzleti eseteket képvisel, amelyek leirjak és igazoljak
az érzeékelt uzleti igényt.

Funkcioé A fizikai megvaldsitasoktol fuggetlen logikai funkcidkat vagy
szolgaltatasokat tartalmazé felhasznalasi eseteket képvisel.

Informacio Informaciés objektumok vagy adatmodellek, amelyek a
funkciok teljesitéséhez és a kommunikacio révén torténd
cserehez szikségesek.

Kommunikacio A komponensek kozotti informacidcsere protokolljait és
mechanizmusait jelenti.

Komponens A funkciokat, informaciokat és kommunikacios eszkdzoket

befogado fizikai alkatrészeket jelenti.

3.1.3 Szakért6i mihelyek

2016 juniusaban és 2017 marciusaban két munkaértekezletet tartottak az IKT- és az
energiaagazat szakértdinek részvételével, mind az ipar, mind a tudomanyos élet képviseldi,

hogy megvitassak a kiber-fizikai energiarendszerek sebezhetéségét és ellenallé képességét.

3.1.3.1 EIs6 szakért6i workshop

Az els6é workshop soran a fent leirt VA moddszertani megkézelitést alkalmaztak egy
korlatozott valtozatban. Ehhez a gyakorlathoz a kiberbiztonsagi hibaforgatokényvek egy
sorat dolgoztak ki, amelyeket a

A vita kiindulépontjaként az amerikai Nemzeti Villamosenergia-ipari Szektor Kiberbiztonsagi

Szervezetének (NESCOR) 1. technikai munkacsoportja (NESCOR, 2015) szolgalt. A
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Az emlitett dokumentum minden egyes hibaforgatékonyv esetében ismerteti a vonatkozo
sebezhetéségeket® , a hatasokat és a csokkentési stratégiakat. A lehetséges hatasok kozott
szerepel az aramkimaradas, a berendezések karosodasa, emberi aldozatok, bevételkiesés,

az ugyfelek maganéletének megsértése és a kdzbizalom elvesztése.

A workshopon kis munkacsoportokat szerveztek a villamosenergia-agazat kulonb6zd
terlletei szerint. Minden csoport legalabb egy NESCOR meghibasodasi forgatokonyvet
vitatott meg annak érdekében, hogy azonositsak a stresszorokat, a kitettséget és a rendszer
érzékenységét az elbre leirt feltételek mellett. Megvitattak tovabba e feltételek gyakorlati
megvalosithatésagat is. A csoportok megvitattak tovabba a jelenlegi alkalmazkodasi
mechanizmusokat a forgatdkdnyvek bekdvetkezésének megelbzésére és/vagy a
szolgaltatas helyreallitasara a meghibasodas utan. Az elemzett NESCOR-forgatékonyvek a

kovetkezo6k voltak:

o "A halozat instabilitasanak fenyegetd (igynbki okai a rendszeriizemeltetési kbzpont
és az lizem kbzétti dedikalt adat- és hangvonalak ellenérzésén keresztil (GEN.10)"

o "A kapcsolt kondenzatorbankok manipulalasa a teljesitményminéség romlasa érdekében
(DGM.10)"

o "DER-rendszerek leallitasa hamisitott SCADA vezérléparancsokkal (DER.14)"
o "Témegmérd tavkapcsolasa jogosult személy altal (AMI.1)"

e "A jogosulatlan arinformécié hatassal van a kéztizemi bevételekre (AMI1.10)"

A munkaértekezlet eredményei értékes betekintést nyujtottak a fébb kiberbiztonsagi
kihivasokrél, amelyekkel a villamosenergia-rendszer kilénbdzé terlletein az IKT-rendszerek

megnovekedett Osszetettsége miatt foglalkozni kell.
3.1.3.2 Masodik szakértdi workshopok

A masodik szakértdi munkaértekezleten bemutattdk a VA elb6zetes eredményeit, és
megvitattdk azokat a résztvevékkel. A megbeszélések eredményei alapjan konkretizaltak a
VA-t és az ellendlld képességi stratégiat. A f6 hangsulyt az energiarendszer
szemcsézettségére helyezték, de a rugalmassagot noével6 miszaki, szervezeti és

szabalyozasi intézkedések is megvitatasra kertltek.
3.1.4 Szakértdi interjuk

Annak érdekében, hogy a sebezhetbségi értékeléshez alaposabb ismeretekre tegyenek
szert, a tanulmanyhoz kozel 100 IKT- és energialgyi szakértével vették fel a kapcsolatot,
akik kozul 19-en vettek részt személyes vagy telefonos félig strukturalt interjiban 2016
oktébere és 2017 marciusa kozott. A megkérdezetteket szakteruletik szerint 6t kategoriaba

soroltuk a 6. abran felsoroltak szerint.
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3 A NESCOR-dokumentumban szerepl6 sebezhetéség fogalmat médszertanunkban
gyengeséegként/kitettségként értelmezzik:
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Az interjuk soran a szakértbket a jelenlegi és a tervezett villamosenergia-rendszerek

kibersebezhetbségérdl, a villamosenergia-rendszerek szolgaltatasaira gyakorolt lehetséges

hatasokrol, valamint az ezekkel valé megbirkdzasra, alkalmazkodasra vagy helyreallitasra

iranyulé lehetséges alkalmazkodasi stratégiakrél kérdezték. Az interjuk soran hasznalt
kérdések listdja az A. fiiggelékben talalhato: Interjuelemzési médszertan.

Energy

Energy + Markets

IT + Automation

IT + Energy

Public Body

6. abra Kategoriak a megkérdezettek szakterlilete és a résztvevék szama szerint

3.1.5 Mindségi tartalom elemzés

A szakértbéi mihelybeszélgetések és interjuk soran elhangzott allitdsokat egy atfogd
kvalitativ tartalomelemzési modszertan segitségével értékeltik (Mayring, 2014), és a VA

szamara bemeneti informacidként hasznaltuk fel.

Mivel a megkérdezett szakérték kozil néhanyan névtelenséget kértek, az interjuk elemzése
soran ugy dontéttek, hogy az d&sszes interjualany esetében a "X interjualany” jelzé6t
hasznaljak, ahol az X az interju idépontjanak megfelelé sorszamot jelenti. A kdvetkezé
szakaszokban ezt az azonositét fogjuk hasznalni az interjualanyok nyilatkozataira valé

hivatkozashoz.

A kvalitativ tartalomelemzés részletesebb informaciéi az A. fliggelékben talalhatok:

Interjuelemzési modszertan.
3.2 Rugalmassagi menedzsment MegkOzelités

Az elmult évtizedben a reziliencia fogalma egyre népszeriibbé valt, és a kutatdi kozosség
tobbféle definiciét hasznal (lasd (Jesse et al., 2019)). Mi a rezilienciat ugy irjuk le, mint egy
(tarsadalmi-technikai) rendszer azon képességét, hogy stressz és turbulens kériilmények
kézbtt is képes fenntartani szolgaltatasait (Brand et al., 2017; von Gleich et al., 2010). E
definicié hasznalatanak elénye, hogy a rendszer szolgaltatasaira 6sszpontosit, amelyeket az

érintettekkel és/vagy felhasznalokkal egyutt kell felvazolni. lly médon a rendszer valtozasai
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az atmenetek szempontjai. A hangsuly az 0Osszekapcsoltsag és az egymasrautaltsag
Osszetett jellegén, valamint a rendszer azon képességén van, hogy fenntartsa

szolgaltatasait.

A reziliencia értelmezheté ugy is, mint a rendszer azon képessége, hogy felkésziljon,
megbirkézzon és feléplljon barmilyen stresszorral, mikézben fenntartja a rendszer
szolgaltatasait anélkil, hogy el6zetesen feltétlenll ismernie kellene az esemény vagy a
stresszor sajatossagait (GoRling-Reisemann, 2016). Ezért meg kell kilonboztetni a
stresszorok bizonyos jellemzéit és azokat a képességeket, amelyekkel egy rugalmas
rendszernek rendelkeznie kell ahhoz, hogy kezelni tudja azokat. A stresszorokat dinamikajuk
és a természetukre vonatkozo ismeretek allapota alapjan az alabbiak szerint jellemezhetjuk
(GoRling-Reisemann, 2016):

¢ Ismert/varhaté: olyan stresszorok, amelyeket a rendszer a multban mar
megtapasztalt, és amelyek jovébeli eléfordulasat elére jelzik.

¢ Ismeretlen/varatlan: olyan stresszorok, amelyeknek a rendszer még soha vagy csak
nagyon ritkan volt kitéve, és amelyek jovébeli el6fordulasara vonatkozéan nem
léteznek elbrejelzések.

¢ Fokozatos/kliszo: lassan és esetleg egy ideig észrevétlendl kialakulé stresszorok.

¢ Hirtelen/ hirtelen: hirtelen vagy hirtelen, figyelmeztetés nélkiil kialakul6 stresszorok.

Egy olyan rendszernek, amely képes felkésziilni, megbirkdzni a stresszorokkal, és a fent

készletere van szlikseége, amelyek robusztussag, alkalmazkodoképesség, innovaciés

képesség és improvizacids képesség néven foglalhatok 6ssze (lasd a 7. abrat).

Stressor Known / Unknown /
expected unexpected
Adaptive Innovation
Capacity capacity

Improvisation

Abrupt / sudden Robustness .
capacity

Gradual / creeping

7. abra A rendszer klilénb6z48 stresszorokra val6 felkésziiltségéhez sziikséges képességek hozzarendelése. A
stresszorok a bekévetkezés ideje és a tudatossag mértéke szerint vannak megkiilénbéztetve. Forras: (GoBling-
Reisemann, 2016)

Ha a stresszorok fokozatosan alakulnak ki, és mar ismertek a rendszer szamara, vagy a
kozeljov8ben varhatéan bekdvetkeznek, akkor a meglévé struktirak, osszetevlk és
szervezetek kiigazitasat lehet kezdeményezni annak érdekében, hogy jobban
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amikor a stresszor ismeretlen és hirtelen alakul ki, a rendszer szerepl6i nem fognak
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lesz idejuk innovativ megoldasokat talalni vagy ellenallast kialakitani, igy improvizalniuk kell
(GoRling-Reisemann, 2016).

A tanulmany masodik részének kozéppontjaban az allt, hogy megvizsgalja, hogyan
fejlesztheté a rugalmassag a CPPS-en és a kapcsoldédd szervezeteken belll. Ehhez a
reziliencia fenti definicidjat hasznaltuk vezérelvként, és a (Acatech et al., 2017; Goessling-

Reisemann és Thier, 2019) altal leirt rezilienciamenedzsment megkozelitést vettik alapul.

Ez a megkdzelités négy fazisbol all: (1) Felkészulés és megel6zés, (2) Robusztus és
elévigyazatos tervezés végrehajtasa, (3) Valsagkezelés és valsagbdl valé kilabalas, valamint
(4) Tanulas a jovére nézve, amelyeket a kdvetkez6 szakaszban roviden ismertetliink. Az
egyes lépésekhez javasolt intézkedéseket a VA eredményei, a (Brand et al., 2017;
Goessling-Reisemann és Thier, 2019), a megkérdezett szakértbk nyilatkozatai és sajat

megitélésunk alapjan dolgoztuk ki (8. abra).

Vulnerability
assessment results

Resilience design
principles and
elements

Statements of
interviewees

Our own
judgements

.
) &

8. abra A rugalmas iranyitasi megkdzelités sémaja, amely a négy fazist és az egyes fazisokhoz javasolt
intézkedések meghatarozasanak forrasait mutatja. Forras: Acatech et al., 2017; Goessling- Reisemann és Thier,

2019) alapjan keszliilt sajat abrazolas.
3.2.1 Felkésziilés és Megel6zés

Az eldkészitési és megel6zési szakaszban azonositani kell a rendszer gyenge pontjait, és
az eredményekbdl hatékony megel6z6 intézkedéseket és iranymutatasokat kell levezetni
(Acatech et al., 2017). A korabbi valsagokat és majdnem baleseteket atlathatéan
dokumentalni és vizsgalni kell, hogy megismerjuk az azokat kivaltd stresszorokat és azt a
kontextust, amelyben bekdvetkeztek, illetve amelyben elkerlltek (GoRling-Reisemann,
2016). A tovabbi elemzésnek azokra a stresszorokra kell irdnyulnia, amelyek még nem
fordultak el6, de valdszinileg elé6fordulhatnak a kévetkezékben
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szarmazhatnak tarsadalmi folyamatokbdl is, példaul: bizonyos technologiak noévekvd
elutasitasa vagy az energetikai atmenetekkel kapcsolatos igazsagtalan koltség-haszon
megoszlas, ami tiltakozasokhoz és a szikséges rendszervaltozasok késedelméhez vagy
leallitdsahoz vezet. Az Ujonnan kialakuld stresszorokat a sebezhetdségi értékelési
modszerekkel lehet elemezni. Az értékelések eredményeit ezutan az energiarendszer-
elemek tervezési paramétereinek kiigazitasara (technoldgiai szint), a kapcsolt infrastrukturak
tesztelési forgatokonyveinek és tervezési iranymutatasainak kidolgozasara (rendszerszint),
valamint a technoldgiai valtozasokra adott térsadalmi hatasok és valaszok nyomon
kovetésére kell felhasznalni, a kormanyzasi folyamatokra valé visszacsatolassal

(kormanyzasi szint) (GoRling-Reisemann, 2016).
3.2.2 Robusztus és el6vigyazatos rendszer megvaldsitasa tervezés

Az ellenall6 képesség kiépitésének masodik szakasza a robusztus és eldvigyazatos
rendszertervezés megvalositasara dsszpontosit, hogy ellenalljon barmilyen stresszornak.
Az ellenallé rendszerek fent részletezett jellemzé képességeivel 6sszhangban az ellenallo
energiarendszerek kozponti tervezési elemei kézé kell tartoznia a robusztussagnak, az
alkalmazkodoképességnek, az innovacios képességnek és az improvizacios képességnek.
A komponensek és rendszerek tervezési szintién az ellenalld6 képességet nodveld
képességek el6szor az azonositott sériilékeny elemek megerésitésével (lasd az el6készités
és megel6zés szakaszat), a redundancia, a pufferkapacitds és az energiatarolas
ndvelésével érhetdk el. Ez csdkkenti a rendszer sebezhetd elemeinek terhelését, és egyben
elévigyazatossagi intézkedésként is szolgal a tovabbi, még ismeretlen stresszorok ellen
(GoRling- Reisemann, 2016). Az ismeretlen jov6beli stresszorokra valé felkészilés
érdekében a rendszerben olyan elveket és elemeket kell bevezetni, amelyek novelik a

rendszer ellenallo képességét.

A 9. abran d6sszefoglalt elveket és elemeket olyan tervezési elvek és elemek keresésébdl
vezettik le, amelyek ismert rugalmassagnoéveld tulajdonsagokkal rendelkeznek, példaul az
Okoszisztémak evolucios folyamataira vonatkozé ismeretekbél vagy az energiarendszerek,
szervezetek és mas alkalmazasi terlletek tarsadalmi-technikai rugalmassagara vonatkozé
ismeretekbdl. A kivalasztott elemek rovid leirasa az alabbiakban olvashatd, részletesebb

elemzésik a (Brand et al., 2017) cimd kdnyvben talalhato.

A sokféleség pozitivan jarul hozza ahhoz, hogy egy rendszer képes legyen reagalni a
stresszorokra. Annak érdekében, hogy a sokféleség fogalmat mikoédéképesebbé és
potencidlisan mérhetébbé tegylk, Stirling azt javasolja, hogy a sokféleséget az
egyenlétlenség, a valtozatossag és az egyensuly fogalmaiban hatarozzuk meg (Stirling,

2007). A diszparitas alatt a rendszer elemei kézotti kildnbségeket értjik. A valtozatossag az
Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 61



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu

azonos funkcidju kiilonbEsE LIEHER fennyiségét vagy szamat jellemzi a rendszerben. Az
egyensulyt e kilénb6zd elemek eloszlasa (keveréke) adja (Goessling-Reisemann és Thier,
2019). Célszeri az energiarendszerben meglévé technoldgiakat is megvizsgalni a

sokféleséget ndvel§ alternativ megoldasok szempontjabdl.
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A redundancia a rendszer elemeinek tdbbszords rendelkezésre allasat irja le, akar
szamban, akar funkcionalis egyenértékiiségben. Ezekre a tobbszords elemekre a normal
mikddés soran altaldban nincs szikség. A szamszerl redundancia alatt az azonos
funkcioval rendelkez6, azonos szamu azonos elem rendelkezésre allasat értjik, mig a
funkcionalis redundancia arra a helyzetre utal, amikor ugyanazt a funkciét egymastdl
jelentdésen eltéré elemek (pl. kllénb6zd technoldgiak, operaciés rendszerek stb.) latjak el

(Goessling-Reisemann és Thier, 2019).

A foldrajzi szétszérédas fontos szerepet jatszik az ellenallé képesség szempontjabdl. A
rendszerelemek foldrajzi szétszorddasaval minden lokalis stresszornak, az id6jarassal
kapcsolatos eseményektdl a terrortamadasokig, viszonylag kisebb a tamadasi felllete
(Goessling-Reisemann és Thier, 2019). A rendszerkritikus szolgaltatasok szélesebb foldrajzi

tartomanyban torténd elosztasa igy noveli a rezilienciat.

A pufferek és tarolok rendszerekben térténé megvaldsitasa lehetévé teszi a rendszer
szamara, hogy belsé vagy kilsd eréforras-korlatozasok esetén is fenntartsa szolgaltatasait.
A pufferek és tarolok olyan extra kapacitasokat biztositanak a rendszer szamara, amelyek
késleltetik a kritikus rendszerallapotokat az ellatds megszakadasa utan. Ezek az elemek
tehat tobb olyan funkciot téltenek be, amelyek fokozzak a rendszer ellenalldé képességét;
levalasztjak az alrendszereket vagy infrastrukturdkat egymasrél, biztositva a rendszer
mikodését a kapcsolatok megszakadasa utan is, tovabba extra idét nyernek a rendszer
helyreallitasahoz, és &énmagukban is megkdnnyitik a helyreallitasi folyamatot. Helyi
megvaldsitas esetén segithetnek abban, hogy valsag idején a rendszer nagyobb szamdu
felhasznaldja szamara minimalis szolgaltatast tartsanak fenn (lasd (Lovins és Lovins, 2001)
a villamosenergia-halézatokra vonatkozé illusztracidkat) A tartalék energiaellatas
akkumulatorokbdl torténd szallitasa az atviteli halézatok megszakadasa esetén egy példa

erre (Goessling-Reisemann és Thier, 2019).

Egy olyan rendszert, amely feloszthatd és  alszegmensekre  bonthato,
modularisnak/cellularisnak neveziink, ha az aggregalt elemek teljes rendszerfunkciot
biztositanak az alszegmensekben (Goessling-Reisemann és Thier, 2019). A modularitads a
miszaki rendszerek javithatésaganak és a kiesési id6k csokkentésének tekinthetd, de a
sokféleség novelését is lehetévé teszi, ha a modulok jol definialt interfészekkel vannak
ellatva, hogy megkonnyitsék a kilonb6zé technoldgiai megvaldsitasok cseréjét (Huang és

Kusiak, 1998) idézi (Goessling-Reisemann és Thier, 2019).
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o Valtozatossag / sokszinliség ‘ gu Puffer €s tarolas
o Foldrajzi sz6rédas ‘ g Szubszidiaritas
= Redundancia (humerikus/funkcionalis) ‘ g Modularitas / Cellularitas
) ‘,_ ) A rendszer szolgaltatasi igényeinek
mm Rugalmassag / opcionalis kapcsolas ‘ rugalmassaga (mennyiségi/min&ségi)

9. abra A rendszerek ellenallé képességét névels elvek és elemek attekintése. Forras: (Goessling- Reisemann
és Thier, 2019)

3.2.3 Kezelje és visszadllitani

Ha az energiarendszer meghibasodasai valsagokhoz vezetnek, akkor azokat a lehetd
legkisebb terlletre vagy alrendszerre kell korlatozni, és a lehet6 leggyorsabban le kell
kizdeni. Az ilyen valsagok mértékének csdkkentése érdekében regionalis vagy helyi szinten
vészhelyzeti tervezést és megfeleld intézkedéseket kell végrehajtani. A megujulé energiak
ndvekvd részaranyaval egyltt jar az energiarendszerek decentralizacidjanak tendenciaja,

ami a nagyobb ellenallé képesség érdekében kihasznalhato (GoRling- Reisemann, 2016).
3.2.4 Tanuljon a jovére nézve

A multbeli katasztrofakat és az elkerilt katasztréfakat fel kell hasznalni a jovére vonatkozé
tanulsagok levonasara, és ezdltal a rendszer alkalmazkoddképességének javitasara. Ezt
ugy lehet elérni, hogy dokumentaljuk és elemezzik ezeket a valsagokat és eseményeket,
ezaltal azonositva azokat a gyengeségeket, amelyek bekdvetkezésikhdz vezettek
(sebezhetbségi tar), illetve azonositjuk azokat az er6sségeket, amelyek elkerllésikhdz vagy
helyreallitasukhoz vezettek (megoldasi tar). A valsagokra és a lehetséges megoldasokra
vonatkozé ismereteket ezutan szimulacidk és Gzleti jatékok Iétrehozasara kell felhasznalni a
rendszer szerepldi szamara minden szinten. Az improvizacios képesség ndvelhetd azaltal,
hogy a szerepl6ket ezekben a szimulaciékban elére nem lathaté és valdszinitlen
fejleményekkel, példaul kombinalt kilsé fenyegetésekkel és a berendezések belsd

meghibasodasaival szembesitik (GoRling-Reisemann, 2016).
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4 SebezhetOségi értékelés eredményei

A VA az IKT-infrastrukturabdl szarmazé kritikus tulajdonsagok, strukturak és elemek széles
koérét azonositja, amelyek hozzajarulnak a CPPS sebezhet6ségéhez. A kvalitativ
tartalomelemzés eredményei alapjan a megallapitasokat négy kategériaba és alkategoriaba
soroltak, amint azt a 2. tablazat mutatja.

2. tablazat. A kiberfizikai energiarendszerek kritikus tulajdonsagait, strukturait és elemeit tlikr6z6 kategoriak és

alkategoriak

Kategoéria Alkategoéria

Bizonytalan végpontok

Technologia : .
Bizonytalan kommunikacio

Szervezeti Helytelen javitaskezelés
biztonsagi Az interdiszciplinaris IT-OT
politikak es ismeretek hianya

eljarasok

A biztonsagtudatossag
hianya a szervezetekben

Az emberi tényez6
A fogyasztok

biztonsagtudatossaganak hianya

A szabvanyok és rendeletek
hatékony végrehajtasanak hianya

Szabalyzat : e e
A biztonsag javitasara iranyul6

0sszehangolt eréfeszitések hianya

Az egyes alkategériak sebezhetdségét kilon-kildn értékeltik a 3.1. pontban ismertetett VA-

moddszerrel, és az eredményeket a kdvetkez szakaszokban ismertetjik.
4.1 Technoldgia

4.1.1 Bizonytalan kommunikacio

A kiber-fizikai energiarendszerben részt vevé rendszerek, szolgaltatasok és szereplék
szamanak ndvekedése azt jelenti, hogy tobb 6sszekottetésre van szikség. Mivel az
energiarendszerek szinte ugyanazt a TCP/IP alapu kommunikacidés technolégiat
hasznaljak, mint az Uzleti informatikai halézatok, az ezzel kapcsolatos kiberbiztonsagi
problémak az energiarendszereket is érintik (Intervieve 1, személyes kommunikacio,

2016; Intervieve 6, személyes kommunikacio, 2016). Mindazonaltal,
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a biztonsagi kdvetelmények nem azonosak az Uzleti és ipari halézatokkal. A titoktartas
fontos szempont a hagyomanyos informatikaban a vallalati informaciok titkossaga miatt,
de aligha élvez prioritast az ipari vezérlérendszerekben (ICS), ahol az adatok integritasa
és rendelkezésre allasa létfontossagu a rendszerek mikodésének fenntartasahoz (Marin
Fernandes, 2012).

Ha a kommunikacio titkositatlan vagy gyengén titkositott halézati protokollokat hasznal, a
hitelesitési kulcsok és az adattartalom kiszolgaltatotta valik. A nyilt széveg(l protokollok
hasznélata lehetévé teheti a tdAmaddk szamara a munkamenet eltéritését és a Man-in-
the-Middle (MITM) tamadasokat is, lehetévé téve a tamadd szamara az eszk6zok kozott
tovabbitott adatok manipulalasat (NIST, 2014). Bar egyes kapcsolatok biztonsagosabbak
lehetnek, mint masok, a kiber-fizikai energiarendszerek nagymértékben &ésszekapcsolt
jellege miatt a leggyengébb lancszem is tamadasi vektorként hasznalhaté mas

tartomanyokba (Knapp, 2011).

A bizonytalan kommunikacié miatti sebezhetéség értékeléséhez az energiarendszer
SGAM-tartomanyait (lasd a 4. abrat) harom csoportba soroltuk: (a) fogyasztas, b)

elosztott energiaforrasok és elosztas, c) termelés és atvitel.
4.1.1.1 Expozicid és érzékenység
a. Fogyasztas

Az intelligens mérdinfrastruktura esetében a szakérték tobbsége megemlitette, hogy
Németorszagban erés titkositott kommunikaciés rendszer mikodik, amely a német
Szévetségi Informacidbiztonsagi Hivatal (BSI) altal az intelligens méréportal védelmi
profiliaban (lasd (BSI, 2014)) meghatarozott IT-biztonsagi architektiran és biztonsagi

kovetelményeken alapul.

A 10. abran bemutatott biztonsagi architektura szerint a kdzponti kommunikacios
komponens egy intelligens méréatjaré6 (Smart Meter Gateway, SMGW), amely az
ugyfél telephelyén talalhaté, és 6sszekapcsolja a helyi méréhalézatban (LMN) Iévé
elektronikus méréberendezéseket, valamint az otthoni halézatban (HAN) Iév6 barmely
vezérelhetd fogyasztasi, tarolasi vagy termelési eszkézt a kilénb6zé piaci
szerepl6kkel (pl. a mérbhely-tizemeltetd, az elosztérendszer-Uizemelteté vagy az
energiaszolgaltatd nevében eljar6 Smart Meter Gateway Administrator (SMGA)) a
széleskord halézatban (WAN) (BSI, 2015a). Az SMGW 6sszegydijti, feldolgozza és
tarolja a mérd(k)rél szarmazd nyilvantartasokat, és biztositja, hogy csak az arra
jogosult felek férienek hozza. A relevans informaciokat kuldés el6tt alairjak és
titkositjak, az SMGW szerves részeként beagyazott biztonsagi modul kriptografiai

szolgaltatasainak felhasznalasaval. A védelmi profil (PP) meghatarozza a biztonsagi
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célkitlizéseket s HEYEERE biztonsagi kdvetelményeket egy olyan biztonsagi
modulra vonatkozéan, amelyet az atjaré a kriptografiai tAmogatashoz hasznal (BSI,
2014)). Az intelligens mérési infrastruktura kulonb6z6 dsszetevdi kdzotti atjarhatdésag
biztositasa érdekében a BSI
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meghatarozott miszaki végrehajtasi iranymutatasok, amelyek a TR-03109 miszaki
iranymutatasban talalhatok, lasd (BSI, 2013).

10. abra Smart Meter Gateway architektura. Forras: (BSI, 2015a)

Annak ellenére, hogy ez a kommunikacidos rendszer az adatvédelem, az
adatbiztonsag és az interoperabilitds biztositasat célozza, egyes szakértbék azt is
megemlitették, hogy vannak hatranyai is. A rendszer mar néhany éves, és a f6 célja
csak az SMGW és az SMGA koz6tti kommunikacié titkositdsa. Az SMGW és mas
szerepl6k, azaz a kilsé piac kozotti kommunikacié biztonsagi kovetelményeit nem
szabalyozza az SMGA tanusitasi folyamata, ami potencialis biztonsagi rést jelenthet,
amely veszélyeztetheti az intelligens mérési adatok biztonsagi kovetelményeit (8.
interjualany, személyes kozlés, 2017; 19. interjualany, személyes kozlés, 2017).

kézlemény, 2017).

A PP és a kapcsolddé technikai végrehaijtasi iranymutatasok értékelését von Oheimb,
D. végezte el (von Oheimb, 2012), és szamos hatranyra mutatott ra. Megemlitették,
hogy a biztonsagi rendszer csak az SMGW esetében igényel nehéz védelmi
mechanizmust, ami nagy technikai tobbletkoltséget, valamint magas végrehajtasi,
tanusitasi és hasznalati koltségeket jelent. Tovabba a titkositasi rendszerrel
kapcsolatban a tanulmany megemlitette, hogy a klasszikus nyilvanos kulcsu
infrastruktdra (PKI) hasznalata nagyon kritikus kdzponti hibapontokat vezet be, ahol
barmely gyenge pont kihasznalasa hatalmas karokat okozhat a teljes rendszerben.
Ezt megerGsitette egy informatikai biztonsagi interjualany is, aki megemilitette, hogy a
nyilvanos  kulcsu  kriptografia  alkalmazasa az  energiadgazatban, az
energiarendszerek lényegében a nyilvanos kulcsu kriptografia azon problémait
orokitenék meg, amelyek jelenleg az online biztonsagot, példaul a weboldalakat
érintik. A problémak alapvetéen a PKI fenntartasaval jaré tobbletkoltségekben,
nevezetesen a tanusitdé hatésagokban és a kulcskezelésben rejlenek (13.
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interjualany, szem&iye¥ K8Zi&¥°2017).
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Az Ugyfél helyiségein bellill az otthoni vagy éplletautomatizalasi rendszerekben (pl.
automatizalt vilagitasi rendszerek, feligyeleti rendszerek, intelligens késziilékek és
egyéb loT-eszkdzok) hasznalt kommunikaciés protokollok egy masik belépési pontot
jelenthetnek a potencialis adatbiztonsag megsértéséhez, féként azért, mert e
protokollok némelyike a tervezéskor nem biztonsagos, és a jelenlegi szabalyozas
nem foglalkozik velUk. Erre a gyengeségre példa a Morgner et al. altal végzett munka
(Morgner et al., 2017). Ok a ZigBee Light Link (ZLL) halézati protokoll biztonsagi
elemzését végezték el, amely a laké-, kereskedelmi és ipari épuletekbe szant
vilagitasi rendszerek altal hasznalt egyik legnépszeriibb szabvany. Az elemzés a ZLL
touchlink Uzembe helyezési eljarasara iranyult, amelyet a ZLL-eszk6zdk integralasara
hasznalnak a kriptografiai hitelesités helyett kdzvetlen kozelségen keresztil. Az
eredmények azt mutattak, hogy az érint6ékapcsolati kommunikacié olyan
kommunikaciés keretekre tamaszkodik, amelyek sem nem biztonsagosak, sem nem
hitelesitettek. Tovabba a halozati kulcsnak a csatlakoz6 eszkdzho6z torténd szallitasa
kizarolag egy globalis mesterkulcs altal védett, amely 2015 marciusaban kiszivargott,
és a korabbi ZigBee Light Link termékekkel szembeni visszafelé kompatibilitasi
kovetelmények miatt nem ujithatdé meg (Morgner et al., 2017). A ZigBee egy népszeri
szabvany a vezeték nélkili, alacsony fogyasztasu kommunikaciéra, amelyet szamos,
a targyak internetét (loT) hasznald eszkbézben valdsitottak meg mas
alkalmazasokhoz, amelyek kozé tartoznak az ajtézarak és a behatolasjelz6
rendszerek, tovabbi bizonytalan belépési pontokat adva hozza, amelyek

veszélyeztethetik a HAN-en bellli adatok biztonsagi kdvetelményeit.
b. Elosztott energiaforrasok (DER) és elosztas

Az elosztott energiaforrasok ndvekvd elterjedése dinamikusabba és Osszetettebbé
tette a halézatot (Arghandeh et al., 2016), jelentésen megndvelve a fogyasztdk és
harmadik felek tulajdonaban és iranyitasaban 1évé eszkdzok (pl. intelligens inverterek,

akkumulatorvezérldk) szamat (Qi et al., 2016).

Helyi szinten a DER-rendszerek a helyi feltételek, az elére meghatarozott beallitasok
és a DER-tulajdonosok preferenciai alapjan onalléan iranyitjak sajat termelési és
tarolasi tevékenységeiket. A DER-rendszerek azonban aktiv résztvevdi a haldzati
mikddésnek, és azokat Ossze kell hangolni mas DER-rendszerekkel és az
elosztohalozati eszkézokkel (IEC, 2016). A Qi, J. és tarsai altal kidolgozott munkaban
(Qi et al.,, 2016) egy négy tartomanyba csoportositott DER-rendszerarchitekturat
javasoltak, amely a DER és az intelligens inverterek kiberbiztonsaganak elemzéséhez

hasznalt kulonb6z6 szerepléket és kdlcsdnhatasokat abrazolja (lasd a 11. abrat).
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11. dbra A DER-eket tartalmazé6 energiarendszerek altalanos felépitése. Forras: (Qi et al., 2016)

A koévetkez6kben a szerzdk Aaltal emlitett néhany kritikus pontot emlitenek a

bizonytalan kommunikacioval kapcsolatban (Qi et al., 2016):

o 1. teriilet: DER-eszk6zbk és -vezérl6k: A DER-tulajdonosok a DER-rél szolé
informacidkat az intelligens inverterekkel val6 kommunikacio révén kapjak
meg, olyan bizonytalan vezeték nélkuli kommunikacidés protokollok
segitségével, mint példaul a ZigBee.

o 2. teriilet: elosztd kbzmiivek kommunikacidja és vezériése: A kdzmivek az
intelligens inverterekkel és vezérl6kkel olyan kommunikacios protokollok
segitségével lépnek kapcsolatba, mint példaul az intelligens energiaprofil
(SEP) 2.0, amelyet ellenérizni kell a sebezhetéség szempontjabdl.

o 3. teriilet: Harmadik felek: A legtdébb harmadik fél képes a DER allapotanak
nyomon kovetésére, és néhanyan képesek kozvetlenll is ellenérizni a DER
mikddését. Tovabba ezek a szervezetek nagyon sok DER-hez
kapcsolédhatnak. Ezek az 0Osszekottetések olyan koézpontositott pontokat
hoznak létre, amelyeket a tAmadok potencidlisan kihasznalhatnak arra, hogy
tobb elosztéhalézaton keresztil nagyszamu DER-t manipuldljanak és
befolyasoljanak.

e 4. teriilet: Atviteli mivelet: A DER-lizemeltetést integralni kell a nagy

villamosenergia-halézat  (zemeltetésébe. Az erre a célra hasznalt
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és az |IEC 61850, amelyek eleve nem biztonsagosak, és a biztonsagi

fejlesztések nem minden esetben valosithatok meg.
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végrehajtottak (lasd a 4.4.1. szakaszt A biztonsagi el6irasok és rendeletek

hatékony végrehajtasanak hianya).

Amint azt az energia- és piaci agazat egyik interjualanya emlitette, a DER
kommunikacios infrastruktiraja részben szabalyozott, és a kiilsé szerepl6k, mint
példaul: a gyartok (pl. a PV-inverterek vagy a szélturbinak gyartéi) vagy a kdzvetlen
forgalmazok hozzaférhetnek az elosztott energiatermel6 egységek vezérléihez, hogy
informacidkat kapjanak felligyeleti és ellen6rzési célokra. Problémak merilhetnek fel,
mivel ezek a szerepl6k sajat kommunikacios infrastrukturaval rendelkeznek a
termelbegységekhez, amely nem biztonsagos, és hatso ajtét jelenthet a rendszerhez

val6 hozzaféréshez (Interjualany 2, személyes kommunikacio, 2016).
c. Termelés és atvitel

Az ICS és a fellgyeleti ellenérzé és adatgyijté (SCADA) rendszerek kommunikacios
protokolljai az id6k soran a szabadalmaztatott pont-pont kapcsolatokrél nyilt és
szabvanyos protokollokka fejlédtek, amelyeket az elosztott rendszerekben
hasznalnak (McLaughlin et al.,, 2015). Kezdetben az energiarendszerek
kommunikacios infrastruktiraja altalaban biztonsagos volt, mivel el volt szigetelve a
kils6 kommunikaciéos halozatoktdl (az uUgynevezett "légrés"). Emellett egyedi,
szabadalmaztatott hardveren és szoftveren alapultak, ami ésszer(i "ismeretlenség
altali biztonsagot" biztositott szamukra (Teixeira et al., 2015). Az IKT-haldézatokkal
valéo kiterjedt konvergencia és a TCP/IP protokollokon alapulé6 dominans
kommunikacié azonban nagy biztonsagi problémat jelent az energiarendszerek

szamara (Interjualany 2, személyes kommunikacio, 2016).

A hagyomanyos ICS kommunikacios protokollokat a kiberbiztonsag szem elétt tartasa
nélkdl tervezték, ezért nem rendelkeznek olyan informatikai biztonsagi
mechanizmusokkal, mint a titkositas vagy a hitelesités (15. interjualany, személyes
kommunikacidé, 2017). A Modbus példaul egy egyszerl ugyfél-kiszolgalé protokoll,
amelyet eredetileg az ICS-halézatok alacsony sebességli soros kommunikaciojara
terveztek. Tekintettel arra, hogy a Modbus protokollt nem erdésen biztonsagkritikus
kérnyezetekre tervezték, a Modbus csomagokat titkositatlanul kuildik, ezért egy
tamadoé konnyen csatlakozhat egy legitim halézati csoméponthoz, és manipulalhatja
az lzenetet, amelyet a vevé nem ismer fel (Interviewee 15, személyes kommunikacio,
2017; Mo et al., 2012), veszélyeztetve a mérési értékeket vagy a vezérléparancsokat,

ami a rendszer hibas mikodéséhez vezethet.

Tovabba az ipari vezérlbhalozatok egyes esetekben kdzvetlenul az internethez
kapcsolédnak, megfeleld biztonsagi intézkedések nélkil, igy lehetévé téve a kilsé

fenyegetd tényez6k szamara a hozzaférést, akik virusokkal vagy rosszindulatu
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kdzlemény, 2017). Az olyan keresémotorok, mint a SHODAN* , segitségével konnyen
megtalalhaték az internetre nézé ICS-eszk6zok. Ezenkivil az interneten kdnnyen
megtalalhatok az ICS protokollok jol ismert gyenge pontjainak kihasznalasara
szolgald nyilt forraskodu és kereskedelmi eszkozok, amelyek még tdbb ilyen

rendszert tesznek ki potencialis tamadasoknak.

Az SGAM-modell allomaszénajaban (lasd a 3.1.2. szakaszt) egyes érzékel6k vagy
intelligens elektronikus eszk6zok (IED) vezeték nélkili kommunikaciot hasznalnak,
amelyek altalaban véve a gyenge protokollok, a titkositasi mddszerek hianya vagy a
nem megfeleld eszkdzkonfiguracié miatt altaldban bizonytalanabbak. Ezen eszkdzok
kompromittaldsahoz azonban fizikai kozelségre van szikség, ami az ipari
kérnyezeten bellli kilsé fenyegeté tényez8k esetében korlatozott lehet (15.
interjualany, személyes kommunikacio, 2017). Létezhet olyan tamadasi forgatokonyv,
amelyben a behatolas kezdeti pontja az aldllomason talalhaté a vezeték nélkili
eszkdzokon keresztul, és az elektromos rendszer mikddése felé terjed. Ha ezt nem
veszik figyelembe, az komoly kockazatot jelenthet (18. interjualany, személyes

kommunikacié, 2017).

A legtébb gyartd rendelkezik tavszerviz-interfészekkel a nagyobb alkatrészek, példaul
egy turbina ellendrzésére és fellgyeletére. A tavoli hozzaférés a vezeérlé szintjére
vagy az emberi gépi interfész (HMI) szintjére is bejuthat a frissitések vagy javitasok
telepitése céljabdl. Ha a kapcsolat nincs megfeleléen biztositva, ez a tavoli
hozzaférés lehetévé teheti a rendszer eszk6zéhez vald hozzaférést vagy tovabbi
rosszindulatu célokat. A halézatizemelteték a kilénb6zd eszk6zdkhdz, példaul az
alallomasok berendezéseihez is létrehozhatnak tavoli kapcsolatokat a frissitések vagy
javitasok telepitése céljabdl. Erre a célra dedikalt kommunikacios haldézatokat
hasznalhatnak, kilondsen a nagy Uzemeltetdk, de mas kisebb Uzemeltetdk
hasznalhatjadk a tavkozlési szolgaltatok altal bérelt haldézatokat vagy az interneten
keresztlil. Ez utobbi esetekben, ha a kommunikaciés infrastruktirara vonatkozo
biztonsagi iranyelveket nem megfeleléen hajtjak végre, az adatbiztonsagi
kovetelmények sérilhetnek (4. interjualany, személyes kommunikacio, 2016; 17.

interjualany, személyes kommunikacio, 2017).
4.1.1.2 Tamadasi mechanizmusok és stresszorok

A kommunikacios protokollok titkositasanak és hitelesitésének hianya lehetévé teszi a
fenyeget6 Ugynokok szamara, hogy MITM-tamadasokkal kilénbdz6 miveleteket
hajtsanak végre, mint példaul: a) a csomopontok kdzotti kommunikacio rogzitése és a
csomagok Ujrajatszéasa a rendszer valodi viselkedésének elrejtése érdekében a
rendszer részletes ismerete nélkll, b) a munkamenetek eltéritése, amikor egy
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4 https://ics-radar.shodan.io
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az aldozattal valé kommunikacid, vagy c) adatok befecskendezése vagy manipulalasa
a kommunikacios folyamban 1évé olvasas és parancsok valds ideji megvaltoztatasa
érdekében (McLaughlin et al., 2015).

A kovetkez6 szakaszban a kilonbdzé tartomanyi klaszterek kommunikacids infrastrukturaja

elleni néhany tamadasi mechanizmust és stresszforrast ismertetiink:
a. Fogyasztas

A szimatol6 és lehallgatd tdmadasokat a tavoli vagy helyi fenyeget§ Ugyndkok
hasznalhatjak a maganélet szempontjabdl fontos adatok vagy a szamlazassal
kapcsolatos adatok titkossaganak és sértetlenségének veszélyeztetésére. A WAN-
ban talalhato tavoli tAmadoék (lasd a 10. abrat) megprobalhatjak kompromittalni a helyi
infrastruktira valamelyik komponensét, hogy kart okozzanak magaban a
komponensben, vagy kozvetlen hatast gyakoroljanak az elektromos haldzatra,
példaul az intelligens inverterek adatmanipulacidjaval instabil halézatot idézzenek elb.
A helyi tamadok, beleértve az atjaréhoz és/vagy a mérbéeszk6zokhoz hozzaféréssel
rendelkezé prosumereket is, megprobalhatnak jogosulatlanul kiolvasni vagy
modositani az eszkdzoket, mikbzben azokat az LMN-ben taroljak vagy tovabbitjak
(lasd a 10. abrat) (von Oheimb, 2012).

A HAN-on bellli halézati eszk6zdk elérhetbségét célzd szolgaltatasmegtagadasi
tamadasok a kommunikaciés infrastrukturat ért fizikai tamadasok révén valésulhatnak
meg. A vezetékes kommunikaciét a "vezetékek elvagasaval" lehet befolyasolni, a
vezeték nélkuli kommunikaciét pedig zavarni lehet (McLaughlin et al., 2015). A zavaré
tamadas a csatornak érzékelésébdl all, amig a kommunikaciét el nem fogjak, majd a
csatorna elarasztasa jogtalan forgalommal az adatok elérhetéségének
befolyasolasara hasznalhatd (Tazi és Abdi, 2015). Ezt a fajta tamadast arra lehetne
hasznalni, hogy a vezeték nélkili médiumok zajjal valé megtdltése révén
megakadalyozzak, hogy a mérémiiszerek Osszekapcsolddjanak a
kézmiszolgaltatéval. A csatornat a szolgaltatok mindig foglaltnak fogjak latni, és az
adatcsomagok fogadasat megakadalyozzak (Baig és Amoudi, 2013) idézi (Lopez et
al., 2015).

Morgner és munkatarsai (Morgner et al., 2017) valos tamadast fejlesztettek ki az
okosotthonok terlletén altalanosan hasznalt ZigBee eszkdzok vezeték nélkuli
kommunikacidja elleni lehallgatasi és csomaginjekcios tamadasokra. Az értékelés azt
mutatta, hogy a protokoll biztonsagi hianyossagai lehetévé teszik a fenyegetd
agensek szamara, hogy veszélyeztessék az eszkdzok elérhetségét, és a halézat

Osszes csomopontja folott iranyitast szerezzenek.
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b. Elosztott enefgi4foif44dK(DER) és elosztas

A kézmiszolgaltatéknak, a DER-gyartéknak vagy harmadik fél aggregatoroknak
tavolrdl kell kommunikalniuk a DER-rel a miikddési pontok vezérlése és az eszkdzdk
allapotanak figyelemmel kisérése érdekében, ami kritikus fontossagu az
elosztéhaldzat megbizhatésaganak fenntartasa szempontjabdl. Ha a kommunikacio
nem titkositott vagy nem biztonsagos halozati protokollokat hasznal, ezek a gyenge

pontok
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lehetévé tehetik a fenyegetd Ugynokok szamara, hogy MITM-tamadasokat hajtsanak
végre az Uzenetek megtagadasa, megzavarasa vagy megvaltoztatasa érdekében. Ha
ezek a tamadasok bekdvetkeznek, akkor a tamadd szamara lehetévé tehetik, hogy
nagyszamu DER-rendszert iranyitson, ami komoly hatast gyakorolhat az

elosztohalézatra (Qi et al., 2016).
c. Termelés és atvitel

A titkositas és a hitelesités hianya szamos ipari vezérld protokoll esetében szamos
tamadasnak teszi kiszolgaltatotta a rendszert. Példaul MITM-tamadasok révén egy
fenyeget6 Ugynok elfoghatia a kommunikacios kereteket, és Osszegydlijtheti a
titkositatlan plaintext kereteket, amelyek értékes informaciokkal szolgalhatnak,
példaul: forras- és célcimek, valamint vezérlési és beallitasi informaciék (Mo et al.,
2012). A tamaddé a kommunikaciés folyamba valés idében adhat be vagy
modosithatja a leolvasasokat és parancsokat. Az dsszes csomag lehallgatasa soran
egyes csomagok elhagyhatdék, modosithatdok vagy tetszdleges kimenetell Uj
csomagok injektalhaték. Ez a tamadas nagyon problematikus, ha tapasztalt
felhasznalé hajtja végre, mivel nehéz észlelni, és potencialisan jelentdés hatast érhet
el. A tamaddé képes manipulalni a tavoli helyekrél szarmazé mérési értékeket,
valamint elnyomni vagy beadni a két kommunikalé csomopont kozotti

vezérlparancsokat (McLaughlin et al., 2015).

A szakirodalomban protokollspecifikus tamadasokat talalunk. Példaul az olyan
lehetséges tamadasokat, mint az Uzenet hamisitas, a visszajatszasi tamadasok, a
halézat letapogatdsa és mas, a Modbus biztonsagi problémaival kapcsolatos
lehetséges tamadasokat részletesen ismerteti a (Mo et al.,, 2012). A Modbus-
halézatok elleni MITM-tamadasok végrehajtasara szolgald nyilt forraskoda vagy
kereskedelmi eszk6zok szintén kénnyen megtalalhaték az interneten:® (Bodungen et
al.,, 2017). Az aladllomasok automatizalasara hasznalt protokollok tekintetében tébb
szerz6 is foglalkozik az IEC 60870-5 protokollt futtatd halézatok elleni DoS-
tamadasokkal (Dondossola et al., 2008, 2009), masok pedig az IEC 60870-5-104
protokollra tamaszkodoé ICS elleni MITM-tamadast mutatnak be (Maynard et al.,
2014).

A "Crashoverride"” (mas néven "“Industroyer”) néven ismert rosszindulatu szoftver egy
olyan fejlett és kifinomult rosszindulatl szoftver valds példaja, amely tdbb tamadasi
mechanizmust kombinal, és kihasznalja az aldllomasok automatizalasdhoz hasznalt
bizonyos ipari protokollok gyengeségeit. Az 1. keretes iras részletes informaciokat

kozol errél a kartevorol.
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5 A Modbus-VCR (lasd https://github.com/reidmefirst/modbus-vcr) egy példa egy szabadon elérhetd
eszkdzre, amely az Ettercap-pal egyltt régziti a Modbus forgalmat, majd visszajatssza azt, igy a
rendszerek egy rogzitett idészak alatt a szokasos modon mikddnek.
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1. keretes iras: "Crashoverride"” rosszindulati program

2017 juniusaban az ESET és a Dragos biztonsagi kutatéi részletes elemzést adtak
ki err6l a rosszindulatu szoftverrél, amelyet ICS-0sszetevék ellen fejlesztettek ki. A
szerz6k szerint nagyon valészinl, hogy a "Crashoverride" segitségével 2016
decemberében Ukrajnaban egy atviteli szintli alallomasra is hatassal lehettek, ami

aramkimaradasokat okozott (lasd: (Cherepanov, 2017; Dragos Inc., 2017)).

A "Crashoverride" kartevé mogott allé fenyegetd szereplék mélyrehatéd ismeretekkel
rendelkeztek az energiarendszerekben hasznalt ipari vezérlérendszerekrél, és
olyan ipari kommunikacios protokollokat céloztak meg, amelyeket néhany
évtizeddel ezelbtt a biztonsag szem el6tt tartasa nélkil terveztek. Ezért a
tamadodknak "nem kellett protokollsebezhetéségeket keresnilk; mindéssze arra volt
szlkséguk, hogy megtanitsak a rosszindulati szoftvereket "beszélni" ezeket a

protokollokat" (Cherepanov és Lipovsky, 2017).

ADDITIONAL
BACKDOOR

INSTALLS

MAIN BACKDOOR

CONTROLS ADDITIONAL
TOOLS

INSTALLS

ol a DATA WIPER

EXECUTES

L L

12. abra A "Crashoverride/Industroyer” komponensek egyszerisitett vazlata.

Forras (Cherepanov és Lipovsky, 2017).

A "Crashoverride" rosszindulatu szoftver egy modularis keretrendszer, amely képes
az aldllomasok kapcsoldinak és megszakitdinak kdzvetlen vezérlésére. A 12. abra
mutatja a kartevé felépitését, amely egy f6 hatso ajtobdl, egy tovabbi hatsoé ajtobdl,

egy betdlté modulbdl, valamint tébb tdmogatd és hasznos teher modulbdl all. A

hatsé ajtot a fenyegeté agensek a tébbi komponens telepitésére és vezérlésére
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tavoli szerver (parancsnoki kdzpont, C&C), hogy parancsokat kapjon és jelentsen a
tdmadoknak. A kiegészitd hatsé ajtd (a Windows Notepad alkalmazas "trojai
valtozata") egy alternativ fennmaradasi mechanizmust biztosit, amely lehetévé teszi
a tamadok szamara, hogy a f6 hatsé ajtdé észlelése és/vagy letiltasa esetén Ujra
hozzaférjenek a célzott halézathoz. Az inditdmodul, amely egy adott idépontot és
datumot tartalmaz, betdlti a hasznos tehermodulokat, és elindit egy 1 vagy 2 éras
visszaszamlalast az adattérl§ komponens elinditdasdhoz. A hasznos terhelési
komponensek a kovetkez6 szabvanyokban meghatarozott bizonyos ipari
kommunikacios protokollokat célozzak meg: IEC 60870-5-101, IEC 60870-5-104,
IEC 61850 és OLE for Process Control Data Access (OPC DA). A térlémodul a
rendszer szempontjabdl fontos rendszerleird kulcsok torlésére és fajlok fellilirasara
szolgal, hogy a rendszer indithatatlanna valjon és a helyreallitas megneheziljon

(Cherepanov, 2017; Cherepanov és Lipovsky, 2017; Dragos Inc., 2017).
A kovetkezdkben roéviden ismertetjiik az egyes hasznos modulok legfontosabb jellemz6

e A 101-es hasznos teher az IEC 60870-5-101 (mas néven IEC 101) nemzetkozi
szabvanyrdl kapta a nevét, amely egy soros kommunikaciés protokollt ir le a
villamos energiarendszerek felligyeletére és vezérlésére, amelyet az ICS és a tavoli
végberendezések (RTU-k) kdzotti kommunikaciora hasznalnak. A 101-es hasznos
teher részben megvaldsitja az IEC 101-ben leirt protokollt, és képes konfiguracios
fajl olvasasara a hozza csatlakoztatott 6sszes RTU felsorolasahoz. E hasznos teher
f6 célja a mogottes RTU be-/kikapcsolt allapotanak megvaltoztatasa (Cherepanov,
2017; Virsec, 2017).

e A 104-es hasznos teher a fenti 101-es hasznos teher egy valtozata, amely TCP/IP
halézaton fut, és képes felderiteni a halézatban 1évé RTU-kat. Nevét az IEC 60870-
5-104 (mas néven IEC 104) nemzetkdzi szabvanyrdl kapta. A kartevd "megoli" az
eredeti folyamatot, amely a normal 104-es hasznos teherfigyelési folyamatot végzi,
és egy csal6 folyamattal helyettesiti azt. Az 1. fazisban a csalé folyamat csatlakozik
a cél RTU-khoz, és végigmegy azok allapotan. A 2. szakaszban a szélhamos
folyamat folyamatosan felvaltja a cél RTU-k be-/kikapcsolt allapotat, és naplézza a
sikert, hogy az Gizemelteték ne kapjanak riasztast (Virsec, 2017).

e A 61850 hasznos teher az IEC 61850 szabvany utan kapta a nevét, amely egy
olyan protokollt ir le, amelyet a tobb gyarté k6zotti kommunikaciora hasznalnak az
elektromos alallomasok automatizalasi rendszereinek védelmét, automatizalasat,
mérését, fellgyeletét és vezérlését végzd eszkozok kozott. Végrehajtas utan a

modul egy konfiguracids fajlt hasznal a célpontok azonositasahoz, konfiguracios fajl

nelkul pedig a helyi haldézatot sorolja fel a potencialis célpontok azonositasahoz.

Kommunikal a célpontokkal annak azonositasa érdekében, hogy az eszk6z vezérel-
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metaadatok az egyes célpontokrél a C&C-be torténé exportalashoz (Cherepanov,
2017; Dragos Inc., 2017; Virsec, 2017).

e Az OPC DA payload komponens az OPC Data Access specifikacioban leirt
protokoll kliensét valésita meg. Az OPC (OLE for Process Control) egy
szoftverszabvany és specifikacié, amely a Microsoft technolégiain, példaul az OLE-
n, a COM-on és a DCOM-on alapul. Az OPC specifikacié adathozzaférési (DA)
része lehetévé teszi a kliens-szerver modellen alapuld, valds ideji adatcserét az
elosztott komponensek k6z6tt. Ez a hasznos teher lekérdezi az éltala felfedezett
kilénbdz6 OPC szervereket, és olyan OPC szerverek altal biztositott elemeket
keres, amelyek az ABB megoldasaihoz tartoznak, mint példaul a MicroSCADA
termékcsalad® . A végrehajtas utan a modul egy 0x01-es allapotot kild ki, ami a
célrendszerek esetében egy "Primary Variable Out of Limits" (Elsédleges valtozé a
hatarértékeken kivil) allapotnak felel meg, ami az Uzemeltetbk szamara a
véddrelék allapotanak félreértését eredményezi (Cherepanov, 2017; Dragos Inc.,
2017; Virsec, 2017).

A tovabbi eszkdzdok koézé tartozik a Denial-Of-Service (DOS) eszkdz, amely
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reléjének reagalatlan allapotba kerllését okozza, amig manualisan Ujra nem
inditjak (Cherepanov, 2017).

4.1.1.3 Potencialis hatasok

A nem biztonsagos kommunikaciés csatorndk haszndlata befolyasolja az
adatbiztonsagi kovetelményeket. A kdvetkezd szakaszban az el6z8 szakaszban

értékelt egyes tartomanyi klaszterek lehetséges hatasait részletezzik:
a. Fogyasztas

Az adatok titkossaganak MITM-tamadasok altali veszélyeztetése az intelligens mérési
infrastrukturdban  fontosabb  biztonsagi kérdésnek szamit, mint a tdbbi
energiarendszer teruletén (1. interjualany, személyes kozlés, 2016). Az
energiafogyasztasi adatok elemzése jelentds betekintést nyudjthat az Ggyfelek
maganéletébe (Greveler, 2016). Ha példaul egy fenyegetd ligyndk képes megfigyelni
az energiafogyasztast, amely kozvetlenll Osszefliggésbe hozhaté az Ugyfél
helyiségein bellli aktivitasi mintdkkal, ez kihatdssal lehet a haztartastulajdonosok
biztonsagara. A tédmadok kikdvetkeztethetnék, hogy a tulajdonosok mikor
tartozkodnak otthon, hogy bilincselekményeket hajtsanak végre (13. interjualany,

személyes kozlés, 2017).
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6 Lasd: http://new.abb.com/substation-automation/products/software/microscada-pro
7Lasd: https://ics-cert.us-cert.gov/advisories/ICSA-15-202-01

Tapia, Mariela; Thier, Pablo; GéBling-Reisemann, Stefan Oldal 86


http://new.abb.com/substation-automation/products/software/microscada-pro

A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu
vizsgélat eredményei

A keresletre adott valaszrendszerek megvaldsitasanak adatvédelmi vonatkozasai is
lehetnek. A keresletre valo reagalashoz a fogyasztas és a termelés nagy gyakorisagu
mérésére, valamint rugalmas terhelések rendelkezésre allasara van szikség. Ha
ezek a maganéletre érzékeny informaciok rossz kezekbe kerllnek, az ilyen
informacidk  titkossaganak megsértése szintén maganéletre gyakorolt

kovetkezményekkel jarna (18. interjualany, személyes kozlés, 2017).

A németorszagi intelligens méréberendezések biztonsagi rendszerével kapcsolatos, a
maganélet és az adatvédelem kortli vitardl részletes tajékoztatast nyujt (Greveler,
2016).

b. Elosztott energiaforrasok és elosztas

A DER-rendszerek kommunikacios kapcsolatainak megzavarasa a tamado szamara
hozzaférést biztosithat nagyszami DER-eszk6zhéz. Ezek a hatasok kisebbek
lehetnek, ha a harmadik fél hozzaférése csak a DER allapotanak megfigyelésére
korlatozédik. Ha azonban a harmadik fél képes megvaltoztatni az lGzemi beallitasi
pontokat vagy a szoftverkonfiguracidkat, akkor az e rendszerek elleni tamadasoknak
komoly hatasai lehetnek, amelyek tulmutathatnak egy elosztéhaldézaton (Qi et al.,
2016).

A NESCOR katalégusaban (NESCOR, 2015) megtalalhatdé néhany kapcsolédd
hibaforgatokonyv. A DER.6. forgatokonyv példaul azt az esetet mutatja be, amikor
egy fenyegetd agens veszélyezteti a DER-parancsok sorozatat, esetleg visszajatszasi
tamadassal, ami halézati egyensulyhianyt és aramkimaradasokat okoz. A DER.14.
forgatdkdonyvben egy fenyeget6 Ggyndk meghamisita a DER SCADA
vezérléparancsait, ami aramellatasi instabilitast, tébbek kdzott aramkimaradasokat és

arammindségi problémakat okoz.
c. Termelés és atvitel

A SCADA-rendszer vagy intelligens elektronikus eszkéz (IED) elleni adatinjekcios
tamadasok rendszerzavarokat okozhatnak. A hamis protokollparancsok elkildheték a
szolgaeszk6zdk mikodésképtelen allapotba kényszeritésére, a szolgaltatasok
leallitasara vagy a visszaallitdsok kikényszeritésére. Bizonyos parancsok egyszerre
tobb eszkdznek is tovabbithatdk, igy megallitva a haldézati forgalom aramlasat, ami a
szolgaltatds megtagadasahoz (DoS) vezethet. Ezen tulmenéen rosszindulatu kédok

felhasznalhatok a diagnosztikai adatok torlésére (Lopez et al., 2015; Mo et al., 2012).

Az ipari kommunikaciés protokollok gyengeségeit kihasznalé "Crashoverride"
rosszindulatu szoftver esetében a Dragos csapata legitim tamadasokat és

hatasforgatokonyveket irt le, amelyek a kovetkezdket foglaltak magukban:
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fesziiltségmentesite# AfEiBHES ok és kényszeritett szigeteléses esemény (Dragos
Inc., 2017). Az els6 forgatokdnyvben a rosszindulatu vezérléparancsokat ténylegesen
végtelen hurokban az alallomasok lezart megszakitéinak kinyitasara kuldik. Ha egy
rendszerizemeltet6 megprobal a HMI-jén (Human Machine Interface - ember-gép
interfész) bezarasi parancsot kiadni, a szekvenciahurok folytatja a megszakité ujbali

kinyitasat. Ez a nyitott megszakitdkat fenntarté hurok gyakorlatilag

Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 88



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu
vizsgélat eredményei

aramtalanitja az alallomas vezeték(ek)et, megakadalyozva a rendszeriizemeltetéket a
megszakitok kezelésében és a vezeték(ek) ujboli fesziliség ala helyezésében. A
vezeték vagy alallomas fesziltségmentesitése a rendszer dinamikajatél, a
teljesitményaramlastél és mas valtozoktol fligg. Bizonyos korlilmények kézott nem
biztos, hogy azonnali hatdsa van, mig mas esetekben aramkimaradasokat okozhat.
Tovabba, mivel a kozpont elvesziti a megszakitok tavvezérlését, a kézi
mikodtetéshez szervizszemélyzetet kell kuldeni az alédllomasra. Ez néhany o6ras

aramkimaradasokkal jar.

A masodik forgatokdnyv szerint a fenyeget6 Ugynokok egy vagy tébb RTU-t vesznek
célba, és egy olyan vezérlparancsot kildenek, amely a megszakité allapotat
folyamatosan valtogatja a nyitott és a zart allapot kézott. A megszakitd allapotanak
megvaltoztatasa automatikus védelmi miveleteket indit el az alallomas
elszigetelésére, ami haldzati instabilitast okozhat. Ha tdbb alallomas 6sszehangoltan

sérul, a hatas kiterjedt aramkimaradasokhoz vezet.
4.1.1.4 Potencialis hatasok minfsitése

A nem biztonsagos kommunikacios csatornak hasznalata veszélyezteti az integritast
és a rendelkezésre allast, valamint a letagadasmentességi kovetelményeket, ami
kdzvetlen hatassal lehet az energiaellatdsra. Az adatok titkossaganak
veszélyeztetése hatassal lehet a kozvetett paraméterekre, azaz az intelligens
fogyasztasmérés tarsadalmi elfogadottsagara. Ezért a VA mdbdszertana szerint a

lehetséges hatdsok a kdzepestdl a nagyig terjednek.
4.1.1.5 Alkalmazkodasi stratégiak és végrehajtas

A megkérdezettek szerint a villamosenergia-rendszer biztonsaganak meg6rzése
érdekében tdbbszintl biztonsagi mechanizmusokat kell egymasra épiteni. El6szor is,
az adatok és a kommunikacios csatornakon kriptografiai médszereket kell alkalmazni
az adatok integritasanak biztositdsa és az informaciok nem szandékos felfedésének
megakadalyozasa érdekében. Ezen tulmenbéen a tédmadok tevékenységének
hatékony atlathatésaga érdekében behatolasérzékels rendszerek (IDS) bevezetésére
van szikség. (Interjualany 1, személyes kommunikacié, 2016; Interjualany 13,
személyes kommunikacio, 2017). Az IDS-ek elénye, hogy képesek az ismert
tamadasok felderitésére, rendelkezésre allnak a gyakori tamadasok mintainak és
szignaturainak adatbazisai, amelyek letolthetdk. Hatranya azonban, hogy az ilyen
tipusu rendszerek nem képesek az ismeretlen tamadasok észlelésére, ami mas

megkozelitéseket igényel (Intervievee 1, személyes kommunikacio, 2016).

A titkositas hasznalata nem mindig megfelel6 valasztas, és a szlikségtelen titkositas
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informaciokezelési képességeket (NIST, 2014). Amint azt az informatikai és
automatizalasi agazat szakértdi emlitették, az ipari vezérlbhalézatokon torténd

adattitkositas a kovetkezdkkel jarhat
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noveli a késleltetést. Egyes gyartdk megoldasokat kinalnak az ICS, pl. PLC el6tt
telepitendd titkositd eszkodzokre, amelyek titkositjak/dekddoljak a kommunikaciot. Mas
megoldasok szallitdi specialis eszkozoket fejlesztenek ki az eszkozeik kozotti
biztonsagos kommunikacio biztositasara. A tovabbi megoldasoknak a kdzvetlenil az
ipari vezérl6kdn torténd titkositas iranyaba kell elmozdulniuk. A kvantumtitkositas egy
Ujszerli megoldas, amelyet kifejezetten a titkossag elérésére terveztek, de az ipari
halozatok esetében a legfontosabb kritérium a rendelkezésre allds, és ennek a
megoldasnak bizonyitania kell, hogy nem ndveli a késleltetést és nem befolyasolja a
rendszer teljesitményét altalaban (15. interjualany, személyes kdzlés, 2017). Abban
az esetben, ha nem praktikus az 6sszes mérés titkositasa, kritikus fontossaguva valik
a tamadasnak kitett mérések felderitése és elkulonitése. A tamadas hatékony
elszigetelése lehetbvé teszi a karelharitas (pl. a megtamadott mérések eltavolitasa az
allapotbecsléshez) id6ben torténd elvégzését, miel6tt a tamadas jelent6s

kovetkezményekkel jaro incidenshez vezethetne (Teixeira et al., 2015).

A hagyomanyos ICS kommunikaciés protokollok esetében mar léteznek szabvanyok
a biztonsag novelésére. Az IEC 62351 szabvanykészlet példaul biztonsagi
fejlesztéseket biztosit az olyan protokollok szamara, mint az IEC 60870-5- 104 és az
IEC 60870-5-101. A gyarték azonban nem hajtjak végre ezeket, és altalaban csak
alapvetd funkcidkat biztositanak, igy az elosztohalézati szolgaltatdk nem lesznek
képesek biztonsagos koérnyezetet Ilétrehozni (1. interjlalany, személyes
kommunikacio, 2016) (A biztonsagi szabvanyok hatékony végrehajtasanak hianyardl,

mint sebezhetéségi feltételrél bévebben lasd a 4.4.1. szakaszt).

Az informatikai és automatizalasi agazat szakért6i emellett megemlitették, hogy
tapasztalataik szerint az ipari agazatban mikoédé dgyfelek vagy vallalatok altalaban
nem a legmodernebb technoldgiat, hanem mar tesztelt és robusztus megoldasokat

akarnak (15. interjualany, személyes kozlés, 2017).

Mivel a mai villamosenergia-haldzati berendezések nagy része régi, az adattitkositas
megvaldsitasa koltséges lehet a berendezések megfeleld frissitése miatt. Ezért fontos
meghatarozni, hogy mely méréseket kell titkositani a védelmi er&forrasokbdl

szarmazo elényok maximalizalasa érdekében (Teixeira et al., 2015).
4.1.1.6 AlkalmazkodOképesség minQOsités

Az el6z6 szakasz szerint 1éteznek olyan adaptaciés mechanizmusok (pl. ICS biztonséagi
protokollok), amelyek javitjak a kommunikacié biztonsagat, azonban az |ICS-tulajdonosok
preferenciai vagy a kapcsolédé tdbbletkdltségek miatt korlatozott lehet a hajlandésag

ezek alkalmazasara. Ezért az alkalmazkodoképesség kdzepesnek mindsl.
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4.1.1.7 Sebezhetbségi besorolas

A 41114

szakaszban a potencialis hatasok és a 4.1.1.1.6.

szakaszban az

alkalmazkodasi képesség értékelése szerint a magas potencialis hatasok és a kdzepes

alkalmazkodasi képesség a bizonytalan kommunikacié miatti magas sebezhetéséget

eredményezi.

A 13. abra dsszefoglalja a nem biztonsagos kommunikacié miatti sebezhetéségi értékelést.
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Since a large part of
today's power grid
equipment is old, data
encryption can be castly
to implement because of
the required
corresponding update of
the equipment {Teixeira
et al. 2015)

TECHNOLOGY
INSECURE COMMUNICATIONS

Generation and
Transmission

Insecure legacy ICS
communication protocals (lack of
encryption and authentication)
Interviewee 15, personal
communication, 2017

Man-in-the.
Middle

Data injection

ICS communication based on
TCPAP (Interviewee 2, 2016)

‘ Replay attacks

Internet facing ICS devices without
proper security measures in place
{Interviewee 1, 2016, Intervieweas
15, 2017}

Insecure communication protocals
of IED {Interviewee 15, 2017,
Interviewee 18, 2017)

Aemote service thal uses
communication channels without
Proper security measures
implemented (Interviewee 4, 2016,
Interviewee 17, 2017)

Availability

RAogue protocel
commands can be
sent to force slave
devices into
inoperable slales,
shut down services or
force resets. Or erase
data from diagnostics
(Lopez etal., 2015
Maoetal, 2012)

Implement security
standards that improves
ICS communication
protocols (Interviewee 5,
2016), {Interviewee 13,
2017}, {Interviewee 1,
2016)

Upgrade legacy ICS and
other netwark devices
{Interviewss 15, 2017}

There are already
standards that provide
securily impravements
for ICS protocals
However, vencors do not
implement them and
usually provide only
basic funclionalities, thus
distribution grid providers
will not be able to create
a secure environment
(Interviewes 1. 2016)

Data manipulation of
ICS or IEDs
+ Grid instability

- Power oulages

Customers ar companies
in the industry sectar
usually do nat want
state-of-the-art
technology, but already
tested and robust
solutions (Interviewee
18, 2017)

Potential impac

t Rating:

Medium to High

Adaptative Capacity:

Medium

1

Vulnerability

gh

13. &bra A kiberfizikai energiarendszerek sebezhetéségének értékelése a nem biztonsagos kommunikacié miatt.

Az értékeléshez a villamosenergia-rendszer SGAM-tartomanyait harom csoportba soroltuk: a) fogyasztas, b)

elosztott energiaforrasok (DER) és elosztas, c) termelés és atvitel. Forras: A szerz6k sajat abrazolasa
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4.1.2 Bizonytalan végpontok

A halézatbiztonsagban a végpont minden olyan eszkéz, amely halézatra képes. A SGAM-
tél eltéré zoénakban és tartomanyokban |évé végpontok sajat kihivasokat jelentenek. A
nem biztonsagos végpontok miatti sebezhetéség felmérése érdekében a villamosenergia-
rendszer SGAM-tartomanyait (lasd a 4. abrat) harom csoportba soroltuk: (a) fogyasztas,
b) elosztott energiaforrasok,

(c) termelés, atvitel és elosztas.
4.1.2.1 Expozicid és érzékenység
a. Fogyasztas

Az Ugyfél telephelyén talalhaté végpontokat (lasd a 4. abrat) (pl. otthoni
automatizalasi rendszer, loT-eszk6zOk, mobiltelefonok, laptopok) nem szabalyozzak
kiberbiztonsagi intézkedések, és gyenge biztonsagi jellemzdkkel telepitik 6ket. Ezért,
ha ezen eszkdzok jol ismert sebezhetdségeit kihasznaljak, rosszindulati behatolasi
pontokként hasznalhatok fel az energetikai infrastrukturat éré tovabbi tamadasok
végrehajtdsahoz. Ezek az eszkdézdk nem rendelkeznek olyan biztonsagi
képességekkel, mint a biztonsagos kulcskezelés és a hitelesitd adatok biztonsagos
tarolasa. A hitelesitéssel is gond van, mivel sok esetben az eszk6zdk nem
rendelkeznek azonositéval, és nem rendelkeznek megfeleld hitelesité adatokkal a
hitelesitéshez. Ezenfelll az eszkdézdk nem rendelkeznek elegendd képességgel a
javitasok és a szoftverek kezelésére. A halézathoz valé ellenérzési hozzaférés is
korlatozott (5. interjualany, személyes kommunikacio, 2016; 14. interjualany,
szemeélyes kommunikacio, 2017; 18. interjualany, személyes kommunikacio, 2017).

kdzlemény, 2017).

Tovabba a szoftverintegritas-ellenérzés vagy az alairt szoftverek hianya a targyak
internete eszkdzokben megkonnyiti a rosszindulatd programok feltdltését ezekre az
eszkdzokre, ahonnan tamadast lehet inditani szolgaltatdsmegtagadasi tamadasok
végrehajtasara (5. interjualany, személyes kozlés, 2016). Az intelligens otthoni
eszk6zokkel kapcsolatos biztonsagi kihivasokat és fenyegetéseket bdévebben

targyalja (Lee et al., 2014).

Ha az eszkdzOk jobban el vannak osztva, akkor a biztonsagi intézkedések
végrehajtasanak skalazhatésaga is problémat jelent a megfeleld biztositasuk
érdekében, mivel nem csak néhany végpontot kell feligyelni, karbantartani és
frissiteni, hanem tdbb ezret (5. interjualany, személyes kozlés, 2016). Ebbdl a
szempontbdl az elektromobilitas a jovében nagy tamadasi fellletet jelent majd az
ugyféloldalon (Expertens-Workshop 2, 2017).

Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 93



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu

A német szabalyGEE CZBHKRE az intelligens fogyasztasmérdknek nagyon szigord

biztonsagi feltételeknek kell megfelelnitik, amelyek célja a fogyasztasmérd

infrastruktura biztonsagi szintjének ndvelése. Vannak azonban mas szolgaltatasok
vagy eszkozok is, amelyek széleskor
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ellendrzési lehetéségek (pl. okostelefonos alkalmazasok), amelyek jelenleg nem
szabalyozottak (Expert-Workshop 2, 2017).

b. Elosztott energiaforrasok

Egy szakérté altal emlitett Osszetettebb probléma abbdl addodik, hogy a
végfelhasznaldk prosumerek, azaz energiatermelék, mikdzben egyszerre fogyasztjak
a sajat maguk altal termelt és a haldzat altal szallitott energiat. Korabban a klasszikus
villamosenergia-rendszerben a termelési, atviteli és elosztasi rendszereket vallalatok
uzemeltették, és elszigetelt rendszerként kezelték Sket. Az elosztott energiaforrasok
rendszereinek a halozathoz valo csatlakoztatdsa, amelyeket a végfelhasznaldk
tartanak fenn és birtokolnak, azonban athidalja azt a légrést, amely korabban
lehetbvé tette a kiberbiztonsag bizonyos szintjének elérését. A probléma akkor mertl
fel, amikor ezek az elosztott rendszerek nem biztonsagos hal6zatokhoz vagy az
internethez kapcsolédnak. Ennek koévetkeztében feltételezni kell, hogy a rendszer
potenciadlisan nem biztonsagos végpontokhoz csatlakozik, ezért a hagyomanyos
biztonsagi intézkedések, példaul a hitelesités vagy az engedélyezés nem lesznek

elegendéek (14. interjualany, személyes kozlés, 2017).

A kis méret(i DER-rendszerek nem rendelkeznek kotelezd elbirasokkal e rendszerek
biztositasara, ezért potencialis pontot jelentenek a rosszindulatu behatolasok szamara

(Interjualany 2, személyes kommunikacio, 2016).
c. Termelés, atvitel és elosztas

Az é&llomas- és terepi zénak végpontjait (lasd a 4. abrat) gyakran tavoli telepitési
helyszineken telepitik, ahol nincs Uzemelteté vagy karbantartdé személyzet. Ezért, ha
az ezeken a helyszineken |évé végberendezések nem rendelkeznek megfelel
biztonsagi intézkedésekkel, egy potencidlis tamaddnak ideje lehet arra, hogy
megprébalja kompromittalni a nem biztonsagos eszkdzoket (szamitdgépeket vagy
halézati eszkdzdket), bejutni a halézatba, és onnan tdmadast inditani (5. interjualany,

személyes kozlés, 2016).

Még az ipari létesitmények (pl. erémiivek, atviteli alallomasok) belsejében talalhato
végpontok is veszélybe Kkerulhetnek, amelyek altalaban zart helyek. Az ipari
automatizalas informatikai biztonsagaval foglalkozé szakért6k megemlitették, hogy
azok a pontok, ahol a felhasznalok kapcsolatba léphetnek a rendszerrel, szintén
gyenge pontokat jelentenek, mivel a felhasznalé vagy a kezel6k moédosithatjak vagy
manipulalhatjak a konfiguracidos paramétereket vagy a vezérléparancsokat. Az RTU-k
és a PLC-k hajlamosak az ilyen jellegl stresszforrasokra (15. interjualany, személyes

kommunikacié, 2017).
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Tovabba a rendsZé¥eR! &Gy "Eézkoz0k tavoli hozzaférési képességei is jelenthetnek
potencialis rosszindulatu behatolasi pontokat. Amint azt az egyik interjualany
emlitette, a tavoli hozzaférés dnmagaban nem jelent bizonytalansagot, mivel ha van

egy biztonsagos csatorna, megfelel6 intézkedésekkel a
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helyen lehetséges az olyan tamadasok felderitése, mint a lehallgatas vagy a "man-in-
the-middle". Problémat jelenthet azonban, ha az egyik végpont potencialisan nem
biztonsagos (14. interjualany, személyes kozlés, 2017). Ha példaul virussal vagy
rosszindulatu szoftverrel fert6zott laptopokat hasznalnak tavoli karbantartasi célokra,
vagy egyidejlleg nem biztonsagos halézatokhoz (pl. az internethez) csatlakoznak,

ezek a végpontok veszélyeztethetik a rendszert (Expert-Workshop 1, 2016).
4.1.2.2 Tamadasi mechanizmusok és stresszorok

Ha a végkésziléket kompromittaljak, a tamadoénak nem kell feltdérnie a titkositast
ahhoz, hogy az adatokat kiolvassa vagy manipulalja. A kilénb6zé6 SGAM-

tartomanyokban kilénb6z6 tamadasi mechanizmusok hajthatdk végre:
a. Fogyasztas

A fenyegeté Ugynokok rosszindulatd kodokat vagy rosszindulati szoftvereket
tolthetnek fel az ugyfeleknél 1évé, rosszul védett automatizalasi eszkbzokre, hogy
azokat iranyitsak, és szolgaltatdsmegtagadasi tamadasokat indithassanak az
energiarendszer vagy mas infrastrukturak, példaul banki rendszerek ellen
(Interviewee 1, személyes kozlés, 2016; Interviewee 5, személyes kozlés, 2016).

kdzlemény, 2016).

Az ugyfeleknél elhelyezett intelligens fogyasztasmérék fizikai manipulaciés
tamadasok célpontjai lehetnek, bar jelenleg ezek az eszkdzok ellenalléak. Ezek a
tamadasok altalaban specialisabbak, példaul az informaciék lehallgatasara iranyulé
oldalcsatornas tamadasok (18. interjualany, személyes koézlés, 2017). A SPIDER
kutatasi projekt keretében elvégezték az intelligens mérbatjarok kiegészitd
fenyegetéselemzését, ahol tovabbi fenyegetéseket fedeztek fel, amelyek tdbbsége a
manipulaciés és szolgaltatasmegtagadasi, az integritast és a rendelkezésre allast
érinté biztonsagi szempontok kozé tartozik, lasd (Becker, 2013), idézi (Detken,

Genzel, Hoffmann, Hoffmann, et al., 2014).
b. Elosztott energiaforrasok

Egy masik lehetséges tamadasi mechanizmus lehet a DER rendszerelemek
adatmanipulacidja (2. interjualany, személyes kommunikacié, 2016). A DER-hez
sokféle digitalis eszkodzre van sziikség, hogy szabalyozni lehessen a miikddésiket, és
hogy a fogyasztok és a kézmiiszolgaltatok informacidkat kapjanak a mikoédésukrdl. A
legtobb DER intelligens invertereket és DER-vezérl6ket tartalmaz; masok
akkumulatorvezérléket és akar elektromos jarmiveket (EV) vezérléket is
tartalmazhatnak. Ha a tamaddk kozvetlenil hozzaférhetnek ezekhez a
rendszerekhez, akkor képesek lesznek manipulalni barmelyik vezérl6 funkciojukat,

Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 97



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu
vagy meghamisitdfi42 gidpétfhformaciokat a kdzmiszolgaltatok vagy a tulajdonosok

szamara (Qi et al., 2016).

c. Termelés, atvitel és elosztas
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A villamosenergia-halozat allomas- és mez6zonaiban lévé ICS végpontok ellen
fellépé egyes tamadasi mechanizmusokat tobbnyire emberi mulasztas vagy
félrekonfiguralas okozza. Az lUzemeltetési paraméterek szandékos manipulalasa is
el6fordulhat. A vezeték nélkili interfésszel rendelkezd eszkdézok egy masik tamadasi
vektort jelenthetnek, amely a villamos rendszer mikoddése felé terjedhet (18.

interjualany, személyes kozlés, 2017).

A hélézatra csatlakoztatott USB flash meghajtok szintén felhasznalhatok
rosszindulatu programok telepitésének belépési pontjaként (1. interjualany,
szemeélyes kommunikacio, 2016; 18. interjualany, személyes kommunikacio, 2017). A
(helyi vagy tavoli) karbantartasi szervizelés soran a technikusok sajat laptopon
keresztll létesithetnek kapcsolatot, amely virusokkal vagy mas rosszindulatu
szoftverekkel fert6zott lehet, amelyek atterjedhetnek az ipari halézatra (Expert-
Workshop 1, 2016).

Az Ugyfél telephelyén végrehajtott tamadasi forgatokényvekhez hasonldéan a rosszul
védett ipari vezérlérendszerek, amelyek példaul egy internetre csatlakoztatott, de
tzfal nélkili vagy nem megfeleléen konfiguralt ipari vezérlérendszerrel rendelkez6
alallomason talalhatok, veszélybe kerulhetnek, és egy botnet-kampany részéve
valhatnak, ami szolgaltatdsmegtagadasi tdmadasokat okozhat. Egy masik tamadasi
forgatokdonyv szerint ezeket az ipari vezérlbrendszereket kriptografiai kulcsok
feltdrésére vagy bitcoin banyaszatra hasznalhatjak, akarcsak a halézati nyomtatok
esetében. Ezt a forgatokdnyvet azonban néhany IT-biztonsagi szakertd

valészinltlennek tartja (1. interjualany, személyes kozlés, 2016).

Az adatmanipulaciot a felsé zénakban is el lehet végezni a SGAM, pl. az izemeltetés
vagy a vallalat (lasd a 4. abrat) adatbazis-kiszolgaldokkal szemben (pl. SCADA
historikus szerver), ahol az adatokat konszolidaljak és jévahagyjak. A minéségi
biteket vagy magat az adatot is lehetne manipulalni, és ennek kdvetkeztében a HMI-n
az iranyitokdzpontban megjelenitett informaciék (pl. frekvencia) eltérnének attél, ami

a terepen torténik (4. interjualany, személyes kozlés, 2016).
4.1.2.3 Arendszer szolgaltatasaira gyakorolt lehetséges hatasok
a. Fogyasztas

A kompromittald loT-eszk6zdk felhasznalhatok a felhasznaldk elleni zsaroldvirus-
tamadasokhoz. Egy jovébeli forgatékdnyv szerint, ha valaki feltéri az intelligens
otthoni kérnyezetet, a tdAmadd egy pénzésszeget kdvetelhetne a vilagitas, a fités, az
auté akkumulatoranak toltése stb. vezérlésének felszabaditasaért. (18. interjualany,

személyes kozlés, 2017). Tovabba, kdzvetett potencialis hatasként az uj technolégia
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valamennyi, a fogyasztéi vilagban felmerilé és a médiaban megjelend biztonsagi

probléma (5. interjualany, személyes kommunikacié, 2016).
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Az Ugyfél telephelyén elhelyezett intelligens mérékapuk manipulalhaték az
energiafogyasztas csokkentése érdekében (1. interjualany, személyes kozlés, 2016;
6. interjualany, személyes kozlés, 2016; 18. interjualany, személyes kozlés, 2016).

kommunikacio, 2017; 19. interjualany, személyes kommunikacié, 2017). Ez azonban
értelmetlen lenne, ha a tamado csak egyetlen atjarét tudna befolyasolni. Egy tamadoé
szamara eérdekes lenne egyszerre tdbb atjarét is kikapcsolni trojaiak vagy mas
rosszindulatu programok segitségével, hogy nagyobb hatast érjen el (Interviewee 19,
2017). Nagyobb hatast lehetne elérni, ha egy fenyegeté Ugyndk képes lenne
kompromittalni az intelligens méréatjarok rendszergazdajanak informatikai
infrastrukturajat, hogy a biztonsagos kommunikaciés csatornat hasznalja, és
megtamadhassa az SMGA-hoz csatlakoztathaté tobb millié atjarét (Interviewee 19,

személyes kozlés, 2017).

Ami az SMGW-nek a haztartast a villamos halézatrédl levalasztd funkciojat illeti,
Greveler, U., in (Greveler, 2016) megemlitette, hogy a szabalyozhat6 fogyasztdkon
kivul a kapu védelmi profilja nem biztosit olyan funkciot, amely levalasztja a haztartast
a villamos halézatrél. Egy ilyen funkcid kilonleges kockazatot hordoz, hiszen egy, az
atjaro elleni sikeres tamadas jelentés hatassal lenne az egyes fogyasztékra (szinte
valamennyi elektromos eszkdz funkcidjanak elvesztése), valamint az elektromos
halézatra (sok haztartas hirtelen lekapcsolasa esetén a halézatok esetleges

kaszkadszer( lekapcsolasa).
b. Elosztas Energiaforrasok

Az intelligens inverterek feletti kdzvetlen iranyitast biztosité tamadasok kilonosen
veszélyesek lehetnek, mivel a tamadas a halézat allapota alapjan intelligensen
manipulalhatja az eszkdéz mikddését. Ez segithet a tdmaddénak a nemkivanatos
halozati allapotok feler6sitésében (Qi et al., 2016). Egy szakeérté spekulativ
hibaforgatokényvként emlitette, hogy abban az esetben, ha egy fenyeget§ agens
képes lenne elegendd decentralizalt energiatermelét, példaul PV-rendszereket
manipulalni és egyszerre kikapcsolni, ez a halézat instabilitasdahoz és bizonyos
potencialis aramkimaradasokhoz vezethetne, mivel maga a halézat nem lenne képes
kompenzalni a veszteséget (17. interjualany, személyes kozlés, 2017). Mint
emlitettlik, ez egy spekulativ hibaforgatékonyv, amely a potencialis hatas

ertékeléséhez tobb kvantitativ elemzést igényel.
c. Termelés, atvitel és elosztas

Az allomason és a mezbzénakban a végpontok a fentiek szerint potencialis
veszélyeknek vannak kitéve. Azonban tobb eréfeszitést és elosztott tamadast igényel

ahhoz, hogy nagyobb hatast gyakoroljon a teljes rendszerre. Az iranyitasi rendszer
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egy adott rétegre vonatkoz6 adatokat az dsszes alatta |évd rétegbdl gydjtik 6ssze.
Ezért a legalacsonyabb szinten, azaz az allomas- és terepi zonakban (lasd a 4. abrat)
az ipari berendezések mikodési hatarérték-paramétereinek manipulalasa nem jarna
nagy hatassal a teljes rendszerre, de mas hatasokhoz vezethet, példaul a berendezés
fizikai integritasara. Ha példaul a maximalis munkaterhelés paraméterét médositjak,
és igy a készlléket a fizikai hatarértékek tullépésére kényszeritik, ez olyan fizikai
karosodast eredményez6 meghibasodasokat eredményezhet, amelyek hatassal
lehetnek az adott rendszer teljesitményére (1. interjualany, személyes kozlés, 2016;
4. interjualany, személyes kozlés, 2016).

kommunikacié, 2016; 15. interjualany, személyes kommunikacio, 2017).

Egy nagyobb tamadasi forgatokdnyvben, ha egy alallomast megtamadnak és
kikapcsolnak, akkor az alallomas altal lefedett terlileten, példaul egy utcaban vagy
egy haztdmbben aramkimaradas kdvetkezik be. Emellett egy ilyen tamadas hatassal
lehet a németorszagi energiaelosztas altalanos minéségére, ami kdzvetve érintheti a
kézmiszolgaltatokat, mivel a referenciaértékek alapjan kapnak fizetést, és ezek a
kiesések gazdasagi hatast jelenthetnek szamukra (1. interjualany, személyes kozlés,
2016). Ahhoz, hogy nagyobb kiesés legyen, sok alallomasnak kellene egyszerre

veszélybe kerllnie (Interjualany 1, személyes kozlés, 2016).
4.1.2.4 Potencialis hatas értékelése

A fent emlitett lehetséges hatasoknak megfeleléen a mennyiségi és mindségi
kritériumokat kulénb6zé tamadasi mechanizmusok befolyasolhatjak. A mindségi
kritériumokra gyakorolt hatas nagyobb lesz, ha egyidejlleg elosztott tamadasokat
hajtanak végre. A nyilvanos elfogadottsagot is befolyasolna. Ezért a potencialis hatast

kézepesnek vagy magasnak kell értékelni.
4.1.2.5 Alkalmazkodasi stratégiak és végrehajtas

Altalanossagban elmondhaté, hogy a végponttdl végpontig tartd biztonsag
megvaldsitasa kihivast jelent. Ahogy egy IT-biztonsagi szakérté megallapitotta:
"Valoszinlileg nem realis vagy naiv azt gondolni, hogy minden végpontot biztositani
tudunk. De biztositanunk kell, hogy a biztonsagi résrél gyorsan tudomast szerezzink."
A biztonsag javitasanak nagyon fontos kovetelménye a biztonsagi képességek
beépitése az eszkdzokbe a hitelesités, a hasznalat engedélyezése és az ellenérzés
tekintetében. Ezen fellil fontos a javitaskezelési folyamatok bevezetése, beleértve a
tesztelést is, a szoftver és a hardver hibainak kezelésére. A tdmadasok megel6zése
és elszigetelése érdekében halozati szegmentaciora és fellgyeletre is szlikség van

(5. interjualany, személyes kommunikacié, 2016).
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Az egyes klaszter 0 konkrét alkalmazkodasi mechanizmusok a kévetkezék:

a. Fogyasztas
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Ha a rendszer jobban elosztott, tdbb biztonsagi intézkedésre van szikség, tovabba
iranymutatasokra és végrehajtasi referenciakra, amelyek tamogatjak az eladdkat az
intézkedéseknek az ugyfelek telephelyén 1évé eszkoézokon, pl. loT-eszk6zokon
torténd végrehajtasaban. Tovabba a nyilt szoftver lehetévé tenné a biztonsagi

k6z6sség tamogatasat (5. interjualany, személyes kommunikacié, 2016).

Azonban, mint mar emlitettik, a 100%-0s biztonsagot nem lehet garantalni. Ezért
ezeket az elosztott eszkdzoket nem megbizhatdnak kell tekinteni, és ellendrizni kell a
bemeneteiket. Ezeket statisztikai eszkdzdkkel kellene elemezni annak kimutatasara,
hogy ezek az eszkdzdk manipulalt vagy rosszindulatu informacidkat kildenek-e vagy
sem. Szukség lehet példaul az tgyfeleknél telepitett intelligens méré6rak méréseinek
elemzésére annak biztositdsa érdekében, hogy azok nem befolyasoljak
rosszindulatuan a halézatot. Ez az elemzés azonban adatvédelmi szempontbdl is
aggalyos lehet. Vannak mddszerek a mérési mérések aggregalasara a haztartasi
szintek helyett a szomszédsag szintjén, de ezek a technikak titokmegosztasi sémakat
vagy barmilyen mas kriptografiai protokollt vagy megoldast igényelhetnek. Ezért
ezeket a technikakat be kell vetni, és meg kell taldlni az egyensulyt a
kézmiszolgaltatd altal érzékelt granularitas és az Ugyfelek maganélete, valamint a

rendszer altalanos biztonsaga kozoétt (13. interjualany, személyes kozlés, 2017).

Az intelligens fogyasztasmérokbdl érkezé tdmadasok megelézése érdekében azok
képességeit csak a leolvasasi funkcidkra kell korlatozni, de a vezérlési funkcidkat nem
szabad engedélyezni. igy kevésbé lesznek kitéve a tamadasoknak (Expert-Workshop
2, 2017). Tovabba, mint fentebb emlitettik, a nagyobb hatas eléréséhez sok
intelligens méréorat vagy intelligens mérdatjarot kellene kompromittalni. Tekintettel
arra, hogy egy SMGA korilbellil egymillio atjarbhoz csatlakozhat, nagymértékben
megkoveteli, hogy az SMGA-t hitelesiteni kell, ami Németorszagban jelenleg kotelez6

el6iras (19. interjualany, személyes kozlés, 2017).

Az SMGA biztonsaganak novelése érdekében a Detken K. és munkatarsai altal
kidolgozott munka (Detken, Genzel, Hoffmann, et al., 2014; Detken, Genzel, Rudolph,
et al., 2014) a Trusted Computing megkdzelités relevans aspektusainak hasznalatat
javasolja, mint példaul: az integritds mérése és ellenérzése a Trusted Network
Connect (TNC) segitségével. Ez a biztonsagi koncepcid egy bizalmi lanc
létrehozasaval felel meg a biztonsagi kovetelményeknek. Az integritas ellendrzése
el6szoér a rendszerinditaskor keril alkalmazasra, a biztonsagos rendszerinditas
felhasznalasaval és a bizalmi lanc létrehozasaval, beleértve a TNC szoftvert is. Az
integritas ellendrzése futasidében is torténik, a (bootolaskor) ellenérzétt TNC-szoftver

felhasznalasaval. A hardver- és szoftverkomponensek meért értékeit a fajlrendszerben
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b. Elosztott energiaforrasok

Ami a DER-rendszerek biztonsaganak javitasat illeti, a szakérték megemlitették, hogy
a Németorszagban hamarosan bevezetésre kerlld intelligens mérési infrastrukturat is
fel lehetne hasznalni e rendszerek biztositasara. Bar jelenleg nem ez a cél, és tovabbi
szabalyozasok kidolgozasara lenne szikség (17. interjualany, személyes kozlés,
2017).

c. Termelés, atvitel és elosztas

Olyan megel6zési mechanizmusok, mint a rossz adatok felismerésére szolgalo
rendszerek vagy adatsz(ir6k hasznalhatdék. Az ellenérzd rendszereket altalaban ugy
tervezik, hogy a tereprél érkez6 adatok egy része hibas vagy téves lehet, ezért a
szikséges adathalmazt tulbecsulik, ami lehetévé teszi a hibas adatok elvetését. Az
emlitett, fizikai modelleken (pl. aram vagy feszlltség, Ohm és Kirchhoff térvénye
alapjan) alapul6 észlelési rendszerek alkalmazasa lehetévé teszi a tereprdl érkezé
adatok tovabbi validalasat (4. interjualany, személyes kozlés, 2016; 12. interjualany,
személyes kozlés, 2016).

kdzlemény, 2017).

Ezen észlelési mechanizmusok megvaldsitasa a rendelkezésre all6 adatok
mennyiségére korlatozédna. A szakértbk egyetértettek abban, hogy az atviteli szinten
tobb adat all rendelkezésre, mint az elosztasi szinten, ahol jelenleg nem sok
mérdéeszkdz van, ami kihivast jelent az ilyen észlelési rendszerek megvaldsitasa

szempontjabol (12. interjualany, személyes kozlés, 2017).

Tovabba az ipari Utvalasztok és kapcsolok jobb elemzési és észlelési képességeinek
megvalositasa javitani fogja az ipari vezérlérendszerek biztonsagat, hogy képesek
legyenek felismerni és megelézni a terepi eszk6zdkrél érkezd tamadasokat. A
jelenlegi ipari halézatok azonban csak alapfunkciokkal rendelkeznek, ezért
korszerUsitéseket vagy uj halézati eszk6zoket kell fontoléra venni (15. interjualany,

személyes kozlés, 2017).
4.1.2.6 AlkalmazkodOképesség minQOsités

A megel6zésre néhany adaptacios stratégiat adtunk meg. Ezek végrehajtasa
azonban korlatozott lesz a tovabbi kéltségeket jelentd technikai kévetelmények vagy
tovabbi szabalyozasi keretek kialakitasa miatt. Ezért az alkalmazkodasi képességet

kbzepesre értékelték.
4.1.2.7 Sebezhet&ségi besorolas

Tekintettel a nagy potencialis hatas és a kdzepes alkalmazkodoképesség kombinaciojara.
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Ebben az esetben a sEBEZHEIEEEY! besorolas magas.
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ihome automation, leT devices, compromised authentication, authonization, control measuremeanis from
mohile pho_nes. computers) E.g No Physical Awazilability Public acceptance of management (Interviewee 5, 2016} smart meters —to check if
authentication, lack of secure key tampering ot o they contain manipulated
new technology o r— . ¥
management and credential storage. Gontidentialty compromised mplemant paich managemen or malicious information-
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| 5.2016; Interviewee 14, 2m8) (Interviewes 13, 2017]
2017 Interviewes 18, 2017) A highar impact could - -
. be achieved il a Smart meters with reac-only capabilities
iy s (Experten-Warkshop 2, 2017)
: i - )
When the devices are more threat agent I|5thI|e o
distributed, scalability is a pradlem: it compromise fhe SMGA has to be certified, which
infrastructure of the
Consumption is necessary lo monilor, maintan and mant meter geteway currently is a mandatory regulation in
update many devices (Inerviewes 5 art meter gateway Germany (Interviewes 19,2017)
2016) administrator to use
) the secure Guidelines and implementation
There are other services or devices communicaticn references are needed Lo support
equipped wilh exlensive control channel and attack wendors for the implementation of the
possibiliies (e.g. smariphones millons of gateways measures on devices at customers
applications), which are not currently that could be premises e.g. loT devices (Interviewee 5,
regulated (Experten-Workshop 2, connecled to the 2016)
P SHIGA (nlerviewee
- 19, 2017} Implement measurement and verfication
of integrity using Trusted Network
Connect {TNC) o0 enhance SMGA
security (Detken, Genzel, Hoffmann, st
al. 2014)
(2]
[
z " " -
> - Sinoe end USRS are NOW RrosUMers, Data Integrity Data manipulaticon af Smart meter infrastructure could also be I is required the
o DER systems could be connected to manipuiation DER generation used 1o secure DER systems development of
(0] o insecure networks or 1o the intermet. devices and {Interviewes 17, 2017) regulations to expand the
o a As & consequence, conventional controliers scopa of sman metaring
a = sacurty massures ara o longor . Grid instatility 1o other domains
o w DER sufficient {Interviewse 14, 2017} . Power qualiyy [Interviewse 17, 2017)
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a5 Implementation of security measures o badd l h -
o o« on small scala DER systems is not mplement bad data detection schames Limited amount of
w =1 mandatory (Interviewee 2, 2018) and data filler 10 valdate field data measurement devices at
'- 5 Ume_rviev.'ae 4. 2016; Interviewee 12, distrbution lewel hinder
w 2017) the implementation o
» detection mechanisms
(Interviewee 12, 2017)
z Endpoints at station and field zones Data Availability Physical damage of
often installed on remote and manpulation 1C8 producing failures
unmanitored locations — if end- that could have an
devices at these locations have not " effect on the
proper security measures, a potential ‘ Denial of sarvice ‘ ‘ Integrity ‘ pedormance of the
allacker could compromise he specific system
insecure devices, get into the network \_In'Er'{le\'.‘ee 1,208 implementation of better analysis and Currant industrial
ardlauncr an "2"“5‘, from there :”"‘”"f""‘ng 4+ szﬁ- delection capabiilies on industrial networks devices have
(interviewse 5. 2016) nierviewss 15, 2017) routers and swilches Lo mprove the only basic functionalilies,
Erere r—— security of industrial cantrol systems to therefore upgrades or
b " Atk be able to detect and prevent anacks new netwark devices are
" strial § s distributed attack of " p
R ZH Even inside industnial facilities, : ) from field devices (Interviewee 15 2017) | | required (Interviewse 15,
endpoints that have a user interface subslalion gysiems is 2017}
Distribution represent weak poinls because pe formed, impact
parameters or control commands wauld be figher
could be manipulated (Interviewee 15, (Interviewoe 1, 2016)
2017) - Grid instability
- Power oulages
Remote access from third parties 4
using insecura endpaints [Interviewee Economic impacts for
14, 2017 ie.g. laptops infected with utilities due to power
malware) quality problems
{Interviewee 1, 2016)
Potential impact Rating: Adaptative Capacity:
Medium to High Medium

14. abra A kiberfizikai energiarendszerek sebezhetéségének értékelése a nem biztonsagos végpontok miatt. Az

értékeléeshez a villamosenergia-rendszer SGAM-tartomanyait harom csoportba soroltuk: (a) fogyasztas, b)

elosztott energiaforrasok, c) termelés, atvitel és elosztas. Forras: A szerz8k sajat abrazolasa
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4.1.3 Egyeb technolOgiaval kapcsolatos feltételek

Az interjuk tartalomelemzése soran a kovetkezd tovabbi, technologiaval kapcsolatos
feltételeket azonositottuk. Az id6 rovidsége miatt azonban nem lehetett atfogo

sebezhetbségi ertékelést végezni.

e Bizonytalan interfész a kilonb6z6 gyartoktdl szarmazé komponensek vagy
kl6nbdz6 rendszerek kozott
o Engedélyezett, de nem engedélyezett szoftver- és firmware-mddositasok

o Webszolgaltatasokban futé rendszerek, példaul virtualis erémivek
4.2 Szervezeti biztonsagi iranyelvek és eljarasok
4.2.1 Azinterdiszciplinaris IT-OT ismeretek hianya
4.2.1.1 Expozicib és érzékenység

A villamosenergia-rendszerek IT és OT (Uzemeltetési technoldgia) infrastrukturaja kozotti
Osszetettség és kolcsdnds fuggdsegek szamanak ndvekedésével az Uj kiber-fizikai
rendszerek kezeléséhez szikséges tudas megvaltozott. A két infrastruktura kozotti
kapcsolatokat sajatos modon kell vizsgalni és védeni, ami nehéz a csak az egyik
terlleten jartas szakérték szédmara. Az interdiszciplinaris tudds a legtdobb esetben
hianyzik, ezért nehéz az Uj rendszerek egészét megfeleléen megérteni, megtervezni,
megvaldsitani és Gzemeltetni (1. interjualany, személyes kozlés, 2016; 2. interjualany,

személyes kozlés, 2016; 5. interjualany, személyes kdzlés, 2016).

Az energiaagazatban kuilonb6zé érdekelt felek vesznek részt, nevezetesen a
hagyomanyos nagyméretli nyersanyagszolgaltatok, az elosztéhalézat-Uzemeltetbk, a
tipikus fogyasztok, a feltorekvd kistermel6k, a mérési szolgaltatok, az informatikai
komponensek fejlesztbi/szolgaltatéi, valamint szamos szabalyoz6é és szabvanyositasi
intézmeény. E felek tdbbsége nem rendelkezik komoly hattérrel az IT-biztonsag terén (von
Oheimb, 2013). Raadasul a palyazati eljarasok soran a szakértelem hianya mindkét
infrastrukturaban hibakhoz vagy a biztonsagi kdvetelmények atfogd leirasanak hianyahoz
vezethet, ezért a megvalositott rendszerek nem tudnak megfelelni a minimalis

kdvetelményeknek (18. interjualany, személyes kozlés, 2017).

Az egyik terllet szakértdi egyszerlien nem latjdk elére dontéseik kdvetkezményeit és
kovetkezményeit a rendszer mas terlleteire és részeire nézve. Példaul egyrészt, ha az
informatikai részleg az OT-lUzemeltetéshez hasznalt szervereket (pl. HMI, t6rténész
szerver) az IT-infrastruktira részének tekinti, a szokasos IT-biztonsagi intézkedések (pl.
napi virusirto-frissitések) kdvetkezményekkel jarhatnak a rendszer Gzemeltetési részére,
ami kihat a rendszer rendelkezésre allasara vagy teljesitményére (4. interjualany,
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az OT-halézat jelent6s részét informatikai eszk6zok és rendszerek kotik 6ssze, tartjak
fenn és mikodtetik. Altalaban ezeket az eszkdzoket inkabb az ICS-iizemelteték és
mérndkok, mint tapasztalt IT-szakemberek tartjak karban, ami gyakori hibakat
eredményezhet a karbantartas, a konfiguracié és a keményités hianya terén (Bodungen
etal., 2017).

Ezen tulmenéen az IKT folyamatban |évé bevezetése a villamosenergia-lizemeltetési
rendszerbe Uj kihivasokat jelent a rendszer mikodtetése szempontjabdl. Ahogy egyre
tobb IKT-funkcidt integralnak a villamosenergia-rendszerekbe, az Uzemeltetési
szemeélyzetnek tobb képzésre lenne szuksége ahhoz, hogy tudja, hogyan kell kezelni a
kiber-fizikai eseményeket. A szakértbék szerint ezekhez az Uj rendszerekhez képzett
operatorokra van szilkség, akiket kifejezetten arra képeznek ki, hogy ne csak a rendszer
meglévd elektrotechnikai részeit, hanem az uj informatikai biztonsagi rendszereket, pl. a
behatolast/anomaliakat észlelé rendszereket is kezelni tudjak. Az Uzemben lév6
személyzetet nem lehet révid idén belll atképezni informatikai szakértévé, hogy tudija,
hogyan kell megfeleléen reagalni az informatikai hibakra (Interjualany 1, személyes
kozlés, 2016).

Egyrészt az Gzemiranyitd kdzpontok altalaban nem integraljak az IKT-infrastrukturabdl
érkez6 hibakat vagy riasztasokat, ezért az tzemelteté6 nem tudja megkuilénbdztetni a hiba
eredetét (1. interjualany, személyes kommunikacio, 2016; 18. interjualany, személyes
kommunikacié, 2017). Masrészt, ha az informatikai részleg kezeli az anomalia-érzékel6
rendszereket és az IDS-eket, nem vilagos, hogy az informatikdbdl szarmazdé barmilyen
stresszor hogyan juthat el az Uzemeltetési kdzpontba, hogy az reagaljon ra (18.

interjualany, személyes kommunikacié, 2017).
4.2.1.2 Tamadasi mechanizmusok és stresszorok

Az informatikai és a szervezeti egységek szakértéinek hianya szamos lehetéséget nyit a
tamaddék szamara, hogy tobbféle mddon is kart tegyenek a rendszerben. Az ICS
védelmének kiilonbdzé megkozelitései az IT és OT intézkedésekbdl biztonsagi réseket
hoznak létre, példaul: nem megfelel6 halézati szegmentacio, nem megfeleld valtozas- és
konfiguraciokezelés, gyenge helyi/tavoli hozzaférés-ellenérzés, a jelszavak gyenge

generalasa, hasznalata és védelme stb.

Ha a rendszert nem megfeleléen tervezték meg, mert nem ismerik a rendszer sérilékeny
részeit, az ujonnan hozzaadott szoftverek és firmware-ek nem megfelel6 felllvizsgalata
problémakat okozhat a rendszer stabilitdsdban. A nem megdfeleld javitaskezelés és az
informatikai biztonsagi intézkedések végrehajtasa szintén karosithatja a rendszert, mivel
a rendszer altalanos Kkialakitasa tulsagosan Osszetetté valik, és a rendszereket

sebezhetévé teszi a tamadasokkal szemben. A biztonsagi hianyossagokat vagy a
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biztonsagi intézkedésBRIIEIVELE Eben és végrehajtasaban elkdvetett hibakat a tamadok

kihasznalhatjak a rendszer kompromittalasara.

Egy tdmadasi forgatokdnyv kihasznalhatja az izemelteték IT-OT-szakértelmének hianyat
is, amikor a fenyeget6 Ugyndkok hibakkal és riasztasi jelzésekkel arasztjak el az
iranyitokdézpontokat, hogy 0Osszezavarjadk a nem interdiszciplinarisan képzett
Uzemeltetbket, és a rendszer attekinthet6ségének elvesztéséhez vezetnek. A oldal

provokalasa.
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kritikus hibak, vezérlési hibak és helytelen vezérléparancsok, amelyek aztan a rendszer

fizikai karosodasahoz vezethetnek (4. interjualany, személyes kozlés, 2016).
4.2.1.3 Potencialis hatasok

A kiberinfrastruktura eszkdzeire vonatkozé nem megfeleld biztonsagi intézkedések
végrehajtasa nem szandékolt kévetkezményekkel jarhat a fizikai infrastrukturara nézve,

ami viszont hatassal lehet a rendszer teljesitményére és stabilitasara.

Az informatikai és OT-szakértelemmel rendelkezé személyzet hianya egyarant hatassal
lesz a rendszer mikodésére. Amikor az OT-vel kapcsolatos informatikai incidensek vagy
események térténnek, nem lehet reagalni rajuk. A megfeleld képzéssel nem rendelkez6
Uzemeltet6k nem tudjak megkllonboztetni a miszaki hibakbdl vagy természeti
veszélyekbdl eredd, illetve a célzott tamadasbdl eredd hibalzeneteket. Ha nem tudjak
megfelel6en és a valos problémanak megfeleléen kezelni a rendszert, akkor a rendszer

teljesitménye is sérilhet (4. interjualany, személyes kdzlés, 2016).
4.2.1.4 Alehetséges hatasok min@sitése

Az interdiszciplinaris ismeretek hianya miatt nem megfelelé biztonsagi intézkedések
végrehajtdsa veszélyeztetheti az adatok hozzaférhetéségét, ami kézvetlen hatassal lehet
a miszaki paraméterekre. A biztonsagi hianyossagok kihasznalasa rendszerhibakhoz és
aramkimaradasokhoz is vezethet. Ezért a VA mddszertana szerint a lehetséges hatasok

a kdzepestdl a nagyig terjednek.
4.2.1.5 Alkalmazkodasi stratégiak és végrehajtas

Alkalmazkodasi stratégiaként a szakérték tobb szakértéi tudas athidalasat kévetelik az IT
és az OT kozott, hogy segitsék ezeket az agazatokat egymas megértésében és a
konfiguraciéos hibak vagy a nem megfelelé biztonsagi intézkedések végrehajtasanak
elkertlésében (13. interjualany, személyes kozlés, 2017). A keresztmetszeti és
interdiszciplinaris terlletekre vonatkozo tobb szakértelem birtokaban az iparagat sajat
komplexitasanak jobb megértése és a rendszerarchitektura holisztikus szemléletének
kialakitasa felé lehet nevelni (6. interjualany, személyes kommunikacio, 2016; 17.
interjualany, személyes kommunikacié, 2017). Ez a szemlélet a kiloénb6z6 dsszetevok és

terlletek kozotti kapcsolatokra és kdlcsdnhatasokra dsszpontositana.

Tobb keresztmetszeti egylttmikoédéssel jobb biztonsagi méréseket és rendszerterveket
lehet kidolgozni, amelyek figyelembe veszik az IT és az OT kozotti dsszetettséget és
kélcsdnos fliggdséget, és ami még fontosabb, a kritikus miikddési kdvetelményeket, azaz
az id6zitést és a rendelkezésre allast. A biztonsagi felelésségek meghatarozasa és

értékelése a fejlesztési és Uzemeltetési fazistdl kezdve segit a konkrét kévetelmények
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kezelésében (9. interjlARARY 26 lyes kozlés, 2017).
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A meglévl iranymutatasok egységesitése és megosztasa a kuldénbozé terlletek kdzott
hasznos lehet az iranymutatasok elkészitéséhez, hogy azokat szélesebb kdrben
lehessen hasznalni az érintett terlileteken és a rendszerben érintett klilonb6zd szereplék

szamara (18. interjualany, személyes kozlés, 2017).

Az Uzemeltetéshez specifikusabb képzésre van szilikség, csak a képzett és tapasztalt
kezelbk képesek megérteni a konkrét hibakat, és képesek felmérni azok hatasat. Ennek
megfeleléen fognak reagalni, és hiba esetén is képesek mikodtetni a rendszert, mig a
nem megfeleléen képzett kezel6k az alkatrészek karosodasat kockaztathatjak (4.
interjualany, személyes kozlés, 2016). Tovabba IT- és OT-szakért6kbdl allé csapatokban
kell dolgozniuk, hogy a rendszer barmilyen jellegii hibgjara jobban tudjanak reagalni (19.

interjualany, személyes kozlés, 2017).

A meglévd személyzet interdiszciplinaris ismereteinek bdvitését célzo képzési és oktatasi
programok vagy a szakemberek felvétele azonban a kapcsoldédd koéltségek miatt

akadalyokba utkdzhet (9. interjualany, személyes kozlés, 2017).

4.2.1.6 AlkalmazkodOképesség minQsités

A szakérték emlitették az alkalmazkodasi mechanizmusokat, azonban - ahogyan egyikik
is emlitette - a meglévdé személyzet interdiszciplinaris ismereteinek bévitését célzd
képzési programok végrehajtasa vagy a szakemberek felvétele a kapcsolédé koltségek

miatt akadalyokba Utk6zhet. Emiatt az alkalmazkodasi képességet kbzepesre értékelték.

4.2.1.7 Sebezhetbségi besorolas

Tekintettel a nagy potencialis hatasokra és a kdzepes alkalmazkoddoképességre, ebben

az esetben a bizonytalan kommunikacié miatti sebezhetéséget magasra kell értékelni.

A 15. abra 6sszefoglalja az interdiszciplinaris IT-OT ismeretek hianya miatti sebezhetéségi

értékelést.
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Exposure and o EeCI Potential Adaptation T
Sensitivity . y Impacts Strategies eadine gbt
and Stressors || compromised
Lack of Interdisciplinary knowledge Different Availability Affecied performance Cross-sectional and inter-
makes it difficult to understang, approaches for of the system cue to disciplinary expert knowledge is
cesign, implement and operate the securing ICS improper operation required for better design and

new systems as a whole
(Interviewee 1, 2018; Interviewee 2.
2018; Interviewee 5, 2018)

fram IT and OT
measures create
security gaps

Improper patch

Experts in ane domain cannat

always foresee the implications and
consequences of their decisions for
other domainsiinterviewes 4, 2016)

management
and
implementation
of IT security

measures

(Interviewee 4, 2016}

Exploitation of
security gaps

+ Systemn failures /
power oulages

operation of the system
(Interviewee 13, 2017 Interviewee
6, 2076 Interviewee 17, 2017:
Interviewee 9, 2017)

Consalidating existing guidelines
and sharing them across different
actors involved in the system
(Interviewee 18, 2017)

More specific training for aperation

Training and education
pragrams for increasing
the interdisciplinary
knowledge of existing
staff or the recruitment of
specialisis could be
hindered due to
associated costs
(Interviewee 9. 2017)

OT persennel cannct be re- Leverage the is neaded (Interviewee 4, 2016) ‘

educated to be IT experts within a lack ot IT-OT
short pericd of time to know how to | | expertise of Expert of both T and OT teams
react properly to 1T failures operators should work together for better

reactions on system failures of any
kind iInterviewee 19, 2017)

{Interviewee 1, 2016}

Potential impact Rating: Adaptative Capacity:
Medium to High Medium
l I

!

Vulnerability:
High

LACK OF INTERDISCIPLINARY IT-O0T KNOWLEDGE

IORGANIZATIONAL SECURITY AND POLICIES‘

15. abra A kiber-fizikai energiarendszerek sebezhetbéségének értékelése az interdiszciplinaris IT-OT ismeretek

hianya miatt. Forras: A szerz6k sajat abrazolasa

4.2.2 Nem megfeleld biztonsagi javitasok kezelése
4.2.2.1 Expozicid és érzékenység

A szoftver/ firmware javitdsokat egyes esetekben nem ellenérzik rendszeresen a
frissitésiik biztositasa érdekében. A nem megfeleld biztonsagi javitasok kezelésének
kovetkezményei a szabvanyos IT-hal6zatokban a legutdbbi globalis kibertdmadasok,
példaul a "WannaCry" soran valtak nyilvanvaléva. Ez a tdmadas elkerllhetd vagy
mérsékelhetd lett volna, ha a vallalati és kormanyzati informatikai osztalyok megfelel6
maodon hajtottédk volna végre a rendelkezésre allo biztonsagi javitasokat, és tobb mint 10

éves operacios rendszereket frissitettek volna.

A szakértdk egyetértettek abban, hogy az internetre csatlakozé rendszerek legalabb heti,

s6t napi szintl biztonsagi javitasokat igényelnek a biztonsagi szint fenntartasa
érdekében. A szervezetek és a végfelhasznaldk azonban idénként nem latjak be, hogy

szlkség van elavult operacios rendszereik és halézati elemeik foltozasara.

Az ipari vezérlérendszerek esetében a szakérté azt allitotta, hogy ezek a rendszerek
altalaban nem jél foltozottak, vagy azért, mert a gyarték nem biztositanak biztonsagi
javitasokat az eszkozeikhez, vagy azért, mert az adott rendszer kritikus a muikodés
szempontjabdl, és nem lehet kikapcsolni a biztonsagi intézkedések alkalmazasa
érdekében. Ennek kovetkeztében a biztonsagi réseket nem foltozzak megfeleléen, és a

rendszerek ki vannak téve a rosszindulati behatolasoknak.
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4.2.2.2 Tamadasi mechanizmus és stresszorok

A fenyegetd agensek egy ismert, még nem javitott biztonsagi rést kihasznalva férhetnek
hozza kilénb6zd rendszerelemekhez. A rosszindulati programokat telepiteni lehet, és
arra lehet hasznalni, hogy helyettesitsenek vagy barmilyen funkciét hozzaadjanak egy
eszk6zhdz vagy rendszerhez, példaul érzékeny informaciok kildésére vagy eszkdzok

vezérlésére (Mo et al., 2012).
4.2.2.3 Potencialis hatasok

Attol flggben, hogy milyen rendszerterlleten sérllt meg a javitatlan szoftver vagy

firmware, a lehetséges hatasok eltéréek lehetnek.

Példaul a NESCOR katalégusban szerepld AMI.25 hibaforgatékdnyv leirja a
mérérendszerekben 1évd, javitatlan tlzfalon keresztil torténdé tamadas lehetséges
hatasait. Ez az allapot lehetévé teheti a fenyegeté agens szamara, hogy leallitsa az AMI
fejvéget, ami kieséseket okozhat, mivel a kézmiszolgaltaté nem képes csucsidében a

keresletre valo reagalast megvalodsitani (NESCOR, 2015).

Ha a tamadas az eloszté alallomasok ipari vezérl6 firmware-eit célozza meg, a fenyegeté
agens képes lehet atvenni az aldllomas iranyitasat, és lekapcsolni az elosztéhalézat
aramkimaradasokat okoz6é szegmenseit. Az aramkimaradasok mértéke a megtamadott

alallomasok szamatol figg (1. interjualany, személyes kozlés, 2016).

Tovabba a nem megfelel§ javitaskezelés vagy a javitasi folyamat hibaja a javitando
rendszerelemek rendelkezésre allasat is befolyasolhatja, ami aramkimaradasokat
okozhat. (lasd az AMI.28-as hibaforgatékdnyvet a (NESCOR, 2015) cimi
dokumentumban).

4.2.2.4 A lehetséges hatasok min@sitése

A fenti részletes elemzés alapjan a mennyiségi és mindségi kritériumok a tamadasi
mechanizmusoktdl és a tamadas célteriletétdl fiiggéen valtozhatnak. A mindségi
kritériumokra gyakorolt hatas nagyobb lesz, ha egyidejlleg elosztott tamadasokat
hajtanak végre. Ezért a rendszerre gyakorolt lehetséges hatasok a kdzepestél a nagyig

terjedd kategodriaba sorolhatok.
4.2.2.5 Alkalmazkodasi stratégiak és végrehajtas

A szakértbk megemlitették, hogy a megfelel6 javitas-kezelés elengedhetetlen a
technoldgiai fejlédéssel vald |épéstartashoz és az internet-hozzaféréssel rendelkezé
rendszerek biztositdsahoz. A menedzsmentnek tartalmaznia kell a sebezhet6ségek

foltozasanak sulyossagi besorolasat és id6kereteit (NESCOR, 2015).
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Az ipari vezérlérendSERRki6hosen a SCADA rendszerek rendszeres foltozasa
azonban kihivast jelent, mivel ezek a rendszerek id&kritikusak. Mivel nincs
tesztkdrnyezet, a foltozds Uuj, ismeretlen sebezhet6ségeket vezethet be, vagy végul
tonkreteheti a rendszert (Cherdantseva et al., 2015). A szakértbk a kovetkez6k

bevezetését javasoljak
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redundans rendszerek a leallasok elkerllése érdekében. Ennek az intézkedésnek az

alkalmazasa azonban a rendszer altalanos kialakitasatdl fiigg, és a kapcsolodd

tobbletkdltségek akadalyozhatjak.

Még ha naprakészek is vagyunk az Osszes javitassal és enyhitéssel, az ismeretlen
nulladik napi kihasznalasok és a be nem jelentett sebezhetéségek széles kdrben
elterjedtek (McLaughlin et al., 2015).

Egy masik megoldas, ahogyan azt néhany interjualany emlitette, a kotelezd elSirasok
bevezetése lenne, hogy ndveljék a tudatossagot és a hajlanddsagot a megfeleld javitasok

és frissitések végrehajtasara.
4.2.2.6 AlkalmazkodOképesség minQOsités

A fent leirt megfontolasok alapjan a VA szerint az alkalmazkoddképesség kdzepesnek

mindsdul.
4.2.2.7 Sebezhet&ségi besorolas

Tekintettel a nagy potencialis hatasokra és a kdzepes alkalmazkodoképességre, a

sebezhetdséget ebben az esetben magasnak kell minésiteni.

A 16. abra 0sszefoglalja a nem megfeleld biztonsagi javitasok kezelése miatti sebezhetbségi

ertékeleést.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, — —

Attack Security
E'g’::;mfw"d Mechanisms requirements T:.':::::I g:::;l::: Readiness to Adapt
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Software/Firmware patches in Exploit known Availability Depending on the Implementation of proper paich Hegular patching is a
some cases are not regularly secunty gaps system domain where management that include a severity challenge because
checked to ensure that they are the unpatched rating and timeframes (NESCOR systems are time critical
updated Malware sottware or tirmware 2015)

has been For SCADA systems

Zero-day compromised, the - patching may intraduce
Organizations and end-users exploits potential impacts Implementation of redundancy new unknown

accasionally fail to see the need to could have different systems to avoid down tme vulnerabilities or
patch their outdated operating effects. ultimately break the
system (Cherdantseva el
Inadequate patch- al, 2015)
Failure to reqularly update security management could Estahlish mandatary regulations to
paiches in Industrial control affect availability of raise lhe awarensss and Implementation of
systems due to updates are not System components willingness lo implement proper redundancy would
available or because they cannot atching ¢ da
- patching and updating depend on the overall
be installed on critical systems Exploitation af o 1

design of system and

security gaps
¥ 93P can be hindered by

» Systemn failures / associated costs
nower outages
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|

Potential impact Rating: Adaptative Capacity:
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l I
|
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ORGANIZATIONAL SECURITY AND
IMPROPER SECURITY PATCH MANAGEMENT

16. abra A kiberfizikai energiarendszerek sebezhetdségének értékelése a nem megfeleld biztonsagi javitasok kezelése

miatt. Forras: A szerz8k sajat abrazolasa
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4.3 Az emberitényez6

4.3.1 A biztonsagtudatossag hidnya vagy a biztonsagi iranyelvekre valé gyenge
reagalas a szervezeten beliil.

4.3.1.1 Expozicid és érzékenység

A megfelel6 biztonsagi képzési és tudatossagi programok hianya egy energiaszektorbeli
szervezetben, pl. a termelé erébmiivek, az elosztd és atviteli Uzemeltetdk stb. esetében
nem megfeleléen képzett személyzethez vezethet, amely véletlenll biztosithatja a kiils6
vagy belsé stresszorok szamara a lathatésagot, a tudast és a lehet6séget egy sikeres
tamadas végrehajtasahoz (NIST, 2014).

Egyrészt az informatikai szakért6k szerint a social engineering az egyik leggyorsabban
novekvd biztonsagi probléma. Ez a tamadasi mechanizmus lehetévé teszi, hogy a
fenyegetd Ugynok kihasznalja a minden szervezetben jelen 1év6 egyik gyenge pontot: az
emberi tényez6t. Ebben az esetben a személyzetet kilsé fenyegeté Ugynokok
manipulalhatjak, hogy segitsenek nekik hozzaférni a belsé rendszerhez vagy tdamadast
végrehajtani. A nem megfeleléen képzett munkaeré nem lesz tisztdban a szervezeti
informacidk és berendezések védelmeéhez sziikséges iranyelvekkel és eljarasokkal, ami a
gyenge pontok kihasznalasanak lehet6ségét eredményezi, példaul: rosszindulatu USB-
stickek behelyezése a vallalati vagy operativ hal6zatban l1évé gépekbe, gyanus, gyakran
nulladik napi exploitokat tartalmazé weboldalak béngészése, vagy az azonositd
jelvényekkel valé gondatlansag, amelyekkel részleges vagy teljes hozzaférést lehet
szerezni a kritikus rendszerekhez (NIST, 2014). Tovabba a rendszerkonfiguraciéra vagy -
architekturara vonatkozoé kritikus informacidék nyilvanosan hozzaférhetévé valhatnak a
szallitok vagy eszkdzOk, tulajdonosok weboldalan, az alkalmazottak kdzosségi
médiaoldalain keresztlil. A potencialis fenyegeté Ugynokok ezeket az informaciokat

felhasznalhatjak a tamadas megtervezéséhez.

Masrészt a tovabbi potencialis fenyeget6 tényez6k kézé tartoznak az elégedetlen, nagy
blin6zési vagy rosszindulatu viselkedési potenciallal rendelkezé alkalmazottak, illetve a
volt alkalmazottak, akiket tavozasukkor nem kezeltek megfeleléen (4. interjualany,
személyes kdzlés, 2016). Ok magas szint(i ismeretekkel rendelkeznek a rendszerekrél és
hozzaféréssel a kritikus funkciékhoz vagy érzékeny adatokhoz (pozicidjuktol fuggden),
ezért képesek lehetnek azonositani a lehetséges gyenge belsé strukturakat és

modszereket, hogy tamadast hajtsanak végre, sulyos karokat okozva a rendszerben.

A szervezet szamos tanulsagot szerzett a kiberfenyegetésekrdl a vallalati IKT-terlletén,
és a személyzetet tudatositjak és kiképzik e fenyegetések felismerésére. Az ICS-
Uzemeltet6k, mérnokok és mas kilsé érintett szereplék azonban, mint példaul: ICS-

Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 121



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu

szallitok, rendszerintéGiatdroK V4llalkozok és karbantarté személyzet nem rendelkezik
kiberbiztonsagi képzéssel és oktatassal (Luiijf, 2016). Amint azt az informatikai biztonsagi
szakértbk megallapitottak, az allomasi zonaban (lasd az intelligens halézat architekturajat
(IEC, 2020)) a legtdbb tamadas vagy emberi
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hiba, félrekonfiguralas vagy social engineering. Mig az lzemeltetési, vallalati és piaci
zonak halézatai altalaban tlizfalakkal, VPN-ekkel, IDS-ekkel és felligyeleti rendszerekkel
vannak biztositva, az allomas zoéna rendkivil sebezhetd az emberi tényezével szemben

(1. interjualany, személyes kozlés, 2016).
4.3.1.2 Tamadasi mechanizmusok és stresszorok

A social engineering segitségével a fenyegetd igyndkok Uj tamadasi mechanizmusokat
fedeznek fel, amelyek a szervezet kilénb6z8 szintjeit célozzak meg. A "spear phishing"
példaul az egyik tamadasi mechanizmus, amikor kiilsé fenyegetd Ugynokok rejtett
rosszindulati kodot tartalmazé e-maileket kildenek az alkalmazottaknak, hogy
megfert6zzék a létesitmény haldzatat. A 2015-6s ukrajnai esetben a fenyeget6 tgynokok
kifejlesztettek egy rosszindulatu programot ("Blackenergy 3"), és fegyverré alakitott
dokumentumokat készitettek, hogy a rosszindulatu programot e-mailben juttassak el. A
rosszindulatt  dokumentumokat  csatolmanyként tartalmazé6  e-maileket egy
adathalaszkampany keretében kildték el a szervezeten bellli embereknek. A fenyegetd
szerepl6k sikeresen telepitették a rosszindulatu programot, miutan az alkalmazottak
megnyitottdk a fegyveresitett e-mail mellékleteket. A rosszindulatu program tartalmazott
beépilé szoftvert a rendszer hozzaférési hitelesité adatok gyljtéséhez és a belsé
halézaton torténé felderit6 tevékenység végzéséhez. Az ellopott hitelesitd adatok
felhasznalasaval a fenyegetd Ugynokok hozzafértek az ipari vezérl6kdrnyezethez, és

Osszetett miveletsort hajtottak végre (Styzcynski és Beach- Westmoreland, 2017).

Egy masik modja a periméter attérésének az USB-alapu tamadasok. Az USB-perifériak
vonzo eszkdzzé valtak a kibertamadasok inditasahoz, ahol a fenyegeté Ugynokok
kihasznaljak a felhasznaldkat, akik hajlamosak ezeket a perifériakat lazan hasznalni,
feltételezve, hogy biztonsagosak, holott valdjaban beagyazott rosszindulati hasznos
terhet hordozhatnak, amelyet tamadasok inditasara lehet hasznalni (Nissim et al., 2017).
Az  USB-eszk6zdk felhasznalhatok bizonyos ICS-célpontok, példaul PLC-k
(programozhat6 logikai vezérl6k) megtamadasara is, amint azt a hires "Stuxnet"
rosszindulatu szoftver is bizonyitotta az irani urandusité létesitmény Natanz kulvarosaban
lévé centrifugai ellen. Ebben az esetben a fenyegetd tgynokok kozvetett moédon, fert6zott
mobileszkdzokon és USB-stickeken keresztll szivarogtak be olyan vallalkozoktol, akik
torvényes hozzéaféréssel rendelkeztek a létesitmény legkritikusabb rendszeréhez
(Langner, 2013). A Stuxnet féreg egy példatlanul 6sszetett kéd volt, amely harom
szakaszban tamadott. (1) El6szor a Microsoft Windows gépeket és halézatokat vette
célba, tdbbszordsen replikdlva magat. Kompromittalt digitalis tanusitvanyok segitségével
a Stuxnet képes volt megkerllni a tlizfalakat, mikézben tovabb terjedt a SCADA-rendszer

helyi kommunikaciés halézataiban. A Stuxnet peer-to-peer kommunikacidés képességei
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lehetbvé tették a kér’f’é%%%%’?f?%, hogy frissitse magat, még akkor is, ha a fertézott
eszkdz nem rendelkezett kdzvetlen hozzaféréssel az internethez. (2) Ezutan megkereste
a Siemens Step7 szoftverét, amely szintén Windows-alapu, és amelyet PLC-k
programozasara hasznalnak. (3) Végull, miutan a célzott PLC-t megfertézte, a Stuxnet
megvaltoztatta a mikodési madjat. A PLC rootkit segitségével a rosszindulatl program
modositotta a PLC kodjat, hogy kdzzétételi tamadast hajtson végre, és rogzitse a kapott

adatokat. Miutan az adatok rogzitése néhany
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a Stuxnet a fizikai rendszer megzavarasaval szabotalni kezdte a rendszert. Mikozben a
Stuxnet megvaltoztatta az aktuatorokhoz kuildott vezérl6jelet, az izemben okozott karokat
ugy rejtette el, hogy a korabban rogzitett adatokat a SCADA felligyeleti rendszereibe
taplalta (Knapp, 2011; Kushner, 2013; New Jersey Cybersecurity & Communications

Integration Cell, 2017). A 17. abra a Stuxnet tamadasi forgatokonyveét szemlélteti.

mmm HOW STUXNET WORKED
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1. infection 2. search 3. update
Stuxnet enters a system via a USB stick and Stuxnetthen checks whether a given If the system isn't a target,
proceeds to infect all machines running machine is part of the targeted indus- Stuxnet does nothing; if itis,
Microsoft Windows. By brandishing a digital trial control system made by Siemens. the worm attempts to
certificate that seems to show that it comes Such systems are deployed in Iran to access the Internet and
from a reliable company, the worm is able to run high-speed centrifuges that help download a more recent
evade automated-detection systems. to enrich nuclear fuel. version of itself.
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4. compromise 5. control 6. deceive and destroy
The worm then compromises the In the beginning, Stuxnet spies on the Meanwhile, it provides false feed-
target system's logic controllers, operations of the targeted system. Then it back to outside controllers, ensur-
exploiting “zero day” vulnerabilities- uses the information it has gathered to ing that they won't know what's
software weaknesses that haven't take control of the centrifuges, making going wrong until it's too late to do
been identified by security experts. them spin themselves to failure. anything about it.

17. abra: A Stuxnet miikbdése. Forras (Kushner, 2013)

A bennfentes fenyegetések altal végrehajtott tamadasra példa a maltai intelligens
fogyasztasmér6k manipulalasa. Az allami tulajdoni Enemalta energiaszolgaltato
munkatarsai kenépénz ellenében mintegy 1000 intelligens méréorat manipuldltak, és
azokat a magas aramfogyasztasu ugyfeleknél helyezték el. Az okosmérdket ugy
konfiguraltdk, hogy akar 75 szazalékkal kevesebb energiafogyasztast rogzitsenek, mint
amennyit valéjaban fogyasztottak. A mér6éorakat a plombak vagy védémechanizmusok
feltérése nélkul manipuldltdk. Bizonyiték volt arra, hogy a mérdket mas ugyfelek ugy
manipulaltak, hogy nagyobb aramfogyasztast mérjenek, hogy egy korzet teljes

fogyasztasat allando értéken tartsak, és a csalast leplezzék (BSI, 2015b).
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4.3.1.3 Potencialis hatasok

c sy

fuggéen a lehetséges hatasok kilénb6zé mértékiiek lehetnek. Az informaciok
kiszivargasa révén egy fenyegetd ligyndk jogos hitelesité adatokat szerezhet a kritikus
rendszerekhez valé hozzaféréshez. Ha egy tamadd athatol egy rendszeren, akkor
lehetséges lenne a SCADA-rendszer infrastrukturajanak (pl. az adattérténész
szerverének) veszélyeztetése. Ha a helyzetet sulyosbitja a vallalati és az ipari
vezérl6haldézat nem megfeleld elkllonitése, a fenyegetd Ggyndk atveheti az ellendrzést a
terepi eszkozok felett, és helytelen vagy karos Uzemiranyitasi miveleteket hajthat végre,
amelyek ismeretlen id6tartamu kieséseket vagy az ICS-eszk6zok kozvetlen fizikai
karosodasat okozzak. Tovabba a tdmadas nemcsak az aramelosztast zavarna meg,
hanem az informatikai rendszereket is tonkretenné, elarasztana a hivaskézpontokat és
gatolna az incidensek elharitasat, mint a 2015-6s ukrajnai tamadas esetében (Styzcynski

és Beach- Westmoreland, 2017).

Az intelligens méréinfrastruktura esetében az intelligens mérdatjaré-adminisztracios
(SMGA) létesitmények informatikai infrastrukturajanak veszélyeztetése lehetévé tenné a
fenyegetd Ugynok szamara, hogy a biztonsagos kommunikaciés csatornan keresztil
kdzel egymillio intelligens mérdatjarét tdmadjon meg, példaul kikapcsolva azokat, ami a
halézat instabilitasat és esetleges aramkimaradasokat okozna (19. interjualany,

szemeélyes kozlés, 2017).

A NESCOR katalégus (NESCOR, 2015) tovabbi lehetséges tarsadalmi tervezésbél eredé
hatasokat mutat be a kdvetkezd terlileteken: mérési infrastruktira (lasd AMI.3, AMI.9),
atvitel (lasd WAMPAC .4), elosztas (lasd DGM.10) és termelés (lasd GEN.4, GEN.9).

4.3.1.4 Potencialis hatasok minfsités

hatasok kdrét, ebben az esetben a rendszerre gyakorolt lehetséges hatasok kézepes és

magas kdzotti értéket kapnak.
4.3.1.5 Alkalmazkodasi stratégiak és végrehajtas

A szakértbk szigorubb kotelezd biztonsagi intézkedéseket javasolnak a kilénb6z6
szervezeti szinteken a social engineering elleni kizdelem érdekében. Az Uzemeltetbket
és az adminisztrativ személyzetet ki kell képezni, hogy tisztaban legyenek a rendszert
veszélyeztetd kortlményekkel. (pl. rossz jelszokezelés, nem megfeleld levélmellékletek
kezelése, azonositatlan USB-meghajték stb.) A dolgozdkat be lehetne vonni a social
engineering gyakorlatokba, ahol a vallalat &ltal generdlt adathalasz leveleket kapnak,

vagy elhelyezett hamis USB-meghajtokat talalnak, hogy megtanuljak, hogyan kell
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megfelelden reagalni”4“ €8¢E1  engineering tdmadasok veszélyére. A biztonsagi
képzéseket és a biztonsagtudatossagi programokat a munkatarsak minden egyes
tagjahoz a beosztasuknak megfelel6en kell igazitani. A programnak tartalmaznia kell egy

meghatarozott idészakon at tartd folyamatos atképzési eréfeszitést, hogy tukrézze az Uj
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eljarasok, U technologiak, valamint a kiberbiztonsagi program fontossaganak
megerdsitése (ENISA, 2012; NIST, 2014). Emellett az U alkalmazottak személyes
hattérellen6érzését is javitani kell, hogy az ICS-hez operativ vagy adminisztrativ
hozzaféréssel rendelkezé valamennyi alkalmazottat megfeleléen atvilagitsak (ENISA,
2016).

Nagyobb tudatossagra és hajlanddsagra lenne sziikség a human eréforras, a vezetés, az
informatikai osztaly és a szabalyozé hatdésagok 6sszehangolt eréfeszitéseihez, hogy a
szervezetek szigoru biztonsagi politikadiban allapodjanak meg. Mindazondltal a biztonsagi
politikak és a képzeési programok végrehajtasi koltségei akadalyozhatjdk a jovahagyast,
és korlatozhatjak a bevezetett biztonsagi szintet, amint azt egy szakérté6 megallapitotta. A
biztonsagi intézkedések alkalmazasat a munkavallalék elkdtelezettségi szintje is

korlatozhatja.
4.3.1.6 AlkalmazkodOképesség minOsités

Tekintettel arra, hogy az alkalmazkodasi stratégidk adottak, de alkalmazasuk az érintett

szerepl6k hajlanddsagatol fligg, az alkalmazkodasi képességek kdzepesnek mindsulnek.
4.3.1.7 Sebezhet6ség mindsités

A VA modszertana szerint a nagy potencialis hatas és a kdzepes alkalmazkodoképesség

kombinaciéja magas sebezhet6ségi besorolast eredményez.

A 18. abra 6sszefoglalja a biztonsagi tudatossag hianya vagy a szervezeten bellli biztonsagi

iranyelvekre valo gyenge reagalas miatti sebezhet6ségi értékelést.
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18. abra A kiberfizikai energiarendszerek sebezhetéségének értékelésének 6sszefoglalasa a biztonsagtudatossag
hianya vagy a szervezeten bellili biztonsagi iranyelvekre valo gyenge reagalas miatt. Forras: A szerz6k sajat

abrazolasa

4.3.2 A biztonsagtudatossag hidnya a fogyasztok kdrében
4.3.2.1 Expozici6 és érzékenység

A végfelhasznalok a rendszer egy masik sebezheté pontjat jelentik. A fogyasztok részérél
a tudatossag hianya vagy az alacsony biztonsag kovetkezményeinek nem megfelel
megertése veszélyeztetheti az energiarendszert. A szakértbk megerdsitik, hogy a
végfelhasznaldok tébbsége nem rendelkezik szakért6i ismeretekkel az otthoni
automatizalasi rendszerekrél és a targyak internetét (IoT) hasznald eszk6zokrdl, igy nem

tudjak, hogyan kell megfeleléen biztositani és karbantartani az intelligens eszkdzeiket.

A szakérték megemlitették, hogy egyrészt az loT és az otthoni automatizalasi eszkdzok,
kulénésen a polcrdl beszerezhetd termékek jol ismert biztonsagi résekkel rendelkeznek,
amelyeket a tamadok kihasznalhatnak. Masrészt a nem megfeleléen foltozott vagy
karbantartott végfelhasznaloi eszkdzok csatlakozhatnak az otthoni halézathoz, ami a
rendszer sebezhetbségét ndveli azaltal, hogy tovabbi bizonytalan belépési pontokat ad

hozza.

Egy szakértd altal emlitett dsszetettebb probléma abbdl adddik, hogy a végfelhasznaldk
prosumerek, de nem rendelkeznek a megfelel szakértdi ismeretekkel a DER-rendszerek

megfeleld biztonsagi intézkedéseinek végrehajtasahoz és fenntartdsahoz.
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4.3.2.2 Tamadasi mechanizmusok és stresszorok

Egy fenyeget6 Ugyndk lehallgatassal hozzaférhet az Ggyfelek adataihoz, és ellophatja a
személyes adatokat, beleértve a villamosenergia-felhaszndlast is, egy olyan tlizfalon
keresztil, amely szandékosan vagy akaratlanul kézvetlen hozzaférést tesz lehetévé mas
halézatokbdl. A lehallgatason kivil a fenyegetd lgynokok hozzaférhetnek az intelligens
fogyasztasmérd eszkd6zokhdz, hogy manipulaljak a mérési adatokat, vagy manipulaljak
az elosztott energiaforrasok rendszerparamétereire vonatkozé adatokat. A targyak
interneteinek eszkozeit kompromittalhatjak es felhasznalhatjak elosztott

szolgaltatasmegtagadasi (DDoS) tamadas végrehajtasara.
4.3.2.3 Potencialis hatasok

A tamadasi mechanizmustol fliggben az Ugyfél maganéletét felfedhetik, vagy a
kommunikaciés csatornakat felhasznalhatjdk az adatok manipulalasara és helytelen
vezérléparancsok kuldésére, ami az energiarendszer instabilitdsahoz és kiesésekhez

vezethet.

A DER.2 hibaforgatékényv a NESCOR kataléogusbdl (NESCOR, 2015) (NESCOR, 2015)
azt az esetet szemlélteti, amikor egy nagy DER-rendszer tévesen csatlakozik egy
vezeték nelkdli vallalati halézathoz, és igy a DER-rendszer ki van téve az internetnek. A
fenyegetd agens megszerezheti az iranyitast és megvaltoztathatja a DER funkcidinak
mikodését. Kovetkezésképpen a haldézaton karos forditott energiaaramlast vagy az

alallomasi transzformatorok tulterhelését tapasztalhatja.

Az AMI nem biztonsagos hal6zatai vagy néha még a veédett halozatok is lehetéséget
kinalnak arra, hogy egy esetleges jogsértés veszélyeztesse az lgyfelek maganéletét, ami

az ugyfelek AMI iranti bizalmanak elvesztéséhez vezethet.
4.3.2.4 Potencialis hatasok min8sités

Tekintettel arra, hogy a biztonsagi kovetelmények: az integritds és a bizalmassag
veszélybe kerulhetnek, és ez hatassal lehet a mindségi kritériumokra, valamint az
energiaellatasra, a fogyasztok biztonsagtudatossaganak hianya miatti lehetséges hatasok

a kdzepes és a magas kozotti értéket képviselik.

Alkalmazkodasi stratégiak és végrehajtas

A potencidlisan nagy kovetkezményekkel jard jogsértések megel6zése érdekében az
interjupartnerek azt javasoltdk, hogy a végfelhasznal6i oldalon a kiberbiztonsaggal
kapcsolatos oktatasra van szikség a magasabb biztonsagi szint eléréséhez. A sajat
intelligens rendszereik jobb ismerete noveli a végfelhasznalok tudatossagat. Ez lehetévé

teszi tovabba a végfelhasznaldk szamara, hogy megfeleléen Uzemeltessék és
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karbantartsak a rendéZBRIKEL™ 14y sajat maguk is képesek lennének bizonyos foku
biztonsagot biztositani. Az otthoni eszkézokre és karbantartdsukra vonatkozo kotelezd
biztonsagi mérések segitenék az otthoni automatizalasi rendszerek minimalis
biztonsaganak elérését. Ezek a stratégiak azonban még nem léteznek, és

alkalmazasukhoz nem létezik iranyelvek érvényesitése.
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A magasabb biztonsagi szint elérése ellentétes lesz a rovid tavu gazdasagi logikaval,
amint azt a szakérték emlitették. Ezért a legtdbb esetben a magasabb szintl biztonsagi
intézkedések végrehajtasat az Ugyfél vagy a fogyasztdé oldalan a biztonsagért vald

fizetési hajlanddsag fogja korlatozni.

A szakérték szerint tovabba a jelenleg alkalmazott biztonsagi intézkedések tébbsége a
rosszindulatu tamadokat a rendszeren kivil prébalja tartani, ezért az egyik legnagyobb
kihivas az, hogy a kibertamadasok megel&zésétdl vagy észlelésétél a sikeres tamadast
kovetd helyredllitasi mechanizmusok felé haladjunk. A jobb megfigyel6 és észlel6
rendszerekkel egyitt ez jobb lehetbségeket kindlna a tdmadasokra és a manipulalt

adatokra valé reagalasra. Fontos azonban, hogy a tdbb felligyeleti rendszer

alkalmazasakor ugyelni kell az tgyfelek maganéletének védelmére.
4.3.2.5 AlkalmazkodOképesség minQsités

Tekintettel arra, hogy az emlitett alkalmazkodasi stratégiak még nem kerlltek
bevezetésre, és hogy a fogyasztok alkalmazkodasi hajlandésaga korlatozott, a jelenlegi

alkalmazkodasi kapacitas ebben a kategoriaban alacsony.
4.3.2.6 Sebezhetbség mindsités

A VA moddszertan szerint a kdzepes vagy magas potencidlis hatasok alacsony
alkalmazkodoképesseéggel kombinalva magas altalanos sebezhetfséget eredmeényeznek

az ugyfeél részérdl a biztonsagtudatossag hianya miatt.

A 19. abra Osszefoglalja a kiberfizikai energiarendszerek sebezhetéségének értékelését a

fogyasztdk biztonsagtudatossaganak hianya miatt.
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4.4 Szabalyzat
4.4.1 A biztonsagi szabvanyok és a szabdlyozas hatékony végrehajtasanak hianya.

4.4.1.1 Expozicid és érzékenység

Kllénb6z8 miiszaki és szervezeti szabvanyokat dolgoztak ki az intelligens halézatok
kiberbiztonsagi kovetelményeinek kezelésére. A szakértbk szerint azonban ezek az

esetek tdbbségében csak ajanlasok, és alkalmazasuk nem kotelezé.

Az IEC 62351 szabvanykészletet példaul az alallomas-infrastruktira biztonsagara
dolgoztak ki, és keretet biztosit a szoftveralkalmazasok kézotti kommunikacié végponttdl
végpontig tarté biztonsagahoz. Nagymértékben tamaszkodik a TLS hasznalatara az
energiarendszer kulonb6z6 tamadasi mechanizmusok elleni védelme érdekében

(International Electrotechnical Commission (IEC), 2007).

Annak ellenére, hogy ez a szabvany biztonsagi fejlesztéseket biztosit az olyan protokollok
szamara, mint példaul: IEC 61850 (GOOSE, SV és MMS), IEC 60870-5-104 és DNP3,
valamint IEC 60870-5-101.

és soros DNP3, a gyakorlatban nem mindig alkalmazzak (Basagiannis et al., 2015;
McLaughlin et al., 2015), és a szakért6ék megemlitették, hogy a gyarték gyakran nem
hajtidk végre a termékeikben az ajanlott biztonsagi intézkedéseket. Az informatikai
szakértbk ugy vélték, hogy az energiarendszer-Uzemeltetbket az el6irt minimalis
biztonsagi szabvanyok végrehajtasara kényszerit6 kotelezé elbirasok, illetve a
szdllitoknak a szukséges biztonsagi kovetelmények termékeikben valé biztositasara
vonatkozé elbirdsok hianya miatt a rendszer ki van téve a lehetséges

kibertamadasoknak.

4.4.1.2 Tamadasi mechanizmus és stresszorok

Egy fenyegetd lgyndk kihasznalhatja a hitelesités vagy titkositas hianya miatt ismert
gyengeségeket bizonyos szabvanyos protokollokban, jogosulatlanul hozzaférhet a

rendszerhez, manipulalhatja és kompromittalhatja a kommunikaciés munkameneteket.

A lehetséges stresszorokra talalhatunk néhany példat a szakirodalomban a tamadasokkal
kapcsolatban, mint példaul: DoS-tamadasok (Dondossola et al., 2008, 2009) vagy man-
in-the-middle (Maynard et al., 2014) az IEC 60870-5 protokollt futtaté halézatok ellen. A
(Kush et al., 2014) munkaja gyakorlati tamadast is bemutatott, a GOOSE (Generic Object
Oriented Substation Event) hitelesités és titkositas gyengeségeit kihasznalva hamisitott

Uzenetekkel, az egyes érvényes Uzenetek kdzott helytelen adatokkal.

4.4.1.3 Potencialis hatasok

A tamadasi mechanizmustdl fliggéen a hatasok eltéréek lehetnek. Példaul, ha egy
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fenyegeté tgynok offS% titkG5H4tlan, egyszerli szoveges SCADA-kereteket (példaul
Distributed Network Protocol 3.0, DNP3) fog el, amelyek értékes informaciokat, példaul

vezérlési és beallitasi informacidkat tartalmaznak.
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intelligens berendezések (IED) esetében a fenyegeté agens képes lehet leallitani az
eszk6z szolgaltatasait, helytelen parancsokat kildeni és zavarokat okozni (Kush et al.,
2014).

4.4.1.4 Potencialis hatasok minfsités

Tekintettel az informatikai biztonsagi kovetelményekre, a kompromittalédas az
energiarendszer instabilitisahoz és kiesésekhez vezethet. A VA mddszertana szerint a
rendszerre gyakorolt lehetséges hatasok a kdzepestdl a nagyig terjedd kategoériaba

sorolhatok.
4.4.1.5 Alkalmazkodasi stratégiak és végrehajtas

Vannak olyan helyes gyakorlatra vonatkoz6 iranymutatasok, amelyek magasabb szintl
biztonsagi szabvanyok alkalmazasat javasoljak az eszkd6zok kommunikacidjanak
biztositasara, az lizenetek védelmére és az integritas biztositasara az energiarendszerek
iranyitasaban és az alallomasok automatizalasaban. A szakérték szerint azonban ezek
nem kotelezéek, és a minimalis biztonsagi szinteknek valdé megfelelést a jogszabalyok

nem kényszeritik ki.

Ezen tulmenden a biztonsagi intézkedések veégrehajtasa érdekében a régebbi rendszerek
korszerUsitésére vonatkozé dontés kulonbozé tényezék miatt a kdvetkezd tervezett
életciklusu berendezéscseréig elhizédhat. A folyamat kritikus szintje vagy a szervezet
gazdasagi korlatai akadalyozhatjdk az alkalmazast. Kdvetkezésképpen a jelenleg
telepitett, 6rokolt protokollokat hasznalé o6rokolt eszkdzok biztositjak, hogy szamos
sebezhetd rendszer marad a terilleten, és varja, hogy kihasznaljak 6ket (Knapp és
Samani, 2013).

4.4.1.6 Alkalmazkoddképesség minOsités

Tekintettel arra, hogy az intelligens halézatok biztonsaganak javitasara mar léteznek
alkalmazkodasi mechanizmusok, de az alkalmazasra valé hajlandésag korlatozott lehet,

az alkalmazkodasi képesség kdzepesnek mindsul.
4.4.1.7 Sebezhetdéség minbsités

Tekintettel a nagy potencialis hatasokra és a kdzepes alkalmazkodoképessegre, ebben

az esetben a sebezhetéséget magasnak kell mindsiteni.

A 20. abra 6sszefoglalja a biztonsagi el6irasok és rendeletek hatékony végrehajtasanak hianya

miatti sebezhetbségi értékelést.
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20. abra A kiberfizikai energiarendszerek sebezhetéségének értékelése a biztonsagi szabvanyok és elbirasok hatékony

végrehajtasanak hianya miatt. Forras: A szerz6k sajat abrazolasa

4.4.2 A biztonsag javitasara iranyulé 6sszehangolt eréfeszitések hianya

E kategoria esetében az id6 rdvidsége miatt nem kerllt sor a VA-mddszertannak
megfelel§ atfogd értékelésre. Az interjuk elemzésének fébb megallapitasait azonban az

alabbiakban ismertetjuk.

Németorszag esetében a biztonsagi elbirasok féként az intelligens fogyasztasmérésre és
a kritikus infrastrukturakra ésszpontositanak. A szakérték azonban megemlitették, hogy
hianyzik a hatékony koordinacié a teljes rendszer biztonsaganak javitasa érdekében. A
német jogszabalyok szerint a villamosenergia-halézat-lizemeltetéknek az IEC/ISO 27001
szabvanyon alapul6 informacidbiztonsagi iranyitasi rendszert (ISMS) kell l1étrehozniuk és
tanusitaniuk. Jelenleg azonban® nincsenek kotelezd el6irasok a kisméretli DER-
rendszerek biztositasara (2. interjualany, személyes kdzlés, 2016), amelyek a 4.1. és
4.3.2. szakaszban végzett VA szerint olyan kritikus pontokkal rendelkeznek, amelyeket a

fenyegetd tényez6k kihasznalhatnak, jelentés hatast gyakorolva az energiarendszerre.

Hasonléképpen, az intelligens mérési infrastruktira esetében a védelmi profilokon (PP)
és a moiszaki iranymutatdasokon (TR-03109) alapulé biztonsagi intézkedések nem
tartalmaznak el6irasokat az egyéb, széleskorli vezérlési lehet6ségekkel felszerelt, az
otthoni automatizalasi haldézathoz csatlakoztathatd szolgaltatasokra vagy eszkézdokre

vonatkozodan.

Ezen tulmenbéen a biztonsag javitasa az energiatermelés és a haldzatlizemeltetok
részérdl tovabbi gazdasagi beruhazasokat jelentene, és ezt a fogyasztdkra lehetne

atruhazni a kovetkez6kon keresztul
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8 Az interjuk id6pontjaig, azaz 2016-ig és 2017-ig.
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villanyszamlak. Az energiaagazat egyik szakért6je megemlitette, hogy a fogyaszték nem
hajlandok magasabb arat fizetni a nagyobb biztonsagért. Inkabb a legalacsonyabb ar
alapjan valasztanak aramszolgaltatét, ezért nem fogadnak el egy olyan Uj
villamosenergia-rendszert, amely nem kinal jelentés kozvetlen elénydket a régi
rendszerhez képest (6. interjualany, személyes kozlés, 2016). Az informatikai
biztonsaggal foglalkozé szakértdk kijelentették, hogy az ugyfeleket nem kérdezték meg
és nem vontak be az energiaatalakitas folyamataba, és ez a digitalizacids atalakulas
esetében is igy lehet. Ezért az Uj technoldgiak és a kapcsolddd biztonsag fontossagaval
kapcsolatos tudatossag hianya az lgyfelek részérél akadalyozhatja a biztonsagosabb
energetikai megoldasokba val6 beruhazasi hajlandésagot, mivel az tgyfelek nem ismerik
a biztonsagos energetikai rendszerbdl szarmazoé szamos eldnyt (Intervieve 1, személyes

kommunikacié, 2016).
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4.5 Az eseményalapu sebezhetOségi értékelés szemléltetése mddszertan

Ez a szakasz példakat mutat be, amelyek az eseményalapu sebezhetbségi értékeléshez
hasznalt médszertan alkalmazasat szemlélietik. Itt a sebezhetbségi szintet az IKT négy
konkrét stresszorara vonatkozéan hataroztak meg: (1) GPS-jelek meghamisitasa, (2)
SCADA-rendszerek elleni belsé fenyegetés, (3) ICS firmware manipuldldsa az
aldllomasokon, és (4) fejlett mérési infrastruktira adatainak lehallgatasa. Ezeket a
stresszorokat a szakérték az interjuk soran emlitették, és a tartalomelemzés mddszerével

azonositottak.

Minden egyes stresszor aszerint kerilt kategorizalasra, hogy a villamosenergia-rendszer

mely terlletén és mely rétegében fordulhat el6. A 21. abra mutatja az egyes stresszorok

elhelyezkedését a referenciaarchitektura-modellen.

{A) Subscriber Access
Network

21. abra A stresszorok referenciaarchitektira-modelljének elhelyezkedése az eseményalapu VA alkalmazasanak
példajaként. A stresszorok szamozasa a kévetkezd: (1) GPS-jelek meghamisitasa, (2) SCADA-rendszerek elleni
belsé fenyegetés, (3) ICS firmware manipulalasa az alallomasokon, és (4) fejlett mérési infrastruktira adatainak

lehallgatasa.

Az EVA modszertant (lasd az 1. abrat) alkalmaztdk az egyes stresszorok okozta

sebezhetb6ség értékelésére, és az eredményeket a 22., 23., 24. és 25. abra mutatja.
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Perturbaciok

GPS-jel Spoofing

Expozicio+ Erzékenység
* "Nincs hitelesités a polgdri GPS-
lizenetekben (egyszerii szbveg)
GPS jelgenerdtorok kaphatdk a piacon -
tetszdleges jelek kiildése
Replay tdmaddsok is megvaldsithatd, hogy
okozzon egy dra eltolédik a PMU " [2]

!

A rendszer szolgaltatasaira gyakorolt
lehetséges hatasok

A vevOkeésziilékek helytelen helyeket vagy
Oraeltolédasokat szamolhatnak ki.
-> A halézat hibas allapotbecslése
-> Helytelen miikodés-ellenérzési
miiveletek
- Aramkimaradasok

Potencialis hatas: KOzepes vagy
magas [

Alkalmazkodasi stratégiak \

¢ A GPS-vevékben kiilonboz6 tipusu

verifikaciokat lehet végrehajtani, hogy

korlatozzdk a hamisit6 tamadasok

megvaldsithatdsagat [1] :

* Aziizenet tartalmanak ellenrzése

¢ Avevd helyének ellenérzése

« Egyetlen vevé draeltolodas ellendrzése (mivel
a GPS mi(iholdak szorosan szinkronizaltak, a
vevs és a miihold draja kozotti kiilonbségnek
hasonldnak kell lennie a kiilonb6z6 miholdak
kozott).

« Csoportos vevGkésziilék oraeltolodas

ellendrzése (a helyi alallomason belili GPS-

vevSkészulékek szinkronizalasi protokolljainak
hasznalataval)

)
hatdran" [2] r

Alkalmazkodasi készség \

* "Fokozddé tudatossdg az
energiadgazatban"

* A megval6sitas mas szereploktél
fligg -> GPS-gyartok "A jelenlegi
kereskedelmi forgalomban
kaphato GPS-vevék nem
rendelkeznek a felderitési
D ochani gvaldsitdsahoz
sziikséges funkciokkal" (a GPS-
vevéknek minden egyes GPS-
uzenet vételi idejét rogzitenitk
kell [1], [2].

&”Nincs irdnyelvek érvényesitése”/

Alkalmazkodokép

Magas

[1]D.-Y. Yu, A etal,,
(2014) "Short Paper:
GPS-spoofing tamadasok
felderitése az elektromos
halézatokban"

[2] D.-Y. Yu, (2017,
januar 24.).
Telefonos interju

22. abra A CPPS sebezhetéségének értékelése a stresszor (1) GPS-jel hamisitas miatt. Forras: Sajat abrazolas.

Perturbations

Insider Threat against SCADA
Systems

/_ Exposure+ Sensitivity

manipulate it * [1]

physical and logical access to the system
* “Lack of a

+ "the more you know about the design of control systems
and the operation, the more chances you see how to

+ Disgruntled employee can take advantage of knowledge,

uthentication or access control, poor response
to security policy - lack of awareness or lack of discipline”

N

/

\ 12]
)

K Potential Impacts on system services

* Depends on the privileges of the user and their
objective
* Information leakage
+ Manipulation of data from-to field devices
- Incorrect operation control actions
- Power Outages

& Potential impact: Le-
I

N

Adaptation Strategies

/

+ Training courses and awareness campaigns

+ Application of the "need to know” principle,
employees should only have access to the
knowledge and access privileges for their daily
work [3].

.

Carry out internal audits to evaluate the
security level and any previously un’
issues [3]

* “Data mining to identi®
and anomalous b-
and set an '

Adaptation rear"”

= “lInternal pr’
by mor
ir

23. abra A CPPS sebezhetbségének értékelése a (2) stresszor (SCADA-rendszereken beliili belsé fenyegetés)

miatt. Forras: Sajat abrazolas.

Tapia, Mariela; Thier, Pablo; GéBling-Reisemann, Stefan

Oldal 140



A kiber-fizikai energiarendszerek sebezhet6sége és ellenalld képessége. Eqy empirikus alapd
vizsgélat eredményei

Perturbations
ICS Firmware manipulation

in Substations . .
i Adaptation Strategies Adaptation readiness

— * “Implementation of intrusion detection * “Vendors have increased their
. Exposure+ Sensitivity systems” security solution portfolio, however
* “Unsecure technology...Connecting systems to Y . the decision to implement and
the internet, which were not designed to be * "Hardware protection for firmware integrate security measures on the
connected” integrity to provide a secure identity for distribution grid equipment could be
«  “Missing security awareness in the devices in the distribution grid delayed until the next planned
. glrg:;u;}mons of existi lations” [1] * Implementation of better monitoring lifecycle equipment replacement
=2 systems for cyber system” [1) =» currently no policy enforcement”
i * “Operation control rooms have
normally monitoring systems for the
Potential Impacts on system services physical system, but problems
coming from the cyber system are

= “Threat agent gains control over not reflected on screens” [1]
substations and shuts down segments of \ /

the distribution grid”[1] | |
- Geographically limited power outages l
Potential impact: Medium Adaptive Capacity: ‘
Medium [1] Hoffmann, O., & Genzel, C.-

| H. (2016, October 19)
| | Personal Interview

24. abra A CPPS sebezhetbségének értékelése a stresszor (3) ICS firmware manipulalasa miatt az

alallomasokon. Forras: Sajat abrazolas

Perturbations
AMI Data Eavesdropping

l / Adaptation Strategies \ / Adaptation readiness \

= Definition of clear standards and * “During Smart Meter Gateway
Exposure+ Sensitivity regulations Administrator certification process
o . the compliance of security
*  “Strong encrypted communication definition requirements between external
between the Smart Meter Gateway and the partners is verified, but there are not
Smart Meter Gateway Administrator, but the clear standards from BSI” and the
connection between the market is still being verification depends on the auditor”
defined * [1] 2]
l * “The definition of regulations are in

progress, but not ready yet (1]

Potential Impacts on system services
+ “Other regulator should be involved

+ Confidentiality and Integrity of -» Bundesnetagentur” [2]
consumption, production measurements
and costumer information could be
compromised ‘ |
=» Customer Privacy affected L [1]st J 2017
. 5 =lrueker { 1
- Manipulation of measurements Adaptive Capacity: January 10). Persana
Low Interview

Potential impact: Medium
| i 2] "CONFBODY" (2017,

March 3). Personal Inlerview.

abra A CPPS sebezhetdségének értékelése a (4) stresszor (Advance Metering Infrastructure data

eavesdropping) miatt. Forras: Sajat abrazolas
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4.6 SebezhetBségi értékelés Osszefoglald

A 3. tablazat Osszefoglalja a sebezhetfségi értékelés eredményeit a fent részletesen
ismertetett egyes kategoriak és alkategoriak tekintetében. Amint az értékelés alapjan
lathato, a kulonb6zd kategoriakban azonositott dsszes korllmény sebezhetébbé teszi a
kiberfizikai villamosenergia-rendszert. Az adatbiztonsagi koévetelmények sériiinek, ha a
fenyegetd tényezok kihasznaljak az azonositott kritikus pontok kozil egyet vagy tobbet. A
tamadasi mechanizmustdl fuggéen ez nemcsak a halézat instabilitdésahoz vagy
aramkimaradasokhoz vezet, hanem a fogyaszték maganéletét is érintheti. Aramkimaradas
esetén annak mértéke és id6tartama a rendszer felépitésétdl fugg. Egyrészt a kdzpontositott
miveletek mindig vonzébbak a tAmadok szamara, mivel egyetlen hibapontot jelentenek, és
egy sikeres tamadas széles Kkorli aramkimaradast eredményezhet. Masrészt a
cellaszerkezetl, kisebb egységekbdl allo, elosztottabb architektura csdkkentheti a tamadas
hatasat, mivel ezek képesek o6nalléan mikoédni és elszigetelni magukat a halozat

meghibasodasa esetén.

Annak ellenére, hogy Iléteznek olyan alkalmazkodasi mechanizmusok, amelyek
minimalizalhatjdk a hatasokat, kiderult, hogy ezek végrehajtasat akadalyozhatja a
szakpolitikak végrehajtasanak hianya vagy az érintett szerepl6k hajlandésaganak hianya
ezen intézkedések végrehajtasara. Ezért a kihivast a megfelelé szabalyozasi kdrnyezet
meghatarozasa jelenti anélkil, hogy bonyolult eljarasokkal egészitenénk ki, és figyelemmel
kell kisérni a hatékony végrehajtast.

tablazat A kiber-fizikai hatalom kritikus tulajdonsagait, struktuarait és elemeit tiikr6z6 kategoriak és alkategoriak,
valamint a potencialis hatasok, az alkalmazkodoképesség és a sebezhet6ség megfelel6 mindsitései az L:

alacsony, M: kézepes, H: magas skalan.

Potencia Alkalma

Kategoria Alkategoria lis zkodoké

Sebezhet6sé
g

hatasok pesség
Bizonytalan végpontok M-H M H
Technologia
Bizonytalan kommunikacio M-H M
Szervezeti Helytelen javitaskezelés M-H M ‘
biztonsagi . e
politikak és Az |nterd|§ZC|pI|nar|s I_T-OT M-H M
e ismeretek hianya
eljarasok
A biztonsagtudatossag
. M-H M
Az emberi hianya a
tényez6 szervezetekben
A fogyasztok
biztonsagtudatossaga M-H L
nak hianya
A szabvanyok és rendeletek
. . N M-H M
hatékony végrehajtasanak
Szabalyzat hianya
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—ViZSgaiat ereamenyer ;
A biztonsag javitasara‘iranyulé

6sszehangolt
eréfeszitések hianya

M-H

M
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5 Rugalmassagi menedzsment stratégia

A VA feltarta a kiberfizikai energiarendszerek kritikus sebezheté pontjait. A biztonsagi
intézkedések alkalmazasa esetén nagy Ilehetéség van egyes sebezhetfségek
csOkkentésére. Vannak azonban tovabbi kihivasok. El6szor is, a biztonsagi intézkedések
els6sorban arra dsszpontositanak, hogy a rosszindulati tdmadodkat a rendszeren Kkivil
tartsak, és kevésbé 6sszpontositanak a sikeres tamadas utani helyreallitasi mechanizmusra.
Masodszor, az IKT-rendszerek dinamikus jellemz&i, valamint a villamosenergia-
rendszerekkel vald Osszetett Osszekottetések és kolcsonds flggbségek miatt nem
lehetséges a kibertérbdl szarmazd, a villamosenergia-rendszert fenyegeté &sszes
lehetséges stresszor elemzése. Az ismeretlen természetl, altalaban "fekete hattyuként"
emlegetett tovabbi stresszorok, mint példaul a nem vart informatikai rendszerhibak (pl.
hibak, "nulladik napi kihasznaldsok") vagy az innovativabb és kifinomultabb tdmadasi
mechanizmusok (pl. fejlett tartds fenyegetések), valamint ezek ismeretlen gyakorisaga
(el6fordulasi valdszinlisége) jelentés kihivast jelentenek a megel6zé biztonsagi médszerek

kidolgozasaban.

llyen bizonytalan, alacsony valdszinliségi, de pusztitd tendenciaju eseményekre példa a
2017-ben bekovetkezett "WannaCry" zsaroléprogram és a "NotPetya"” kibertamadas. Az
ukran energetikai infrastruktara ellen 2016-ban a "Crashoverride / Industroyer” nevd,
nagymértékben testre szabott rosszindulati szoftver altal okozott kibertamadas (a
"Crashoverride" rosszindulatu szoftverrél bévebben lasd a 4.1.1. Bizonytalan kommunikacio
cimi szakasz 1. keretes irasaban) egy masik példa a kiber-fizikai rendszerek elleni "fekete

hattyu" esetére.

Ezért a Vvillamosenergia-rendszer biztonsaganak egyik legnagyobb kihivasa, hogy
megtalaljuk a médjat annak, hogy a sikeres tamadasok utani helyreallitasi, alkalmazkodasi
és tanulasi mechanizmusok bevonasaval kiszélesitsiik az ismert és ismeretlen stresszorok
kezelésének horizontjat, ahelyett, hogy csak a megelézésre és a felderitésre
Osszpontositanank. Ez volt a tanulmany masodik részének célja. F6 szempontunk az volt,
hogy megvizsgaljuk, hogyan noévelheté a CPPS rugalmassaga. Ebbél a célbdl a 3.2.
szakaszban bemutatott rugalmassagi menedzsment megkédzelités alkalmazasaval egy
rugalmassagi stratégiat dolgoztunk ki, hogy meghatarozzuk, hogyan lehet a CPPS-t jobban

felkésziteni barmilyen stresszorra.

A kovetkezb szakaszokban az egyes szakaszokra vonatkozdan ismertetjuk a rugalmassagi

stratégia eredményeit és a kapcsolddo intézkedéseket.
5.1 FelkészUlés és Megel6zés

A felkésziilési és megel6zési szakasz elsé lépéseként azonositani kell a rendszer gyenge
Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 144



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu
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levezetni (Acatech et al., 2017). Ha a sebezhet8ségek, a tamadasvektorok és a rendszerre
gyakorolt hatasok ismertek, a hagyomanyos kockazatértékelési és -kezelési eljarasok
alapjan ellenintézkedéseket kell kidolgozni. Ezekhez a feladatokhoz az informatika és az IT

kozotti kozos erbfeszitésre és egylttmiikddésre van szikség.
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Uzemeltetési technoldgiara (OT) van sziikség. Az informatikai kiberbiztonsag jellemzéen a
kibereszk6zok titkossaganak, integritasanak és rendelkezésre allasanak biztositasan alapul,
mig az energiarendszer biztonsaga a miszaki tervezésen és az Uzemeltetési stratégiakon
alapul. Ezért az informatikai és az energiarendszer-biztonsagot kombinalni kell a kiber-fizikai

energiarendszer ellenalld képességének biztositasa érdekében (IEC, 2016).

A biztonsagi elemzés, a fenyegetések modellezése és az altalanos rendszertervezés
javitasa segiteni fogja az ellenallé rendszer kiépitésének céljat (13. interjualany, személyes
kozlés, 2017). A modelleken és szimulaciokon alapuld kockazatkezelés és
kockazatértékelés segiteni fog a szikséges biztonsagi intézkedések kitalalasaban (18.
interjualany, személyes kommunikacio, 2017; 19. interjualany, személyes kommunikacio,
2017). A holisztikus és atfogé kockazatértékelés, amely magaban foglalja a politikdk és
eljarasok felllvizsgalatat, valamint az eszk6zék és rendszerek, a kommunikaciés utvonalak
és tamadasi vektorok, a gyenge pontok és a fenyegetésforrasok azonositasat, segit
meghatarozni az eszk6zok és rendszerek kockazati szintjét. A tamadasi forgatdkdnyvek és
tamadasi fak értékelése sokkal pontosabb elszamolast biztosit azok el6fordulasi
valoszinliségérél, ami egy jobban priorizalt, célzottabb és koltséghatékonyabb

kockazatcsOkkentési stratégiat eredményez (Bodungen et al., 2017).

A kockazatértékelés és -kezelés kereteinek kifejezetten a kiber-fizikai rendszerekre kell
Osszpontositaniuk, és figyelembe kell vennilk a két infrastruktura kozoétti dsszetett
Osszekapcsolodast, figyelembe véve a két infrastruktura kozotti lehetséges
kaszkadhatasokat. Néhany példa az ICS vagy a kozmilhalozatokra tervezett
kockazatkezelési eszkdzOkre talalhatdé (Bodungen et al., 2017; Schauer et al., 2017). A
tamadasok megértése elengedhetetlen a védekezés tervezéséhez és értékeléséhez. A
példatamadasokon alapulé megkdzelités alkalmazasa segithet abban, hogy a kockazatokrol
hatékonyan lehessen kommunikalni az Uzleti dontéshozok felé. Lasd példaul a(Ginter, 2017)

altal kidolgozott, az ICS-t ért 20 legfontosabb kibertamadast felhasznalé megkdzelitést.

Az ICS-ek ellenalld képességének tovabbi novelése érdekében az Uzleti informatikai
biztonsag néhany szabvanya és altalanos intézkedése is alkalmazhaté, mint példaul a
robusztus programozas és a biztonsagi szabvanyok alkalmazasa. A CPPS esetében
azonban specifikusabb biztonsagi szabvanyokra lenne szikség, amelyek megkonnyitik az
ilyen tipusu halézatok kialakitasat (15. interjualany, személyes kozlés, 2017). Ehhez az
informatikai és fizikai rendszerizemelteték k6zos eréfeszitésére és egyuttmikodésére van
szikség, hogy felugyeljék a lehetéségeket és az adott rendszerhez szikséges
szabvanyokat, mivel a szamitogépes rendszerhal6zatokra vonatkozo egyes biztonsagi
szabvanyok nem alkalmasak az ICS-re. Példaul a nem tamogatott protokollokkal

kapcsolatos kérdéseket ebben a fazisban kell kezelni a tovabbi kapcsol6dd problémak
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elkerillése érdekében (1 TtEHEEIERY személyes kozlés, 2016).

Amint azt a VA szakaszban emlitettik, az ICS-re mar léteznek biztonsagi szabvanyok és
eléirdsok. Ezek hatékony végrehajtasa azonban még mindig hianyzik (1. interjualany,

személyesen
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kézlemény, 2016). Ahogy az ICS informatikai szakértéi emlitették: "Ugy véljiik, hogy (az ipari
vezérlérendszerekre vonatkozé jelenlegi biztonsagi szabvanyok) nem gyengék, de
valoszinilileg a vallalatokon bellili tényleges végrehajtasuknak lehetnek gyengeségei." (15.
interjualany, személyes kommunikacié, 2017). A meglévd biztonsagi szabvanyok és

el6irasok hatékony végrehajtasa tehat fontos kérdés ebben a fazisban.

Ezen tulmenden a targyak internete eszkdzok folyamatos telepitése az energiaagazatban
tobb iranymutatas, referencia és nyilt forraskédu szoftver kidolgozasat teszi sziikségessé a
megfeleld biztonsagi kovetelmények megvaldsitasanak tamogatasara (5. interjualany,
személyes kdzlés, 2016). A meglévl iranymutatasok és bevalt gyakorlatok egységesitése,
valamint értékelése segiteni fogja a kdzmiszolgaltatdkat vagy a halézatizemeltetéket
abban, hogy megtalaljak az adott rendszeriiknek megfelelé biztonsagi méréseket. Példaul a
BDEW (Bundesverband der Energie- und Wasserwirtschaft e.V.) altal kidolgozott fehér
kényv (BDEW, 2015) ajanlasokat fogalmaz meg minden Ujonnan beszerzett iranyitasi és
tavkozlési rendszerre vonatkozban az energiaipari szervezetek szamara. A SPARKS (Smart
Grid Protection Against Cyber Attacks) kutatasi projekt keretében kidolgozott jelentés (lasd
(SPARKS Consortium, 2016) szintén ajanlasokat fogalmaz meg az intelligens halézatok
biztonsaga szempontjabdl relevans meglévé és 0 szabvanyokkal kapcsolatban, és

meghatarozza a meglévd és a fejlesztés alatt allé szabvanyok kritikus hianyossagait.

Mas szempontbol a vallalati alkalmazottak és az IT/OT személyzet szamara szervezett
hatékonyabb és vonzdbb biztonsagi képzési és tudatossagndveld programok kiemelkedd
fontossaguak. A személyzet jobb tudatossaga és elkdtelezettsége hozzajarul az olyan

tamadasi mechanizmusok kezeléséhez, mint a social engineering.

Technoldgiai szempontbdél hasznos az adattarolasra vonatkozé tovabbi intézkedések
végrehajtadsa és a fel nem hasznalt er6forrdsok - a mikodési lazasag - megbrzése a

meglepetések jobb kezelése érdekében (Fischer és Lehnhoff, 2019).
5.1.1 Informatikai megel6zés Mechanizmus

Vannak olyan specialis informatikai megel6zési mechanizmusok, amelyek hozzajarulnak a
CPPS el6készitéséhez és megel6zéséhez. Példaul a biztonsagvezérelt tervezésnek
("security by design") kellene a szabvanynak lennie ahelyett, hogy a biztonsagi funkciokat
csak frissitések és javitasok révén adnank hozza (13. interjualany, személyes kozlés, 2017).
Ezenkivll tobb biztonsagi szintet kellene alkalmazni, és a biztonsagi mechanizmusokat
egymasra kellene épiteni a rendszer altalanos biztonsaganak megérzése érdekében.
El6szor is, az adatok és a kommunikacios csatornak kriptografiai modszereinek alkalmazasa
szlikséges az adatok integritasanak biztositasa és a tranzit soran az informaciok nem

szandékos felfedésének megakadalyozasa eérdekében. Ezen tulmenbéen a tamadok
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bevezetésére van sziikség. (Interjualany 1, személyes kommunikacio, 2016; Interjualany 13,

személyes kommunikacio, 2017).
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Azonban még ha a kommunikacids csatorna biztonsagos is, a végpontok akkor is veszélybe
kerUlhetnek. Ezért a végpontok kdzotti biztonsag kihivasainak kezelése érdekében, ahogyan
azt egy IT-biztonsagi szakértd is kijelentette, biztositani kell, hogy a biztonsagi résekrél
gyorsan tudomast lehessen szerezni (5. interjualany, személyes kozlés, 2016). Nagyon
fontos kdvetelmény a biztonsag javitdsa érdekében a biztonsagi képességek hatékony
implementalasa a végpontokba a hitelesités, valamint a hasznalat és az ellenérzés
engedélyezése tekintetében (Interviewee 5, személyes kommunikacio, 2016). A
biztonsagtechnika szempontjabol az egyik kulonleges kovetelmény a végpontok
feligyeletének, karbantartasanak és frissitésének skalazhatésaga, mivel egyre tdébb a
csatlakoztatott eszkdz, amelyeket felligyelni, frissiteni és karbantartani kell (Intervievee 5,

szemeélyes kommunikacio, 2016).

A megbizhatd szamitdstechnikai funkcidk megvaldsitasa a szoftverek/firmware-ek
integritasa szempontjabdl is fontos. Ahogy az egyik interjualany emlitette, nincs biztonsagos
szoftver, és a biztonsagnak hardveralapunak kell lennie. Megbizhaté platformot kell
hasznalni, amely egy olyan hardvereszk6z, amely a rendszerekbe integralva van, és
amelyet nem lehet eltavolitani a rendszer tonkretétele nélkul, igy biztositva az integritast

(Interjualany 1, személyes kozlés, 2016).

Ezenkivll az eszkdzok ellenallova tételét is végre kell hajtani, amely a rendszerelemek
tamadasi fellletének csOkkentésére szolgald kilénb6zd technikakra utal. Elsésorban a
rendelkezésre allo szolgaltatasok és funkciok szigoruan sziikségesekre vald csdkkentése. A
nem Kivant szolgaltatasi portok lezarasa és a nem szikséges konyvtarak eltavolitasa segit
csokkenteni annak valoszinliségét, hogy az eszkdz sebezhetd legyen a biztonsagi
kihasznalasokkal szemben (Fischer és Lehnhoff, 2019). A keményités masodik része a
szoftver és a firmware naprakészen tartdsa, valamint olyan javitaskezelési folyamatok
létrehozasa, amelyek a szoftver és a hardver hibdinak kezelésére iranyuld tesztelést is
magukban foglaljak. Az eszkézkeményités ndveli a rendszer képességét a folyamatos
kibertamadasok elnyelésére azaltal, hogy ndéveli a rendszer eszkdzein bellli
sebezhetéségek megtalalasanak és kihasznalasanak 6sszetettségét (Fischer és Lehnhoff,
2019).

A szoftverekhez vagy berendezésekhez valé hozzaférés-szabalyozas tekintetében a
komplexitas csokkentésének egyik gyakori médja a szerepalapu hozzaférés-szabalyozas
(RBAC), ahol az alanyok nem egyéni személyeket, hanem funkcionalis szerepeket
képviselnek. Egy személy ekkor meghatarozott szerepkdrokben tevékenykedhet, €és minden
szerepkorhdz alanyként jogok kapcsolédnak a hozzaférés-szabalyozasi matrixban (Fischer
és Lehnhoff, 2019). Az IEC 62351-8 szabvany iranymutatast ad az RBAC architekturajahoz

€s megvalodsitasahoz az energiarendszerekben. Az eszkdzok id6beli és szamitasi korlatai
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egészen a mezd rétegig. Olyan koélcsénds bizalmi terileteket kell meghatarozni, ahol nem
valésul meg hitelesités vagy hozzaférési korlatozas. Mindazonaltal a rendszertervezésnek
kifejezetten meg kell hataroznia a hozzaférés-szabalyozasi dontések kontextusat és
indoklasat, kulonbésen azt, hogy milyen korUlmények kozott nem szabad egy adott
hozzaférés-szabalyozasi mechanizmust megvaldsitani egy eszkdzon (Fischer és Lehnhoff,
2019).
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A csoportok kozotti adataramlas jobb ellenérzése és az egész haldzatra kiterjedd tamadasok
megel6zése érdekében elengedhetetlen a kilonb6zé funkcionalis csoportokra torténé
szegmentalas. Az ICS-ben a legalapvetébb elvalasztasok az ICS, a SCADA és az uzleti
halézat kézott vannak, mivel mindegyiknek mas-mas biztonsagi kdvetelményei vannak
(Fischer és Lehnhoff, 2019).

5.2 Robusztus és elBvigyazatos tervezés megvaldsitasa

Amint fentebb emlitettik, a kiberfizikai rendszerekre hatd potencialis jovébeli stresszorok
ismeretlen jellege megneheziti a megel6zési vagy felkészllési intézkedések
meghatarozasat. Ezért az ellenadlld képesség kiépitésének masodik szakaszanak a
robusztus és elbvigyazatos rendszertervezés megvaldsitasara kell ésszpontositania. Ez
képessé teszi a rendszert arra, hogy stressz vagy zavarok esetén is fenntartsa

szolgaltatasait.

A 3.2. szakaszban rdviden bemutattuk a rugalmassagi tervezési elveket. Ebben a

szakaszban a tervezési elvek a CPPS esetében kerllnek operacionalizalasra.

e A sokféleség pozitivan jarul hozza ahhoz, hogy egy rendszer hogyan tud reagalni a
stresszorokra. Technoldgiai szinten a rendszer strukturaiban és funkciéiban névelni
kell az informatikai komponensek gyartéinak, az operaciés rendszereknek vagy a
kommunikacios protokolloknak a sokféleségét.

¢ A redundancia a rendszer elemeinek tébbszords rendelkezésre allasat irja le, akar
szamban, akar funkcionalis egyenértékiiségben. A CPPS-ben biztositani kell a
kommunikacios csatornak és eszk6zdk redundanciajat.

o A kiber-fizikai rendszerekben kedvezéek a foldrajzilag elosztott, esetleg
virtualizacioval kib6vitett (Mangharam é&s Pajic, 2013), vagy a tobbagenses
vezérlésen alapulé (Lehnhoff és Krause, 2013) vezérlési architekturak.

o A pufferek és taroldk tekintetében a szakérték a CPPS-ben tdbb szinten javasoltak a
biztonsagi mentések hasznalatat. Az energiaellatas (UPS) trivialis esetén kivil a
digitalis rendszerek, valamint az adatok és a hardverek biztonsagi masolatai vagy
pontos masolatai is szukségesek. Mindkettét offline, biztonsadgos mddon kell tarolni
(Interjualany 2, személyes kommunikacio, 2016; Interjualany 13, személyes
kommunikacio, 2017). A rendszerekrdl a kritikus szoftverfrissitések el6tt készilt
pillanatfelvételeknek rendelkezésre kell allniuk, hogy enyhitsék a manipulalt javitasok
hatasat, és lehetdve tegyek a gyors helyreallitast.

o A szubszidiaritas elvének alkalmazasa csdkkenti a munkaterhelést és az
adataramlast a hierarchikusan magasabb strukturakban. Ez hozzajarulhat a nagyobb
hatékonysaghoz és a strukturat éré tamadasok esetén a megfelel6bb reagalashoz.

o A kiber-fizikai rendszerek esetében a modularitds az interfészek szigoru
Tapia, Mariela; Thier, Pablo; G6Bling-Reisemann, Stefan Oldal 152



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu
szabvanyositasaVa B Hfit? protokollok hasznalataval érheté el. Egy példa a

szabvanyositasi megkozelitésekre

Tapia, Mariela; Thier, Pablo; GéBling-Reisemann, Stefan Oldal 153



A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu
vizsgélat eredményei

Az energiahalozati elosztasiranyitasi rendszerek (DMS) az OpenKONZEQUENZE?®
(oK) nev( konzorcium Aaltal kifejlesztett munka, amely a német és holland
elosztérendszer-lizemeltetéket (DSO-k), szoftvergyartokat, szolgaltatokat és
kutatokat tomoriti. Az oK a DMS-funkcionalitasok modularizalasat 0sztonzi,
referenciaarchitekturat és mindségi szabvanyokat hoz létre a jelenlegi szallitoi
kotottségek és a rendszer Osszetettségének leklzdése érdekében. A cél az
interoperabilitds biztositasa, valamint a szoftverfejleszté szallitok figgetlenné és
gyorsabbd tétele, a szoftvermindség magas szinten tartasa mellett (Goering et al.,
2016).

o Az elemzett interjuk alapjan az er6sen centralizalt, nagy erémivekkel, kdzponti
vezérlbegységekkel és kdzponti adatfeldolgozassal rendelkezé strukturakat kevésbé
ellenadllénak tekintik, mivel ezek egyetlen hibapontot jelentenek, és vonzobbak a
tdmadok szamara. Ugyanakkor az erdésen decentralizalt strukturat sem tekintik
ellenadllénak, mivel magasabb szintl koordinacidt és szinkronizalast igényel annak
érdekében, hogy ne veszélyeztesse a haldzat teljesitményét és megbizhatdsagat.
Raadasul, ha a koordinacio egy decentralizalt rendszerben erésen automatizalt, az a
komplexitas egy Ujabb rétegét adja hozza, és még tovabb noveli a tamadasi felliletet.
A nagyobb ellenalld képesség elérésének jobb maddja lenne egy cellas struktura, pl.
a (VDE, 2015) altal javasolt cellas megkodzelités, ahol a termelés és a fogyasztas
kiegyensulyozott a megfeleléen méretli cellakon belll. Németorszagban az SWW
Wunsiedel GmbH kdézmiszolgaltaté véllalat ezen a koncepcion alapulé megoldast
dolgozott ki, amely az integralt mikroer6mivekbdl, intelligens fogyasztokbol és
energiatarolé6 kapacitasokbdl allé kisebb egységekre torténd szegmentalast
alkalmazza a megujulé energia volatilitasanak kezelése és a kiberbiztonsag névelése
érdekében (lasd (Kleineidam, Jung, et al., 2016; Kleineidam, Krasser, et al., 2016).

o A szakértbkkel folytatott megbeszélések szerint decentralizalt fizikai
tartalékrendszerekre van szikség, amelyek képesek a decentralizalt strukturakban
stabil aramellatast fenntartani, még akkor is, ha a kdzponti informatikai és
kommunikacios rendszerekben aramszinet van. Képesnek kell lennilk arra, hogy a
fizikai halézati paraméterek alapjan kiigazitasokat hajtsanak végre a rendszer
terhelése, frekvenciai és a reaktiv teljesitmény kompenzacidja tekintetében,

amennyiben a digitalis kommunikacié meghibasodik.

Altalanossagban elmondhaté, hogy a rugalmassagi tervezési intézkedések technikai (azaz
hatékonysagi) vagy gazdasagi konfliktusokat okozhatnak. Ezért a tervezési intézkedéseket
szisztematikus koltség-haszon elemzéssel kell értékelni, amely magaban foglalja a hosszu
tavu hatasokat és a ritka, de lehetséges, rendkivil karos eseményekbdl eredd karkdltségek
ertékelését (GoRling-Reisemann, 2016).
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5.2.1 Erzékelés Mechanizmus

A kiberbiztonsag arra dsszpontosit, hogy a rosszindulatu tamaddkat a rendszeren kivdl
tartsa. A kibertér-ellenallé képesség magaban foglalja a rendszert fenyegeté agens altal
veszélyeztetett rendszer észlelésére és helyredllitasara iranyuld intézkedéseket. Kulénbdzé
algoritmusokat (pl. tébbek kozo6tt gépi tanulasi, statisztikai vagy Bayes-haldzati mddszereket)
kell alkalmazni a manipulalt adatok azonositasara és megbizhatatlannak valé megjeldlésére,
hogy azokat gyanusnak tekintsék vagy figyelmen kivul hagyjak (14. interjualany, személyes
kozlés, 2017).

A fizikai rendszerek esetében az energiagazdalkodasi rendszerekben (EMS) meglévd
biztonsagi algoritmusok, mint példaul az energiarendszer allapotanak becslése vagy a rossz
adatok észlelése, felhasznalhatok arra, hogy varatlan viselkedés esetén riasztast inditsanak
(Friedberg et al., 2015). Az allapotbecslés mikodésének megzavarasara iranyuld szandékos
tamadasok észleléséhez (lasd példaul a hamis adatinjekcios tamadasokat (Liu et al., 2011))
tovabbi intézkedéseket kell figyelembe venni a rosszindulati adatok észlelésére. A
szakirodalomban talalhatunk néhany észlelési megoldast. Példaul a (Kosut et al., 2010)
cimd tanulmanyban a szerz6k a villamosenergia-rendszer allapotbecslésében a hamis
adatok ellenséges injektalasanak problémajat vizsgaltak, és uUjszerii megfogalmazast
mutattak be a rossz adatok felismerésének problémajara. Bevezettek egy heurisztikus
modszert egy adott tdamadas ellenfél altali észlelhetéségére, amely lehetévé teszi, hogy a
kuldndsen rossz tamadasok konnyen kiszamithatok legyenek barmilyen kompromittalt
méreskészletre. A (Gaber et al., 2015) egy stratégiat targyalnak a rossz adatok jelenlétének
detektalasara és egyidejl becslésére, hogy képesek legyenek elkildniteni a rossz adatokat

az energiarendszer megfigyeléseitdl.

Az IKT-rendszerek esetében a meglévé biztonsagi megoldasokat, példaul a behatolasjelzb
rendszert (IDS) kell hasznalni. Az IDS altal hasznalt konkrét észlelési eszkdézok lehetnek
példaul a tlzfalak altal hasznalt szabalyokhoz hasonlé szabalyok, amelyek lehetévé teszik a
biztonsagi iranyelveket sért¢ halézati forgalom észlelését. Az IDS-t ugy is be lehet
konfiguralni, hogy felderitd tevékenységeket, példaul allomas- és portvizsgalatokat észleljen,
amelyek jelezhetik, hogy tamadas kdzeleg (McLaughlin et al., 2015) Ha a rendszereket vagy
komponenseket nem lehet frissiteni vagy foltozni, az IDS megvaldsitasa ezért fontos, hogy
észlelije, ha és amikor a rendszereket veszélyeztetik (18. interjualany, személyes kozlés,
2017). A Snort'® nevi nyilt forraskodu, halézat alapu behatolasérzékeld rendszer (NIDS) az
egyik legismertebb és legelterjedtebb IDS a kutatokdzdsségben. A halézati forgalomban
valés id6ben képes protokollelemzést, tartalomkeresést és tartalomillesztést végezni
(McLaughlin et al., 2015).

A kommunikacios csatornakon keresztlli anomalia-alapu észleld rendszerek lehetévé teszik
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a tevékenységre vonatkozé normalisnak tekintett értékeket a medfigyelt eseményekkel
Osszevetve a jelent8s eltérések azonositasa érdekében. A normalis meghatarozas lehet: (a)
kiiszobérték-alapu vagy b) profil-alapu.

(a) Egy kiiszobérték-alapu folyamat képes bizonyos események eléfordulasi gyakorisaganak
megfigyelésére, és riasztast adhat, ha a kiUszobértéket megsértik. A kommunikacioban
példaul a masodpercenkénti csomagok szama, bizonyos csomagok vagy aramlasok mérete
stb. lehet. (b) A profil alapu anomalia-érzékelés a multbeli viselkedés jellemzésére és az
esetleges valtozasok észlelésére Osszpontosit. Ehhez altaldaban képzési idészakra és a
megfigyelendd értelmes jellemz6k gondos kivalasztasara van szikség (McLaughlin et al.,
2015). A szakirodalomban talalhaté egy tanulmany a tdbbvaltozés statisztikai
folyamatszabalyozason (MSPC) alapulé anomalia-felismeré és diagnosztikai rendszerek
megoldasairdl, amelyek célja a tdmadasok és a zavarok megkullonbdztetése (lasd (lturbe et
al., 2016)).

Egy masik modszer a rendszer atvételére térekvé tamadok felderitésére az lzemeltetdk
hasznalati szokasainak és a kapcsolédd adattorténetnek a vizsgalatara tamaszkodhat,
ahogy azt egy szakért6 javasolta. E hasznalati mintak elemzése megmutathatna, hogy az
egyes Uzemeltetdk hogyan hasznaljak a rendszert. Ha valaki egy masik felhasznalo6tol
jogtalanul megszerzett bejelentkezési adatokat hasznal, és a jogos Uzemeltet6tdl eltérd
modon miikddteti a rendszert, ezeket az eltéréseket fel lehetne fedezni. Ezzel kapcsolatban
a megfeleld jelszdkezelés kulcsfontossagu a bejelentkezési hitelesité adatok jogosulatlan

hasznalatanak elkeriilése érdekében (4. interjualany, személyes kozlés, 2016).
5.3 Avalsagok kezelése és a valsagokbdl valo kilabalas

Sikeres tamadas esetén a lehetd legkisebb terlletre vagy alrendszerre vald korlatozassal
kell kezelni a valsagot, és a lehet6 leggyorsabban helyre kell allitani a rendszer
szolgaltatasait. A legkritikusabb kévetkezmények a hosszu tavu aramkimaradasok, amelyek
mértékének csokkentése érdekében regionalis vagy helyi szinten Uzletmenet-folytonossagi
tervezést, vészhelyzeti tervezést és megfeleld intézkedéseket kell végrehajtani (Acatech et
al., 2017; GoRling-Reisemann, 2016).

Ezenkivil a rendszerre valo reagalashoz és helyreallitdsahoz gyorsan azonositani kell a
hiba helyét. Az informatikai rendszerrészek meghibasodasanak észleléséhez az OT
felligyeleti rendszerekkel integralt vagy Osszekapcsolt IKT felligyeleti rendszerekre van
szlikség. A haldézati iranyitékdzpontokban mind az informatikai, mind az OT-szakért6kre
sziukség van, akiknek képesnek kell lenniik a kulénb6zé informatikai és fizikai
infrastrukturak egyuttes kezelésére. Az esetleges meghibasodasokra valo reagalast el6re
meg kell tervezni és ki kell képezni, illetve meg kell valésitani, nem pedig csak a

tamadasokra és meghibasodasokra adott reakcidként (1. interjualany, személyes kdzlés,
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2016; 4. interjualany, sZSMEIYEE REZIés, 2016). Ehhez aktiv vészhelyzeti tervezésre és
valésaghl kibertamadasokkal kapcsolatos gyakorlatokra van szikség. Emellett a
megdfigyelés és a dinamikus szegmentalas lehetévé teszi a veszélyeztetett végpont
azonositasat és elkulonitését (Intervieve 5, személyes kommunikacio, 2016). A
szegmentalasi képességek a modularis tervezési elvhez és a laza (vagy opcionalis)
csatolasi paradigmahoz kapcsolédnak.
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Ezenkivll elényds a rendszer azon képességének javitasa, hogy minimalis IKT-vel vagy
anélkll is mikddtethetd legyen, igy lehetévé valhatna a rendszer kézi vezérlése, vagy

legalabb a rendszer puha leszallasa az IKT-infrastrukturat ért tamadas esetén.

A szlkséges helyreallitasi mechanizmusok a tamadastdl és az abbdl eredd hatastdl is
fuggnek. A szoftverrendszer elleni tamadas esetén a programlogika Ujratelepitése
szikséges. Ezért a vezérlési logika kompromisszummentes biztonsagi masolatara van
szliikség. Tovabba a programlogika frissitése sziikséges a hibak kijavitasa/javitasa
érdekében (15. interjualany, személyes koézlés, 2017). A szamitogépek és terminalok
tamadas utani helyreallitdsahoz barmilyen szoftverszintl biztonsagi mentésre szikség van.
Az offline biztonsagi mentések itt is nagyobb biztonsagot nyujtanak, mivel a tamaddk nem
tudjak kompromittalni 6ket (13. interjualany, személyes kozlés, 2017), bar e biztonsagi

mentések telepitése munkaigényes.

A kozpontositott rendszerben bekdvetkezé meghibasodasok esetén azonositani kell a
meghibasodott részeket, és hasznos lehet a rendszer elosztottabb moddon torténd
Ujrakonfiguralasa. A tobb agensre épllé decentralizalt vezérlési konszenzus koncepcioja
javithatja a stabilitast és a biztonsagot meghibasodasok esetén (lasd (Lehnhoff és Krause,
2013)). A helyreallitasi mechanizmus végrehajtasa és a veszélyeztetett komponensek
biztonsagi mentésekbdl t6rténé bedllitdsa utan a korabbi kdzpontositott konfiguraciod
visszaallithatd. A rendszer igy képes lenne arra, hogy meghibasodasok esetén fokozatosan
a centralizaltbdl decentralizaltabba valjon, majd ismét visszaalljon. Ezzel a megkozelitéssel
kapcsolatban egy szakért6 megemlitette, hogy "a kisebb cellakban valé munka kevésbé
lehet hatékony, mivel minden cellanak tartalék- és kiegészité szolgaltatasokat kell nyujtania,
de ez megvaldsithatd és mikoddképes, amig ez nem valik altalanos esetté". Amint
lehetséges, a rendszernek vissza kell térnie egy kozpontibb konfiguracibhoz, amely
hatékonyabb tartalékolast és kiegészité szolgaltatdsok nyujtasat biztositja (14. interjualany,

személyes kozlés, 2017).
5.4 Tanuljon a jovOre nézve

A multbeli katasztréfakat és az elkerult katasztrofakat fel kell hasznalni a jovére vonatkozo
tanulsagok levonasara, és ezaltal a rendszer alkalmazkoddképességének javitasara. Ezt
ugy lehet elérni, hogy dokumentaljuk és elemezzik ezeket a valsagokat és eseményeket,
hogy azonositsuk azokat a gyengeségeket, amelyek bekdévetkezéslikhdz vezettek
(sebezhetbségi tarold). Ebben az értelemben a digitalis toérvényszéki vizsgalat lehetévé
tenné az incidensek és a majdnem incidensek alapos kivizsgalasat és a tanulsagok
levonasat. Ezzel szemben a megel6zéshez vagy helyreallitashoz hozzajarulé erésségek
azonositasa (megoldasraktar) alapul szolgalhat a stratégiak és vészhelyzeti forgatokonyvek

tervezéséhez (Acatech et al., 2017; GoORling-Reisemann, 2016).
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A korabbi tamadasokbol 3416 THTITAE feltarhatja a tamadasi feliiletet, amelyet a fenyegetd
Ugyndkok hasznaltak, a tamadas mechanizmusait, és segit megtanulni, hogyan lehet ezeket
a fellleteket biztositani vagy a hibakat kezelni. A Stuxnethez hasonl6é tdmadasok tanulsaga
példaul az, hogy a vallalatoknak jobban fel kell készilnilk a social engineering tamadasokra.
Ez magaban foglalja az alkalmazottak jobb biztonsagi képzését
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valamint az Uzleti és iranyitastechnikai halézatok megfelelé elkllonitése (1. interjualany,

személyes kozlés, 2016; 13. interjualany, személyes kozlés, 2017).

Ha a rendszerben hibat fedeznek fel és jelentenek be, az nemcsak a potencialis tamaddkat
figyelmezteti, hanem a forgalmazodkat is, akik ezutan ellenintézkedéseket tehetnek. Ha a
hibakat nem jelentik be, az eladék nem tudnak réluk, és nem tudnak ellenintézkedéseket
tenni (15. interjualany, személyes kommunikacié, 2017). Emellett a sikeres vagy sikertelen
tamadasokkal kapcsolatos informaciokat meg lehetne osztani a vallalatok kézott, hogy
tanuljanak az incidensekbdl, hasonléan a CERT- Bund (Computer Emergency Response
Team for federal agencies) altal végzett munkahoz (Intervieve 19, személyes kommunikacio,
2017). Kulonbsen az elharitott tamadasok jelenthetnének nagyon jo tanulasi forrast. A
jelenlegi "ne mondd el" gyakorlatot egy olyan atlathatésagi szabdllyal kellene felvaltani,
amely lehetévé teszi a multbeli hibakbdl és sikertérténetekbdl valé tanulast, ugyanakkor

fenntartja az energiarendszer-tizemeltet6k jogat a kritikus Uzleti adataik védelmére.
5.5 A rugalmassagi menedzsment Osszefoglalasa Stratégia

Az el6z6 szakaszokban az ellenalld képességet fokozd intézkedéseket a rugalmassagi
menedzsment megkozelités négy szakaszanak megfeleléen targyaltuk. Most ezeket
foglaljuk 6ssze a kilonb6zd intézkedéseknek a VA-ban hasznélt kategéridk szerinti
rendezésével. Ez lehetévé teszi, hogy jobban attekinthessik az ellenallé képességet fokozo

intézkedéseket, és Osszekapcsoljuk 6ket a VA-ban azonositott kritikus pontokkal.

A 4. tablazat a technoldgia kategoériara javasolt intézkedéseket foglalja 6ssze, az 5. tablazat
a szervezeti biztonsagi politikak és eljarasok kategodriara javasolt intézkedéseket foglalja
0ssze, a 6. tablazat az emberi tényez8 kategdriara javasolt intézkedéseket foglalja dssze, a

7. tablazat pedig a szabalyozasok kategériara javasolt intézkedéseket foglalja 6ssze.
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4. tablazat: Az ellenallo képességet fokozé intézkedések és elemek a technolbégia kategoériaban a kévetkezd

fazisok szerint: (1) Felkésziilés és megelézés, (2) Robusztus és elbvigyazatos tervezés végrehajtasa, (3)

Kezelés és helyreallitas, valamint (4) Tanulas a jévére nézve. Forras: Sajat abrazolas.

Technology

Prepare and prevent

Implement robust and
precautionary design

Manage and recover
from crises

Learn for the future

Implement security
measures at
endpoints e.g.
encryption,
authentication and
authorization
(Interviewee 5, 2016)

Increase the diversity
of IT components (at
least in respect to
manufacturing,
operating systems and
communication
protocols)

Implement test
routines for patch
management in order
to counteract
compromised hardware
and software with
manipulated updates
(Fischer and Lehnhoff,
2018).

Ensure redundancy in
communication
channels and devices.

Use a holistic security
approach between IT
and OT, considering
complex
interconnections and
interactions
(International
Electrotechnical
Commission (IEC),
2016)

Maintain the ability to
rely only on
decentralized physical
parameters for
operation and
hardware-based
security, in order to
secure a minimum and
stable power supply, in
case of a failing central
ICT infrastructure
("discussed by the
interviewed experts")

Organize the system in
a way that security
breaches and gaps can
be found out quickly
(Interviewee 5, 2016)

Cellular structure can
improve resilience
(Verband der
Elektrotechnik
Elektronik
Informationstechnik),
2015

Use of a trusted
platform, in form of a
hardware device
integrated with the
system that cannot be
removed without
destroying the system
(Interviewee 1, 2016)

Implement intrusion
and anomaly detection
systems (McLaughlin
et al., 2015;

Interviewee 18, 2017)

Keep uncompromised
backup of the control
logic and updating of
the program logic
(Interviewee 15, 2017)

Use of role-based
access control (RBAC)
in order to make
access control more
manageable (Fischer &
Lehnhoff, 2018)
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Multi-agent based
control with
decentralized
consensus findings
could enhance stability
and security during
crises (Lehnhoff &
Krause, 2013)

Make use of digital
forensics, to draw
conclusions from ‘near
failures’ and learn from
them them (GoRling-
Reisemann, 2016;
Acatech et al., 2017)

Improve the ability to
operate the system
withoutICT, i.e.
manually, or to at least
secure a soft landing

Implement additional
measures for data
storage (Interviewee 9,
2017; Interviewee 15,

2017)
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5. tablazat: Ellenalloé képességet nbvels intézkedések és elemek a Szervezeti biztonsagi politikak és eljarasok

kategoriaban a kévetkezé fazisok szerint: (1) Felkésziilés és megel6zés, (2) Robusztus és el6vigyazatos

tervezés végrehajtasa,

(3) Kezeljiik és helyreéllitiuk, és (4) Tanuljunk a jévére nézve. Forras: B: Sajat abrazolas.

Organizational

Prepare and prevent

Implement robust and
precautionary design

Manage and recover
from crises

Security Policies and Procedures

Learn for the future

Use security by
design taking into
account new threats
and vulnerabilities, e.g.
bug bounty programs
(Interviewee 13, 2017)

Apply energy-focused
risk assessments and
management
approaches
(Interviewee 18, 2017;
Interviewee 19, 2017)

Implement adaptive
mechanisms allowing
for real-time
monitoring, intrusion
and anomaly detection
in communication
channels (Interviewee
14, 2017)

Less is more: reduce
services and function-
nalities in terms of
data, ports, libraries,
group permissions,
(Fischer and Lehnhoff,
2018)

Perform periodic
backups of the
complete systems
(control logic and
updating of the
program logic) for quick
recovery. (Offline
backups prevent
manipulation)
(Interviewee 13, 2017 ;
Interviewee 15, 2017)

Provide business
continuity and
emergency plans on a
regional and local level,
e.g. ‘'supply islands’ at
least in and around
public properties/
buildings (Acatech et
al., 2017a; GoBling-
Reisemann, 2016)

Restrict crises to the
smallest possible area
or sub-system and
overcome them as
quickly as possible
(Goessling-Reisemann
and Thier, 2019)

Identify strengths in
avoided failures that in
the past or enhanced
recovery as the basis
for planning strategies
and emergency
measures (Solution
Store) (GoRling-
Reisemann, 2016)

Learn from mastered
crisis by documentation
and analysis, i.e. learn
from previous attacks,
e.g. Ukraine, Wannacry
or Stuxnet.

(Interviewee 1, 2016;
Interviewee 13, 2017

Develop more and
better guidelines and
references to support
the implementation of
adequate security
requirements
(Interviewee 5, 2016)

Proper password
management is key to
avoid unauthorized
usage of login
credentials
(Interviewee 4, 2016)

Obtain evidence of
trustworthyness from
manufacturers and
suppliers, ensure
product integrity, avoid
monocultures (BSI,
15.10.2019)

Examine usage
patterns of operators
and the connected data
history (Interviewee 4,
2016 )

Security by obscurity:

intentionally implement
a system in a way that
is not consistent with
conventions and
standards in order to
confuse attackers and
force them to invest
more time in system
reconnaissance
(Fischer & Lehnhoff,
2019)

Evaluation of attack
scenarios and attack
trees will produce a
risk mitigation strategy
that is better prioritized,
more targeted, and
cost-effective
(Bodungen et al.,2017).

Use existing security
algorithms in the
energy management
systems (EMS), such
as power system state
estimation or bad data
detection, to trigger
alerts in the case of
unexpected behavior
(Friedberg et al., 2015)

Reaction on possible
failures should be
planned and trained or
implemented in
advance, not justas a
reaction to attacks and
failures (Interviewee 1,
2016; Interviewee 4,
2016)

Monitoring and
dynamic
segmentation enables
the identification and
isolation of a
compromised endpoint
(Interviewee 5, 2016).

Identify failing parts
and reconfigure the
system in a more
distributed fashion
during a crisis.
(Interviewee 14, 2017)

Identify weaknesses
and document them in
a way that the
information is
accessible to everyone
(Vulnerability Store)

(GoRling-Reisemann,
20186)
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Make use of digital
forensics, to draw
conclusions from ‘near
failures’ and learn from
them (GoRling-
Reisemann, 2016;
Acatech et al., 2017)
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6. tablazat: Az emberi tényezd kategoriara vonatkozo ellenallo képességet fokozé intézkedések és elemek a
kévetkezb fazisok szerint: (1) Felkészlilés és megel6zés, (2) Robusztus és elbvigyazatos tervezés
megvalositasa, (3) Kezelés és helyredllitas, és

(4) Tanuljon a jévére nézve. Forras: B: Sajat képviselet.

Factor

The Human

Implement robust and
precautionary design

Manage and recover

. Learn for the future
from crises

Prepare and prevent

Implement more
effective and engaging
security training and
awareness programs
forIT and OT
personnel

Preserve unused
resources - operational
slack - to better deal
with surprises (Fischer
and Lehnhoff 2018)

Enable a tight
cooperation between IT
and OT for operating
and monitoring cyber-
physical systems
(Interviewee 1, 2016;
Interviewee 4, 2016)

Prepare for active
emergency planning
and exercises based
on realistic cyber-
attacks

Preserve unused
resources - operational
slack — will improve the
learning.

Provision of security
training for employees,
and proper isolation of
business and control
system networks
(Interviewee 1, 2016;
Interviewee 13, 2017)

7. tablazat: Az ellenall6 képességet fokozo intézkedések és elemek a Rendeletek kategériaban, majd az (1)
Felkészliilés és megel6zés, (2) Robusztus és elbvigyazatos tervezés végrehajtasa, (3) Kezelés és helyreallitas,

valamint (4) Tanulas a jévére nézve. Source: Sajat abrazolas.

Regulations

Prepare and prevent

Implement robust and
precautionary design

Manage and recover
from crises

Learn for the future

Implement effective
guidelines and best
practices e.g BDEW
(Bundesverband der
Energie- und
Wasserwirtschaft e.V.,
2015)

Ensuring effective
implementation of
existing Intrusion
detection systems(IDS)
(Interviewee 1, 2016)

Make it mandatory to
implement resilience
principles: Diversity
and Redundancy in
structures and function,
Buffer and Storages.
Decentralize
management with
subsidiarity principle,
Modular components,
flexible Couplings.
(Acatech et al., 2017),
(GoRling-Reisemann

(Interviewee 15, 2017) and Thier, 2019) mandatory.
(Interviewee 19,
Make the monitoring Strengthen resource personal

and the effective
implementation of a
minimum security
requirement
mandatory.

efficiency and flexibility,
increase participation
and burden sharing
(Acatech et al., 2017)

Use the understanding
of attacks to plan and
evaluate defenses and
share this information
(Solution store)

Make documentation
regarding failures,
attack mechanisms and
implement
countermeasures
publicly available
between companies

communication, 2017)
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6 Kovetkeztetések és Kilatasok

Széles korben elfogadott tény, hogy az energiarendszer gyorsan egy nagy és Osszetett
kiber-fizikai energiarendszerré fejlédik, amely sebezhet6 a kiber-fizikai tdmadasokkal
szemben. Ezzel egyidejlleg a tamadasi valtozatok is egyre Osszetettebbé valnak, ami
szilkségessé teszi a meglévé védelmi mechanizmusok megvaltoztatasat, amelyek altalaban
a multbeli események tanulsagain alapulnak, és nem hatékonyak a rendszer ismeretlen
fenyegetésekkel szembeni védelmében. Ezért olyan megkdzelitésre van szikség, amely
tulmutat a multbeli események és tamadasi mechanizmusok ismeretén, hogy segitse az
energiarendszer védelmét az ismert és ismeretlen fenyegetésekkel szemben. E
tanulmanynak ez volt a kozéppontjaban. Felmértiik a villamosenergia- és kiberinfrastruktura
meglévé és ismert sebezhetfségeit, és kidolgoztunk egy ellenalld képesség-kezelési
stratégiat a kiber-fizikai villamosenergia-rendszerek varatlan fenyegetésekre vald

felkészitésére.

A tanulmany elsé részében a kiberfizikai energiarendszerek sebezhetdségét ndveld kritikus
tulajdonsagokat, strukturakat és elemeket azonositottdk a sebezhet6ségi értékelésen
alapulé megkdzelitéssel (GoRling-Reisemann et al., 2013; von Gleich et al., 2010). Két
értékelési mdédszert alkalmaztak, egy eseményalapu sebezhetdsegi értékelést (EVA) és egy
strukturalis alapu sebezhetdségi értékelést (SVA). Az értékeléshez sziikséges inputot az
energetikai és az informatikai dgazat szakért6itél kaptuk félig strukturalt interjuk és két
szakértdi mihelybeszélgetés soran. A szakértéi nyilatkozatokat atfogd kvalitativ
tartalomelemzési modszerrel értékelték. Az értékeléshez a témaval kapcsolatos relevans
szakirodalom attekintését is bevontak. Az eredményeket a kdvetkezd kategoriakba soroltak:
(1) Technolégia,

(2) Szervezeti biztonsagi politikak és eljarasok, (3) Az emberi tényez6 és (4) Szabalyozasok.
Minden egyes kategoria esetében tovabbi alkategéridkat hataroztak meg, amelyek
megfeleltek az értékelésnek az IKT-infrastruktirabdl szarmazéd stresszorokra vald
Osszpontositasanak. A magas sebezhetdségi besorolashoz hozzajarulé néhany azonositott
kérilmény: a nem biztonsagos kommunikacié vagy a végpontok gyenge biztonsagi
jellemzéi, kuldnésen az Ugyfél telephelyén, amelyek veszélyeztethetik az adatok
sértetlenségét, rendelkezésre allasat és bizalmas jellegét. A social engineeringet kritikus
tamadasi mechanizmusként azonositottak, amely egy gyorsan ndvekvd biztonsagi
probléma, amely lehetbvé teszi a fenyeget6 tényezdk szamara, hogy kihasznéljak a minden
szervezetben jelen Iévé egyik gyenge pontot: az emberi tényez6t. Annak ellenére, hogy
léteznek olyan adaptaciés mechanizmusok, amelyek javithatjadk a biztonsagi szintet és
minimalizalhatjak e fenyegetések hatasat, kidertlt, hogy ezek végrehajtasat akadalyozhatja

a politika érvényesitésének hianya vagy az érintett szereplék felkésziletlensége ezen
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intézkedések végrehajtaard” BV &redményeibdl arra a kdvetkeztetésre jutottak, hogy e

kiberbiztonsagi kihivasok kezelése érdekében a fizikai, kiber- és tarsadalmi szempontokbol

allo integralt értékelést kell alkalmazni.
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A tanulmany masodik részében egy rugalmassagi menedzsment megkozelitést dolgoztunk
ki, amely arra a kérdésre probal valaszt adni, hogyan lehet felkésziteni a kiber-fizikai
energiarendszereket az ismeretlen ismeretlenekre. A rugalmassagi menedzsment
megkozelités négy fazisbdl all: (1) Felkészilés és megel6zés, (2) Robusztus és
elévigyazatos tervezés megvaldsitasa, (3) Valsagok kezelése és helyredllitdsa, valamint (4)

Tanulas a jovére nézve. Ezeket a fazisokat iterativ médon kell lefuttatni.

A javasolt stratégidban az ellendlld képességet fokoz6 intézkedéseket a VA esetében
hasznalt kategériak szerint soroltak be, és az egyes fazisokhoz rendelték. Az intézkedések a
VA eredményeire éplltek, és a szakért6i interjuk, a szakirodalomkutatas és a sajat
megitélés alapjan szulettek. Az ellenallé képesség-kezelési stratégia az ellenallé képességet
fokozé intézkedések strukturalasara dsszpontosit, amelyek magukban foglaljak a varatlan
eseményekre valé felkészilés mechanizmusat, az elévigyazatos tervezés végrehajtasat, az

alkalmazkodasi mechanizmusokat és a rendszer tanulasi képességét a jovére nézve.

Az els6 fazisban - Felkésziilés és megelbzés - azonositani kell az ismert sebezhetéségeket
és gyenge pontokat, és hatékony megel6z6 intézkedéseket kell végrehajtani. llyen példaul a
hitelesités és titkositas bevezetése a végpontokon, biztonsagi mentések készitése a
vezérld- és programlogikarodl, a szolgaltatasok csokkentése csak a szikségesekre és jobb
iranyelvek kidolgozasa. Emellett megfelel6 kiberbiztonsagi szabalyozasi kereteket kell
létrehozni, és a végrehajtast hatékonyan nyomon kell kdévetni. A masodik fazisban a
hangsuly a robusztus és el6vigyazatos tervezés megvaldsitasara helyezédik at. Itt a 6
hangsuly az ellenallé tervezési elvek hasznalatan és alkalmazasan van, mint példaul az
OsszetevBk és protokollok diverzifikalasa, redundans és modularis strukturak és
kommunikacié létrehozasa, valamint tobbek koézott anomalia-felismeré rendszerek
bevezetése. Ha a fenti intézkedések kudarcot vallanak, és a rendszer stressznek van kitéve,
példaul egy sikeres tamadas kdvetkeztében, akkor a lehetd legkisebb terlletre vagy
alrendszerre valo visszaszoritassal kell kezelni a valsagot, és a lehetd leggyorsabban helyre
kell allitani a rendszer szolgaltatasait. Ez elvezet az ellenalld6 képesség-kezelési stratégia
harmadik szakaszahoz, amely az alkalmazkodasi mechanizmusok biztositdsa. A valsagok
kezelése és a valsagokbdl valod felépllés érdekében a rendszer architekturajanak
rugalmasnak kell lennie, példaul egy cellas struktira révén, tobb agensre épllé,
decentralizalt konszenzuson alapuld vezérléssel. Ezenkivil offline fizikai biztonsagi
mentéseket kell létrehozni, hogy a sikeres tamadasok esetén jobb biztonsagot és IKT-
fuggetlen helyreallitast lehessen biztositani. Az utolsé fazisban - Tanulni a j6vére - a
megfeleld intézkedések kozé tartozik egy sebezhetbségi tar létrehozasa, amelyben az
azonositott gyengeségeket dokumentaljak, valamint egy megoldasi tar, amelyben a multban
elkerult hibak erdsségeit rogzitik. Ezeket az informaciokat a szervezeteknek meg kell

osztaniuk egymassal, hogy tanulhassanak az incidensekbél vagy a majdnem bekdvetkezett
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Az ellenalld képességet fokozo intézkedéseket az 5.5. szakasz 4., 5., 6. és 7. tablazata
foglalja 0ssze. A javasolt intézkedések nem kivannak atfogoéak lenni, és lathatd, hogy egyes

fazisok vagy kategoériak esetében nem sok intézkedést vezettek le. Példaul a koévetkezd

esetekben
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az "iranyitas és helyreallitas" és a "jovére vald tanulas" fazisok, valamint az "emberi
tényezd" és a "szabalyozas" kategoriak esetében csak kevés intézkedést javasoltak, noha
ezek a fazisok rendkiviil fontosak a rendszer rugalmas viselkedése szempontjabol. Ezért
arra a kovetkeztetésre jutottunk, hogy tobb eréfeszitést kell tenni arra, hogy megfeleld
intézkedéseket taldljunk ezekre a fazisokra és kategodridkra, figyelembe véve a nem

technoldgiai és szervezeti szempontokat.

Az alkalmazott modszertanokat illetéen ugy véljuk, hogy a sebezhetbségi vizsgalat
megkdzelitése egyszerl, kdnnyen alkalmazhaté és eredményes, ugyanakkor iddigényes
lehet. Mig az ellenalld képesség kezelési stratégia levezetése nagyobb kihivast jelent6
folyamat volt. A VA és a rugalmassagi tervezési elv-elmélet eredményei tamogattak az elsé
és a masodik fazis intézkedéseinek meghatarozasat. A masik két fazis esetében azonban,
amelyek erésen kapcsoldédnak az ellenalld képesseg kiépitéséhez, és nem szerepelnek a
hagyomanyos kockazatkezelési megkdzelitésekben, kihivast jelentett olyan altalanositott
tanacsokat adni, amelyek segitenek barmilyen stressz enyhitésében. Ez tlikr6zddik az e

fazisok esetében felsorolt korlatozott intézkedésekben.

Ugy véljiik, hogy a rugalmassagi elvek és elemek alkalmazasa, valamint a rugalmassagi
menedzsment megkozelités kialakitasa tamogathatja az érdekelt feleket és a felhasznalokat
abban, hogy a fejl6dé energiarendszereket felkészitsék a varatlan eseményekre. Tovabbi
munkara van azonban szikség e feltételezés bizonyitasahoz és az e terlletre vonatkozé
ismeretek bdvitéséhez. Ezért azt javasoljuk, hogy a kovetkezb lépések a kéziratban leirt
javasolt intézkedések végrehajtasa, a rendszerek stresszhelyzetben vald viselkedésének
nyomon kovetése és a kilonb6zd fazisokra vonatkozd tovabbi intézkedések iterativ
hozzdadasa legyen a kdvetkezd Iépés. Az eljarasokat és az eredmeényeket dokumentalni
kell, és nyiltan hozzaférhetéve kell tenni, lehetévé téve ezzel a kézbs hozzajarulast és a
korabbi tapasztalatokbdl val6 tanulast. Ez lehetévé teszi az ellenalld képesség kezelésének
stratégigjanak, valamint maganak az ellenalld6 képességgel kapcsolatos ismereteknek a

folyamatos fejlesztését.
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A. fuggelék: Interjuelemzés Modszertan
Szakértdi interjuk

Ahhoz, hogy megfeleld adatokat nyerjink a relevans helyszini forrasokbdl, a szakértéi
interjukat valasztottuk az adatok eléallitasanak optimalis mdédszerének (Rubin és Rubin,
2005). A cél az volt, hogy olyan interjupartnereket talaljunk, akiknek az informatikai vagy az
energiaagazatban szerzett hosszu tavu szakértelme megalapozott attekintést nyujthat a
terilet relevans témairdl. Végul 19 interjut készitettek az informatikai, energetikai és
automatizalasi teruletek szakértbivel, valamint allami szervekkel. Az interjuk mindegyikét

angol nyelven készitettuk, atirtuk, majd tovabb elemeztik (Mayring, 2014) alapjan.
Kérddiv
A félig strukturalt interjukhoz hasznalt kérdések az alabbiakban szerepelnek:

Szakmai informaciok

1. Mi az On iskolai és szakmai hattere?
2. Jelenleg milyen munkakérben dolgozik? Miota?
3. Le tudna irni jelenlegi munkakorét?
3.1. Hogyan kapcsolddik az intelligens halézatokhoz?
3.2. Hogyan kapcsolddik ez az intelligens halézatok kiberbiztonsagahoz?
4. Reészt vesz-e szervezetén belll az intelligens halézatok kiberbiztonsagaval
kapcsolatos K+F projektben?
4.1. Ha igen, leirna réviden?

Az intelligens halézatok kiberbiztonsagaval és a kockazatértékeléssel kapcsolatos
tanulmanyok ismerete

5. Szamos szabvany, iranymutatas és ajanlas foglalkozik az intelligens halézatok
kiberbiztonsagaval és kuldndsen a kockazatértékeléssel. llyen példaul az
Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technoldgiai Intézete (NIST) altal
kidolgozott jelentés: "Guidelines for Smart Grid Cyber Security (NIST-IR 7628)".
5.1. Ismeri e kezdeményezések némelyikét?

5.2. Tud mas tanulmanyrdl, amely az intelligens halézatok kiberbiztonsagi
kérdéseivel foglalkozik Németorszagban, Eurdpaban és/vagy vilagszerte?
5.2.1. Haigen, meg tudna nevezni és roviden leirni 6ket?

Kiberbiztonsagi sebezhetéségek az intelligens halézatokban

Az alabbi intelligens halézati referenciaarchitektura-modellt *(lasd (IEC, 2020))
figyelembe véve és az intelligens halozati funkciok teljes korli megvaldsitasat
feltételezve:

6. Véleménye szerint melyek az intelligens halézat f6 kiberbiztonsagi kihivasai,
amelyekkel foglalkozni kell? Miért?

7. A referenciaarchitektura-modellben meg tudna hatarozni, hogy mely
komponensek (aramellaté berendezések vagy informacios eszkdzok) a
potencialisan legsebezhetébbek?

7.1. Melyek képviselnek kiilénleges érdeklédést az On szakterlletén?
7.2. Milyen okokbdl?

8. Melyek azok a zavarok/események, amelyek hatassal lehetnek a rendszer

szolgaltatasaira?
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9. Milyen lehetség&&fiata¢E éhetnek ezeknek a zavaroknak/eseményeknek?
10. Melyek a relevans stresszorok/agresszorok e zavarok/események
bekdvetkezése szempontjabol?
a) emberek
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b) szervezetek
c) veszélyek
d) egyéb: kérjlk, nevezze meg
11. Az alabbi terlleteken milyen feltételek segitik elé e zavarok/események
bekdvetkezését?
a) technolégia
b) szervezet/struktira
Cc) gazdasag/szabalyozas
d) kultara/tarsadalom
12. Szandékos zavarok esetén, milyen lehetéség van arra, hogy ezeket a
zavarokat/eseményeket a gyakorlatban is megvaldsitsak, akar a jelenlegi, akar a
jovébeli energiarendszerekben?
12.1. Mik lennének a tamadasi mechanizmusok?
13. Mi szlikséges, vagy mit kell mddositani annak érdekében, hogy megel6zzik az
ilyen szandékos vagy nem szandékos zavarok/események el6forduldsat?
14. Milyen meglévé (vagy jovébeli) alkalmazkodasi lehetéségek vannak a rendszer
szolgaltatasainak helyreallitasara?
14.1. Mit lehetne tenni technikai és szervezeti szinten egy ilyen helyreallitas
érdekében?
15. Hogyan tanulhatunk a multbéli eseményekbdl és az ugynevezett "majdnem
balesetekbdl"?
16. Mikor és milyen mértékben lehet végrehajtani a meghatarozott alkalmazkodasi
intézkedéseket?
17. Kik azok a szerepl6k és intézmények, akik részt vesznek ezen alkalmazkodasi
lehetéségek kidolgozasaban és végrehajtasanak szabalyozasaban? A

kovetkez6ktél:
e energiadgazat
e [T-szektor
e szabalyozé hatésagok
e apiac

Rendszer szemcsézettsége

Figyelembe véve a villamosenergia-rendszerek fejlédését a termelés, a fogyasztas

€s az iranyitds szempontjabdl, amely a teljesen centralizalt rendszertél egy

granularisabb vagy decentralizalt rendszer felé halad:

18. Hogyan befolyasolnda a rendszer szemcsézettsége az el6z6ekben azonositott
perturbaciokkal szembeni kitettséget és érzékenységet?

19. Hogyan befolyasolnd a rendszer szemcsézettsége az ezek kezelésére
azonositott intézkedéseket?

A tartalomelemzés attekintése modszertan

A kvalitativ tartalomelemzés modszertandnak kozéppontjdban az interjuadatokbdl
szisztematikusan levezetett kodrendszer felépitése all, mikozben egy sor modszertani
szabaly mentén dolgozik (Mayring, 2014). A kvalitativ tartalomelemzés a hangsulyt a kodok
megkonstrualdsara és megalapozasara helyezte a korabban lefolytatott szakért6i interjuk
adatai alapjan (Mayring, 2014). A kédrendszerek az elsé elemzési Iépések kiinduldpontja és
eredménye is egyben, mikézben hozzajarulnak e moddszertani megkozelités
megbizhatésagahoz. Mivel ez a mddszertan is er6sen elméletvezérelt, ezek a kodok

elméleti kategériakként szolgalnak, amelyek az adatok tematikus szempontjaihoz, az
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6 i R ; i '
el6zetes ismeretekhez I"tanulmanyokhoz igazodnak. Ezeket a kdédokat olyan

szOvegrészletekkel toltottik fel az anyagbdl, amelyek relevans tartalmat tartalmaznak, és
megfelelnek a tematikus iranyultsagnak vagy a kategorikus kéd témajanak. Tovabbi

informacid a koédolasrol
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folyamatot, amely a nyilt kddolassal mint elemzési eszkdzzel foglalkozik (Mayring, 2014), a

kovetkez6 szakaszban ismertetjik.

Fontos tovabba, hogy az aktualis kutatasi és elméleti szempontokat a tartalomelemzés
minden |épésébe bevonjuk (Mayring, 2014). Ebben a projektben mind a szakirodalmi
attekintés, mind a sérllékenységvizsgalat modszertananak eredményei, beleértve a
modszer mogott allé elképzeléseket is, jelentds szerepet kaptak a tartalomelemzés
elvégzésében. A tartalomelemzés masik kritériuma az objektivitas. Ezt a kodoldk kozotti
megbizhatosaggal lehet elérni, amely egy olyan kutatasi eszk6z, amelynek célja a kilonb6z6
kutatok kodjainak dsszehasonlitdsa és a tartalom kodolasanak modja kézotti kildnbségek
keresése. Ez az eszkdz tdbb kutatét biztosit, és foglalkozik a helyhatar problémaival és a
szOveges anyag tulsagosan eltéré értelmezésével (Mayring, 2014). Tovabba a hasznalt
alapadatanyag pontos meghatarozasat, valamint annak eredetét kell figyelembe venni. Az
elemzendd alapanyag minden nyelvi adatbdl, képbdl, sét videdbdl is allhat. A leggyakoribb
adatforras az atirt interjuk formajaban kerul bemutatasra (Mayring, 2014). A pontos kutatasi
kérdés meghatarozasa utan meg kell allapodni az elemzési folyamat tovabbi részében.
Ennek soran az elemzési lépések a kutatasi tématdél és a tartalomelemzés valasztott
specialis modszerétél fliggéen valtozhatnak (Mayring, 2014). Ezek a specialis technikak a
szoveges adatok feldolgozasanak kuloénb6zé formaira 6sszpontositanak: a strukturalasra, az

explikalasra és az 6sszegzésre.

Ehhez a projekthez az dsszegzés technikajat valasztottuk. A cél itt az volt, hogy a kiindulo
anyagot csokkentsuk, mikdzben a f6 tartalom és a jelentés érintetlenul marad. A (Mayring,
2014) A&ltal javasolt standard 0Osszefoglalasi eljarast, amelyet ebben a tanulmanyban

hasznaltunk, roviden ismertetjuk:

o A kezdeti kodolas utdan a koédolt szdvegrészleteket parafrazaltuk, hogy egységes
nyelvi szintet érjliink el. Itt el6szér a kiinduld szdveganyagot redukaltak, mivel az
elhangzasuk szerint atirt szévegrészeket nyelvtani roviditésekké alakitottak at. A f6
tartalom és a szerkezet ezekben a parafrazisokban is megmaradt, mig a jelentést
vagy relevans tartalmat nem tartalmazo, Iényegtelen elemeket torélték (Mayring,
2014).

e A parafrazalas utan az anyagot még egyszer 0sszes(ritették. Ehhez a |épéshez az
absztrakcios szintrél allapodtak meg, hogy ezeket a parafrazisokat szerkesszék.
Mindent, ami a kivant szint alatt volt, megtartottak a tovabbi absztrakcié és
altalanositas céljabdl, mindent, ami e szint felett volt, ugy hagytak, ahogy volt. Az
azonos tartalmu parafrazisokat integraltak, a relevans jelentést nem tartalmazoakat
pedig kihagytak (Mayring, 2014).

o Az 0Osszegzés masodik forduldjaban a parafrazisokat egymasba integraltak. lly
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téma az anyagbol szarmazott. Ezt kdvetben az eredeti kddrendszer, a kategériak és
a parafrazisok felllvizsgalataval ellenérizték, hogy az alapanyagot tovabbra is
megfeleléen reprezentaljak-e. Ha a kiindulé adatok reprezentacioja kielégité volt, az
Osszefoglaldkat tovabb csokkentették és integraltak, amig el nem érték a kivant

koncentraltsagi szintet (Mayring, 2014).

Ami a kodrendszer felépitését illeti, a mddszertan szerint ez tobbféleképpen torténhet:
induktiv, deduktiv vagy a kett6§ keverékeként. Az induktiv felépités azt jelenti, hogy a
kédolasi folyamat megallapitasakor még nem lesz kddrendszer. Ehelyett a kédolasi folyamat
€s az anyag egymas utani dsszekapcsolasa soran az adatokbdl fog kialakulni. A kédok
kozvetlenil az anyagon keresztll jonnek létre, el6szor a kivant absztrakcidés szintre
vonatkozé szelektiv kritériumok levezetésével, majd az érdeklédés targyat képezd téma
szempontjabdl relevans tartalmak kivalasztasaval. Ebben a Iépésben szem elétt kell tartani a
kutatasi kérdést. A kodolas soran az anyagot teljes egészében atnézzik, és kodokat
konstrualunk és kodolassal toltjuk ki. Az elsé kdédolasi kor utan a kédok ellenérzésének és
felllvizsgalatanak ujabb forduldja sziikséges, hogy az dsszes kddot a teljes anyaggal egyuitt
kodoljuk (Mayring, 2014).

A kodok deduktiv felépitése azt jelenti, hogy egy korabban generalt kodrendszerbél indulunk
ki, amely figyelembe veszi az 6sszes elméleti hatteret, a szakirodalmi attekintést és a
kutatasi témat. Ez az el6zetes kodrendszer ezutan a kodolas és az Osszegzeés fent leirt

folyamatain megy keresztul (Mayring, 2014).

A kédok generalasanak utolsé modja a deduktiv-induktiv. Egyesiti az elméleti hattér, a
kutatasi hipotézis és a korabbi ismeretek mentén felépitett elézetes kdédrendszer elényeit
azzal az elénnyel, hogy a kdédrendszer a kodolasi folyamat soran ujra &tnézhetd,
felllvizsgalhaté és atdolgozhatd (Mayring, 2014). Ezt a mddszert valasztottuk megfeleld
kiindulépontnak ebben a tanulmanyban, mivel a VA elemei kédokként hasznalhatok az elsé
kédrendszerhez. Ezutan a szakért6i interjukbdl szarmazé kijelentéseket e kdédok szerint

kategorizaltuk, majd ennek megfeleléen felllvizsgaltuk.

Az interdiszciplinaris és vegyes modszertani projekt kovetelményeinek valé megfelelés
érdekében a tartalomelemzés szokasos eljarasat meg kellett valtoztatni. Ezért a
parafrazalas és a redukcié folyamata lerdvidult, mivel a szakért6k nyilatkozatai nagyon
specifikusak és tematikusan koncentraltak voltak. Ez nagyobb szévegszegmensek
kodolasahoz vezetett. Ezeket a szegmenseket ezutan parafrazaltédk, a szallitott jelentésre
Osszpontositva, hogy allandé artikulacioés szintet érjenek el. Ahelyett azonban, hogy a
kozvetlen beszéd szegmenseit roviditésekké alakitottuk volna at, egész mondatokat
épitettink fel, hogy az érvek szerkezetét meg6rizzik, és el6készitsik Oket a késébbi

Osszegzésekhez. A parafrazisokat ezutan minden egyes
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kutatd, annak érdekében, hogy megbizonyosodjon arrdl, hogy a tartalom és a jelentés

helyesen lett-e kinyerve és slritve.

Ezekkel az atfogobb parafrazisokkal elkésziltek az elsé 6sszefoglalok a VA-mddszertanhoz.
A teljes mondatokban megfogalmazott és atfogdbb parafrazisok kivalasztasanak oka az volt,
hogy kdénnyebb legyen kildénbséget tenni a kilénbdz6 szakértdéktél szarmazé kijelentések

kozaott.

Kés6bb, amikor a reziliencia stratégia fazisai kidolgozasra keriltek és bekerlltek a
kédrendszerbe, az anyagot ismét ezekkel az Uj kategériakkal kédoltak és parafrazaltak.
Ezeket a parafrazisokat is dsszefoglaltak, hogy minden fébb kodbdl atfogd széveget
kapjanak. Ezek az 0Osszefoglaldok kilonbdzé kijelentéseket tartalmaznak, amelyeket a

fentiekben leirtak szerint szétbontottak és redukaltak.

A koédolasi rendszerbél szarmazé parafrazalt allitdsokat témajuk szerint rendeztik. Az
azonos témara vonatkozo, de kilénbdz6 interjualanyoktdl szarmazoé kijelentéseket
egymasba integraltuk. Hangsulyt fektettiink arra, hogy a kijelentések sajatos szerkezetét és
jelentését megbrizzik, hogy meg lehessen kuldnbdztetni a kulonbdzé szakérték

kijelentéseit.
Kodolas tartalom

Ebben a szakaszban a nyilt kodolas folyamatat részletesebben ismertetjik, hogy
bemutassuk, hogyan elemeztik kezdetben a dokumentumokat, és igy készitettuk el 6ket a

tartalomelemzési médszertanra.

A megalapozott elmélet modszertanan alapuld nyilt kddolas nagyon jol alkalmas az anyag
megnyitdsara az elemzés korai szakaszaban és az elsé kategoriak kialakitdsara. Ez az
eredeti adatok osztalyozasaval, fogalomalkotasaval és kategorizalasaval torténik (Strauss és
Corbin, 2010). A folyamat soran a folyamatos dsszehasonlitas révén az adatok konkrétsagot
és pontossagot kapnak, amely soran az anyaghoz kérdéseket is felvetlink - mit kdzvetit,
hogyan fejezi ki, miért éppen azt a szo6t valasztottak, milyen kontextusban irjak le a
szdvegrészt, milyen jelentést kozvetit? (Strauss és Corbin, 2010). igy fokozatosan egyre
tobb fogalmat hataroznak meg az adatokbdl, amelyeket aztan csoportokka egyesitenek,
amelyekbdl jelenségeket lehet levezetni (Strauss és Corbin, 2010). A fogalmakat tehat
megfeleléen el kell nevezni. Ez tdrténhet sajat magunk altal, vagy kozvetlenil a
szovegrészletbdl levezetett és elfogadott in vivo kddok segitségével (Strauss és Corbin,
2010). A fogalmak és jelenségek levezetése utan jonnek létre az elsé kategoriak, amelyek
dimenzionalitasokat tartalmaznak, és tikrézik a benniik szerepld fogalmak tulajdonsagait
(Strauss és Corbin, 2010).

A nyilt kédolasnak kiilbnbdzé6 mdédszerei vannak. Igy az anyagot soronként, vagy még
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(Strauss és Corbin, 2010). Ez kulondsen fontos a korai elemzési fazisokban, hogy a tovabbi

eljaras soran ellenérizhet6 és felllvizsgalhaté kategériak sokasagat hozzuk létre.

A kovetkez6 kddolasi moddszer a szdvegrészletekre oOsszpontosit mondatonként vagy
bekezdésenként. Iit a szakaszok f6 gondolatait szilrik ki és hasonlitjak 6ssze a tébbi
fogalommal. Ez kiilénésen akkor alkalmas, ha egyes kategoriak mar léteznek, és azokat

tematikus kornyezetiikben kell kédolni (Strauss és Corbin, 2010).

A harmadik megkozelités a telies dokumentumok megtekintése. A f6 cél a mas
dokumentumoktdl vald eltérések azonositasa vagy a dokumentum altalanos kontextusanak
megklldénboztetése (Strauss és Corbin, 2010). Eszerint a nyilt kddolas sajatos médon vezet
a forrasanyag kezeléséhez annak érdekében, hogy els6é elméleti épitéelemeket lehessen
levezetni tartalommal teli kategériak formajaban. Eppen ezért a modszer alkalmas az
interjuadatok tartalmi elemzésére és kategorizalasara oly modon, hogy tovabbi elemzési

Iépések kovetkezhetnek.

A dokumentumok kdédolasanak masik modja a tengelykddolas. A tartalomelemzés lehetvé
teszi ezt a Iépést a kodolas elsdé korét kovetben, hogy az adatokat egy meglévd
kédrendszerre dsszpontositva ellenérizze. De az is lehetséges, hogy csak axialis kddolast
végezzenek, ha egy mar meglévé kodrendszert kell validalni. Ez azért fontos, hogy a
meglévé koédok megfelelé6 kategoriaknak bizonyuljanak, és elegendd jelentést
tartalmazzanak. Az anyagot a kodrendszerek mellett tekintik at, és folyamatosan 6sszevetik
vele. A meglévé kodokra vald szigoru 6sszpontositas a meglévd kodok javitasa és kitdltese
érdekében kiléndsen akkor szukséges, ha egy mar létez6 kodrendszert hasznalnak. Ebben
az esetben a kodolas elsé forduldja biztositja, hogy a meglévé kédok elegendbek legyenek,
ellenkezd esetben ujakat kell Iétrehozni. A kédolas masodik forduldja biztositja, hogy az
Osszes dokumentum bekeruljon az ujabb kodok kézé, és megerésiti, hogy a meglévd kodok
még mindig a megfeleld kategoridkba tartoznak-e. A kodolas masodik forduléjanak
befejezése utan a kddrendszer pontosabba és strukturaltabba valik. Ha nem igy van, tovabbi
kédolasi és Ujrakddolasi kérokre kerlilhet sor, amig a strukturaltsag és a telitettség kielégité

szintjét el nem érjuk (Mayring, 2014).
Az alabbiakban ismertetjik a tanulmanyban elvégzett kddolasi folyamatot:

o Az interjuk atiratabdl szarmazd szovegrészleteket olyan kategédridkkal koédoltuk,
amelyek egy adott témat tartalmaztak. Ezek a témak lehettek: altalanos informaciok a
szakmai informaciokrol, vagy olyan tartalmak, amelyek a VA kategoriai vagy a
reziliencia stratégia szempontjabdl relevansak voltak. A konkrét témat tartalmazo
teljes szbvegrészletet a megfelel6 kategériaba soroltuk.

o A kédolas els6é forduldja a nyilt kddolas eldnyeit 6tvozte a tengelyes kodolas

fokuszaval.
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biztositotta, hogy a kédokat ebben a kdédrendszerben megfeleléen toltotték ki, igy
nyerve megbizhatdsagot és érvényesseéget.

e Az is fontos volt, hogy minden, a tartalomelemzésért felelés kutatd elvégezte a

kédolas teljes korét, beleértve az Osszes dokumentumot. Ezt kévetben a
kédrendszert minden kutaté egy teljes atkddolasi menetnek vetette ala. E Iépés
soran minden egyes koédolason bellli kddolast attekintettek, a kdvetkezd pontok
ellendrzésére dsszpontositva:
(a) a kédolas a megfelel6 kédhoz tartozik-e, vagy tovabbi strukturalasra volt sziikség,
b) a kéd tovabbra is kdzvetiti-e az eredeti tematikus iranyultsagat, c) a kéd elég
tartalmat kdzvetitett-e ahhoz, hogy tovabbra is kategdria maradjon, vagy d) a kddnak
egy masik f6 kod alkodjanak kell-e lennie.

o A kutatécsoport kdzosen fellilvizsgalta az igy kapott kddrendszert, amely az elemzési
Iépés soran jelentés valtozasokon ment keresztiul, mivel ugy dontottek, hogy
megvaltoztatjak a strukturat, és felveszik a reziliencia stratégia fazisait, valamint a VA
elemeire vonatkozé részek némi strukturalasat. Ezzel az uj kédrendszerrel egy ujabb

kodolasi és atkddolasi kor kovetkezett.

Az igy kialakitott kdédrendszer (9. tablazat) megbizhatonak bizonyult a megkérdezett

szakért6k altal atadott tartalom megragadasara.

tablazat A szakértdi interju és a miihelytalalkozok alapjan kialakitott kezdeti kodrendszer

A kodok listaja

Kodrendszer

Munkaterulet
Kihivasok
Nyilt kategOria
Szakmai és oktatasi hattér
Jelenlegi munkakor
Kutatasi projekt
Szabalyzat
Erzékeny eszkdzok
Human eréforras
Adminisztrativ személyzet
Elektromos operatorok
IT-UzemeltetSk
Kiberinfrastruktlra-eszk&z06k
Elektromos infrastruktUra eszk6z6k
Perturbacidk
Kils6 zavaras

Belsd zavaras

Potencialis hatasok
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Kiberinfrastruktlra
Bizalmassag
Visszautasithatatlansag
ElérhetOség
Integritas

Elektromos infrastruktUra
Aramkimaradasok

Nagy aramkimaradas
Kisebb dramkimaradas
MinGségi kritériumok
KOzvetett paraméterek
Nyilvanos elfogadas
Gazdasagi hatasok
A mUszaki paraméterekre gyakorolt hatasok
Stresszorok

Egyéb

Veszélyek
Lebomlas

Emberi hibak

Szervezetek

Emberek
Kuls6 stresszor (P)
Belsd stresszor (P)
Feltételek
Egyéb
Tarsadalom
Szabalyzat (feltételek)
Gazdasag
Szervezet
Technoldgia
Tamadasi mechanizmusok
MegvalGsithatdsag
Motivaciod
Szint
Er6feszités
Tudas
Alkalmazkodasi stratégiak
ElGkészités
Kihivasok (el6készités)
Megel6zés
Kihivasok (Prev)
Erzékelés
Kihivasok (Det)
Valasz
Kihivasok (Resp)
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Helyreallitas
Kihivasok (Rec)
Tanulas
Kihivasok (Lear)
Alkalmazkodasi stratégiak végrehajtasa
Hajlanddsag a végrehajtasra
Végrehajtasi hajlanddsag
K6zremUkddo szinészek
Piac
Egyéb
Szabalyoz0 hatdsagok
IT-szektor
Energiaagazat
A rendszer szemcsé€zettsége

Alacsony granularitas

NagyfokU granularitas

tablazat Végleges kédrendszer, amely a megkérdezett szakértk altal atadott tartalmakat régziti, és amelyet a

sebezhetdségek értékeléséhez és az ellenallé képességet fokozo intézkedések levezetéséhez hasznaltak fel.

A kodok végleges listaja

Kodrendszer

Uj kategdriak
Bizonytalan kommunikacio
Expozicid és érzékenység
Tamadasi mechanizmus és zavarok
Potencidlis hatasok
Alkalmazkodasi stratégiak, végrehajtas
Bizonytalan végpontok
Expozicid és érzékenység
Tamadasi mechanizmus és zavarok
Potencialis hatasok
Alkalmazkodasi stratégiak, végrehajtas
Bizonytalan interfész a klilonb6z6 gyartok 6sszetevdi kdzott
Expozicid és érzékenység
Tamadasi mechanizmus €s zavarok
Alkalmazkodasi stratégiak, végrehajtas
nem megfelel® valtozas- és konfiguraciokezelés

A helytelen beallitasok karositjak a rendszert vagy
lehet6vé teszik a hozzaférést
A szoftver és a firmware lehetdvé teszi a jogosulatlan
modositast
Expozicid és érzékenység
Tamadasi mechanizmus és zavarok
Potencialis hatasok
Alkalmazkodasi stratégiak, végrehajtas

Webszolgaltatasokban futd rendszerek
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Tamadasi mechanizmus €s zavarok

Potencialis hatasok

Alkalmazkodasi stratégiak, végrehajtas
"Szakért6" GzemeltetSk hidnya

Expozicid és érzékenység

Tamadasi mechanizmus és zavarok

Potencidlis hatasok

Alkalmazkodasi stratégiak, végrehajtas
IT-OT szakért6k hianya a szervezetben

Expozicid és érzékenység

Tamadasi mechanizmus €s zavarok

Potencialis hatasok

Alkalmazkodasi stratégiak, végrehajtas
Helytelen haldzati szegregacio

Expozicid és érzékenység

Tamadasi mechanizmus és zavarok

Potencialis hatasok

Alkalmazkodasi stratégiak, végrehajtas
Nem megfelel® biztonsagi javitasok kezelése

Expozicid és érzékenység

Tamadasi mechanizmus és zavarok

Potencidlis hatasok

Alkalmazkodasi stratégiak, végrehajtas
A biztonsagi el6irasok hatékony végrehajtasanak hianya

Expozicid és érzékenység

Potencidlis hatasok

Alkalmazkodasi stratégiak, végrehajtas
A biztonsagtudatossag hianya a szervezetekben

Expozicid és érzékenység

Tamadasi mechanizmus és zavarok

Potencialis hatasok

Alkalmazkodasi stratégiak, végrehajtas
A fogyasztOk biztonsagtudatossaganak hianya

Expozicid és érzékenység

Tamadasi mechanizmus és zavarok

Potencialis hatasok

Alkalmazkodasi stratégiak, végrehajtas
Nincs gazdasagi OsztOnz€s a beruhazasra / 0sszehangolt erbfeszitések
hianya

Expozicid és érzékenység

Tamadasi mechanizmus és zavarok

Potencidlis hatasok

Alkalmazkodasi stratégiak, végrehajtas
Rendszerhibak

Expozicid és érzékenység

Potencidlis hatasok
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A kiber-fizikai energiarendszerek sebezhetésége és ellenallé képessége. Egy empirikus alapu

vizsgélat eredményei

Alkalmazkodasi stratégiak, végrehajtas
HibaforgatokOnyvek
Rugalmassagi stratégiak
Alkalmazkodasi stratégiak végrehajtasa
Hajlanddsag a végrehajtasra
Végrehajtasi hajlanddsag
Az ellenalld képességgel kapcsolatos kihivasok
Kihivasok (el6készités)
Kihivasok (Prev)
Kihivasok (Det)
Kihivasok (Resp)
Kihivasok (Rec)
Kihivasok (Lear)
Alkalmazkodasi stratégiak
El6készités és megel&zés
ElGkészités
Megel6zés
Megbizhato és elbvigyazatos tervezés végrehajtasa
Erzékelés
Valsagkezelés és valsagbdl valo kilabalas
Valasz
Helyreallitas
Tanuljon a jovéért
Tanulas
A rendszer szemcsézettsége
Meghibasodasok és lizemzavarok
Tamadasok és hatasok
Biztonsagi megoldasok és valaszmechanizmusok
Cellak és mikroracsok
KOzpontositott architekturak
Decentralizalt architektirak
Altalanos kddok
K6zremUkddo szinészek
Nyilt kategOria
Kihivasok
Szabalyzat
Szakért6i informaciok és kutatasi projektek
Kutatasi projekt
Szakmai és oktatasi hattér
Munkaterulet
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