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ABSZTRAKT: A technoldgiai valtozdsok mai novekvd iliteme a szamitogépek
feldolgozasi sebességének gyors novekedésébdl adodik, ha a feldolgozasi kapacitas
koltségesokkenésével parosul, és torténelmi jelentGségli. Vilagszerte tobb milliard
ember mindennapi életét valtoztatta meg orokre a technoldgia csupan az elmult néhany
évben. A koltséges adatvédelmi incidensek tovabbra is riasztd iitemben zajlanak. A
mesterséges intelligencia, a gépi tanulds és az internetre csatlakoztatott tobb milliard
érzékszervi eszkoz hatdsanak irdnyitdsdval kapcsolatos emberi kihivas a jelen cikk
témaja.

Ez a cikk kilenc részbdl all. E18szor is meghatarozza a targyak internetének (IoT)
fogalmat, megjegyzi az internethez csatlakoztatott érzékszervi eszk6zok robbanasszerii
novekedését, példakat hoz a targyak internetéhez kapcsolodod eszkdzokre, és a targyak
internetének igéretérol beszél. Masodszor, a cikk targyalja a vallalatiranyitasra
vonatkozd jogi kovetelményeket, amelyek a targyak internetének iranyitasaval
kapcsolatos kihivas mérlegelésének alapjaul szolgdlnak. Harmadszor, megvizsgalja a
targyak internetének lehetséges veszélyeit. Negyedszer a cikk a Mirai botnetet
targyalja. Otddszor, a cikk a tirgyak internetét fenyegetd veszélyvektorok
sebezhet6ségét vizsgalja valsag idején. Hatodszor, a cikk a MUD (Manufactured Usage
Description) met- odoldgiat targyalja. Hetedszer a kozelmultbeli szabalyozasi
fejleményekrdl szol. Végiil a cikk megvizsgal néhany ajanlast, és kovetkeztetéseket
fogalmaz meg. Ugy véljiik, hogy ez a cikk hozzjarul a targyak internetéhez
kapcsolodd rosszindulata szoftvereknek vald széles korli kitettség megértéséhez, és
kiegésziti a vallalati kockazatok iranyitasaval kapcsolatos, még kialakuléban 1évo, de
mar kialakuloban 1év6 szakirodalmat, amely létfontossagu tarsadalmi jelentségii téma.

Hivatkozas: Lawrence J. Trautman, Mohammed T. Hussein, Louis Ngamassi, & Mason
J. Molesky, A targyak internetének (IoT) kormanyzasa, JURIMETRICS60 J. 315-51 (2020).

*Trautman Ur a Prairie View A&M Uni- versity iizleti jog és etika docense. A Vallalati
Igazgatok Orszagos Szovetsége (NACD) New York-i és washingtoni/baltimore-i tagozatanak
korabbi elndke. A Lawrence.J. Trautman@ gmail.com cimen érhetd el.

Dr. Hussein a Prairie View A&M University vezetéi informaciés rendszerek (MIS)
tanszékének adjunktusa. A mthussein@pvamu.edu cimen érhetd el.

‘Dr. Ngamassi a Prairie View A&M University vezet8i informédciés rendszerek (MIS)
docense és a Texas A&M University, College Station veszélycsokkentési és helyreallitasi
kozpontjanak munkatarsa. A longamassi@pvamu.edu cimen érhetd el.

"Molesky Gr a George Washington Egyetem adjunktusa. A masonmolesky@gmail.com
cimen érhetd el.

A jelen megjegyzések alapjat a Seventh Annual Conference on Gov- ernance of Emerging
Technologies, Sandra Day O'Connor College of Law, Arizona State Univer- sity, May &22 A
kézirat tudomanyos kozleményként valo 23,2019.megjelolése a Cornell University-nél
arXiv:2004.03765 [cs.CY]. Minden hiba és mulasztés a sajatunk.

TAVASZ 2020315


mailto:mthussein@pvamu.edu
mailto:mthussein@pvamu.edu
mailto:longamassi@pvamu.edu
mailto:longamassi@pvamu.edu
mailto:masonmolesky@gmail.com
mailto:masonmolesky@gmail.com

Trautman et al.

A felgyorsulas koraba 1épiink. A tarsadalom alapjaul szolgalé modelleket,
amelyek nagyrészt a valtozas linearis modelljén alapulnak, minden szinten
ujra kell definialni. Az exponencidlis novekedés robbandsszeri ereje miatt a
XXI. szazad a mai fejlddési iitem mellett 20 000 évnyi fejlédésnek fog
megfelelni; a szervezeteknek képesnek kell lennilik arra, hogy egyre
gyorsabb litemben Gjradefinialjak magukat.

-Ray Kurzweil, a Google miiszaki igazgatdja'

I. ATTEKINTES

A technoldgiai valtozasok mai novekvé iteme a szamitogépek
feldolgozasi sebességének gyors novekedésébdl adodik, és a feldolgozasi
kapacitas koltségesokkenésével egyiitt torténelmi jelentdségii.> Giaretta,
Dragoni és Massacci igy szamol be: "Az intelligens otthonok egyre tobb IoT-
eszkozzel vannak felszerelve, amelyek egyre tobb informaciot rogzitenek az
emberek életérdl. A gyartok azonban kevés vagy egyaltalan nem forditottak
figyelmet a biztonsagra " *Ahogy az U.S. National
Institutes of Standards and Technology juliusi, Core Cybersecurity feature
Baseline for Securable IoT Devices cimii 2019tervezetében: A Start- ing Point
for IoT Device Manufacturers:

A gyartok hihetetleniil sokféle és nagy mennyiségii targyak internetét
(Internet of Things, IoT) hasznalé eszkozt hoznak létre, amelyek legalabb
egy, a fizikai vilaggal kozvetlen interakciora képes atalakitot (érzékeldt vagy
ak- tuatort) tartalmaznak, legalabb egy halozati interfésszel rendelkeznek (pl.
Ethernet, WiFi, Bluetooth, Long-Term Evolution [LTE], ZigBee), és nem
hagyomanyos informatikai eszk6zok, amelyek esetében a kiberbiztonsagi
funkciok azonositasa és végrehajtasa mar jol ismert (pl. okostelefon, laptop).
Szamos loT-eszkdz olyan berendezések szdmara biztosit szamitasi
funkciokat, adattarolast és halozati csatlakoztathatosagot, amelyek korabban
nem rendelkeztek ezekkel a funkciokkal. Ezek a funkciok viszont uj
hatékonysagot és technologiai képességeket tesznek lehetdvé a berendezések
szamara, példaul tavoli hozzaférést biztositanak a feliigyelethez,
konfiguralashoz és hibaelharitdshoz. A targyak internete a fizikai vilagra
vonatkoz6 adatok elemzésére és az eredmények felhasznalasara is képes,
hogy jobban tajékoztassa a dontéshozatalt, megvaltoztassa a fizikai
kornyezetet és elbre jelezze a jovObeli eseményeket.*

Vilagszerte tobb milliard ember mindennapi életét valtoztatta meg 6rokre
a technolédgia az elmilt néhany évben.® A koltséges adatvédelmi incidensek
tovabbra is

1. Lawrence J. Trautman, Bitcoin, virtudlis valutdk és a térvény és a szabalyozas kiizdelme a
lépéstartasért, 102 MARQ. L. REV. 447, 470 (2018) (idézi THOMAS L. FRIEDMAN, THANK YOU FOR
BEING LATE: AN OPTIMIST'S GUIDE TO THRIVING IN THE AGE OF ACCELERATIONS (1872016)).

2. 1d.

3. Alberto Giaretta et al., Protecting the Internet of Things with Security-by-Contract and
Fog Computing, in PROC2019. IEEE 5TH WORLD FORUM ON INTERNET OF THINGS 11, (2019).

4. MICHAEL FAGAN ET AL., DRAFT NISTIR 8259, CORE CYBERSECURITY FEATURE BASELINE
FOR SECURABLE IOT DEVICES: A STARTING POINT FOR IOT DEVICE MANUFACTURERS, Vii. pont
(2019), https:/nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8259-draft.pdf [https://perma.cc/QEB7-
2638].

5. Néhany példa a kozelmult technoldgiai vivmanyaira, amelyek mélyrehaté hatassal
vannak: Google (1998-ban alapitottak); Facebook (2004); bitcoin, blokklanc és virtualis valutak
(2009); Uber (2009); WhatsApp (2009); Instagram (2010). A Google-r6l lasd: Lawrence J.
Trautman, How Google Perceives Customer Privacy, Cyber, E-Commerce, Political and
Regulatory
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riaszté tlitemben.® 2020-ra "az loT-eszkdzok egyre gyakrabban lesznek
érintettek kibertamadasokban, ami aggodalmat kelt a kdzosségben a kritikus
infrastruktarat, a véllalatokat és a polgarokat fenyeget6 kockézatok miatt. " A
nemzetkdzi szabvanyiigyi testiilet, az Internet Engineering Task Force (IETF)
a kockazatok mérséklésére torekedve "arra Gsztonzi az loT-gyartokat, hogy
IoT-eszkdzeik  rendeltetésére  vonatkozoan  hivatalos  specifikaciokat
dolgozzanak ki a gyartd felhasznalasi leirasa (MUD) formajaban, hogy a
halozati viselkedésiik barmilyen mikodési kornyezetben lezarhatdo és
szigorian ellendrizhetd legyen".® A cikk témaja az a kihivas, amellyel az
embereknek szembe kell néznilik, amikor megprobaljak szabalyozni a
mesterséges intelligencia, a gépi tanulas és az internetre csatlakoztatott tobb
milliard érzékszervi eszkoz hatasat.

Ez a cikk kilenc részbdl all. ElGszor is meghatirozza a targyak
internetének (IoT) fogalmat, megjegyzi az internethez csatlakoztatott
érzékszervi eszkozok robbandsszeri novekedését, példakat hoz a targyak
internetének eszkozeire, és a targyak internetének igéretérol beszél.

Megfelelési kockazatok, WM10. & MARY BUS. L. REV. 1,17 (2018) (idézi: Alphabet Inc.
negyedéves jelentés (Form 10-Q), at (72017. oktober 27.)). A Facebookrodl, a bitcoinrol, a
blokklancokrdl és a virtualis valutakrol szol6 vitdkat 1asd Lawrence J. Trautman, Is Disruptive
Blockchain Technology the Future of Financial Services? , CONSUMERG9 FIN. L.Q. REP. 232,234
(2016) [a tovabbiakban: Trautman, Disruptive Blockchain Technology]; Lawrence J. Trautman &
Alvin C. Harrell, Bitcoin Versus Regulated Payment Systems: What Gives? , CARDOZO38 L. REV.
1041 (2017); Lawrence J. Trautman, Virtual Currencies; Bitcoin & What Now After Liberty
Reserve, Silk Road, and Mt. Gox? , RICHMOND20 J. L. & TECH. 1,43 (2014) [a tovabbiakban:
Trautman, Virtual Currencies]. Az Uberrdl lasd: Company Info, UBER,
https://www.uber.com/newsroom/company-info/ [https://perma.cc/UDE2-9L54]. A WhatsApprol
sz016 vitat lasd: Parmy Olson, Exclusive: The Rags-to-Riches Tale of How Jan Koum Built
WhatsApp Into Facebook's New 819 Billion Baby, FORBES (Feb. 19, 72014,:58 PM),
https://www.forbes.com/sites/parmyolson/2014/02/19/exclusive- inside-story-how-jan-koum-built-
whatsapp-into-facebooks-new-19-billion-baby/ [https://perma.cc/Z RMS5-22WM]. Az Instagramrol
lasd Amelia Tait, How Instagram Changed the World, GUARDIAN (2020. majus 3.),
https://www.theguardian.com/technology/2020/may/03/how-instagram- changed-our-world
[https://perma.cc/KP2F-R5K9]; Gwyn Topham, Look Ma, No Hands: Mit fog jelenteni, ha minden
auto képes lesz magatol vezetni? , GUARDIAN (201725,. nov.), https://www.theguard
ian.com/business/2017/nov/25/autonomous-vehicles-when-all-cars-drive-themselves-what-will-it-
mean [https:/perma.cc/8XRJ-3KNT].

6. Lasd daltalaban BRUCE MIDDLETON, A CYBER SECURITY ATTACKS TORTENETE: TO1980
PRESENT (2017); ldasd a IV. részt.

7. Ayyoob Hamza et al., Clear as MUD: 10T S&P'18: PROCEEDINGS OF THE 2018
WORKSHOP ON IOT SECURITY AND PRIVACY (82018); lisd még Sarah Coble, Amazon Doorbell
Camera Lets Hackers Access Household Network, INFOSECURITY MAG. (Nov. 7, 2019),
https://www.infosecurity-magazine.com/news/amazon-doorb ell-camera/ [https://perma.cc/UB8H-
ZLBZ]; Angella Foster, When Parents Spy on Nannies, Op-Ed,

N.Y. TIMES (201919,. aug.), https://www.nytimes.com/2019/08/19/opinion/nanny-cams-
privacy.html [https://perma.cc/9H5V-2A8R]; Sandra E. Garcia, Data Breach at Wyze Labs
Exposes  Information  of Million2.4  Customers, N.Y. TIMES (2019. dec.30,),

https://www.nytimes.com/2019/ 12/30/business/wyze-security-camera-breach.html
[https://perma.cc/VHY3-NBTW]; Kate Murphy, A4 Paranoid Guide to Fighting the 'Bugging
Epidemic’, N.Y. TIMES (2019. nov. 15.), https://www.ny

times.com/2019/11/15/technology/surveillance-bugging-bugging-protection.html
[https://perma.cc/TDN6-QB SF]; Zack Whittaker, Amazon Ring Doorbells Expose Home Wi-Fi
Passwords to  Hackers, TECH CRUNCH  (2019. nov. 7., 7:43 AM),
https://techcrunch.com/2019/11/07/amazon-ring-doorbells-wifi- hackers/ [https://perma.cc/YXBS-
TB7X].

8. Hamza et al., Supra note 7.
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IoT. Masodszor, a cikk a targyak internetének iranyitdsdval kapcsolatos
kihivas mérlegelésének alapjaul a vallalatiranyitdsra vonatkozd jogi
kovetelményeket targyalja. Harmadszor, megvizsgalja a targyak internetének
potencialis veszélyeit. Negyedszer a cikk a Mirai botnetet targyalja. Otodszor
a cikk a targyak internete fenyegetésvektorainak sebezhetdségét vizsgalja
valsag idején. Hatodszor a cikk a gyartott felhasznalas leirasanak modszertanat
targyalja. A hetedik cikk a legjabb szabalyozasi fejleményeket targyalja.
Végiil a cikk néhany ajanlast fogalmaz meg, és kovetkeztetéseket von le. Ugy
véljik, hogy ez a cikk hozzajarul a targyak internetéhez kapcsolodo
rosszindulatd szoftvereknek vald széles kor(i kitettség megértéséhez, ¢és
kiegésziti a wvallalati kockazatok szabalyozéasaval kapcsolatos, még
kialakuloban 1évé, de mar kialakuldban 1év6 szakirodalmat, amely
Iétfontossagu tarsadalmi jelent6ségli téma.

II. A DOLGOK INTERNETE (IoT)

A folyamatos és gyors technoldgiai fejlddés tovabbra is kozponti szerepet
jatszik a gazdasagi jolét és a tarsadalmi jolét szempontjabol, ugyanakkor
potencidlis 0j veszélyeket is hordoz magaban. A targyak internete (IoT) 1j
eszkozok milliardjait kapcesolja az internethez, de ezzel egyidejlileg a
kiberszereplok tamadasi lehetdségei is boviilnek a halozatok és rimidellen.

-Daniel R. Coats, a Nemzeti Hirszerzés igazgatdja, majus 11,2017°

A targyak internetét ugy lehet meghatarozni, mint "az internethez, és
ennek kovetkeztében egyre inkabb egymashoz kapcsolodo eszkozok hatalmas
halozatat".! A legegyszeriibben fogalmazva, minden olyan érzékszervi
eszkdz, amely kapcsolatot talalhat az internethez, a targyak internetének része.
Ez a meghatarozas magaban foglalja a viselhetd eszkdzoket, példaul az orakat
vagy barmilyen, a ruhazaton viselt érzékeld eszkozt, amely az egészségiigyi
életjeleket, példaul a szivritmust, a testhdmérsékletet vagy a vérnyomast
érzékeli; az okos telefonokat; a haztartasi eszkdzoket, példaul a bejarati ajtd
videokamerait, a ndvények és a kertészet Ontdzési igényeit, a televiziok
vezérlésére szolgald hangkommunikacios eszkozoket, a szobahdmérsékletet és
igy tovabb. A katonai érzékelési alkalmazasok is erételjesek: az IoT
tavérzékeld eszkozok figyelik a csapatok és jarmiivek mozgasat; szonar és
urérzékeld alkalmazasok; valamint az egészséges €s sebesiilt katonak életjeleit
a hadszintéren, hogy csak néhanyat emlitsiink.

Bruce Sinclair azt irja, hogy "a targyak internete (IoT) nem mas, mint az
internet tovabbfejlesztése. Nem tobb és nem kevesebb. Az IoT {izleti kihatasai
azonban forradalmiak, és bevezetik az eredménygazdasagot. "!! Sinclair ar
tovabbd megallapitja, hogy "A dolgok internetének gyilkos alkalmazéasa az
eredmények. Az eredmények azok, amelyeket az iigyfelek végsé soron
akarnak. Nem is a termékek érdeklik 6ket, hanem a kovetkezok.

9. Az Egyesiilt Allamok hirszerz6 kizosségének viligméretii fenyegetettségi értékelése:
Meghallgatds a hirszerzési bizottsag eldtt, 115. kong. 3 (2017) (Daniel R. Coats, Office of the
Director of Nat'l Intelligence) [a tovabbiakban: Coats Statement],
https://www.dni.gov/files/documents/ Newsroom/Testimonies/SSCI%20Unclassified%20SFR%20-
%?20Final.pdf [https:/perma.cc/984S- AUL3].

10. Bill Newhouse, /0T Considerations in the Hospitality Sector, HOSPITALITY UPGRADE,
nyar, 2019,44,44 http://mag.hospitalityupgrade.com/publication/frame.php?i=592422 &p=4
6&pn=&ver=htmlS5.

BRUCE SINCLAIR, IOT INC.: HOGYAN HASZNALHATIJA AZ ON CEGE A DOLGOK INTERNETET A KOVETKEZOKRE

WIN IN THE OUTCOME ECONOMY xi (2017).
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mit tesznek értikk a termékek [A] fogyasztok nem akarnak autdt birtokolni; azt szeretnék,
hogy
hogy gyorsan és biztonsagosan eljusson egyik helyrdl a masikra.
Lawrence J. Trautman ¢€s Peter C. Ormerod azt irjak, hogy "az tjszerti
fogyasztoi eszkozok elterjedése és a megnovekedett internetfiiggd tizleti és
kormanyzati adatrendszerek soha nem latott mértékii sebezhetdségeket hoznak
létre. "3 Megjegyzik, hogy ezek a "[d]igitalis sebezhetbségek a jog szdmos
kiilonboz6 teriiletét érintik: a maganélet védelmét, a '“kockézatkezelést, a
Bvallalatiranyitast'® (beleértve a gondossagi,'” ellendrzési '8és kozzétételi'
kotelezettségeket), a jogsértések bejelentését,?

ni2

12. Id., xxii.

13. Lawrence J. Trautman & Peter C. Ormerod, Industrial Cyber Vulnerabilities: Lessons
from Stuxnet and the Internet of Things, 72 U. MIAMI L. REV. 761, 764 (2018) (idézi Trey Herr &
Allan A. Friedman, Redefining Cybersecurity, DEF. TECH. PROGRAM BRIEF (Am. Foreign Pol'y
Council, Washington, D.C.), 2015. januar 1., 1-2. o.; Daniel J. Solove, Identity Theft, Privacy, and
the Architecture of Vulnerability, 54 HASTINGS L.J. 1250-511227, (2003)).

14. Id. (idézi Corey Ciocchetti, The Privacy Matrix, U12. FLA. J. TECH. L. & POL245)Y
249(2008); Neil M. Richards & Jonathan H. King, Big Data and the Future for Privacy, in
RESEARCH HANDBOOK ON DIGITAL TRANSFORMATIONS 272, 283 (F. Xavier Olleros &
Majlinda Zhegu szerk., 2016); Sasha Romanosky & Alessandro Acquisti, Privacy Costs and
Personal Data Protection: Economic and Legal Perspectives, BERKELEY24 TECH. L.J. 1064-
651061, (2009); Daniel J. Solove & Woodrow Hartzog, The FTC and the New Common Law of
Privacy, 114 COLUM. L. REV. 583, (5902014); Robert Kirk Walker, The Right to be Forgotten,
HASTINGS64 L.J. 269-70257, (2012); Daniel J. Solove & Chris Jay Hoofnagle, 4 Model Regime
of Privacy Protection (Version 2.0) (3George Washington Law Sch. Pub. Law Research Paper No.
132, 2005).

15. Id. at 764, (idézi Liam M.D. Bailey, Mitigating Moral Hazard in Cyber-Risk Insurance,
3 J.L. & CYBER WARFARE 1, 8-9 (2014); Shauhin A. Talesh, Data Breach, Privacy, and Cyber
Insurance 6-7 (Legal Studies Research Paper Series No. 2017-23, 2017); Lawrence J. Trautman &
Kara Altenbaumer-Price, D&O Insurance: A Primer, AM. U. BUS. L. REV. 337,340 (2012)).

16. Id. at (764,idézi773 Lucian A. Bebchuk et al., What Matters in Corporate Governance? ,
22 REV. FIN. STUD. 783, 788 (2009); Lawrence J. Trautman & Kara Altenbaumer-Price, The
Board's Responsibility for Information Technology Governance, 28 J. MARSHALL J. COMPUTER &
INFO. L. 313, 315-17 (2011); John Armour et al., Agency Problems, Legal Strategies, and
Enforcement 11-129,, John M. Olin Ctr. for Law, Econ., & Bus., Working Paper No. 2009644,)).

17. Id. 765. o. (idézi Stephen M. Bainbridge et al., The Convergence of Good Faith and
Oversight, 55 UCLA L. REV. 559, 574-75; Melvin A. Eisenberg, The Duty of Good Faith in
Corporate Law, 31 DEL. J. CORP. L. 111, (2005)).

18. Id. (idézi Robert T. Miller, The Board's Duty to Monitor Risk after Citigroup, 12 U. PA.
J.BUS. L. 1154-551153, (2010)).

19. Id. (idézi Bernard S. Black, The Core Fiduciary Duties of Outside Directors, ASIA3 BUS.
L. REV. 1, 18-19 (2001); Henry T.C. Hu, Too Complex to Depict? Innovation, "Pure Information”,
and the SEC Disclosure Paradigm, TEX90. L. REV. 1601, 1614-15 (2012); Peter A. Swire, 4
biztonsagi és versenyképességi okokbol torténd kozzététel elmélete: Open Source, Proprietary
Software, and Government Agencies, 42 HOU. L. REV. 1333, 1344-45 (2006)).

20. Id. (idézi Dana Lesemann, Once More Unto the Breach: An Analysis of Legal,
Technological and Policy Issues Involving Data Breach Notification Statutes, 4 AKRON INTELL.
PROP. J. 203, 206-08 (2010); Paul M. Schwartz & Edward J. Janger, Notification of Data Security
Breaches, MICH105. L. REV. 913,918, 923-25 (2007); Jane K. Winn, Are "Better" Security
Breach Notification Laws Possible? , 24 BERK. TECH. L. J. 1, 1-2 (2009); Fabio Bisogni,
Evaluating Data Breach Notification Laws, What Do the Numbers Tell Us?, (Aug. 201315,)
(kiadatlan kézirat), https://ssm.com/abstract=2236144)).

TAVASZ 2020319



Trautman et al.

informacio- és adatbiztonsag, 2!'értékpapir-szabalyozas, haboras *}jog,
Balkotmanyos rendelkezések *és még sok mas."?’

A. Az érzékelo eszkozok robbanasszerii novekedése

Az eszkozoket 0sszekotd loT-termékek otthoni és munkahelyi hasznalata
2020-ra varhatdan "eléri a milliardot".20.4%° A National Institutes of Standards
and Tech- nology (NIST) megjegyzi:

A targyak internete (IoT) a fizikai vilaggal kdlcsonhatasban allé kiilonbozo
technologiak gyorsan fejlodo és boviild gylijteménye. Az loT-eszkozok az
informaciés technologia (IT) és az operativ technologia (OT) vilaganak
0tvozEsébol szarmaznak. Szamos loT-eszkoz a felhdalapti szamitastechnika,
a mobil szamitastechnika, a beagyazott rendszerek, a nagy adatmennyiség, az
alacsony art hardver és mas technologiai fejlesztések konvergencidjanak
eredménye. Az loT-eszk6zok szamitasi funkciokat, adattarolast és halozati
csatlakoztathatosagot biztosithatnak olyan berendezések szamara, melyek

21.1d. (idézi lan Brown et al., Information Security and Cybercrime, in LAW AND THE
INTERNET 671, 671 (Lilian Edwards & Charlotte Waelde eds., 3d ed. 2009); Paul Ohm, Broken
Promises of Privacy: Responding to the Surprising Failure of Anonymization, 57 UCLA L. REV.
1701, 1708-11 (2010); Daniel J. Solove, The New Vulnerability: SECURING PRIVACY IN THE
INTERNET AGE 111, 111 (Anupam Chander et al. szerk., 2008); Richard Warner & Robert H.
Sloan, Defending Our Data: The Need for Information We Do Not Have 1-2 (201611,. aug.)
(kiadatlan kézirat), https://ssrn.com/abstract=2816010; Josephine Wolff, Models for Cybersecurity
Incident Information Sharing and Reporting Policies 3 (201413,. aug.) (kiadatlan kézirat),
https://ssrn.com/abstract=2587398)).

22.1d. (idézi Zohar Goshen & Gideon Parchomovsky, The Essential Role of Securities
Regulation, 55 DUKE L.J. 711, 732-37 (2006); Andrea M. Matwyshyn, Material Vulnerabilities:
Data Privacy, Corporate Information Security and Securities Regulation, 3 BERKELEY BUS. L.J.
129, 136-37 (2005); Robert B. Thompson & Hillary A. Sale, Securities Fraud as Corporate
Governance: Reflections Upon Federalism, 56 VAND. L. REV. 859, 869-70 (2003); Lawrence J.
Trautman & George P. Michaely, The SEC & The Internet: Regulating the Web of Deceit, 68
CONSUMER FIN. L.Q. REP. 262, 262-63 (2014)).

23. Id. at (766idézi DANIEL SUI ET AL ., WOODROW WILSON INT'L CTR. FOR SCHOLARS,
THE DEEP WEB AND THE DARKNET: A LOOK INSIDE THE INTERNETS' MASSIVE BLACK BOX (2015);
Steven M. Bellovin et al., Limiting the Undesired Impact of Cyber Weapons: Technical
Requirements and Policy Implications, 3 J. CYBERSECURITY 59, 60 (2017); Eric Talbot Jensen,
Computer Attacks on Critical National Infrastructure: A Use of Force Invoking the Right to Self-
Defense, 38 STAN. J. INT'L L. 207, 209-12 (2002); Michael N. Schmitt & Sean Watts, The Decline
of International Humanitarian Law Opinio Juris and the Law of Cyber Warfare, TEX50. INT'L L.
J. 224-25189, (2015); Scott Shackelford et al., Unpacking the International Law on Cybersecurity
Due Diligence: Lessons from the Public and Private Sectors, CHI17. J. INT'L L. 25-271,3, (2016);
Christopher S. Yoo, Cyber Espionage or Cyberwar? International Law, Domestic Law, and Self-
Protective Measures, in CYBERWAR: LAW AND ETHICS FOR VIRTUAL CONFLICTS (Jens David
Ohlin et al. eds., 2015); Eric Talbot Jensen, The Tallinn Manual 2.0: Highlights and Insights, 48
GEO. J. INT'L L. 736-37735, (2017)).

24. Id. (idézi Peter C. Ormerod & Lawrence J. Trautman, A Descriptive Analysis of the
Fourth Amendment and the Third-Party Doctrine in the Digital Age, ALB28. L.J. SCI. & TECH. 73,
88)).

25.1d. (idézi TREY HERR ET AL., BELFER CTR. FOR SCI. & INT'L AFFAIRS, THE CYBER
SECURITY PROJECT, TAKING STOCK: ESTIMATING VULNERABILITY REDISCOVERY (2017)).

26. Press Release, Gartner, Inc., Gartner Says Billion8.4 Connected "Things" Will Be in Use
in Up 2017,Percent31 From (2016Feb. 20177,), https://www.gartner.com/en/newsroom/press-rel
eases/2017-02-07-gartner-says-8-billion-connected-things-will-be-in-use-in-2017-up-3 1-percent-fr
om-2016 [https://perma.cc/6JE6-C5AS].
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amelyek kordbban nem rendelkeztek ilyenekkel, 1 hatékonysagot és
technolodgiai képességeket biztositva a berendezések szamara, példaul tavoli
hozzaférést a feliigyelethez, konfiguralashoz és hibaelharitashoz. A targyak
internete a fizikai vilagra vonatkozo adatok elemzésére és az eredmények
felhasznalasara is képes, hogy jobban tajékoztassa a dontéshozatalt,
megvaltoztassa a fizikai kornyezetet és elore jelezze a jovObeli eseményeket.
Bar az IoT teljes terjedelme nincs pontosan meghatarozva, egyértelmiien
hatalmas. Minden agazatnak megvannak a maga loT-eszkoztipusai, példaul
az egészségiigyi agazatban a specialis korhdzi berendezések, a kozlekedési
agazatban az intelligens kozati technoldgidk, és nagyszamu olyan vallalati
loT-eszkdz létezik, amelyet minden agazat felhasznalhat. Szinte minden
fogyasztoi elektronikai eszkoznek, amelyek koziil sokan a szervezetek
Iétesitményeiben is jelen vannak, a valtozatai csatlakoztatott loT-eszkdzokké
valtak - konyhai késziilékek, hdszabalyozok, otthoni biztonsagi kamerak,
ajtozarak, villanykorték és televiziok.?’

2019-ben Giaretta, Dragoni és Massacci a kdvetkezd Osszegzést adjak az
IoT-kdrnyezetrol:

A Gartner Hype Cycle for Emerging Technologies szerint az Internet of
Things (IoT) tullépett az uGgynevezett kidbrandulas csucsan, és a
tarsadalomban bet6ltott szerepe felé tart. De még messze nem oldodott meg
minden probléma, és minél inkabb elterjedté valik az IoT, annal nehezebb
lesz kezelni. Kiilonosen az IoT biztonsdga az egyik legnagyobb
kiberbiztonsagi kihivas, és az egyik legkinosabb kudarc. A hagyomanyos
kiberbiztonsagi megoldasok szamos technikai és iizemeltetési kihivas miatt
hatastalannak bizonyultak az IoT esetében. ElGszor is, az loT-eszkdzok
rendkiviil heterogének, a szintek, nyelvek, operacids rendszerek és halozatok
kozott hatalmas kiilonbségek vannak. Emellett az IoT-nek nincs egységes
biztonsagi kerete, és a szabvanyok még mindig nincsenek kidolgozva.
Gyakran el6fordul, hogy a biztonsag nem tartozik a gyartok (sem az IT-
adminisztratorok) alapvetd kompetenciai kdzé, és nem is feltétleniil képezi az
IoT-termékfejlesztési folyamat részét.?8

Egy nemrégiben végzett Google-keresés olyan fogyasztoéi termékeket
azonositott, mint példaul egy bejarati ajté IoT-kameras monitor, amelynek
értékesitési ara 34,95 USD; és egy bébi monitor, amely "Pet Camera Wireless
IP Security WiFi Surveillance Camera with Cloud Storage Two Way Audio
Pan/Tilt/Zoom Night Vision Motion Detect Re- mote Control for Home/Shop/
Office," 39,95 USD 4aron.” Az é&bra csak egy példat mutatl az internetre
csatlakozd ToT-eszkozok koziil. ToT-érzékelok tucatjai talalhatok egy tipikus
okosotthonban, "mig az ipari alkalmazasok akar tobb szaz loT-eszkozre is
kiterjedhetnek".*® Az loT-eszkozok nagy szdma "szamos problémat vet fel,
példaul az IoT-eszk6zok karbantartisa és feliigyelete, a kommunikacios
protokollok engedélyezése és tiltasa, valamint annak feliigyelete, hogy milyen
informéciok oszthatok meg meghatéarozott feltételek mellett" 3!

27. KATIE BOECKL ET AL., NISTR 8228, CONSIDERATIONS FOR MANAGING INTERNET OF
THINGS 1071 CYBERSECURITY AND PRIVACY RISKS, at iv (2019),
https://nvlpubs.nist.gov/nistpubs/ ir/2019/NIST.IR.8228.pdf [https://perma.cc/ZY G4-8LDR].

28. Giaretta, et al., Supra note. 3.

29. Legutobbi Google-keresés a "IoT kamera" kifejezésre.

30. Giaretta et al., Supra note. 3.

31. 1.
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Abra Példal. az internetkapcsolatra szolgalé eszkozre’?
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B. A dolgok internetének igérete

Kris Alexander, az Akamai Technologies technologiai igazgatoja
megjegyzi, hogy a dolgok internete vagy a mindenek internete igéretes:

Az 10T/IoE igérete az, hogy az eszkozok mostantdl dsszekapcsolddhatnak
egymassal (és az emberekkel), hogy uj cselekvéseket tegyenek lehetévé -
olyasmit, amit kordbban nem tudtak; példaul figyelmeztessenek, ha a
nyugalmi pulzusszdmod til magas, vagy megtanuljak, hogy mennyire
szereted hiivosnek talalni a hazadat, és mikor érsz haza, és bedllitjak a
hémérsékletet, miel6tt odaérsz.?

Bruce Sinclair szerint a rendszerintegracios mérnokdk "agy tekintenek az
IoT-technologiara, mint egy haldzati veremre, amely bizonyos értelemben
egyszeriien egy protokolltérkép".3* (Lasd a 2. 4brat). Sinclair Ur aztdn siet
hozzatenni, hogy "[m]inden protokollt onnan, ahonnan az érzékeldadatok
érkeznek, az alkalmazasig vizsgdlni abszolit rossz modja a technologia
szemléletének - legalabbis az iizleti életben. Ez vizvezeték-szerelés, és nem az,
ahonnan az érték szarmazik".3

32. Legutobbi Google-keresés a "loT kamera" kifejezésre.

33. Kris Alexander, The Promise and Challenges of an Internet of Things (loT), CIOREV,
https://juniper-networks.cioreview.com/cxoinsight/the-promise-and-challenges-of-an-internet-of-thin
gs-iot-world-nid-4769-cid-73.html [https://perma.cc/SMJ5-R7V2].

34. SINCLAIR, Supra note atll, 5.

35.1d.
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Bruce Sinclair az izleti érték szempontjabdl irva megjegyzi, hogy "a
vizvezetékrendszerek azonban csak eszkoz a cél eléréséhez; ez a mddja annak,
hogy az adatok egyik helyrél a masikra jussanak".3” Bar Sinclair azt irja, hogy
"nem tekintek az loT-technologiara tigy, mint egy halézati veremre, mert ez
nem kiiloniti el megfeleléen és nem emeli ki, hogy hol keletkezik értek", a
halozati verem *®men- tézése értéket kolesondz az itt folytatott vitAnknak.
Ezutdn annak bemutatasa kdvetkezik, hogy az IoT technologiai jelenségei
hogyan kapcsolodnak a "gondossagi kotelezettség" kihivast jelentd
vallalatiranyitasi szempontjaihoz.

36. 1d.; lasd még RACHELLE MILLER, SANS INST., THE OSI MODEL: AN OVERVIEW
(2001), https://www.sans.org/reading-room/whitepapers/standards/osi-model-overview-543
[https://perma. cc/H3XU-9KUF] ; Peter Swire, 4 Pedagogic Cybersecurity Framework: A
Proposal for Teaching the Organizational, Legal, and International Aspects of Cybersecurity,
COMM. ACM, okt. 2018,23. o. (a nyilt rendszerek Osszekapcsolasi modelljének "OSI Stack"
hagyomanyos hét rétegén tal harom réteg hozzaadasat javasolja).

37. SINCLAIR, Supra note atl1, 5.

38.1d.
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I A VALLALATIRANYITASI KIHIVAS

[A nemzetiink maganszektorat és kormanyzati halozatait éré kibertamadasok
gyakorisaga és hatasa dramaian megnétt az elmult évtizedben, és varhatdan
tovabb fog novekedni. Tovabbra is azt latjuk, hogy a rosszindulata
kibertevékenységekrodl sz0l6 jelentések mértéke és terjedelme novekszik, ami
az ellopott vagy torolt vallalati adatok, a veszélyeztetett személyazonositasra
alkalmas informaciok vagy az amerikai aldozatoknal felmertilt helyreallitasi
koltségek alapjan mérhetd. Az FBI-on beliil a legveszélyesebb rosszindulatt
kibertevékenységekre Osszpontositunk: az allami tdmogatasu hackerek és a
globalis szervezett biinszovetkezetek altal elkovetett magas szintii
behatolasokra, valamint mas, technikailag kifinomult tdimadasokra.

-Christopher Wray, a Szdvetségi Nyomozo Iroda igazgatoja,
Szeptember 27,2017%°

A legrovidebben fogalmazva, a tarsasagok tisztségviseldinek és
igazgatoinak két elsddleges kotelezettsége van a részvényesekkel szemben: a
lojalitas kotelezettsége (nincs Ontevékenység) és a gondossag kételezettsége
(az ésszerti viselkedés kotelezettsége). A gondossagi kotelezettség az
igazgatok és tisztségviselok szamtalan feleldsségi korére vonatkozik, beleértve
a vallalat digitdlis adatainak kezelését is. A gondossagi kotelezettség
lényegében eljardsi jellegi. Az elmult években egyre nagyobb hangsulyt
kapott az igazgatok azon felel6ssége, hogy biztositsak az tigyfelek és
felhasznalok adatainak védelmét.*® A NIST megjegyzi:

Sok szervezet nem feltétleniil van tudatdban annak, hogy nagyszamu IoT-
eszkozt hasznal. Fontos, hogy a szervezetek megértsék az IoT hasznalatat,
mert sok IoT-eszk6z masképp befolyasolja a kiberbiztonsagi és adatvédelmi
kockéazatokat, mint a hagyomanyos IT-eszkdzok. Miutdn a szervezetek
tisztdban vannak a meglévo és a lehetséges jovobeli loT-hasznalatukkal, meg
kell érteniiik, hogy az IoT jellemz6i hogyan befolyasoljak a kiberbiztonsagi
¢és adatvédelmi kockazatok kezelését, kiilondsen a kockazatra vald reagalas -
a kockazat elfogadasa, elkeriilése, mérséklése, megosztasa vagy atruhazasa -
szempontjabol. 4!

A kovetkez6 szakaszok nagyon roviden targyaljak a lojalitds és a
gondoskodas vallalati kitelességeit.
A. A hiiség kotelessége

A delaware-i jog szerint a lojalitasi kotelezettség megkdveteli, hogy "a
kotelesség és az onérdek kozott ne legyen konfliktus".*> A bizalmi "lojalitasi
kotelezettség" alapkoncepciojat a kdvetkezoképpen irtak le

39. Lasd Lawrence J. Trautman & Peter C. Ormerod, WannaCry, Ransomware, and the
Emerging Threat to Corporations, TENN86. L. REV. 503,507 (2019) (idézi World-Wide Threats:
Keeping America Secure in a New Age of Terror: Hearing Before the H. Comm. on Homeland
Sec. , 115th Cong. 29 (2017) (prepared statement of Christopher Wray, Director, Fed. Bureau of
Investigation)).

40. Lasd altalaban Lawrence J. Trautman, Governance of the Facebook Privacy Crisis, PITT20.
J. TECH. L. & POL'Y 43 (2020).

41. BOECKL ET AL., fenti 27,iv. megjegyzés.

42. Lasd Trautman & Altenbaumer-Price, Supra 16. 1labjegyzet, 324. o. (idézi a Guth kontra
Loft, A.2d 510503, (Del. 1939)).
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[az a kovetelmény, hogy az igazgatdnak a tarsasag érdekeit a sajat érdekeivel
szemben elényben kell részesitenie, ha ezek az érdekek iitkoznek. A
gondossagi kotelezettséghez hasonldan a lojalitasi kotelezettségnek is van
egy Oszinteségre vonatkozo aspektusa. igy amikor egy igazgatd olyan
helyzettel szembesiil, amelyben személyes érdekei és a tarsasag érdekei
itkdznek, a birésagok nemcsak azt fogjak gondosan megvizsgalni, hogy az
tigyletben nem részesitette-e tisztességteleniil eldnyben személyes érdekeit,
hanem azt is, hogy teljesen O&szinte volt-e a tarsasaggal és annak
részvényeseivel.¥

"

Amint azt Trautman ¢és  Altenbaumer-Price  megallapitotta, az
Osszeférhetetlenség "onmagaban nem eredményezi a lojalitasi kotelezettség
megszegését". Inkabb az a mod, ahogyan az érdekelt igazgatd kezeli az
Osszeférhetetlenséget, és a tarsasag és részvényesei iranti tisztességes eljaras,
amely meghatarozza az igazgaté magatartasanak helyességét." *“*Altalaban,
kivéve azokat az eseteket, amikor az igazgato

nem titkolt pénziigyi érdekeltsége van egy jelentds vallalati beszerzés vagy
szerz6déses dontés kimenetelében, gy tiinik, hogy a lojalitasi kotelezettség
nem igényel tovabbi figyelmet.

B. Gondoskodasi kotelezettség

Trautman és Altenbaumer-Price kordbban azt irtdk, hogy "[a]z igazgatok
gondossagi kotelezettsége "mind a diszkrét dontéshozatali kontextusban, mind
a feliigyelet és ellendrzés teriiletén felmeriil"."* Azt is megjegyezték, hogy "az
1985-6s Smith v. Van Gorkom land-mark iigy el6tt,*® kisérd hiitlen
cselekmények hianyaban, altalanosan elfogadott volt, hogy 'a birésagok ritkan
talaltak egyéni igazgatok felelosségét

43. Id. (idézi CHARLES R.T. OKELLEY & ROBERT B. THOMPSON, CORPORATIONS AND
MAS UZLETI SZOVETSEGEK: (5. kiadas, 2006)).

44. Id. (idézi Byron Egan, Igazgatoi feladatok: TEXASBARCLE WEBCAST: CORPORATE
MINUTES/ DIRECTOR DUTIES (200823,. oktober)).

45. Id. 322. o. (idézi Lyman P.Q. Johnson & Mark A. Sides, Corporate Governance and the
Sarbanes-Oxley Act: The Sarbanes-Oxley Act and Fiduciary Duties, 30 WM. MITCHELL L. REV.
1149, 1197 (2004) (idézi Citron v. Fairchild Camera & Instrument Corp., 569 A.2d 53, 66 (Del.
1989)); Brehm v. Eisner, 4746.2d (244,Del264. 2000) ("Due care in the decision-making context
is process due care only.").

46. Lasd id. (idézve a Smith kontra Van Gorkom, 488 A.2d 858 (Del.Supr. 1985) iigyet).
Trautman ¢s Altenbaumer-Price megjegyezte: "A Delaware-i Legfelsébb Birdsag megallapitotta,
hogy a Trans Union Corporation tapasztalt és szofisztikalt igazgatéi nem élvezték az izleti
itéloképesség szabalyanak védelmét, és megszegték a részvényeseikkel szembeni bizalmi
kotelességiiket "(1) azzal, hogy nem tajékoztattadk magukat minden olyan informaciordl, amely
ésszertien rendelkezésiikre allt és amely relevans volt a Pritzker fizio gifga vonatkozo dontésiik
szempontjabol; és (2) azzal, hogy nem hoztak nyilvanossagra minden olyan lényeges informaciot,
amelyet egy ésszerli részvényes fontosnak tartana a Pritzker of- fer jovahagyasanak eldontése
soran."". Id. 323. o. (idézi a Van Gorkom, 488 A.2d, 888. 0.); ldsd még PETER V. LETSOU, CASES
AND MATERIALS ON CORPORATE MERGERS AND ACQUISITIONS 643 n.21 (2006) ("A Trans Union 6t
"bels6" igazgatdja jogi és szamviteli hattérrel rendelkezett, 116 éve dolgozott egyiittesen a
vallalatnal, és tobb éves68 egyiittes tapasztalattal rendelkezett az igazgatotanacsban. A Trans
Union ot "kiils¢" methkozott négy nagyvallalat vezérigazgatdja és egy kozgazdasz volt, aki
korabban egy jelentés tizleti iskola dékanja és egy egyetem kancellarja volt. A "kiils6" igazgatok
egylittesen tobb éves78 tapasztalattal rendelkeztek nagyvallalatok vezérigazgatojaként és 50 éves
Osszesitett tapasztalattal a Trans Union igazgatojaként. fgy az alperesek azzal érvelnek, hogy az
igazgatotanacs kivaloan alkalmas volt arra, hogy megalapozott dontést hozzon a Trans Union
javasolt "eladasardl", annak ellenére, hogy nem kaptak el6zetes értesitést a javaslatrol, a
tanacskozas rovid volt, és ugy dontdttek, hogy nem konzultidlnak befektetési bankérral, és nem
kérnek fairness-véleményt.").
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a gondossagi kotelezettségiik megszegéséért.""?’ A tapasztalt és tapasztalt
igazgatok ebben az esetben nem voltak jogosultak az iizleti itéloképesség
szabalyanak védelmére bizonyos esetekben, mert

a gondossagi kotelezettség meghatarozza azt a modot, ahogyan az
igazgatoknak eleget kell tenniiik jogi kotelezettségeiknek . . . beleértve a
vallalati tisztségviselok megvalasztasat, értékelését és dijazasat; a vallalati
stratégia, a koltségvetések és a tékekiadasok feliilvizsgalatat és jovahagyasat;
a belsd pénziigyi informaciés rendszerek és a pénziigyi beszamolasi
kotelezettségek feliigyeletét, valamint a jogi kovetelményeknek vald
megfelelést; a részvényeseknek torténd kifizetéseket; a nem a szokasos
tizletmenethez tartozo lgyletek jovahagyasat; a bizottsagok tagjainak
kinevezését és a bizottsagi hataskorok ellatasat, beleértve a fontos audit,
kompenzacids és jelold bizottsagokat; valamint az alapitd okirat és az
alapszabdly médositdsanak kezdeményezését.*®

C. Adatbiztonsagi kotelezettség

Trautman és Ormerod professzorok azt allitjak, hogy a széles korl
gondossagi kotelezettség magaban foglalja az adatbiztonsag biztositasanak
kotelezettségét. Ennek megfeleléen megjegyzik, hogy

[Ez a gondossagi kotelezettség az igazgatok és tisztségviselok szamtalan
felel6sségi korére vonatkozik, beleértve a vallalat digitalis adatainak
kezelését is. Az informacios shngidkapcsolatos gondossagi kotelezettségnek
tehat van egy kialakuloban 1évé sajatos alkalmazési teriilete: az
adatbiztonsagi  kotelezettség. Az alkalmazandé gondossagi standard
megkoveteli az igazgatoktol, hogy "ésszeri" vagy "megfeleld" fizikai,
technikai és adminisztrativ biztonsagi intézkedéseket hozzanak a vallalati
adatok titkossaganak, integritasanak és rendelkezésre allasanak biztositasa
érdekében. "¥

Nincs azonban egyetlen olyan forras - példaul atfogd szovetségi térvény
vagy rendelet -, amely az adatbiztonsag biztositasanak kotelezettségét irja eld.
Ehelyett az adatbiztonsagi rendszerek megvalositasara vonatkozo6 megfeleld
jogi kotelezettségeket "az allami, szovetségi és nemzetkdzi torvények,
szabalyzatok, végrehajtasi intézkedések ¢és a  szokasjog szerinti
kotelezettségek, beleértve a "szerzddéses" kotelezettségeket is, egyre boviild
szovevényében" hatarozzak meg.

47. Lasd Trautman & Altenbaumer-Price, Supra note. 16, (323idézi Jacqueline M.
Veneziani, Note & Comment, Causation and Injury in Corporate Control Transactions: Cede &
Co. v. Technicolor, Inc., 69 WASH. L. REV. 1167, 1194 n.3 (1994) ("Mielétt a Van Gorkom iigyet
eldontottek, egy kommentator azt mondta, hogy "[a]z olyan esetek keresése, amelyekben az
igazgatokat ... Onkereskedéssel nem bonyolitott gondatlansag miatt felel6sségre vontak
szarmazékos perekben, nagyon kevés tiit keres egy nagyon nagy szénakazalban."); Joseph W.
Bishop, Jr., Sitting Ducks and Decoy Ducks: New Trends in the Indemnification of Corporate
Directors and Officers, YALE77 L.J. (1078,19681099)). De ldsd id. (idézve Norwood P.
Beveridge, Jr., The Corporate Director's Duty of Care: Riddles Wisely Expounded, 24 SUFFOLK U.
L. REV. 923, 945-46 (1990) (vitatva Bishop professzor allitasat, €s megjegyezve, hogy valdjaban
szamos olyan eset van, amely a gondossagi kotelezettség megsértését tartja fenn)).

48. Id. (idézi Johnson & Sides, Supra note 45 (idézi Citron, 569 A.2d, 66. o.; Eisner, 746
A.2d,264.0.).

49. Lawrence J. Trautman & Peter C. Ormerod, Corporate Directors’ and Officers’
Cybersecurity Standard of Care: The Yahoo Data Breach, 66 AM. U. L. REV. 1231, 1235 (2017) [a
tovabbiakban Trautman & Ormerod, Yahoo Data Breach] (idézi THOMAS J. SMEDINGHOFF,
INFORMATION SECURITY LAW: THE EMERGING STANDARD FOR CORPORATE COMPLIANCE
(292008)).
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kotelezettségvallalasok, valamint egyéb kifejezett és  hallgatélagos

kotelezettségek a vallalati adatok "ésszeri" vagy "megfeleld" biztonsdganak
biztositasara".">

D. Vezetés a csucson

A kibertamadasok elleni hatékony vallalati programhoz a felsé vezetés
elkotelezettségére van sziikség, hogy vildgosan kommunikalja, hogy a jo
kiberhigiénia fontos és elsédleges fontossagli, nem csak {ires szonoklat.
Minden szervezetben megfeleld erdforrasokat kell biztositani, ha realis
elérelépést akarunk elérni a kiberfenyegetés ellen. A kibertamadésok és az
adatlopas valds fenyegetést jelentenek minden szervezet szamara: vallalkozoi
indul6 vallalkozasok, *'nonprofit szervezetek, >?6nkormanyzatok, >3oktatasi
intézmények >4és nagyvallalatok szamara egyarant.>

E. Igazgatétanacsi tehetség és tapasztalat

A vallalati igazgatdtanacsok jelolébizottsagai szamara kihivast jelent az
olyan igazgatok kivalasztasa és toborzasa, akik rendelkeznek az adat- és
informacids rendszerek kockazatainak iranyitasahoz sziikséges készségekkel
és tapasztalattal.®® Nagyon kevés igazgatd rendelkezik informatikai vagy
villamosmérnoki hattérrel. Ennek eredményeképpen sok igazgatdtanacsot
frusztral az a feladat, hogy olyasmit irdnyitson, amirél nagyon keveset tud.*’

F. Audit- vagy kockazatkezelési bizottsag

A vallalati igazgatosagok bizottsagokon keresztiil mikodnek. Sok
szervezetnél az igazgatotanacs auditbizottsaga gondoskodik arrdl, hogy a
vallalkozasnak szilard védelme legyen a kibertdmadasokkal szemben.>® Mas
igazgatdsagok kockazati bizottsagot hoztak 1étre, mivel az adatbiztonsag egyre
nagyobb hangsulyt kap szamos szervezetnél.

IV. Potenciailis loT-fenyegetések

Trautman professzor mar szamos alkalommal beszEélt a targyak
internetének sebezhetdségérdl, és hallgatdsaga kiilondsen fogékonynak talalta
a kovetkezoket.

50. Lasd id. (idézi SMEDINGHOFF, 49. labjegyzet). Ldsd dltalaban Lawrence J. Trautman,
Cybersecurity: What About U.S. Policy? , U2015. ILL. J.L. TECH. & POL'Y (3412015); Lawrence
J. Trautman, Congressional Cybersecurity Oversight: Who's Who & How It Works, 5 J.L. &
CYBER WARFARE (1472016).

51. Lasd altalaban Lawrence J. Trautman et al., Some Key Things U.S. Entrepreneurs Need
to Know About the Law and Lawyers, 46 TEX. J. BUS. L. 155 (2016).

52. Lasd altalaban Lawrence J. Trautman & Janet Ford, Nonprofit kormadnyzds: AKRONS52 L.
REV. 971 (2018).

53. Lasd altalaban Lawrence J. Trautman, Cybersecurity: Mi a helyzet az amerikai
politikaval? , 2015 U. ILL. J.L. TECH. & POL'Y 341 (2015).

54. Lasd dltalaban David D. Schein & Lawrence J. Trautman, The Dark Web and Employer
Liability, 18 coLo. TECH. L.J. 49 (2020).

55. Lasd altalaban Lawrence J. Trautman, The Board's Responsibility for Crisis
Governance, HASTINGS13 BUS. L.J. 275 (2017) [a tovabbiakban: Trautman, Crisis Governance].

56. Lasd dltalaban Lawrence J. Trautman, The Matrix: Az igazgatotandcs felel6ssége az igazgatosagert
Kivalasztas és toborzas, FLA11. ST. U. BUS. REV. 75 (2012).

57. Lasd dltalaban Lawrence J. Trautman, Who Qualifies as an Audit Committee Financial
Expert Under SEC Regulations and NYSE Rules? , DEPAUL11 BUS. & COMM. L. J. 205 (2013).

58. Lasd id.
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annak leirdsa, hogy az IoT-hasznalat hogyan fékezi meg az adatbiztonsagi
veszélyeket. Arra kéri hallgatosagat, hogy "kérem, csukjak be a szemiiket, és
képzeljék el, hogy éjszaka egy sotét tengerparton sétalnak. Séta kozben apro
szurdsokat észlel a laban (ugy érzi, mintha talan szinyogcsipés lenne, de nem
az). Egy 1d6 utan észreveszik, hogy a labuk elzsibbadt".>® Nem tudod, hogy "a
strandot hipo- dermikus tiik milliardjai boritjadk, amelyek mindegyike olyan
helyi érzéstelenitd zsibbasztd anyagot tartalmaz, mint a Novo- cain (némelyik
virussal szennyezett, gondolj az Ebolara vagy a HIV-re). Ez megkozeliti azt a
kockazatot, amit mindannyian a targyak internete kapcsan tapasztalunk. Most
mér kinyithatja a szemét."®® Daniel R. Coats, a Nemzeti Hirszerzés igazgatoja
a Szenatus Kiilonleges Hirszerzési Bizottsdga el6tt az amerikai hirszerzo
kozosség vilagméreti fenyegetettségi értékelésérol sz616
meghallgatasokra2017  készitett elOkészitett megjegyzéseiben szintén
megjegyzi, hogy
[Az "intelligens" eszkozok széles kori beépitése a mindennapi targyakba
megvaltoztatja az emberek és a gépek egymas kozotti és a kortilottiik 1évo
vilaggal valo interakcidjat, gyakran javitva a hatékonysagot, a kényelmet és
az életmindséget. Az eszkozok alkalmazasa ugyanakkor sebezhetdséget is
eredményezett mind az altaluk tamogatott ¢és az altaluk vezérelt
infrastruktiraban, mind az altaluk iranyitott folyamatokban. A kiberszereplok
mar eddig is hasznaltdk a targyak interneteinek eszkozeit elosztott
szolgaltatasmegtagadasi (DDoS) tamadasokhoz, és becsléseink szerint ez
folytatodni fog. A jovében az allami és nem allami szerepldk valdszintileg
loT-eszkozoket fognak hasznalni hirszerzési miveletek vagy belbiztonsagi
miveletek tdmogatasara, illetve célzott szamitdgépes halézatokhoz vald
hozzéaférésre vagy azok megtamadasara.!

A targyak internetének biztonsagi sebezhetdségeirdl masképpen is
gondolkodhatunk, ha figyelembe vessziikk az értékes targyakat tartalmazd
otthonok vagy lakasok biztonsagos lezarasa érdekében tett 1épéseket, ha azokat
feligyelet nélkiil hagyjak. Itt, csakiigy, mint az értékes személyes
adatvagyonok esetében, a rosszul védett IoT-eszk6zok hasznalata nagyjabol
azzal egyenértékil, mintha a haz bejarati ajtajat bezarndnk, a hatso ajtét pedig
nyitva hagynank. Gondoljunk csak bele, milyen mértékben veszélyeztetik az
otthonokat és a csaladokat a nem biztonsagos IoT-eszk6zok. Streiff, Das és
Cannon professzorok a kovetkezéket irjak: "Az loT-jatékok érzékeldi
képességei mas kritikus adatokkal egyiitt, beleértve a helymeghatarozasi
informaciodkat is, jelentds kockazatot hordoznak a rosszindulati tevékenységek
szempontjabol. Még a helymeghatarozas kiszivargasahoz vezetd, nem tul
kifinomult tamadasok is problémasak lehetnek a veszélyeztetett
népességcsoportok, példaul a gyermekek szamara. A sziilok szamara ezek
olyan kockéazatok, amelyekre 4ltalaban nincsenek felkésziilve".®? Bruce
Sinclair jovoltabol az IoT fenyegetésvektorok grafikus illusztracidja az abra. 3.

59. Lawrence J. Trautman, Remarks Presented at the Seventh Annual Conference on
Governance of Emerging Technologies, Sandra Day O'Connor College of Law, Arizona State
University, May 22 & (23,a2019 szerzknél).

60. Id.

61. Coats-nyilatkozat, Supra note at9, 4.

62. Joshua Streiff et al., Overpowered and Underprotected Toys Empowering Parents with
Tools to Protect Their Children, IEEE Humans and Cybersecurity Workshop (HACS 2019) (2019.
december 12-14.).
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Abra Tiamadasi3. vektorok az IoT-ben®
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A. Adatszegések folytatodnak

Mostanra minden olvasonak tisztaban kell lennie azzal, hogy a nem
megfeleld adatbiztonsag folyamatos veszélyt jelent.** Az adatbiztonsag
megsértésének eldzményeirdl, természetérél és jelenlegi fenyegetettségi
profiljarol szolo atfogd vita meghaladja e cikk kereteit. Ez a cikk azonban a
kovetkez6 adatvédelmi incidensekre Osszpontosit: Target (2013. december);
Yahoo (2013, de csak évekkel késébb jelentették); Equifax (2017); Office of
Personnel Management (2015. janius); Marriott Hotels (2019. januar); és
Capital One Financial Corp. (2019. julius). Ezeket a gath és széles korben
elterjedt jogsértéseket részben azért valasztottuk, mert e cikk egyik szerzoje
ugy véli, hogy mindegyiknek aldozata volt. Ezen tilmenden a IV.G. szakasz
roviden targyalja a Capital One Financial Corp. legalabb 106 millio
kartyaigényldjét érintd, el6szor juliusban bejelentett jogsértéssel kapcsolatos
jelenlegi ismereteinket A 2019.torténeti hivatkozas érdekében az abra
bemutatja a 4"bejelentett incidensek" cimii abrat.

63. SINCLAIR, Supra note atl 1, (244mindezek a veszélyforrasok komolyak).

64. Lasd Julia Carpenter & Bouree Lam, The Capital One Hack: WALL ST. J., https://www.
wsj.com/articles/the-capital-one-hack-life-in-the-time-of-brea ch-fatigue-11564824600
[https://perma.cc/6T9C-ENSE].
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a személyazonositasra alkalmas informaciok elvesztése, ellopasa vagy kiszolgaltatottsaga" a
a 2014-t61 az év végéig tartd idoszak 2019.

Abra A személyazonositasra alkalmas informaciék (PII)

elvesztésével, ellopasaval vagy kiszolgaltatasaval
kapcsolatos bejelentettd. incidensek szima®

Az incidensek szama évenként

2511 23210 55 a46

20,000 -
15412 16,326

10,000 +

Az ébra az eddigilO legjelentSsebb jogsértések listajat mutatjaS be julius ota. 2019.

Abra Top 5.All-Time10 Breaches juliust6l kezdve 2019

1. YAHOO (Egyesiilt Allamok). 2016. december 14-én
jelentették, hogy egymilliard3 rekordot sértettek meg.

2. DU CALLER GROUP (Kina). 2 milliard rekord:
igyfélnevek, cimek helyteleniil hozzaférhetové tétele
a nyilvanos telefonkényvben, majus 13-an, 2017.

65. KOCKAZATON ALAPU SEC., EVVégi2019 jelentés: VULNERABILITAS QUICKVIEW 1.
abral3 (2020),
https://pages.riskbasedsecurity.com/hubfs/Reports/2019/2019%20Y ear%20End%20Vulnerability%2
0QuickView%20Report.pdf [https://perma.cc/XG2Y-X87D].

66. CYBER RISK ANALYTICS, 2019 MIDYEAR QUICKVIEW DATA BREACH REPORT 12
(2019),
https://pages.riskbasedsecurity.com/hubfs/Reports/2019/2019%20MidY ear%20Data%20Breach%
20QuickView%?20Report.pdf [https:/perma.cc/42FK-QH2Q)].
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3. RIVER CITY MEDIA (Egyesiilt Allamok). 1,3
milliard rekord: nevek; cimek; IP-cimek; e-mail
hirdetési ruhdk; meg nem nevezett szamu pénziigyi
dokumentum; chatnaplok és biztonsagi mentés; hibas
rsync biztonsagi mentés altal kitéve, 2017. marcius 3.

4. NETEASE, INC, dba 163.com (Kina). Jelentések
szerint 1,2 millidrd rekordot loptak el hackerek (e-
maileket, cimeket és jelszavakat), és eladasra kinaltak
a sotét weben, 2017. januar 25. .

5. ISMERETLEN (India). Falusi szintii vallalkozo6i
operatorok  arulnak  hozzaférést az  Aadhaar-
adatbazishoz, 2018. januar 3. 1 190 millié indiai
allampolgar neve, cime, e-mail cime, sziiletési datuma,
telefonszama, faxszama, neme, [P-adata és fényképe .
.. Januar 3,2018.

6. VERIFICATIONS.IO (Esztorszég). 982 millio név,
cim, e-mail cim, sziletési datum, telefonszam,
faxszam, nem, IP-cim, személyes jelzaloghitel dsszege
és FTP-szerver hitelesit6 adatai, amelyek egy rosszul
konfiguralt adatbazis miatt keriiltek az internetre.
2019. marcius 7.

7. FIRST AMERICAN FINANCIAL CORPORA-
TION (Egyesiilt Allamok) Koriilbeliil egymillio885,
neveket, tarsadalombiztositasi szamokat,
telefonszamokat, e-mail és fizikai cimeket, vezet6i
engedélyek  képeit, banki adatokat, valamint
jelzaloghitelez6k nevét ¢és hitelszamat tartalmazo
ingatlan-zarasi  tranzakcids nyilvantartds  keriilt
nyilvanossagra az interneten a nem biztonsagos
kozvetlen targyi hivatkozasok (IDOR) dramlasa miatt.

8. ISMERETLEN (Hollandia). 711 milli6 rekord
megsértése: e-mail cimek; jelszavak; hitelesité adatok
ex- posed az interneten egy rosszul konfiguralt
adatbazis miatt, 2017. januar 3.

9. CULTURA COLECTIVA (Mexiké). 540 Millio Face-
book felhasznaldi azonosito, fioknevek, kommentek és
like-ok keriiltek ki az internetre egy rosszul
konfiguralt adatbazis miatt.

10. YAHOO (Egyesiilt Allamok). 500 milli6 rekordot
érintd betorés: felhasznalonevek; e-mail cimek;
telefonszamok;  sziiletési  datumok;  zanzasitott
jelszavak és biztonsagi kérdések és a hozzajuk tartozo
valaszok, szeptember. 22,2016.%7

Trautman professzor valosziniinek tartja, hogy haztartasat az alabbi
adatvédelmi incidensek mindegyike negativan érintette: Target (2013); Yahoo
(2013); Equifax (2017); Office of Personnel Management (2015. junius);
Marriott (2019. januar); és Capital One Financial Corp. (2019. julius).

67.1d.
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B. Cél (2013)

Az amerikai Target kiskereskedelmi vallalat arrol szamolt be, hogy "a
2013. november 27. és december 15. kozott ellopott adatok kozott akar 70
millid ember személyes adatai is szerepelhetnek - tobb mint a vallalat altal
eredetileg becsiilt 40 milli6".®® Néhany évvel késébb a Target beleegyezett,
hogy "18,5 millio dollart fizet 47 allamnak és a Columbia koérzetnek az allami
foligyészekkel kotott egyezség keretében".”” A Target dsszesen 300 millio
dollarra becsiilte a jogsértés koltségeit.”

C. Yahoo (2013)

Amint az 5. dbra mutatja, a Yahoo-t az a megkiilonboztetés jellemzi, hogy
(1) a legnagyobb amerikai adatvédelmi incidensek koziil tobbért is felelds; és
(2) a leglassabban tijékoztatja a fogyasztokat ezekrdl az incidensekrdl.”!
Amint arr6l Trautman és Ormerod professzorok beszamoltak, szeptemberben a
Yaho022,2016 bejelentette, hogy az adatbetdrés és az informaciok ellopasa
tobb mint egymillio500 felhasznalodi fiokbol tortént a 2014.Ugy tiinik, hogy ez
a lopas neveket, sziiletésnapokat, telefonszamokat, e-mail cimeket, "hashed
jelszavakat (a tilnyomé tobbség berypt segitségével) €s néhany esetben
titkositott vagy titkositatlan  biztonsagi kérdéseket ¢és  valaszokat
tartalmazott".””> Ez a 2014-es lopas a bejelentés idején az eddigi legnagyobb
adatlopas volt.”> A Ya- hoo tovabba kozzétette, hogy meggy8z6désiik szerint
az ellopott adatok '"nem tartalmaztak védtelen jelszavakat, fizetési
kartyaadatokat vagy bankszamlaadatokat".”* Alig két honappal azel6tt, hogy a
Yahoo nyilvanossagra hozta a 2014-es adatvédelmi incidensét, bejelentették a
vallalat alaptevékenységének tervezett eladasat a Verizon
Communicationsnek.”” A Yahoo ezutdn 2016 decemberének kozepén
bejelentette, hogy "tjabb 1 milliard iigyfélszamla keriilt veszélybe az eddigi

legnagyobb adatbetdrés rekordjanak felallitasa2013, soran".”®

68. Maggie McGrath, Target Data Breach Spilled Info on as Many as 70 Million Customers,
FORBES (Jan. 201410,), https://www.forbes.com/sites/maggiemcgrath/2014/01/10/target-data-breach.
-spilled-info-on-as-many-as-70-million-customers/#6343ee5ae795 [https://perma.cc/5S7TH5-CWD9].

69. Rachel Abrams, Target to Pay $18.5 Million to States 47in Security Breach Settlement,
N.Y. TIMES (2017. majus 23.), https:/www.nytimes.com/2017/05/23/business/target-security-
breach- settlement.html [perma.cc/44GB-JVH4].

70. Vincent Lynch, Cost of Target2013 Data Breach Nears $300 Million, HASHEDOUT
(2017.  majus  26.), https://www.thesslstore. ~ com/blog/2013-target-data-breach-settled/
[https://perma.cc/L9 SD-Z6FS].

71. Lasd Trautman & Ormerod, Yahoo Data Breach, fenti jegyzet, 49,1233-34. o.

72. Id. at 1233 (idézve: Press Release, Yahoo! Inc., An Important Message to Yahoo Users
on Security (Sept. 201622,), https://investor.yahoo.net/releasedetail.cfm?releaseid=990570)).

73. Lasd Nicole Perlroth, Yahoo Says Hackers Stole Data on Million500 Users in2014 ,N.Y.
TIMES (Sept. 201622,), https://www.nytimes.com/2016/09/23/technology/yahoo-hackers.html?_r.
=0 [https://perma.cc/92KH-R7J8].

74. Suzanne Philion, An Important Message to Yahoo Users in Security, BUSINESSWIRE
(2016. szeptember 22., 14:28),
https://www.businesswire.com/news/home/20160922006198/en/Import ant-Message-Yahoo-
Users-Security [https://perma.cc/SK76-E5Z7].

75. Trautman & Ormerod, Yahoo Data Breach, supra note at49, 1233.

76. Id. at 1233-34 (idézi Robert McMillan et al., Yahoo Discloses New Breach of 1 Billion
User Accounts, WALL ST. J., (Dec 15, 2016, 5:19 PM), https://www.wsj.com/articles/yahoo-
disclos es-new-breach-of-1-billion-user-accounts-1481753131)).
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D. Equifax (2017)

Szeptemberben a globalis7,2017, hitelinformacios tigynokség, az Equifax
"bejelentette, hogy fogyasztdéi adatai egy "kibernetikai incidens"
kovetkeztében veszélybe keriiltek. " "McKay Smith és Garrett Mulrain
jelentése szerint "ez az incidens egymillié 143amerikai fogyasztd, vagyis az
amerikai lakossag kozel szazalékanak45 személyazonositasra alkalmas
adatainak (PII) elvesztését eredményezte".”® Hogyan torténhet ilyesmi? Ugy
tiinik, hogy "[a] Belbiztonsagi Minisztérium 2017. marcius 8-an figyelmeztette
az Equifax tisztvisel6it, hogy ki kell javitaniuk egy kritikus biztonsagi rést a
szoftveriikben. A vallalat tisztvisel6i a riasztast belséleg terjesztették, de nem
foltoztdk be manualisan az alkalmazast. Ez az egyetlen hibapont

katasztrofalisnak bizonyult volna".”

E. Office of Personnel Management (2015. jinius)

A 2015. juniusi, az Egyesiilt Allamok Személyzeti Menedzsment
Hivatalanal tortént, Amerika legérzékenyebb informacioit tartalmazo betdrés
kiilondsen nagy veszélyt jelent az amerikai nemzetbiztonsagra, mivel az
ellopott adatok "jelentdsek voltak, mivel kifejezetten a szdvetségi munkaerd
biztonsagi ellendrzésére vonatkozd informaciokat céloztdk meg.... A
katasztrofalis kar . . . bekovetkezhet a jovoben, beleértve "a kozhivatalnokok
zsarolasara, megszégyenitésére vagy mas modon torténd kényszeritésére vald
képességet"." 5

F. Marriott (2019. januar)

Amint azt novemberben nyilvanossagra hoztdk, hackereknek30,2018,
sikertilt feltorniiik a szallodalanc hiiségprogramjanak adatbazisat, és 383 millio
rekordot  tettek kozzé: neveket, cimeket, foglaldsi adatokat ¢és
utlevélszamokat.®! 4 The Wash- ington Post szerint "a hackerek az elmilt négy
évben hozzaférhettek szdmos szallodalanc foglalasi rendszeréhez, a betorés
akar tobb milli6500 iigyfél személyes adatait is felfedte, mikdzben aldhuzta a
nyilvantartasok maganjellegét, amelyek megmutatjak, hogy az emberek hova
¢és mikor utaznak - és kivel".®?

77. McKay Smith & Garrett Mulrain, Equi-Failure: The National Security Implications of
the Equifax Hack and a Critical Proposal for Reform, J9. NAT'L SEC. L. & POL'Y (5492018); lasd
még Scott J. Shackelford & Austin E. Brady, Is It Time for A National Cybersecurity Safety
Board? Examining the Policy Implications and Political Pushback, ALB28. L.J. SCI. & TECH. 56
(2018).

78. Smith & Mulrain, supra note at77, (554idézi Spencer Kimball & Liz Moyer, Equifax
Data Breach May Affect Million 2.5More Consumers Than Original Stated, CNBC (Oct. 20172,),
https://www.cnbe. com/2017/10/02/equifax-2-point-5-point-5-million-more-consumers-may-be-
affected- by-data-breach-than-originally-stated.html [https://perma.cc/CSMK-2ES6]).

79.1d. 555.

80. Id. 563.

81. Taylor Telford & Craig Timberg, Marriott Discloses Massive Data Breach Affecting Up
to 500 Million Guests, WASH. POST (2018. november 30.),

https://www.washingtonpost.com/business/20 18/11/30/marriott-discloses-massive-data-breach-
impacting-million-guests/?noredirect=on [https:/pe rma.cc/N2VF-9DJ3].
82. Id.
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G. Capital One Financial Corp. (2019. jtilius)

Az Egyesiilt Allamok 6todik legnagyobb hitelkartya-kibocsatéja, a
Capital One Financial Corp. 2019. jalius végén jelentette, hogy legalabb 106
millié Kértyabirtokos és igényld adatait sértették meg.® Az ilyen
adatszivargasok vallalatokat érinté koltségeit jelzi, hogy a Capital One
Financial Corp. torzsrészvényeinek értéke a bejelentés napjan, 2019. julius 30-
an 5,9 szazalékos csokkenéssel zart.’* A4 Wall Street Journal beszamoldja
szerint "Paige A. Thompson, az Amazon.com Inc. felhdéalapt
szamitastechnikai egységének volt alkalmazottja letartoztatisa. " %4 Wall
Street Journal torténete azzal folytatodik, hogy "ugy tiinik, hogy az eddigi
legnagyobb banki adatrablasok soran egy olyan felhdben 1évd sebezhetdséget
hasznaltak ki, amelyre biztonsagi szakértok évek ota figyelmeztetnek".8¢

H. Ransomware

A tobb milliard IoT-érzékeld a zsarolovirus-tamadasok atjardja?
Trautman €s Ormerod professzorok2018, a zsarolovirusok torténetérél és
fejlodésérdl részletes beszamolot adtak, 7és ezt itt nem ismételjiik meg. A
Szovetségi Nyomozd Iroda (FBI) meghatarozdsa szerint a zsarolovirus a
kovetkezo

egy olyan tipusu rosszindulati szoftver, amely egy szamitogépre vagy
szerverre telepitve titkositja a fajlokat, igy azok hozzaférhetetlenné valnak,
amig a megadott valtsagdijat ki nem fizetik. A zsaroléprogramokat &tmakkor
telepitik, amikor a felhasznald rakattint egy rosszindulatt linkre, megnyit egy
fajlt egy e-mailben, amely telepiti a rosszindulati programot, vagy egy
veszélyeztetett webhelyr6l torténd drive-by letoltés (amely nem igényel
felhasznéléi telepitést) révén.®®

Az FBI azt allitja tovabba, hogy "[h]ospitalidk, iskolai korzetek, allami és

helyi korményzatok, biiniild6z6 szervek, kisvallalkozasok, nagyvallalatok -
ezek csak néhany a zsaroloprogramok altal érintett szervezetek koziil.

83. Stacy Cowley & Nicole Perlroth, Capital One Breach Shows a Bank Hacker Needs Just
One Gap to Wreak Havoc, NY. TIMES (2019. julius 3L,
https://www.nytimes.com/2019/07/30/busi  ness/bank-hacks-capital-one.html  [perma.cc/L79T-
D858]; Nicole Hong et al., Capital One Reports Data Breach Affecting Million10 Customers,
Applicants, WALL ST. J., https://www.wsj.com/article s/capital-one-reports-data-breach-
11564443355 [perma.cc/V8T4-82HX].

84. Gunjan Banerji, Capital One Shares Fall Nearly 6% After Breach, WALL ST. J., https:/
Www.wsj.conv/articles/capital-one-shares-plummet-after-breach-11564500956 [perma.cc/6V5D-UH
YU].

85. Robert McMillan, How the Accused Capital One Hacker Stole Reams of Data from the
Cloud, WALL ST. J., https://www.wsj.com/articles/how-the-accused-capital-one-hacker-stole-reams-
of-data-from-the-cloud-11564911001 [perma.cc/6B25-JV5S]; lasd még Dana Mattioli et al.,
Hacking Suspect Left Trail of Clues Online, WALL ST. J. (2019. jalius 31., 20:31), https://www.
wsj.com/ articles/capital-one-hacking-suspect-showed-strange-online-behavior-11564533092
[perma.cc/SFCD- XJEC].

86. McMillan, Supra note 85.

87. Lasd Trautman & Ormerod, Supra note. 13.

88. A zsarolovirus dldozatait felszolitottak, hogy jelentse a fertozést a szovetségi biiniildozd szerveknek, I. szamu

riasztds
-091516-PSA, SZOVETSEGL. BUREAU INVESTIGATION https://www.ic3.gov/media/2016/160915.aspx [https:
//perma.cc/XK29-Z5SU].
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olyan szoftver, amely titkositja vagy zarolja az értékes digitalis fajlokat, és
valtsagdijat kovetel azok visszabérléséért. "% Az Egyesiilt Allamok
Belbiztonsagi Minisztériumanak Kiberbiztonsagi és Infrastruktira Biztonsagi
Ugynoksége figyelmeztet: "A zsarolovirusok nem csak otthoni felhasznalokat
céloznak; a wvallalkozasok is megfertézodhetnek zsarolovirusokkal, ami
negativ kovetkezményekkel jarhat, beleértve az érzékeny vagy védett
informaciok ideiglenes vagy végleges elvesztését, a rendszeres miikodés
megzavarasat, a rendszerek és fajlok helyreallitasa miatt felmeriilé pénziigyi
veszteségeket, valamint a szervezet hirnevének esetleges karosodasat." A
zsarolovirusok nem csak az otthoni felhaszndlokat tamadjak meg.”® Vegyiik
figyelembe, hogy "[az] [ilyen tipusu szervezetek altal tarolt] fontos adatokhoz
valé hozzaférés ellehetetleniilése katasztrofalis kovetkezményekkel jarhat az
érzékeny vagy védett informaciok elvesztése, a rendszeres miikodés
megszakitasa, a rendszerek és fajlok helyreallitasa soran felmeriilé pénziigyi
veszteségek, valamint a szervezet hirnevének esetleges karosodésa
szempontjabol.".”! Az FBI arra figyelmeztet, hogy "[a] zsaroldvirus-tamadas
soran az aldozatok - miutan meglatnak egy nekik cimzett e-mailt - megnyitjak
azt, és rakattinthatnak egy olyan mellékletre, amely legitimnek tlinik, példaul
egy szamla vagy egy elektronikus fax, de amely valojaban a rosszindulatu
zsarolovirus kodjat tartalmazza".®?> Az FBI megjegyzi, hogy "az e-mail
tartalmazhat egy legitimnek tiiné weboldal cimet is, de amikor az aldozat
rakattint, egy olyan weboldalra jut, amely rosszindulati sfad fertézi meg a
szamitogépét".>> Az FBI tovabba megéllapitja:

Amint a fert6z¢€s jelen van, a kartevo elkezdi titkositani a helyi meghajtokon,
a csatlakoztatott meghajtokon, a mentési meghajtokon és potencidlisan az
ugyanazon a halézaton 1évé mas szamitogépeken 1évo fajlokat és mappakat
[amelyekhez az aldozat szamitogépe csatlakozik]. A felhasznalok és a
szervezetek altalaban nem tudnak a fert6zésrdl, amig nem tudnak tSbbé
hozzaférni az adataikhoz, vagy amig szamitogépes lizeneteket nem latnak,
amelyek a tamadasrol tajékoztatjak Oket, és valtsagdijat kovetelnek a
visszafejtd kulcsért cserébe. Ezek az iizenetek tartalmazzak a valtsagdij
kifizetésének modjara vonatkozo utasitasokat, altalaban bitcoinokkal, mivel
ez a virtualis valuta anonimitést biztosit.**

A rosszindulati és  koltséges  zsarolovirus-tamadasok  naponta
folytatodnak, tobbek kozott Atlanta, * Baltimore *%és sok mas varos polgérai
szdmara is jelentds fennakaddsokat okozva)’ Folyamatosan 0 zsarolovirus-
tamadasokat talalnak. Januarban példaul Ravi Gidwani biztonsagi22,2020,
szakeért6 arr6l szamolt be, hogy "egy cstiinya és egyszeri

89. Mit vizsgalunk: FBI. GOV, https://www.fbi.gov/investigate/cyber [https:
//perma.cc/TB33-R2KY].

90.Lasd a WannaCry Ransomware-rel kapcsolatos jelek (TA17-1324), DEP'T HOMELAND
SEC. (2017. majus 12.), https://www.us-cert.gov/ncas/alerts/TA17-132A [https://perma. cc/V8P4-
9KUWT] (a felsorolasban szerepld pontok kihagyva).

91. Mit vizsgalunk: Megjegyzések: Kiberbiinozés, supra note 89.

92.1d.

93.1d.

94. 1d.

95. Lasd pl. , Press Release, The U.S. Attorney's Office N. Dist. of Ga., Atlanta U.S.
Attorney Charges Iranian Nationals for City of Atlanta Ransomware Attack (2018. december 5.),
https://www.  justice.gov/usao-ndga/pr/atlanta-us-attorney-charges-iranian-nationals-city-atlanta-
ransomware-att ack [https://perma.cc/BET3-QBTE].

96.Lasd pl. , Niraj Chokshi, Hackers Are Holding Baltimore Hostage: How They Struck and
What's Next, N.Y. TIMES (May 22, 2019), https://www. nytimes.com/2019/05/22/us/baltimore-
ran somware.html [https://perma.cc/S8PC-NE4P].

97. Lasd Trautman & Ormerod, supra note at39, 507.
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tipusu zsaroloprogram, amely a Node.js keretrendszert haszndlja, amely lehetdvé teszi, hogy
megfertézze a
Windows alapt operacios rendszer."”® Ez azért jelentds, mert

A Node.js egy nyilt forraskodu, platformokon ativeld JavaScript futtatasi
kornyezet, amely a JavaScript kodot a bongészon kiviil hajtja végre. A V8-as
JavaScript motorra épiil. A Google nyilt forraskodu, nagy teljesitményti, C++
nyelven irt JavaScript és WebAssembly motorjara. Ezt hasznalja tSbbek
kozott a Chrome és a Node.js is. ECMAScriptet és WebAssemblyt valdsit
meg, ¢s Windows 7 vagy ujabb Windows 7, macOS 10.12+ és Linux
rendszereken fut, amelyek x64, IA-32, ARM vagy MIPS processzorokat
hasznalnak. A V8 o6nalldan is futtathatd, vagy barmely C++ alkalmazasba
bedgyazhat6. Erdekes modon a felhasznalok konnyen megfertdz6dhetnek
ezzel a Nodera zsaroloprogrammal online bongészés kozben, akar egy
rosszindulata HTA féjlra kattintva, akar malvertisementként kiszolgaltatva.”®

Tim Trautman szoftvermérndk szerint ez azért lehet jelentds, mert mint
JavaScript keretrendszer. Elmagyarazza: "A Node-ot nagyon nagy kdzosség
veszi korlil. A Node-on futé Ransomware nodvelheti a Ran- somware-
tamadasok elterjedtségét azaltal, hogy csokkenti a technikai belépési korlatot a
szoftvermérnokok sokkal nagyobb / technikailag kevésbé jartas csoportja
szamara".'?’ Az V. rész a Mirai néven ismert, kiilondsen bomlaszté malware
fenyegetés vizsgalatat tartalmazza.

V. MIRAI BOTNET

Az Akamai arrdl szamolt be, hogy 2016 juniusdban elkezdett nyomon
kovetni egy olyan kartevd torzset, amely loT-eszkdzoket €s otthoni internetes
routereket céloz meg.'”' Nem sokkal késébb ez a Mirai néven futd kartevd
vilagszerte elterjedt.'”? Elie Bursztein 0jsagiré a Mirai-tamadast azért tartja
kiilondsen figyelemre méltonak, mert "kis, artalmatlan Internet-of-Things
(IoT) eszkozokon, példaul otthoni routereken, levegdmindség-mérdékon és
személyes megfigyel6 kamerakon keresztiil hajtottdk végre. A Mirai a
csticspontjan tdbb mint sebezhet6600,000 IoT-eszkdzt fertdzott meg".'%
Ahogy Bursztein kifejti,

A Mirai alapvetéen egy Onterjesztd féreg... egy rosszindulati program, amely
ugy szaporodik, hogy sebezhet6 IoT-eszkozoket taldl, tamad meg és fert6z
meg. . ..

A replikaciés modul felelds a botnet méretének noveléséért azaltal, hogy
minél tobb sebezhetd loT-eszkdzt rabszolgava tesz. Ezt ugy éri el, hogy
(véletlenszeriien)

98. Ravi Gidwani, Az elsé Note.js alapu Ransomware: Nodera, QUICKHEAL. COM (Jan. 22,
2020), https://blogs.quickheal.com/first-node-js-based-ransomware-nodera/ [https://perma.cc/2TD
E-ATCW].

99. Id.

100. Tim Trautman e-mailje Lawrence J. Trautmannek (Jan. 1522,2020,:03 CST) (a
szerzOknél).

101. Lasd AKAMI TECHNOLOGIES, INC., AKAMAI'S [STATE OF THE INTERNET] / SECURITY: Q3
2016 REPORT 6 (Martin McKeay szerk., 2016),
https://www.akamai.com/us/en/multimedia/documents/  state-of-the-internet/q3-2016-state-of-the-
internet-security-report.pdf [https://perma.cc/SNTL-3978S].

102. Id.

103. Elie Bursztein, A hirhedt Mirai IoT botnet belsejében: A Retrospective Analysis,
CLOUDFLARE BLOG (Dec. 1214,2017,:41 PM), https://blog.cloudflare.com/inside-mirai-the-infam
ous-iot-botnet-a-retrospective-analysis/ [https://perma.cc/CSQ9-F4SR].
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az egész internetet atvizsgaljak a lehetséges célpontok utdan kutatva és
tdmadva. Amint egy sebezhet eszkdzt talal, a modul jelenti azt a C&C
szervereknek, hogy megfertdzze a legujabb Mirai hasznos terheléssel. . . .

A Mirai kezdeti verzidja az eszk6z6k megtamadasahoz kizardlag az IoT-
eszkozok  altal gyakran hasznalt 64 jol ismert alapértelmezett
bejelentkezési/jelszo-kombinacidbol allo rogzitett készletre tamaszkodott.
Bér ez a tdmadas nagyon alacsony technologiai szinvonali volt, rendkiviil
hatékonynak bizonyult. '%4

Az Akamai megjegyzi, hogy az loT-eszkdzok és egyéb képességek hasznalata altalaban
nem

a botnetekben talalhatéak teszik a Mirai-t "igazan kivételessé, kiilondsen a

Generic Routing Encapsulation (GRE) alapu tdmadasok, a timadasi forgalom

kilonboz6d szintli testreszabasa és a telnet szkennelés. Ezen tilmenden, a

tamadasokat kozvetleniil a Mirai altal generalt

a forraskdod nyilvanos kiadasaig valdsziniileg 11, jobb képességii, jobb mindségii

Mirai véltozatai a kdzeljovoben."'%° Tovabba, Akami jelenti:

A Mirai egy olyan botnet, amely nem létezne, ha tobb halézat gyakorolna az
alapvetd higiéniat, példaul a nem biztonsagos protokollok alapértelmezett
blokkolasat. Ez nem ujdonsag - a 2011-es és 2012-es Brobot-tamadasokban is
hasonld halozati higiéniai problémakat lattunk a fert6zés forrasaként. A
botnet féregként terjed, a telnet és tobb mint 60 alapértelmezett
felhasznalonév- ¢és jelszé-kombinacid segitségével szkenneli az internetet
tovabbi megfertézendd rendszerek utin kutatva. Ugy tiinik, hogy e
rendszerek tobbsége digitalis videdfelvevé (DVR), ip-kompatibilis
megfigyelé kamerdk és fogyasztéi routerek. Miutan egy rendszer
megfertéz6dott, csatlakozik a botnet parancsnoki és vezérlési (C2)
struktrajahoz, majd folytatja a tobbi sebezhetd rendszer keresését, mikdzben
tdmadasi parancsokra var.'%

2018 majusiban az Egyesiilt Allamok kereskedelmi és belbiztonsagi
minisztériuma kozosen kozzétette a Jelentés az elndknek az internet és a
kommunikacios 6koszisztéma ellendllo képességének fokozasdrol a botnetek és
mas elosztott fenyegetések ellen cimii dokumentumot (A Report to the
President on Enhancing the Resilience of the Internet and Communications
Ecosystem Against Botnets and Other Au- tomated, Distributed Threats).'"’ Ez
a kiadvany az érdekelt iigynokségekkel folytatott konzultaciok eredménye
volt, tobbek kozott: "a védelmi, az igazsagiigyi és a kiiligyminisztériummal, a
Szovetségi Nyomozo Irodaval, az agazati iligynokségekkel, a Szovetségi
Hirkozlési Bizottsaggal és a Szovetségi Kereskedelmi Bizottsaggal".'® Az
IoT-eszkdzok gyors novekedésének eredményeként a jelentés megjegyzi, hogy
"a DDoS [distributed denial of service] tdmaddsok mérete tobb mint egy
terabit/masodpercre nétt, ami messze meghaladja a vart méretet és a
tobbletkapacitast. Ennek eredményeként az ilyen tipust tdmadasokbdl vald
helyreallitasi  id6 til lassa lehet, kiillondsen, ha misszid-kritikus
szolgaltatasokrol van szo".!'” Ezeket az automatizalt és elosztott timadéasokat
(pl. botnetek) "kiilonféle rosszindulata tevékenységekre hasznaljak, amelyek
talterhelik a

104. Id.
105. AKAMI TECHNOLOGIES, INC.,, fenti megjegyzés
101,15 106. Id. at 15-16.

107. U.S. DEP'T OF COMMERCE & U.S. DEP'T OF HOMELAND SEC., A REPORT TO THE
PRESIDENT ON ENHANCING THE RESILIENCE OF THE INTERNET AND COMMUNICATIONS ECOSYSTEM

INHILIENCE OF BOTNET AND OTHER AUTOMATED, DISTRIBUTED THREATS (2018),
https://csrc.nist.gov/ CSRC/media/Publications/white-paper/2018/05/30/enhancing-resilience-
against-botnets--report-to.
-the-president/final/documents/eo_13800_botnet _report - finalv2.pdf [https://perma.cc/549A-S4G3].
108. Id. 3.
109. 1d. 5.
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halézati eréforrasok, tdmeges mennyiségli spam kiildése, keylogger és egyéb
rosszindulati programok terjesztése; botnetek altal terjesztett zsaroldprogram-
tamadasok, amelyek tiszul ejtik a rendszereket és az adatokat."!'® A jelentés
tovabba megallapitja, hogy "[a] hagyomanyos DDoS-csokkentési technikak,
példaul a halozati szolgaltatok tobbletkapacitast épitenek ki a botnetek
hatésainak elnyelésére, a varhatd méretii botnetek elleni védelemre szolgalnak
... . [de] nem a botnetek altal el@segitett egyéb madititevékenységek, példaul a
zsaroloprogramok vagy a szamitogépes propaganda orvoslasara tervezték".!!!
Megjegyzi tovabba, hogy

[A Mirai botnetbdl 2016 6szén inditott DDoS-tamadasok példaul olyan szintii
tartos forgalmat értek el, amely szamos elterjedt DDoS-csokkent6 eszkozt és
szolgaltatast thlterhelt, s6t, még egy olyan DNS-szolgaltatast is megzavart,
amely szamos DDoS-csokkentd stratégia altalanosan hasznalt eleme volt. Ez
a tamadas ravilagitott a fogyasztéi loT-eszkdzokben rejlé novekvo
bizonytalansagokra és fenyegetésekre is. Mivel 0j technologiarol van szd, az
loT-eszkozoket gyakran fontos biztonsagi funkcidk és gyakorlatok nélkiil
épitik és telepitik. Mig az eredeti Mirai-valtozat viszonylag egyszerii volt, és
az eszkozok gyenge jelszavait hasznalta ki, a késGbbiekben egyre
kifinomultabb botnetek alakultak ki; a Reaper botnet példaul ismert
kodsebezhetoségeket hasznal fel az eszkdzok hossza  listajanak
kihasznalasara, az egyik legnagyobb DDoS-tamadas pedig a kozelmultban a
viszonylag ismeretlen MemCacheD szoftverben ujonnan felfedezett
sebezhetdséget hasznalta ki. Ezek a példak vildgosan mutatjdk az ilyen
méretli és kiterjedésti botnetek altal jelentett kockazatokat, valamint a
jovébeni tamadasok varhatd innovacidjat és novekvé méretét és
Osszetettségét.!1?

2016 decemberében az oknyomozo6 kiberriporter, Brian Krebs kiadott egy
torténetet, amelyben megjegyezte,

A héten kozzétett uj kutatasok rengeteg Uj takarmanyt adhatnak a Mi- rai
szamara, egy olyan rosszindulatl programtdrzs szamara, amely a rosszul
védett targyak internetének (IoT) de- vices-ét rabszolgava teszi, hogy
erdteljes online tdmadasokban hasznalja fel. Ausztriai kutatok tobb mint 80
kiilonb6z6 IP-kameramodellben fedeztek fel egy par hatso ajtot a Sony Corp.
Kiilon izraeli biztonsagi szakért6k trividlisan kihasznalhaté gyengeségeket
fedeztek fel kozel félmillio fehér cimkével ellatott IP-kameramodellben,
amelyeket a Mirai jelenleg nem keres.!'!?

IoT-fenyegetettségi vektorok valsag idején

A valsag idején jelentkez6 kormanyzasi kihivasok az elmult években
szamos tudoményos kutatds kozéppontjdban alltak.''* Mieldtt a targyak
internetének valsaghelyzetben vald sebezhetdségével foglalkoznank, fontos a
targyak internetének rendszere sebezhetdségének munkadefinicioja, valamint a
valsaghelyzet kontextusanak rovid targyalasa.

110. Id.

111. Id.

112.1d. 6-7.

113. Brian Krebs, Researchers Find Fresh Fodder for IoT Attack Cannons, KREBS ON
SECURITY (2016. december 6., 10:22), https://krebsonsecurity.com/2016/12/researchers-find-fresh-
fodder-for-iot-attack-cannons/ [https://perma.cc/G326-PPMA].

114. Lasd dltalaban Trautman, Crisis Governance, 55. labjegyzet; JOHN ARMOUR ET AL
LPRINCIPLES OF FINANCIAL REGULATION 370-90 (2016) (banki korményzés); Kenneth A.
Bamberger,
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A. IoT rendszer sebezhetoség

Amint azt a II. részben targyaltuk, a targyak internettel &sszekapcsolt
eszkozok hatalmas halozata. Ezek az eszkozok vezeték nélkiili kapcsolatokon
keresztiil 1épnek kapcsolatba egymassal, hogy emberi beavatkozas nélkiil
hozzanak 1étre, cseréljenek ki és tovabbitsanak adatokat. Mohamed Abomhara
€s Geir M. Koien a targyak internetének sebezhetGségét ugy definialja, mint a
targyak internetének rendszerében vagy annak kialakitasaban talalhato
gyengeségeket, amelyek lehet6vé teszik a behatolok szamara, hogy
parancsokat hajtsanak végre, jogosulatlan adatokhoz férjenek hozza, és
szolgaltatismegtagadasi timadasokat hajtsanak végre.!'> A sebezhetdségek
lehetnek az IoT-hardver vagy -szoftver hibai, az IoT-rendszerekben
alkalmazott iranyelvek és eljarasok gyengeségei, vagy az loT-rendszerekkel
valo visszaélés a felhasznalok részérdl. !

B. Valsagkornyezet

Az Egészségiigyi Vilagszervezet (WHO) meghatdrozédsa szerint a
katasztrofa minden olyan eldre nem lathatdé esemény, amely olyan mértéki
kart, pusztitast, 6kologiai zavart, emberi életek elvesztését, emberi szenvedést,
valamint az egészség és az egészségiligyi szolgaltatdsok romlasat okozza,
amely az érintett kozdsségen tilmutatd reagalasi eréfeszitéseket igényel.''” A
természeti katasztrofak minden évben jelentds gazdasagi veszteségeket és
tarsadalmi  hatasokat okoznak. Az egyre ndvekvd népességgel és
infrastrukturaval a vilag katasztrofakkal kapcsolatos veszélyeknek valod
kitettsége egyre nd. A katasztrofahelyzetek valtozékonyak €s

Megfelelési technologidk: TEX. L. REV. 669 (2010); ASWATH DAMODARAN, RISK MANAGEMENT:
A CORPORATE GOVERNANCE MANUAL (Sept. 23,
2010); Andrew Ellul, The Role of Risk Management in Corporate Governance, 7 ANN. REV. FIN.
ECON. 279 (2015); Lawrence O. Gostin & Eric Friedman, Ebola: A Crisis in Global Health
Leadership, 384 LANCET 1323 (2014) (szdmos azonos iranyitasi kérdés vonatkozik a COVID-19
vilagjarvanyra és a széles korl kiberkockazatra); Michelle M. Harner, Ignoring the Writing on the
Wall: The Role of Enterprise Risk Management in the Economic Crisis, J5. BUS. & TECH. L.
(452010); Louis- Marie Ngamassi Tchouakeu et al., Exploring Barriers to Coordination Between
Humanitarian NGOs: A Comparative Case Study of Two NGO's Information Technology
Coordination Bodies, in: INFORMATION SYSTEMS AND MODERN SOCIETY: SOCIAL CHANGE AND
GLOBAL DEVELOPMENT.
87-112 (John Wang szerk., 2013) (vizsgalja és targyalja a humanitarius nem kormanyzati
szervezetek (NGO-k) informacidés és kommunikacios technologiai (ICT) koordinacids szervein
beliili koordinacios kihivasokat); Michael Pirson & Shann Turnbull, Corporate Governance, Risk
Management, and the Financial Crisis-An Information Processing View (Fordham U. Sch. Bus.,
Working Paper No. 2011-003, 2010); Usha Rodrigues, Corporate Governance in an Age of
Separation of Ownership from Ownership, 95 MINN. L. REV. 1822 (2011); Paul Rose, Regulating
Risk by 'Strengthening Corporate Governance', CONN17. INS. L.J. (2010); Andrea H. Tapia és
masok, Coordinating Humanitarian Information: The Problem of Organizational and Technical
Trajectories, 25 J. INFO. TECH. & PEOPLE 240 (2012) (két humanitarius informacios koordinacios
szervet vizsgal, amelyek mindketten azzal foglalkoznak, hogy a humanitarius segitségnytijtasban
részt vevd tobb szervezet szamara mechanizmusokat talaljanak az informacios technologia és az
iranyitas koriili er6feszitések dsszehangolasara).

115. Lasd Mohamed Abomhara & Geir M. Keien, Cyber Security and the Internet of
Things: Vulnerabilities, Threats, Intruders and Attacks, 4(1) J. CYBER SEC. & MOBILITY 65 (2015).

116. Id.

117. Lasd: WORLD HEALTH ORG., COMMUNITY EMERGENCY PREPAREDNESS: A MANUAL FOR
MANAGERS AND POLICY-MAKERS (1999), http://whqlibdoc.who.int/publications/9241545194.pdf
[https://perma.cc/UNG4-6K9Y].
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gyakran nem rutinszerti cselekvéseket eredményeznek.!'® Katasztrofak idején a
tudés dtf¥panormalis helyzetekhez képest rendkiviil eltérd, és az embereknek
néha improvizalniuk kell, hogy megfeleljenek a valsaghelyzetre vald reagalas
szempontjabol kritikus feltételeknek. A katasztrofavédelemnek idénként kevés
vagy semmilyen informaci6 alapjan kell dontéseket hoznia. A katasztrofak f6
jellemz6i a kiszamithatatlansag, a korlatozott eréforrasok elérhetdsége az
érintett teriileteken és a kKinegtdinamikus valtozasai.''® A katasztrofak soran az
emberekre és az infrastruktirara gyakorolt hatidsokat nem lehet pontosan
megjosolni.

A Kkatasztrofavédelem olyan tervek kidolgozasat foglalja magaban,
amelyek segitségével az emberek csokkenthetik a veszélyekkel szembeni
sebezhetdségiiket és megbirkdzhatnak a katasztrofakkal. A katasztrofak
kezelése soran az egymas mellett vagy foldrajzilag szétszortan elhelyezkedd
érdekelt feleknek egyiitt kell miikodniiik a hatékony és eredményes
katasztrofaelharitas érdekében. Az informécios és kommunikacids shgkdontd
szerepet jatszanak a katasztréfakezelési életciklus minden egyes szakaszdban
(felkésziiltség, reagalas, helyreallitas, enyhités).'””® A kdzelmult technoldgiai
fejlodésével a targyak internetének megvan a lehetdsége arra, hogy a
katasztrofavédelem ¢és -clharitas egyik legfontosabb alaptechnologiajava
valjon."?! Akash Sinha és munkatarsai a kovetkezd harom f6 alkalmazasi
teriiletet hatarozzak meg a targyak internetének a katasztréfavédelemben: (1) a
katasztrofakockazat minimalizalasa és megel6zése - a katasztrofaesemények
mitholdas kommunikécioval torténé nyomon kovetése, korai figyelmeztetd
rendszerek kialakitasa, a kozosségi média hasznalata a helyzetfelismerés
érdekében; (2) katasztrofaelharitds - valos idejii kommunikécio a hatékony és
idében torténd segélyezési miiveletek érdekében; és (3) katasztrofaelharités -
eltiint személyek online keresése és pénzkezelési rendszerek. A targyak
internete felhasznalhat6 a megel6z6 karbantartds €s javitds megtervezésére is;
annak értékelésére, hogy a szerkezetek képesck-e ellendllni egy kozelgd
id6jarasi eseménynek, mikézben a normal mikodést folytatjak, és lezarjak a
nem biztonsagos eszkdzoket.'”? A katasztrofahelyzet dinamikus jellege
megkdveteli, hogy minimalis id6 alatt tudatos és pontos dontéseket lehessen
hozni. Az IoT-technologia, amely képes azonnali informaciofrissitésre,
kulcsszerepet jatszhat a dinamikus munkafolyamatok adaptaciojanak
megvalositiasaban.!?

118. Lasd Jeannette Sutton et al., Backchannels on the Front Lines: Emergent Uses of Social
Media in the 2007 Southern California Wildfires, in PROCEEDINGS OF THE 5TH INTERNATIONAL
ISCRAM CONFERENCE-WASHINGTON, DC (2008).

119. Ldasd ManzhuYu et al., Big Data in Natural Disaster Management: A Review, GEOSCIENCES,
May 2018, art. no. 165.

120. Lasd dltalaban Louis Ngamassi et al., Use of Social Media for Disaster Management:
A Prescriptive Framework, J. ORGANIZATIONAL & END USER COMPUTING, July-Sept. 2016, 122.
0.; Louis Ngamassi et al., Examining the Role of Social Media in Disaster Management from an
Attribution Theory Perspective, in PROCEEDINGS OF THE 13TH INT'L CONFERENCE ON INFO. SYS.
FOR CRISIS RESPONSE & MGMT. (ISCRAM)-RIO DE JANEIRO, BRAZIL (2016. majus 22-25.);
Louis Ngamassi et al., Social Media Visual Analytic Toolkits for Disaster Management: A Review
Of the Literature, in PROCEEDINGS OF THE 14TH INT'L CONFERENCE ON INFO. SYS. FOR CRISIS
RESPONSE & MGMT. (ISCRAM)-ALBI, FRANCIAORSZAG 785-97 (2017. majus 21-24.).

121. Lasd altalaban Akash Sinha et al., Impact of Internet of Things (loT) in Disaster
Management: A Task-Technology Fit Perspective, ANNALS283 OPERATIONS RES. 759 (2019).

122. 1d. 763.

123. Id.
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C. IoT sebezhetdoség valsag idején

Bar a targyak internete Oriasi lehetGségeket rejt magaban a
katasztrofavédelem szamara, valsag idején szamos kihivassal is jar. Az olyan
nagyszabasi természeti katasztrofak, mint a 2004-es dél-azsiai cunami, a
2005-6s Katrina hurrikan, a 2010-es haiti foldrengés és a 2017-es Harvey
hurrikan az informacidos és kommunikacios technologiai infrastruktiurak
tomeges pusztulasahoz vezettek, és ravilagitottak a targyak internetének
sebezhetdségére.'?* Valsag idején az loT-rendszerek néhany 6 sebezhetdsége
a rendszerek interoperabilitasdhoz és a rendszerek Gsszekapcsolhatdosagahoz
kapcsolddik - két fontos fogalom az loT-paradigmaban.

Az  IoT-rendszerek a  kiilonbdzd  Osszekapcsolt  objektumok
interoperabilitasara épililnek. Az IoT-objektumok az interneten keresztiil
intelligens modon 1épnek kapcsolatba mas eszkozokkel. Valsaghelyzetben
ezen eszk6zok egy része valdsziniileg tonkremehet, ami jelentsen
akadalyozhatja az lIoT-rendszer hatékony miikddését. Ezért minél tobb targy
van Osszekapcsolva egy loT-rendszeren keresztiil, annal nagyobb a lehetsége
annak, hogy valsaghelyzetben zirzavar alakuljon ki. Raadasul az IoT-
szolgaltatasok, mint példaul a folyamatautomatizalas, az eszkdzkezelés és a
dontéshozatal, altalaban a felhében vannak elhelyezve, hogy a felhasznalok
barmikor és barhol hozzaférhessenek az loT-eszk6zokhdz. Ha az internetes
infrastruktara katasztrofa esetén megsemmisiil, az loT-szolgaltatasok nem
lesznek elérhetdek a felhasznalok szamara. Az olyan technoldgiai fejlesztések,
mint a "tartalomkdzponta haldzat (Content-Centric Networking, CCN) igéretes
halézati paradigmava valt, amely kielégiti a gyors csomagszallitas

kovetelményeit az IoT vészhelyzeti alkalmazéasai szamara".'%

VII. GYARTOTT FELHASZNALASI LEIRAS
(SAR) MODSZERTANA

A NIST megjegyzi: "Sajnos az loT-eszk6zokbdl gyakran hidnyoznak a
hatékony és eredményes funkcidk, amelyeket az iigyfelek a kiberbiztonsagi
kockézatok mérséklésére hasznalhatnak".'”* A NIST belsd jelentése
figyelmeztet8259:

Kovetkezésképpen egyes loT-eszk6zok kevésbé konnyen biztosithatok az
igyfelek korabbi mddszereivel, mivel az altaluk elvart kiberbiztonsagi
funkciok nem feltétleniil allnak rendelkezésre az loT-eszkozokon, vagy
masképp milkddnek, mint ahogy az a hagyomanyos IT-eszkozok alapjan
elvarhaté. Ez azt jelenti, hogy az loT-eszk6zok ligyfeleinek tovabbi vagy uj
kiberbiztonsagi ellenérzéseket kell kivalasztaniuk, bevezetniiik és kezelniiik,
vagy modositaniuk kell a mar meglévé ellenérzéseket. Eléfordulhat azonban,
hogy a kockazatoknak a korabbiakkal azonos szintli csokkentését szolgald uj
vagy testre szabott ellenérzések nem minden {gyfél szamara allnak
rendelkezésre, illetve nem minden loT-eszkdzzel valodsithatok meg. Ezt a
problémat sulyosbitja, hogy az ligyfelek nem feltétleniil tudjak, hogy a
targyak internetéhez igazodva modositaniuk kell meglévo informatikai
folyamataikat. Az eredmény az, hogy sok IoT-eszkdz nincs megfeleléen
biztositva, igy a tamadok konnyebben kompromittalhatjadk azokat, és
felhasznalhatjak arra, hogy kart okozzanak az eszkoz ligyfeleinek és

124. Lasd Trautman, Crisis Governance, Supra note at55, 338.

125. Fawaz Alassery, Fast Packet Delivery Techniques for Urgent Packets in Emergency
Applications of Internet of Things, INT'L J. COMP. NETWORKS & COMM .,May at 2019,33.

126. Lasd FAGAN ET AL., fenti megjegyzés 4,vii. pontjaban.
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tovabbi aljas cselekedeteket (pl. elosztott szolgaltatdsmegtagadasi [DDoS]
tdmadasokat) hajtanak végre mas szervezetek ellen.'?’

Mivel az IoT-piacon a szabvanyositas hidnya szamos kibertamadashoz és
interoperabilitasi problémahoz vezetett, az ipardg kezdeti megoldasaként
kifejlesztették a gyartott hasznalati leirast (Manufactured Usage Description,
MUD).!”® A nemzetkdzi szabvanyiigyi testiilet, az Internet Engineering Task
Force (IETF) marciusban2019 a MUD-szabvanytervezetet egy kvazi
elfogadott RFC 8520-as javasolt szabvanyba helyezte at.' Az RFC 8520
kiadasara valaszul a Nemzeti Szabvanyiigyi és Technologiai Intézet (NIST)
kiadta a NIST Special Publication (NIST SP) 1800-15: Securing Small-
Business and Home Internet of Things (IoT) De- vices-Mitigating Network-
Based Attacks Using Manufacturer Usage Descrip- tion (MUD) tervezetét.!3
A NIST az Egyesiilt Allamok kormanyanak a kiberbiztonsagi szabvanyokkal
foglalkoz6 szabvanyiigyi testiilete.!*! A dokumentum a kovetkezéképpen irja
le a MUD-ot és annak céljat:

Az Internet Engineering Task Force MUD-architektura (MUD - manufacturer
usage descrip- tion) célja, hogy a targyak internete (IoT) eszkodzei ugy
viselkedjenek, ahogyan azt az eszkdzok gyartoi tervezték. Ez gy érhetd el,
hogy a gyartok szdmara szabvanyos modot biztositanak az egyes eszk6zok
tipusanak azonositdsara, valamint a tervezett funkcidjuk ellatdsahoz
sziikséges halozati kommunikacidé megjellésére. A MUD hasznélata esetén a
halézat automatikusan engedélyezi, hogy az IoT-eszkdz a tervezett modon
miikddjon, és a halozat megtiltja az eszkdz minden mas viselkedését.!3?

Az otthonokban ¢és kisvallalkozdsokban hasznalhato, MUD-képes IoT-
eszkozok megnehezitik a rosszindulati szereplok szamara, hogy ezeket az
loT-eszkdzoket DDoS-tdmadasok inditdsara haszndljdk az interneten
keresztiil.'** A NIST kifejti, hogy "a MUD szabvanyos mddszert biztosit arra,
hogy a hozzaférés-szabalyozasi informaciok a halozatvezérlé de- viziok
szamara elérhetévé valjanak".!'** A DDoS-tdmadasok meghitisulnak "az IoT-
eszkozokre €s az loT-eszkdzokrol érkezd illetéktelen forgalom megtiltasaval.
M¢ég ha egy loT-eszkoz veszélybe is keriil, a MUD megakadalyozza, hogy
olyan tamadasban hasznaljak fel, amely az eszkdznek forgalmat kellene
kiildenie a kovetkezo helyekre

127. 1d.

128. Lasd Ryan McCauley, The Internet of Things Needs Standardization-Here's Why,
GOVTECH. COM (20171,. marcius), https://www.govtech.com/fs/The-Internet-of-Things-Needs-
Standardization-Heres-Why.html [https:/perma.cc/FTJ2-74SN].

129. INTERNET ENG'G TASK FORCE, RFC 8520, MANUFACTURER USAGE DESCRIPTION
SPECIFICATION (2019. marcius), https://tools.ietf.org/html/rfc8520 [https://perma.cc/MRIK-
YUNG6].

130. Lasd DONNA DODSON ET AL., NIST SPECIAL PUBL'N 1800-15A, SECURING SMALL-
BUSINESS AND HOME INTERNET OF THINGS (IOT) DEVICES: MITIGATING NETWORK-BASED
ATTACKS USING MANUFACTURER USAGE DESCRIPTION (MUD) (Nov. 2019), https://csrc.nist.gov/
publications/detail/sp/1800-15/draft [https://perma.cc/Z36R-YVT9].

131. Lasd a 113-283. sz. kozjogi torvényt, a szovetségi informacidbiztonsagi korszer(isitésrol szolo térvényt

(Federal Information Security Modernization Act of 2014.

132. DONNA DODSON ET AL., NIST SPECIAL PUBL'N 1800-15, SECURING SMALL-BUSINESS
AND HOME INTERNET OF THINGS (IOT) DEVICES: MITIGATING MITIGATING NETWORK-BASED
ATTACKS USING MANUFACTURER USAGE DESCRIPTION (MUD) 1 (Apr. 2019),
https://www.nccoe.nist.gov/sites/de fault/files/library/sp1800/iot-ddos-nist-sp1800-15-
preliminary-draft.pdf.

133. Ldasd dltalaban INTERNET ENG'G TASK FORCE, fenti megjegyzés. 129.

134. DODSON ET AL., fenti labjegyzet 132.
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egy nem engedélyezett céldllomas."!35 Az dbra vézlatosan mutatja6 be ezt a
biztonsagi modszertant.

abra A gyartott6. felhasznalas fejlesztése (MUD) modszertana'®

Home ar Small Business Network

(WHTTPSgetURL
MUD i MUD
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A. Leiras

A MUD részletesebb abrazolasa az IETF Manufacturer Usage Description
Specification cimli dokumentuméaban talalhatd. Ez leirja, hogy alapvetden "a
MUD hérom épitészeti épitéelembdl all", a kovetkezok szerint: (1) "Egy URL,
amely a leirds megtalalasara hasznalhato"; (2) "Maga a leiras, beleértve az
inter- pretalas modjat"; és (3) "Egy eszkoz a helyi halozatiranyitasi rendszerek
szaméra a lefras lekérdezésére".!3

B. Tervezés
A MUD t6bb célt is el kivan érni az alabbiak szerint:

o Az eszkdz fenyegetési feliiletének jelentds csokkentése a gyartd altal
tervezett kommunikaciora;

e A haldzati hazirendek skalazasanak lehetévé tétele a halézatban 1évo
egyre novekvo szamu eszkoztipushoz;

e Legalabb néhany sebezhetdség olyan modon torténd kezelésének
lehetévé tétele, amely gyorsabb, mint a rendszerek frissitésének
iddigénye. Ez kiilondsen igaz a mar nem tamogatott rendszerekre;

135. Id.
136. Id. a 4-1. abran13.
137. Ldsd: INTERNET ENG'G TASK FORCE, fenti megjegyzés.129, 11.
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e gy ilyen rendszer megvalositasanak koltségeit a lehetd legalacsonyabb
szinten kell tartani; és

o A gyartdk szamara bovithetdségi lehetéséget biztositanak az eszkoz
egyéb képességeinek vagy kovetelményeinek kifejezésére.!?®

Ezek a célok praktikussa teszik a keretrendszer hasznalatat, mikozben
egységes biztonsagi és hasznalati szintet érnek el. A célok azonban
megjegyzik, hogy

A MUD nem foglalkozik az altalanos célu szamitogépek halozati
engedélyezésével, mivel ezek gyartdi nem tudnak elképzelni egy konkrét
kommunikacios mintat, amelyet leirhatnanak. Ezenkiviil még az egyetlen vagy
kis szamu felhasznalasi céllal rendelkezd eszkzok is rendelkezhetnek nagyon
széles kort kommunikaciés mintakkal. A MUD 6nmagaban ezekre sem
alkalmas.

Bar a MUD a halézati rendszergazdaknak tovabbi védelmet nyujthat az
eszk6zok sebezhetségei esetén, soha nem fogja helyettesiteni a gyartoknak a
sebezhet6ségek javitasanak sziikségességét.

Végiil, fiiggetleniil attdl, hogy a gyarté mit ir el egy MUD fajlban, ezek nem
iranyelvek, hanem javaslatok. Az, hogy helyben hogyan kell ezeket
alkalmazni, sok tényez6t6l fligg, és végsé soron a helyi halozati
rendszergazdatol fiigg, akinek el kell dontenie, hogy az adott koriilmények
kozott mi a megfeleld[].!>

C. A blokklanc igérete

A blokklanc-technologia egy évtized alatt jelentds igéretekkel tekintettek
r4, mivel potencidlisan képes fokozott szoftverbiztonsigot nyujtani.'*® Csak
néhany tovabbi igéretes alkalmazas a kovetkezd: intelligens szerzddések;
“lyirtualis valutak; '*?és szamos pénziigyi szolgaltatasi funkcio, beleértve a
végrehajtast és az elszamolast.'*® Jianli Pan és tarsszerz6i 2018-ban irtak, és

megfigyelték:

A kialakuloban 1év6 targyak internete (IoT) jelentSs skalazhatosagi és
titkossagi kihivasokkal néz szembe. Egyrészt az loT-eszk6zok "gyengék", és
kiils6 segitségre van sziikségiik. Az Edge computing igéretes iranyt kinal a
kozpontositott felhalapti szamitastechnika hidnyossagainak kezelésére a
nagyszamu eszkoz skalazasdban. Masrészt az loT-eszkozok az erdforras-
korlatok miatt viszonylag "sebezhetéek" a rosszindulati hackerekkel
szemben. A kialakuloban 1évé blokklanc- és okosszerzédés-technologidk
szamos Uj biztonsagi funkcidt kindlnak a targyak internete és az edge
computing szamara. !4

Annak érdekében, hogy megoldast kinaljon ezekre a kérdésekre, egy
"EdgeChain" nevii edge-loT keretrendszert terveztek és prototipust készitettek
"a blockchain és az intelligens

138. 1d. 3-4.

139. 1d. 4.

140. Lasd Lawrence J. Trautman & Mason J. Molesky, A4 Primer for Blockchain, UMKC88
L. REV. 239, 239-40 (2019).

141. 1d. 241.

142. Lasd Trautman & Harrell, 5. labjegyzet; Trautman, Virtual Currencies, 5. 1abjegyzet. 5.

143. Lasd Trautman, Disruptive Blockchain Technology, supra note at5, 239.

144 Jianli Pan et al., EdgeChain: IEEE INTERNET THINGS J. (2018): An Edge-IoT
Framework and Prototype Based on Blockchain and Smart Contracts, 6 IEEE INTERNET THINGS J.
(4719,20184719).
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szerzédések. Az alapdtlet az engedélyekkel rendelkezé blokklanc és a belso
valuta vagy "érme" rendszer integralasa, hogy Osszekapcsoljuk a felh6-felhd
er6forras-allomanyat az egyes loT-eszkozok szamlajaval és eréforras-
hasznalataval, és ezaltal az IoT-eszkozok viselkedésével.".'*> Tekintsiik at a
Pan et al. tanulmanyban bemutatott alabbi pontokat:

Az EdgeChain egy kreditalapu er6forras-kezelési rendszert hasznal annak
szabalyozasara, hogy az IoT-eszk6z6k mennyi eréforrast kaphatnak az edge-
kiszolgéloktol, a prioritasra, az alkalmazastipusokra és a korabbi viselkedésre
vonatkozo, elére meghatarozott szabalyok alapjan. A szabalyok és iranyelvek
érvényesitésére intelligens szerzédéseket hasznalnak az loT-eszkozok
viselkedésének nem tagadhat6 és automatizalt modon torténd szabéalyozasara.
A biztonsagos adatnaplozas és ellendrzés érdekében az Osszes IoT-
tevékenység és tranzakcid a blokklancba keriil rogzitésre. Egy EdgeChain
prototipust valoésitunk meg, ¢és kiterjedt kisérleteket végziink az otletek
értékelésére. Az eredmények azt mutatjak, hogy a blokklanc és az intelligens
szerz6dések biztonsagi elényeinek elnyerése mellett az EdgeChainbe valo
integralasuk koltségei rea- sonalhato és elfogadhat6 tartomanyban vannak. !4

Az igy kapott tervezési sémat "[s]pecifikusan ... . [hogy] részlegesen
hivatkozzon a Gyartdi hasznalati leiras (MUD) fajlokra, amelyek felsoroljak
az loT-eszk6zok szamara engedélyezett tevékenységeket és kommunikaciot.
Ezek a specifikaciok tthezk abemeneti/kimeneti adattipust, a peremforrasok
igénylését, a MAC-cimet, az [P-adresszt, a haldzati portot, a kommunikaciods
protokollt és a jelzési zaszlokat. . minden eszkodz egyedi fiokcimet regisztral
"147 {gy miikodik: "Amikor
regisztracio, a kiszolgaloé ellenérzi a [megadott] informaciokat, és dnid a
regisztracios adatok modositasi jogait. Tovabbi paraméterek, példaul prioritas,
érmeegyenleg, kredit és kérések idobélyegzdje keriil fel- fliggesztésre az
eszkdzkezelés érdekében."!'*® A Pan et al. tanulméany szdmos mas attribitumot
is megemlit, amelyeket a szerzok a regisztracioés adatbazisukban definialtak,
attribatumok a kovetkezdk: (1) "ac- count address", (2) "network port", (3)
"input/output data". (4) "bandwidth re- quest", (5) "CPU request", (6)
"memory request", (7) "storage request”, (8) "MAC address", (9) "priority*,"
coin balance*," "credit*," "isBlocked*," "is- Registered*," ¢és "last request
id*".1% Magyarazatként Pan és szerzdtarsai megjegyezték: "Az Edge-
kiszolgalok és az IoT-eszk6zok kiilonbozo jogosultsagokkal rendelkeznek a
nyilvantartads modositasara. A "*'-gal jelolt attributumokat csak az edge szerver
frissitheti. A tobbi alapvetd attributumot az loT-eszkdzok 4ltal inicializalt elsé
regisztracios folyamat soran toltik fel".!s!

D. A fogyasztoi oktatas fontossaga

Barmely mérndkprofesszor elmondja, hogy az emberi viselkedés és
hozzaallas meghatarozo szerepet jatszik barmely terméktervezés sikerében. A
NIST ad- vises:

145. 1d.

146. Id.

147.1d. 4724.

148. 1d. 4725.

149. Id.

150. Id. a tbl4725.1.
151. 1d. 4725.
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A targyak internetének kiberbiztonsagaval kapcsolatos kihivasok kezelése
sziikségessé teszi a targyak internetének de- vice iigyfeleinek oktatasat a
targyak internetének kiberbiztonsagi kockazatai és kockazatcsokkentése
kozotti kiilonbségekrdl a hagyomanyos informatikdhoz képest, amint azt a
NIST a Bels6 jelentésben (IR) dokumentalta a targyak internetének (IoT)
kiberbiztonsagi ¢és adatvédelmi kockazatainak kezelésére vonatkozd
megfontolasokr6l8228,. A kihivasok miatt az IoT-eszkdzok gyartdinak
oktatasa is sziikséges, hogy miként hatarozzak meg azokat a kiberbiztonsagi
jellemzoket, amelyekkel az igyfelek szamara az IoT-eszkézoknek
rendelkezniiik kell. Ez magaban foglalja a gyartok és a vasarlok kozotti
kommunikacié javitasat az eszkozok kiberbiztonsagi jellemz6ir6l és a
kapcsolodo elvarasokrol.!>?

VIIL. LEGUJABB FEJLEMENYEK
A. NIST

A NIST tovabbra is értékes kutatasi eréfeszitéseket, kiadvanyokat,
valamint a kormanyzati forrasok és az ipar kozotti kapcsolodasi pontot
biztosit. Vaclav Janecek professzor az loT-eszkdzokbol gylijtott és 1étrehozott
személyes adatok kincsestarardl ir, "amelyek kezelése komoly etikai és jogi
kérdéseket vet fel. A személyes adatok tulajdonjoga alatdmasztja az
adatkezelés és -ellenérzés koriil forgd kérdéseket, példaul a maganélet
védelmét, a bizalmat és a biztonsagot, és fontos kovetkezményekkel jar a
"digitalis" gazdasag és az adatkereskedelem jov&jére nézve is".!33

2020 januarjaban a NIST kiadta az adatvédelmi keretrendszer 1.0-s
verziojat.'’* Az adatvédelmi kockazatok kezelésére szolgald 0ij eszkoz "a
széles korben hasznalt NIST Cybersecurity Framework (NIST kiberbiztonsagi
keretrendszer) mintajara kialakitott atfogd struktirat tartalmaz, és a két
keretrendszert 1ugy tervezték, hogy kiegészitsék egymast, és iddvel
aktualizaljak is".'> A NIST megjegyzi, hogy az adatvédelmi érdekek
"magukban foglaljak az egyes egyénekre vonatkozd informaciokat, példaul a
cimilket vagy a tarsadalombiztositasi szamukat, amelyeket egy vallalat a
szokasos iizleti tevékenysége soran gyiljthet és hasznalhat fel
[megkdveteli], hogy a szervezet ... intézkedéseket tegyen annak biztositasara,
hogy [ezekkel az adatokkal] ne éljenek vissza olyan mddon, amely zavarba
hozhatja, veszélyeztetheti vagy veszélyeztetheti az iigyfeleket"."® Bar az
adatvédelmi keretrendszer nem rendelet vagy torvény, mégis "egy olyan
onkéntes eszkdz, amely segithet a szervezeteknek a termékeikbdl és
szolgaltatasaikbol eredd adatvédelmi kockazatok kezelésében, valamint az ket
érinté torvényeknek valdé megfelelés bizonyitisaban".!” A NIST mas, a
targyak internetével kapcsolatos kérdésekkel foglalkoz6, nemrégiben
megjelent kiadvanyai is elérhetok. '3

152. Lasd FAGAN ET AL., fenti megjegyzés 4,vii. pontjaban.

153.Véclav Janecek, 4 személyes adatok tulajdonjoga a targyak internetén, COMP34. L. &
SEC. REV. 1039, 1039-40 (2018).

154. Lasd NAT'L INST. OF STANDARDS & TECH., VERSION 1.0, NIST PRIVACY FRAMEWORK:
A TOOL FOR IMPROVING PRIVACY THROUGH ENTERPRISE RISK MANAGEMENT (2020. januar 16.),
https://www.nist.gov/system/files/documents/2020/01/16/NIST%20Privacy%20Framework V1.0.
pdf [https://perma.cc/SQCL-LGPH].

155. Press Release, Nat'l Inst. of Standards & Tech., NIST Releases Version 1.0 of Privacy
Framework (Jan. 202016,), https://www.nist.gov/news-events/news/2020/01/nist-releases-version-
10-privacy-framework [https://perma.cc/SEZF-HAKH].

156. Id.

157. Id.

158. Lasd FAGAN ET AL., fenti megjegyzés 4,3-4. pontja.
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A kiberbiztonsagi és adatvédelmi kockazatokrol szold vitank végéhez
kozeledve fontos figyelembe venni, hogy "egy loT-eszkdz adatbiztonsagat
nem lehet[ene] mind az eszk6zon belill megoldani". Minden loT-eszkoz egy
tagabb loT-kornyezetben miikddik, ahol kdlesonhatasba 1ép mas IoT- és nem
IoT-eszkozokkel, felhdalapu  szolgaltatasokkal, emberekkel és mas
OsszetevOkkel". !>

B. Kaliforniai torvény SB 327

Egy 1j kaliforniai térvény 2020-t6] kezdddéen megkdveteli a gyartoktol,
hogy "ésszeri biztonsagi funkciokat" ¢épitsenek be a csatlakoztatott
eszkozokbe vagy a targyak internetére.'*® Ez az egyik els6 olyan szabalyozas
az Egyesiilt Allamokban, amely minden fogyasztéi termékre/eszkozre
informaciobiztonsagi kovetelményeket ir eld, és ezt a terhet a gyartokra
haritja.

IX. AJANLASOK

A lehetséges lépések sokasaganak mérlegelése utan jo kiinduldpontnak
16lhizonyulnak a 2018 kozepén megjelent, 4 Report to the President on
Enhancing the Resilience of the Internet and Communications Ecosystem
Against Botnets and Other Automated, Distributed Threats cimii jelentésben
megfogalmazott célok €s intézkedések. A jelentés vonatkozo része kimondja:
E célok és intézkedések célja, hogy olyan, egymast kdlcsondsen tamogatd
intézkedések portfoliojat mutassak be, amelyek végrehajtasa dramai
mértékben javitand az Okoszisztéma ellenalld képességét. Az ajanlott
intézkedések kozott vannak olyan folyamatban 1évé tevékenységek,
amelyeket folytatni vagy bdviteni kell, valamint 0j kezdeményezések is.
Egyetlen beruhazas vagy tevékenység sem képes minden veszélyt enyhiteni,
de a szervezett megbeszélések és az érdekelt felek visszajelzései lehetévé
teszik, hogy tovabb értékeljiik és rangsoroljuk ezeket a tevékenységeket a
befektetések varhaté megtériilése és az Okoszisztéma ellenalldo képességére
gyakorolt mérheté hatasuk alapjan. Arra szamitunk, hogy az Okoszisztéma
érdekelt felei egyiittmikodnek a korméannyal a javasolt tevékenységek
végrehajtasa, a tdmogatas és a vezetd szerep lehetdségeinek megvalositasa,
valamint a végrehajtds akadalyainak elharitasa érdekében.'6?

Ennek megfeleléen a jelentésben szerepld célok és intézkedések listaja az
alabbiakban keriil felsorolasra:

1. cél: Az alkalmazkodoképes, fenntarthaté és biztonsagos

technologiai piac felé vezet6 egyértelmii it meghatarozasa.

1.1. intézkedés Az ipardg altal vezetett, inkluziv folyamatok
alkalmazasaval,  Onkéntes, iparagi  iranyitasu  nemzetkozi
szabvanyokon alapuld, az otthoni és ipari alkalmazasok életciklus-
biztonsagat tamogatd, nemzetkodzileg alkalmazhatdé IoT-képességi
alapvonalak 1étrehozésa.

159. BOECKL ET AL .,supra note at27, 1.

160. S.B. Leg327,2018., Reg. Sess. (Cal. 2017), https:/leginfo.legislature.ca.gov/faces/bill
NavClient.xhtml?bill_id=201720180SB327 [https://perma.cc/RTR9-JCHA].

161. Lasd U.S. DEP'T OF COMMERCE & U.S. DEP'T OF HOMELAND SEC.,, lasd al07, fenti megjegyzést. 25.

162. Id.
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Intézkedés A 1.2szovetségi kormanyzatnak adott esetben ki kell
hasznalnia az iparag altal kidolgozott képességi alapvonalakat az
amerikai kormanyzati kornyezetben 1évé IoT-eszkozok képességi
alapvonalainak létrehozésakor, hogy megfeleljen a szdvetségi
biztonsagi kovetelményeknek, eldsegitse az iparagi alapvonalak
elfogadasat és felgyorsitsa a nemzetkdzi szabvanyositast.

intézkedés 1.3. Az iparnak szélesebb korben el kell fogadnia azokat a
szoftverfejlesztési eszkozoket és eljarasokat, amelyek jelentdsen
csokkentik a kereskedelmi forgalomban kaphaté szoftverek
biztonsagi réseinek eléfordulasat. A szovetségi kormanynak egyiitt
kell miikddnie az iparral, hogy 0Osztondzze e gyakorlatok tovabbi
elterjedését ¢és alkalmazasat, valamint a piaci elfogadas és az
elszamoltathatdsag javitasat.

Intézkedés Az iparnakl.4 fel kell gyorsitania az innovativ
technologidk fejlesztését és bevezetését az elosztott fenyegetések
megelézésére és mérséklésére. Ennek megfeleléen a kormanyzatnak
adott esetben prioritasként kell kezelnie a kutatasi és fejlesztési
alapok és a technologiai & erdfeszitések alkalmazasat a DDoS
megel6zés ¢és enyhités, valamint a botnetek 1étrehozasanak
megakadalyozasat célz6 alapvetd technologidk fejlesztésének
tamogatasara. Adott esetben a civil tarsadalomnak fel kell erésitenie
ezeket az erdfeszitéseket.

intézkedés 1.5. A kormanynak, az iparnak és a civil tarsadalomnak
egyiitt kell miikddnie annak biztositasa érdekében, hogy a targyak
internetére wado® meglévé legjobb gyakorlatokat, kereteket és
iranymutatasokat, valamint az 4tlathatésagot biztositd eljarasokat
szélesebb korben elfogadjak a digitalis 6koszisztémaban. A targyak
internetének jonnan felmeriilé kockazatait nyilt €s inkluziv médon
kell kezelni.

2. cél: Az innovacié elémozditiasa az infrastruktiriaban a valtozo
fenyegetésekre valo dinamikus reagalas érdekében.

Intézkedés Az internetszolgaltatoknak2.1 és peering partnereiknek ki
kell terjeszteniiik a jelenlegi informaciomegosztast, hogy idében és
hatékonyabban megoszthassak egymassal a veszélyekkel kapcsolatos,
akcioképes informaciokat mind belf6ldon, mind vilagszerte.

Intézkedés 2.2. Az érdekelt feleknek és a szakteriilet szakértdinek a
NIST-tel konzultalva vezetniik kell a DDoS megel6zés és elharitas
CSF-profiljanak kidolgozasat.

Intézkedés A 2.3szovetségi kormanynak példat kell mutatnia, és
demonstralnia kell a technologiak gyakorlati alkalmazhatosagat, piaci
0sztonzoket teremtve a korai alkalmazok szamara.

2.4. intézkedés Az iparnak, a kormanynak ¢€s a civil tarsadalomnak
egyiitt kell mikodnie az érdekeltek teljes korével az
informaciomegosztasi protokollok tovabbi fejlesztése és allandositasa
érdekében.

intézkedés 2.5. A szovetségi kormanynak egyiitt kell miikddnie az
amerikai és a globalis infrastruktura-szolgaltatokkal annak érdekében,
hogy a haldzati forgalomiranyitas legjobb gyakorlatat kiterjesszék az
egész Okoszisztémara.
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3. cél: Az innovici6 elémozditisa a halézat peremén az
automatizalt, elosztott tamadasok megel6zése, észlelése és
enyhitése érdekében.

Intézkedés A 3.1haldzati iparagnak ki kell terjesztenie a jelenlegi
termékfejlesztési és szabvanyositasi eréfeszitéseket a hatékony és
biztonsagos forgalomiranyitdas ¢érdekében otthoni és vallalati
kornyezetben.

3.2. intézkedés Az otthoni IT- és IoT-termékeknek konnyen
érthetének ¢és egyszerlien és biztonsagosan hasznalhatonak kell
lennitik.

Intézkedés A vallalkozasoknak3.3 olyan halozati architektirakra kell
attérniiik, amelyek nedéink & automatizalt, elosztott fenyegetések
észlelését, megszakitasat és mérséklését. Azt is figyelembe kell
vennilik, hogy sajat halozataik hogyan veszélyeztetnek masokat.

Intézkedés A 3.4szovetségi kormanynak meg kell vizsgélnia, hogy az
IPv6 szélesebb kori bevezetése hogyan valtoztathatja meg a tAmadas
¢és a védekezés gazdasagossagat.

4. cél: A biztonsagi, infrastrukturalis és operativ technoldgiai
kozosségek kozotti koaliciok elomozditasa és tAimogatasa helyben
és vilagszerte.

Intézkedés Az internetszolgaltatoknak4.l1 és a nagyvallalatoknak
fokozniuk kell az informaciomegosztast a kormanyzati szervekkel €s
egymassal annak érdekében, hogy az automatizalt, elosztott
fenyegetésekkel kapcsolatban idoben és megfelelébben tudjanak
informaciot szolgaltatni.

Intézkedés A 4.2szovetségi kormanynak két- és tobboldalu
nemzetk6zi kotelezettségvallalasok révén el6 kell mozditania a
legjobb gyakorlatok és a vonatkozo eszkdzok nemzetkozi &tk

Intézkedés Az 4gazatspecifikus4.3 szabalyozo iigynokségeknek adott
esetben egylitt kell miikddniiik az iparral a megtévesztd marketing
biztositasa és a megfeleld agazatspecifikus biztonsdgi megfontolasok
eldmozditasa érdekében.

4.4. intézkedés A kozosségnek meg kell hatdroznia a tdmado
eszk6zok és 0OsztonzOk megzavarasara iranyuld befolyasolasi
pontokat ¢és konkrét 1épéseket kell tennie, beleértve a hirnévre
vonatkozo adatok aktiv megosztasat és felhasznalasat.

intézkedés 4.5. A kiberbiztonsagi kdzdsségnek tovabbra is egyiitt kell
mikdodnie az operativ technologiai kozosséggel a tudatossag
eldmozditasa ¢és a kiberbiztonsagi technologidk beépitésének
felgyorsitasa érdekében.

5. cél: A tudatossag és az oktatas novelése az egész 6koszisztémaban.

Intézkedés A 5.1magéanszektornak dnkéntes informacios eszkdzoket
kell 1étrehoznia és kezelnie az otthoni IoT-eszk6zOkre vonatkozoan,
amelyeket egy skalazhaté és koltséghatékony értékelési folyamat
tamogat, ¢s amelyekben a fogyasztok megbizhatnak és intuitiv médon
megérthetik.

Intézkedés A 5.2maganszektornak onkéntes cimkézési rendszereket
kell 1étrehoznia az ipari loT-alkalmazasok szdmara, amelyeket egy
skalazhato és
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koltséghatékony értékelési folyamatot, hogy elegendd biztositékot
nyujtson a targyak internetének kkmnfrastrukturalis alkalmazéasaihoz.

5.3. intézkedés A korméanynak 0Osztondznie kell az egyetemi és
képzési agazatokat, hogy a biztonsagos kodolasi gyakorlatokat teljes
mértékben integraljak az informatikai és kapcsol6do programokba.

Intézkedés Az 5.4akadémiai szektornak a kiberbiztonsag oktatasara
iranyuld nemzeti kezdeményezéssel egylittmikodve a
kiberbiztonsagot  alapvetd kovetelményként kell bevezetnie
valamennyi mérnoki tudomanyagban.

Intézkedés A 5.5szovetségi kormanynak figyelemfelkelté kampanyt
kell inditania az otthoni loT-eszkdzdk biztonsagi alapvonalanak és
markajelzésének elismerése és elfogadasa érdekében.!®3

Bar a fenti ajanlasok mindegyike segit a botnetekkel és mas automatizalt,
elosztott fenyegetésekkel szembeni ellenalld képesség elomozditasaban, a
szerzOk tapasztalatai és az alabbiakban kifejtett tdmogatd nyilatkozatok
alapjan ezeket az intézkedéseket a legnagyobb hatds elérése érdekében
fontossagi sorrendbe kell allitani:

Intézkedés1.2 : A kormanynak lehetésége van arra, hogy amig a
targyak internete a sziiletési fazisaban van, segitsen kialakitani és
Osztondzze a szabvanyok elfogadasat, hogy az iparag jovoje
megfeleld biztonsagi és iranyitasi képességekkel rendelkezzen. Az
olyan funkciok, mint a biztonsdg ¢és az interoperabilitas,
koltségmegtakaritasi céllal elhagyhatok a kormanyzat befolyasa
nélkiil (amelynek feladata a kdzjo biztositasa, nem pedig a bot- tom
vonal). A kormanyzatnak a szabalyozas, a beruhdzasok és a
szabvanyok Onelfogaddsa révén kellene hatalmi eszkozeit
felhasznalnia, hogy a funkcidkat és a legjobb gyakorlatokra
vonatkoz6 szabvanyokat a targyak internetének iparagaba terelje.

Intézkedés1.4 : Ez az intézkedés hangsulyozza, hogy mind az ipar,
mind a kormanyzat fontos szerepet jatszik a biztonsagos és ellenalld
targyak internetének megteremtésében. Fel kell ismerniink annak
jelent6ségét, hogy a kialakuldban 1évd, életiink oly sok aspektusat
kozvetleniil befolyasold technologidba megfeleld befektetéseket
eszkozoljiink, amig még valtoztatni lehet rajta. A kormanynak
azonositania kell a targyak internete altal okozott problémakat,
példaul a DDoS-tamadasokat, és el6 kell mozditania a
megelozésre/elharitasokra iranyuld kutatast, mikdzben mindenki
biztonsagat és jolétét szolgalo megoldasokba kell befektetnie.

3.2. intézkedés: A kockazat gyakran abbol adodik, hogy a
végfelhasznald  Osszezavarodik egy rendszer vagy eszkdz
hasznalataval, ami karos reakcidkat okoz, vagy véletleniil
sebezhetdségeket hoz létre. Bryan D. Payne ¢és W. Keith Edwards a
Brief Introduction into Usable Security cimii tanulmanyaban
megallapitotta, hogy "a  rendszertervezés  nagymértékben
befolyasolhatja a felhasznalo képességét arra, hogy megfeleld
biztonsagi dontéseket hozzon".'** Ezért feltétleniil elé kell mozditani
az egyszerliségét a

163. Id. 25-47.

164. Bryan D. Payne & W. Keith Edwards, 4 Brief Introduction to Usable Security, IEEE
INTERNET COMPUTING, May-June 2008, 13., 19. o. https://www.cc.gatech.edu/~keith/pubs/icee-
intro-usable-security.pdf.
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A targyak internetének (IoT) iranyitasa

a termék és a "tervezés altali biztonsag" koncepcidja - ahol a
biztonsag a termék része - a kockazatok minimalizalasa érdekében.

3.3. intézkedés: A fenti ajanlasok altalanos célja a targyak
internetének rugalmassaganak novelése. Ez az intézkedés ezt a célt
hangstlyozza, a 2018. évi koz- és maganszféra kozotti elemzési
csereprogram  kiberkitartoképességrol — és  reagalasrol  sz0lo
dokumentumaban felvazolt elv alapjan, miszerint az embereknek
"[a]zzal kell szamolniuk, hogy az ellenfél veszélyezteti vagy betor a
rendszerbe vagy szervezetbe".'® Tovabba a  dokumentum
megallapitja: "A kibertlir6 képesség egy rendszer azon tulajdonsaga,
amely biztositja, hogy a rendszer tovabbra is ellatja a kiildetés
szempontjabol alapvetd funkcidit, még akkor is, ha kibertimadas
éri".'% Az §sszekapcesolhatdsag kordban nem elég egy biztonsagi falat
épiteni, hanem proaktivan kell keresniink, megszakitanunk ¢és
enyhiteniink a kockdzatokat, mikozben meg kell érteniink, hogy a
kockazataink hogyan hatnak masokra.

e

A Kkoltséges adatvédelmi incidensek tovabbra is riasztd {itemben
folytatodnak. A mesterséges intelligencia, a gépi tanulas és az internetre
csatlakoztatott tobb milliard érzékszervi eszk6z hatasanak iranyitasara tett
kisérletek nem szandékolt kdvetkezményei minden érintett szamara kihivast
jelentenek. Ez a cikk hozzajarul a targyak internetével (IoT) kapcsolatos
rosszindulatd szoftvereknek vald széles kor(i kitettség megértéséhez, ¢és
kiegésziti a vallalati kockazatok kormanyzasaval kapcsolatos, sziiletoben 1évo,
de kialakuloban 1év6 szakirodalmat, amely létfontossagu tarsadalmi
jelentdségii téma.
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