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Absztrakt

A privat 6todik generacios (5G) halozat egy dedikalt 5G halozat, amely tovabbfejlesztett kommunikacios
jellemzokkel, egységesitett csatlakozasi lehetdséggel, optimalizalt szolgaltatasokkal és testre szabott biztonsaggal
rendelkezik egy adott teriileten belil. A nyilvanos és a nem nyilvanos 5G halozatok elényeit egyarant magaba foglalva
a privat 5G haloézatok az iparban, az iizleti életben, a kdzmiiveknél és a kozszféraban talaltak alkalmazast. Az ipar 4.0
igéretes gyorsitéjaként a magan 5G haldzat koncepcitja a kozelmiltban jelentds kutatasi figyelmet kapott az ipar és a

tudomanyos élet részérdl. Ez a cikk az egyik els6 kisérlet arra, hogy atfogd képet adjon a magan 5G haldzatokkal

architektirajarél. Ezutdn targyalja a magan 5G héalézatok megvalositasi  kérdéseit és kulcsfontossagu
alaptechnologiait, majd a vonzobb felhasznalasi eseteket és a 1étezé valos demonstraciokat. Végiil megvizsgal néhany

kutatési kihivast és jov6beli iranyt a magan 5G halozatokkal kapcsolatban.

Indexkifejezések

5G, maganhalézatok, nem nyilvanos hal6zatok, a dolgok ipari internete (110T), ipar 4.0.
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I. TABLAZAT
OSSZEHASONLITAS A WI-FI 6 ES A PRIVAT 5G KOZOTT.

Spektrum Lefedetts | Megbizhat Mobilitas és Biztonsa Kultéri Koltsé Alkalmazasi
ég 06s4g telephelyen kivil g alkalmassag gek forgatokényvek
Wi-Fi 6 Engedély Helyi Alacsony Alacsony Alacson Alacsony Alacs | Nem kildetéskritikus
nélkal y ony
Privéat 5G Engedélyez| Széles Magas Magas Magas Magas Magas| Kdldetéskritikus
ett
|. BEVEZETES

Az 6todik generdcios (5G) mobilhdlézatokat vilagszerte kiépitik. Az 5G haldzatok alakitjak az ipari vilagot és a
mindennapi életlinket is, szamos 1) alkalmazast tesznek lehetévé a tobb Gbps-os csucssebességil, rendkiviil alacsony
késleltetésii és rendkiviil nagy megbizhatdsagi adatatviteli sebességek révén [1]-[4]. A mobilhdlézat-iizemelteték
tulajdonaban és iizemeltetésében 1évd nyilvanos 5G-hélozatok azonban fontos kihivasokkal is szembe kell, hogy
nézzenek a széles koril bevezetés el6tt. Ezek egyike a lefedettség. A mobilhdldzat-iizemeltet6k a kiépitési koltségek
fedezésére szolgalo bevételre torekedve hajlamosak a halozatokat nagyszamu el6fizetovel rendelkezo teriileteken
kiépiteni. Ez a kevésbé slirlin lakott varosi teriileteken gyenge halozati lefedettséget eredményezhet, a tavolabbi
zonakban pedig még a lefedettség hianya is el6fordulhat. A lefedettség nem kielégitd lehet a zord radidfrekvencias
(RF) koriilményekkel rendelkez6 beltéri helyeken sem. Raadasul egy olyan vilagban, ahol gyakran fordulnak eld
adatszegések és kibertimadasok, a cstcstechnologiat képviseld ipari vallalatoknak sajat, testre szabott biztonsagi
irdnyelvek és helyben térolt adatok hasznalatdra van szlkséguk, amelyeket a hagyomanyos nyilvanos
mobilhalézatok némelyike nem feltétlenil tamogat. E hidnyossagok miatt a maganhalézatok, amelyeket a 3.
generacios partnerségi projekt (3GPP) [5] nem nyilvanos halézatoknak is nevez, jelentds érdeklédést valtottak ki.

A magéanhalézatok nem pusztan elméleti konstrukcié. Bar még mindig a kezdeti stadiumban vannak, ma mar
léteznek. A negyedik generacids (4G) technologidkra épiild LTE (Long Term Evolution) maganhalézatok példaul
jelenleg méar kereskedelmi realitasnak szamitanak [6]. A globélis LTE-6koszisztéma el6nyeit kihasznalva a magan
LTE-halézatok szamos ipari alkalmazast képesek tdmogatni a kiilonb6z6 agazatokban azaltal, hogy befogadjak és
feldolgozzak a nagyszamu érzékeld, aktuator, robot, biztonsagi kamera stb. altal gy{ijtott informaciokat. Az iparagak
azonban egyre szigoribb teljesitménykévetelményeket tamasztanak az ateresztOképesség, a késleltetés, a
megbizhatosag, a rendelkezésre allas, a biztonsag és az eszkozsirliség tekintetében [7], amelyeket a magan LTE-
halézatok nem tudnak teljesiteni. Példaul a vezérlérendszerek és a fizikai miikodtetok kozotti kapesolatra vonatkozo
teljesitménykovetelmények rendkivil szigordak, és az LTE-technologiak nem tudnak megfelelni nekik [8]. Bar az
ilyen tipust felhasznalasi esetek kielégitésére még mindig hasznalhatok vezetékes technoldgidk, példaul a terepi
buszkommunikacio, ezek magas karbantartasi koltségeket igényelnek, és nem biztositjdk a jové iparagai altal
megkovetelt mobilitast. Kiilondsen az ipar 4.0 fejlodésével a jovo gyara a targyak internetének (IoT) és az ipari IoT-
nek (110T) a kildetéskritikus alkalmazasokhoz szlikséges eszkdzeinek nagy szamat fogja magéaban foglalni [9], ami a
vezetékes megoldasokat nem teszi hatékonnyd. A nem nyilvanos 5G haldzatok kiépitése igy logikus fejlédés -és
jobban illeszkedik- a fenti ipari igényekhez [10].

A felhasznalasi esetek széles kore, példaul repiilGterek, banyak és egyetemi kornyezetek, példaul egyetemek,
korhazak és katonai bazisok szamara elonyosek lennének a privat 5G halozatok. A repiil6tereken a nem nyilvanos

5G halozatok lehetdvé tesznek néhany uj technoldgiat, beleértve a mobil biztonsagi rendszereket és a valos ideji,
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szlirérendszerek. Az altalaban tavoli és alulszolgaltatott, nyilvanos halozati lefedettséggel nem rendelkezd
tertileteken talalhatd banyéak esetében a termelékenység és a biztonsag javitasa érdekében magan 5G-halézatokat
lehet létrehozni mobilhalézat-iizemeltetd nélkiil. Az egyetemi kornyezetekben a privat 5G halozatok lehetévé teszik
a tulajdonosok szamara az eszk6z6k nyomon kovetését és a kivant szolgaltatadsok testre szabasat. A szertedgazo
katonai alkalmazasokkal valo megbirk6zéas és a katonai miiveletek hatékonysaganak javitasa érdekében a katonai
miiveletek 5G-alapll maganhalézatait intenziven tanulmanyozzak [11].

Erdemes megjegyezni, hogy a Wi-Fi (j generé4cidja, nevezetesen a Wi-Fi 6 is képes jelentsen javitani a
kapacitast és az adatatviteli sebességet a korabbi Wi-Fi generacidkhoz képest, és az ipari vertikalis dgazatokban a
vezeték nélkili sszekottetés egyik jeloltjévé valt [12]. Az I. tdblazatban dsszehasonlitast készitlink a privat 5G és a
Wi-Fi 6 kozott a spektrum, a lefedettség, a megbizhatosdg, a mobilitds, a biztonsdg, a kiltéri alkalmasség, a
koltségek és az alkalmazési forgatdkdnyvek tekintetében. Amint az |. tablazatban lathat6, a Wi-Fi 6 f6 elénye az
alacsony telepitési koltségben rejlik, kiilondsen az igyféloldalon.

Az engedély nélkiili spektrum nem csak a Wi-Fi eszk6zokon, hanem a mobil eszkozokon keresztiil is elérhetd
er6forras. A 3GPP Rel. 13 és 14 harom kiilonbozé megkozelitést szabvanyositott a cellds technol6gia szaméara az
engedély nélkiili spektrum kihasznaldsara, nevezetesen az LTE vezeték nélkiili helyi halozat (WLAN) radioszinti
integraciojat IPsec-alaguttal (LWIP), az LTE-WLAN aggregaciot (LWA) és a Licensed-Assisted Access (LAA)
[13].

- Az LWIP és az LWA hasznélata sordn a nem engedélyezett spektrum kihasznalasa érdekében a mobilhal6zat az
ilyen nem engedélyezett csatornakhoz az egymassal egylittmiik6dé Wi-Fi hozzaférési pontokon (AP) keresztil
fér hozza. Az LWIP esetében a csomagok Wi-Fi és cellas Gtvonalak kozo6tti megosztasa az internetprotokoll
(IP) rétegén torténik, mig az LWA esetében a csomagadat-konvergencia protokoll (PDCP) rétegén. Az elébbi
univerzélisabb, mivel barmilyen Wi-Fi AP-vel miikddik, mig az utdbbi tébbek koz06tt a szabvanyositott LWA
felhasznaldi berendezések (UE) visszajelzései és egyéb eszkdzei révén a csomagok Wi-Fi és cellas Gtvonalak
kozotti felosztasaval biztosit szigorubb ellendrzést.

- Ezzel szemben, amikor az LAA-t hasznaljak a nem engedélyezett spektrum kihasznalasara, a cellatechnolégiét,
és nem a Wi-Fi-t hasznaljak kozvetlenil az engedély nélkili csatorndkhoz val6 hozzaféréshez. Fontos
megjegyezni, hogy az LAA megkdveteli, hogy a vezérlési sik kezeléséhez egy licencelt szolgéltatot
parositsanak a nem licencelt szolgaltatéval. Erdemes megemliteni tovabba, hogy az LAA a Wi-Fi-hez nagyon
hasonld, nem licencelt csatorndhoz val6 hozzaférési protokollt, azaz a hordozdérzékeléses tobbszords
hozzéférést (CSMA) alkalmazza, igy enyhiti a Wi-Fi és a mobilhalézat egyuttélési problémait.

Megjegyzendd, hogy a 3GPP a 15. és az azt koveté Rel. 15-ben egy Uj technoldgiat fejlesztett ki az engedély nélkiili
spektrumhoz valdé hozzaférés lehet6vé tételére, mas néven 0j radio-engedély nélkili (NR-U) technolégidt. Ez a
technologia, amely a korabbiakra, azaz az LWIP/LWA/LAA-ra, valamint a MuLTEFire, a néhany nagy gyarto és
iizemeltetd altal kifejlesztett ipari szabvanyra épiil, jelentés elényt jelent elédeivel szemben. Onallo technolégiarol
van sz0, amely nem igényel engedélyes szolgaltatot az engedély nélkiili savokban valé miikodéshez. Az NR-U AP-k
raadasul szamos j, kifinomult 5G cellas funkcidt is ki tudnak hasznalni, amint azt késobb részletezziik [14].

A lefedettséggel kapcsolatos problémak lekiizdése érdekében egyre tobb lakossagi Wi-Fi tigyfél telepit otthondban
tobb antennaval rendelkezé AP-ket, mivel ezek sugéaralakitasi képességei nagyobb lefedettséget biztositanak az
egyantennas tarsaikhoz képest. A vezetékes internetkapcsolathoz csatlakozd, és ezt a kapcsolatot vezeték nélkiili

backhaul-kapcsolaton keresztiil a kiterjeszté AP-kkal megosztdé master AP-t haszndl6 mesh-megoldasok
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tovabbfejlesztése érdekében a Wi-Fi iparag az elmalt években a 802.11s mesh WLAN-hal6zati szabvanyon alapulo

kifinomultabb fogyaszt6i mesh-termékeket vezetett be. Ezek a mesh-alapii megoldasok tovabbra is a kovetkezd

alapelvre épiilnek
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a Wi-Fi lefedettség novelése a kiterjeszték szamara vezeték nélkiili hatteret biztositd master AP hasznalataval, de a
végfelhasznaldi élményt is képesek javitani az olyan funkcidknak kdszonhetden, mint a zokkendmentes barangolés
az AP-k kozott és a halds halozat automatizalt konfiguralasa [15].

Az IEEE 802.11be, a szabvanyos Wi-Fi 7, amelyre a kovetkezé generacios Wi-Fi épil, szamos olyan fejlesztést
tartalmaz, amelyek segitenek a késleltetés csokkentésében és a megbizhatésag ndvelésében. Az IEEE 802.11be
szabvanyban meghatérozott jobb tobbsavl képességek, amelyek a 6 GHz-es savban rendelkezésre &ll6 nagy
savszélesség kihasznaldsara szolgalnak, jelentdsen csokkentik a késleltetést és novelik a megbizhatosigot. A
nagyobb spektrum és a jobb kezelés természetszerlileg gyorsabb csatorndhoz jutast, kevesebb interferenciat és
nagyobb felhasznaloi teljesitményt eredményez. A szerencsejaték-vallalatok a késleltetés csokkentése érdekében az
IEEE 802.11 szabvanyban is szorgalmaztak a konkrét fejlesztéseket, kiilonds tekintettel a jelatviteli tobbletkodltségek
csokkentésére, ptila tobbszords bemenetii, tobbszorés kimenetii (MIMO) eljarasokban, ami a csatornahoz valo
hozzaférés és a késleltetés elonyeit eredményezi. Mindezek utan az engedélyezett frekvencian futdé magan 5G
halozatoknak megkérddjelezhetetlen elonyiik van a megbizhatosag tekintetében a nem engedélyezett savokon futd
Wi-Fi hélézatokkal szemben. A csatorndhoz val6 hozzaférés ideje nagy terhelésii forgatokonyvek esetén csokken,
mivel a bazisallomésoknak (BS) nincs sziiksegiuk a "listening-before-talk" eljarasra. Tovabba, mivel egy adott
frekvenciasavban miikod6 0sszes BS ugyanahhoz az iizemeltetohoz tartozik, a haldzati koordinacidé hatékonyan
megvalosithatd a csatorndhoz vald hozzaférési id6 és az interferencia tovabbi csokkentése, valamint a felhasznaloi
atviteli teljesitmény ndvelése érdekében. Az 5G BS-ek a késleltetés és a megbizhatdsag optimalizalasa érdekeben
kihasznalhatjak a 3GPP Rel. 15/16/17-ben meghatérozott, altaldban kifinomultabb médium-hozzaférés-vezérlési
(MAC) réteg, valamint az ultra-megbizhato, alacsony késleltetésii kommunikacié (URLLC) jellemzdit. Az ilyen
jellemzok kdzll kiemeljuk [16]:

- Alacsony késleltetésii funkciok:

Nagyobb segédhordozo-tavolsag, rovidebb atviteli idétartamokkal.
— Gyakori fizikai lefel¢ iranyul6 vezérlécsatorna (PDCCH) feliigyelet, amely csokkenti az 1. rétegbeli
vezérldinformaciok késleltetését.
— Mini-nyer6égépek kevesebb szimbolummal.
— Konfiguralt megadas, amely lehet6vé teszi az UE szamara, hogy 6nalldan tovabbitsa a felhordasi adatokat
anélkil, hogy ttemezési kérelmet kellene kildenie és varnia kellene a felhordasi megadasra.
— Lefelé iranyulo el6vételi jog.
- Nagyobb megbizhatdsagi jellemzok:

— Tobb slotos ismétlés.

— Alacsony spektralis hatékonysagi MCS/CQI tablazatok.

— PDCP duplikécio.
Az NR-U és a Wi-Fi 7 Osszehasonlitisakor ezek az el6nyok eltlinnek, mivel az engedély nélkiili spektrumot
ismeretlen és ellendrizhetetlen csomopontokkal osztjadk meg. Az NR-U-nak mégis lehetnek elényei, mivel - mint
mér emlitettik - kihasznalhatja a fejlett MAC protokollok és az URLLC funkcidk el6nyeit. Fontos azonban
kiemelni, hogy a magan 5G, Wi-Fi 6 és Wi-Fi 7 halozatok varhatéan egymas mellett léteznek és kiegészitik

egymast. Ebben a felmérésben csak a privat 5G vezeték nélkili halozatokra dsszpontositunk.



IEEE JOURNAL OF SELECTED TOPICS IN SIGNAL PROCESSING 7

A. Magéan 5G hal6zatok

Az 5G technologiakra épiild privat 5G haldzat egy helyi halozat, amely egy adott terlleten bellli dedikalt vezeték
nélkili dsszekdttetést biztosit [17]. Ami még fontosabb, hogy a tulajdonos 6nalléan kezelheti, aki a hal6zat minden
aspektusat teljes mértékben ellendrizheti, példaul a prioritasi litemezést, az er6forras-elosztast, a biztonségot sth. A
vallalati felhasznalék meghatarozhatjak sajat biztonsagi stratégiaikat, és az érzékeny és védett adatokat helyben
tarthatjak. Az Ethernettel ellentétben a privat 5G halézat megszabadul a koltséges és terjedelmes vezetékes
berendezésektdl, és képes nagyszamu eszkodz dsszekapcsolasara egy dinamikus kérnyezetben, ahol az emberek és a
targyak mozgasban vannak. A privat LTE-hal6zatokkal 6sszehasonlitva a privat 5G-halézatok mind a radios
tartomanyban, mind a rendszerarchitekturaban el6nyokkel rendelkeznek. A radids tartomanyban a privat 5G
halézatok spektrumrugalmassagot, tébb Gbps-os csicsadatsebességet, rendkiviil alacsony késleltetést, rendkiviil
nagy megbizhatdsagot és massziv csatlakoztathat6sagot biztositanak. Rendszerszinten a vertikalis haldzati szeletelés,
a privadt peremszamitds és a jobb biztonsdg elengedhetetlen a valdban elszigetelt privat 5G haldzatok
megvalositasahoz. Azt is meg kell jegyezni, hogy a privat 5G héalozat a nyilvanos 5G halézatok szdmos elonyét
magaba foglalja, és ami fontos, jelentds szdmu kihivést egyszeriisit, példaul az interferenciakezelést. Osszefoglalva,

az 5G technoldgiét djrafelhasznalva a magan 5G-halozatokat a kovetkezok jellemzik:

- Gyakorlatilag dllandé elérhetdség: A kommunikacids szolgéltatas rendelkezésre 4llasat Ggy hatdrozzuk meg,
mint annak az idének a szdzalékos értékét, amikor a végponttdl végpontig (E2E) tartdé kommunikaciods
szolgaltatast a megallapodas szerinti szolgaltatdsmindségnek (QoS) megfelelden nyujtjak, osztva azzal az
idével, amig a rendszer varhatéan egy adott teriileten a specifikdcionak megfelelden nyujtja az E2E
szolgaltatast. A magan 5G haldzatokban a kritikus értékektSl (pl. 99,999999%) a szerényebb értékekig (pl.
99,9%) terjed, a felhasznalasi esetektdl fliggden [18].

- Rendkiviil nagy megbizhatdsag: A megbizhatdsag a kommunikacids szolgaltatas azon képességére utal, hogy
adott idGintervallumban, adott koriilmények kozott képes az eléirt modon teljesiteni. Kiilondsen az ipari
automatizalas esetében a vezeték nélkili 10T- és lloT-rendszereknek ultra-magas szintii megbizhatosagra van
sziikséglk ahhoz, hogy a sziikséges feladatokat bizonyos korlatok kozott sikeresen végre tudjak hajtani, mint a
vezetékes rendszerek esetében.

- Ultraalacsony késleltetés: Az ultraalacsony késleltetés a halozat azon képességét jelenti, hogy lehetévé tegye a
rendkivil kritikus alkalmazdsok szadmara, amelyeknek a csomagatvitel sordn kevesebb mint egy
milliszekundumos E2E késleltetést kell biztositaniuk. Ez nagy jelentGséggel bir az ipari automatizalas
szempontjabol, és (j utat nyit a biztonsdgos ember-robot interakcid elétt, példaul az ember és az automata
jarmiivek kozott egy gyarban. Az 5G-ben a késleltetés minimaliz&lasa érdekében az uplink és a downlink
atviteli folyamatok minden egyes lépését e késleltetési kdvetelmény figyelembevételével tervezték Gjra. Ezen a
vonalon az 5G New Radio (NR) Uj numeroldgiat, kevesebb engedélyezett Gjrakiildést, edge computingot és
hatékony Utemezési algoritmusokat alkalmaz.

- Hatalmas eszkozsiiriiség nagy dteresztoképességgel: A privat 5G héalozatok szamos vertikalis alkalmazésa
szamos heterogén helyhez kotétt, ad-hoc és mobil eszkdz, példaul érzékelk, miikodteték, programozhato
logikai vezérl6k, mobil robotok, kamerak, valamint a kiterjesztett valosaghoz (AR) és a virtualis valosaghoz
(VR) kapcsolddd eszkdzok kiszolgalasat igényli majd, hogy csak néhanyat emlitsiink. Az (izenetek bizonyos

idén beliilli sikeres kézbesitésének tamogatasahoz példaul massziv Osszekottetésre van sziikség. A nagy



IEEE JOURNAL OF SELECTED TOPICS IN SIGNAL PROCESSING 8
sebességli és nagy pontossagl gépi feladatok elvégzéséhez, a megszakitas nélkiili, zokkendmentes multimédias

szolgaltatasokhoz és a mobil eszkozok kozotti hatékony egylittmiikodéshez tobb Gbps cslicsadatsebességet
tamogatd massziv 0sszekdttetésre lesz sziikség.

- Magas biztonsdg: A privat 5G halézatok halézati elszigetelést, adatvédelmet és eszkdz/felhasznalé hitelesitést
alkalmazhatnak.
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a kritikus eszkdzok védelme érdekében. Ennek eldnye, hogy a vallalkozasok vagy az lizemeltetd szervezetek
adatszuverenitast szereznek, és az érzékeny adatokat helyben tartjdk. A nyilvanos héal6zatokon keresztili

biztonsagos atvitel kritikus fontossagu lesz a katonai és szamos ipari alkalmazas esetében.

Az emlitett nativ 5G funkcidk mellett, amelyek a nyilvanos 5G héalézatokban is megtalalhatok, a magan 5G

hal6zatok egyedi jellemz6i a kovetkezOk:

- Testreszabott, kiszamithatd QoS: A teljesitménymutatok (pl. az ateresztOképesség, a késleltetés és a
csomagvesztési arany) jobban szabalyozhaték a privat 5G-halozatokban. Emellett a kiilonb6z6 vertikalis
szolgaltatasok rendszerteljesitménye és eréforras-felhasznéalasa a helyi statisztikdk alapjan a hal6zaton beldli
egyedi kovetelményekhez igazithaté. Bar a magan 5G halézatok viszonylag fuggetlenek a nyilvanos 5G
haldzatoktol, egyes felhasznalasi esetekben sziikség lehet a nem nyilvanos és nyilvanos 5G héalézatokon
keresztiil torténd vallalatkdzi kommunikaciora. Példaul szolgaltatasfolytonossagra van sziikség, amikor egy
mentdauté a magan 5G haldzat altal kiszolgalt gyarbdl a nyilvanos 5G halézat altal kiszolgalt kiilso teriiletre
mozog. Ugyanez kell, hogy legyen a helyzet a zokkendmentes videoszolgaltatasok esetében is.

- Konzisztens gépi tanulasi (ML) modellek: A nyilvanos haldzatokkal ellentétben, ahol a felhasznaldk és a
forgatokonyvek nagy statisztikai eltéréseket mutathatnak, a magan 5G halézatok olyan szereplOket és
viselkedéseket fognak mutatni, amelyek statisztikailag konzisztensek. Részletesebben kifejtve, a kiilonb6zo
privat ipari bedllitasok bizonyos strukturalis hasonlésaggal fognak rendelkezni, amelyek tébbfeladatos
tanuléssal kezelhetok. Erre példa lehet a meta-tanulas alkalmazasa: a helyi miikodés optimalizalasahoz mas
ipari bellitasok adataira tAmaszkodva, de azt a helyi kdrilmények egyediségéhez igazitva. Ezt mutatta be a
kdézelmaltban megjelent [19] cikk, ahol a tdbb ipari beallitason keresztiil torténé meta-tanulas a vezeték nélkili
csatorna blokkoldsainak elérejelzésére szolgal. Bar az elosztott ML nem kizardlag a maganhalézatok szamara
relevans, a kiilonb6z6 tulajdonosokkal rendelkez6 és az adatvédelem megérzésére térekvé magan 5G-hal6zatok
halmaza példaértékii eset az adatvédelmet megérzd elosztott tanuldsi sémak hasznalatara. Ezen tulmenden, a
kevésbé valtozé alkalmazasi igény miatt az er6forrasok elosztasara egy sekély mesterséges intelligencia (Al)
hasznélhatd, amely ML-t vagy meger6sité tanulast (RL) alkalmaz. Ha a halézati kornyezetek kozott nagy a

tartomanyeltolodas, akkor a tartomanyadaptacié [20] hasznalhatd.

A magan 5G halozatok forradalmi céljait és az ebbdl fakad6 eldnyoket Uj architekturdk és technoldgiak teszik
lehetévé. A [21]-ben a 3GPP elemzett néhany olyan felhasznalasi esetet, amelyek a privat 5G halézatokra
tamaszkodnak. Az ilyen elemzés alapjan a 3GPP két alapvetd architektirat javasolt a magan 5G halézatokhoz,
nevezetesen az 6nalld és a nyilvanos halézatba integralt paradigmakat. A [18]-ban az 5G Alliance for Connected
Industries and Automation tovabbi harom telepitési lehetdséget hatarozott meg a nyilvanos halézatba integralt privat
5G-hélézatokra vonatkozdan. Az ilyen (j architektirdk mellett a magan 5G-halézatok kulcsfontossagu fejlesztései
¢és technologiai kozé tartozik a spektrumgazdalkodas, az URLLC, az idéérzékeny halozatokkal (TSN) vald
integracio, a vertikalis hal6zati szeletelés, az interferenciakezelés, a lokalizaci6 és a nyomkdvetés, valamint a magan
sz€1s6 szamitasok. Elonyeik ellenére a privat 5G vezeték nélkiili halézatok szamos kihivast is jelentenek. E felmérés
célja, hogy elsd attekintést nytjtson az ilyen kihivasokrol, valamint a magan 5G hal6zatok legtjabb eredményeirdl
és elérehaladasarol. Kuldndsen a 1. szakasz ismerteti a magan 5G halozatok alapkoncepcidjat és felépitését. A IlI.
szakasz a halozat megvaldsitasi kérdéseit mutatja be. A IV. szakaszban a legfontosabb kulcsfontossagu

alaptechnoldgiakat elemezziik. Az V. és VI. szakasz a legfontosabb felhasznalasi eseteket és a valds



IEEE JOURNAL OF SELECTED TOPICS IN SIGNAL PROCESSING 10

demonstraciok. Végiil a VII. szakasz az 0j kihivasokat és a jovobeli kutatasi iranyokat targyalja. A VIII. szakaszban

a kovetkeztetéseket vonjuk le.

Il. ALAPKONCEPCIO ES FELEPITES

A privat 5G haldzatot altalaban kizardlag egyetlen szervezet, jellemzOen egy ipari vallalkozas szamara tervezik. A
meghatéarozott telephelyen (pl. lizem és campus) belll a privat 5G halézat haldzati szolgaltatasokat kinal az
eszkozoknek (pl. mobil robotok, Onvezeté jarmiivek és kiilonboz6 érzékeldk). A magan 5G halozatok kiépitése
soran szamos tényezot kell figyelembe venni, tobbek kozott a spektrumot, a tulajdonosokat €s az lizemeltetoket,
valamint a magan- és a nyilvanos hélozatiizemeltet6k kozotti bizalmi szintet. Emellett figyelembe kell venni a
megoldasi komponensek elérhetdségét és a gazdasagi megvaldsithatdsagot is. A 3GPP 5G R16 [21] szerint, amely
az 5G-t az iparagi terjeszkedésbe hajtja, a magan 5G halozatoknak két alapvet6 formaja van, azaz az 6nallo telepités
¢és a nyilvanos halozatba integralt telepités. amelyek a kdvetkezokben attekintésre keriilnek. Megjegyezziik azt is,
hogy az Open Radio Access Network (O-RAN) Alliance nemrégiben bevezette az O-RAN koncepciot, amely nyilt
interfészek, nyilt hardver és nyilt forraskéd elfogadasaval koltséghatékony és agilis RAN-t szervezhet. Ez a
keretrendszer igy maximalizalni tudja a kozds-az-6nallo hardver és a keresked6i szilicium hasznalatat a
maganhalozat telepitési kdltségeinek minimalizalasa érdekében. Ezenkiviil biztositja a szabvanyositott interfészek
hasznalatat egy tobbgyartoi haldzatban [22], és ennek eredményeképpen az O-RAN értékes javaslat lehet kis, testre

szabott, egyetlen gyartotol fiiggetlen privat 5G-héldzatok kiépitésére.

A. Onallo telepités
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1. abra. Telepités izolalt halézatként. (Adaptalva [18])

Ebben a forgatokényvben a magan 5G haldzatot elszigetelt és fuggetlen rendszerként telepitik, nyilvanos héal6zattol
vald fliggés nélkil, amelyet 6nallo, nem nyilvanos haldzatnak is neveznek. Amint az 1. dbran lathato, az ésszes

hal6zat
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2. dbra. Telepités megosztott RAN-nal. (Adaptalva [18])

az 6nalld, nem nyilvanos haldzat funkcidi a meghatéarozott régiok logikai peremén bellilre korlatozédnak. A szerzék
a [23]-ban harom olyan tényt soroltak fel, amelyek nyilvanval6va teszik az énall6 magan 5G-haldzat és a nyilvanos
megfeleldje kozotti fliggetlenséget. Az elsé az, hogy a magan 5G haldzat a nyilvanos halozatétol teljesen fliggetlen
egyedi azonositdt hasznal, a masodik pedig az, hogy a magan 5G halézathoz altalaban maganspektrumot rendelnek.
Az utolsé pedig az, hogy az 5G rendszer teljes kiépitése (beleértve a RAN-t és a térzshal6zatot) a magan 5G halozat
logikai hataran belll 1étezik.

Bar egy 6nallo privat 5G haldzat 6nalldan is mitkddhet, a maganhaldzat eszkézeinek néha még mindig sziikségiik
van a nyilvanos hal6zati szolgaltatasok elérésére. Ennek az igénynek a kielégitésére a magan- és a nyilvanos

halézatok kozott opcionalisan tiizfalon keresztiil lehet kapcsolatot 1étesiteni.

B. Kozhal6zat integralt telepitése

Ebben a forgatékdnyvben egy magéan 5G haldzatot telepitenek egy nyilvanos haldzat tAmogatasaval. A magan- és
a nyilvanos héaldzatok fizikailag nincsenek elszigetelve. Kovetkezésképpen az onallo telepitéshez képest ez a
telepités alacsonyabb testreszabhatosaggal, onellenérzéssel és biztonsaggal rendelkezik. Az integracid szintjétol
fiiggben a nem nyilvanos 5G-haldzatok e tipusa harom tovabbi esetre oszthat6 [18].

1) Megosztott RAN: Amint a 2. bran lathat6, ebben az esetben a magan és a nyilvanos 5G haldzatok megosztjak
a RAN egy részét, mig a tobbi halozati funkcié tovabbra is elkilonil, és a nem nyilvanos 5G halézatok minden
adataramlasa a helyi teriiletre korlatozodik. Az egyszeriiség kedvéért a 2. abran a meghatérozott telephelyen csak
egyetlen BS van a megosztott RAN-hez, azonban tovabbi, kizar6lag a maganhalézati felhasznalék szémara
fenntartott BS-ek is konfiguralhatok. Megjegyzendd, hogy az ilyen telepitéseket a 3GPP specifikaciokban [24] mar

szerepld RAN-megosztasi koncepciokkal lehet lehetévé tenni.
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3. dbra. Telepités megosztott RAN és vezérlésikkal. (Adaptalva [18])

2) Megosztott RAN és vezéridsik: A fenti esethez hasonldan a nem nyilvanos 5G héal6zat megosztja a RAN egy
részét a nyilvanos halozattal. Ezenkivil a haldzatvezérlési feladatokat mindig a nyilvanos halézat végzi. A
maganhalozat 6sszes forgalmi aramlasa azonban tovabbra is a meghatarozott teriileteken belil marad. Ez a
megkozelités a 3. abran lathato, és a vertikalis haldzati szeletelés [25] alkalmazésaval valésithaté meg, amely
logikailag fuggetlen hal6zatok létrehozéséra szolgal ugyanazon fizikai infrastruktiran keresztiil. A nem nyilvanos és
a nyilvanos halozatok kiilonbozd szeletazonositokkal rendelkeznek. A nem nyilvanos halézatban 1évé eszkdzok
ugyanis a nyilvanos halozat el6fizeti, amelyek kozvetleniil a nyilvanos halozathoz és a kapcsolodo
szolgaltatdsokhoz tudnak csatlakozni.

3) Hazigazdaja a Public Network: Ebben az esetben a maganhalozatot teljes egészében a nyilvanos halozat
tizemelteti. A forgalom mind a nyilvanos, mind a maganrészbdl a meghatarozott telephelyen kiviilre kerlil. Amint a
4. &bran lathat6, a nem nyilvanos hal6zat minden adataramlasat a megosztott RAN-on keresztil a nyilvanos
haldzatra iranyitjak. A két rész azonban teljesen kiilonboz6 haldzatok részeinek tekinthetd, hogy biztositsa a két rész
elszigeteltségét és fiiggetlenségét. E forgatokdnyv megvalositdsahoz kihasznalhaté a haldzati funkciok virtualizalasa

(altalanos) felhékornyezetben, példaul a vertikalis halozati szeletelés.

TELEPITESI ES VEGREHAJTASI DONTESEK ES KERDESEK

Ebben a szakaszban a magéan 5G-hal6zatok néhany végrehajtasi kérdését targyaljuk.

A. Spectrum lehetbségek

Nyilvanvald, hogy a magan 5G haldzatok kiépitése a spektrum rendelkezésre allasatél fligg. A nem nyilvanos

halézatok szamara harom spektrumlehetdség all rendelkezésre [26].
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4. dbra. Telepités egy nyilvanos halézatban. (Adaptalva [18])

1) Engedélyezett spektrum: A magén 5G-halozatok szaméara engedélyezett spektrumot a mobilhalézat-
iizemeltetoktdl lehet beszerezni, azaz a mobilhdlozat-lizemeltetd a sajat tulajdondban 1évé frekvenciasavok egy
dedikalt részét maganhasznalatra kiiloniti el. Ez a klasszikus spektrumengedélyezési modell folytatasa, és kiilonbozo
lizleti modellek alkalmazhatok.

2) Dedikalt privat spektrum: A dedikalt maganfrekvenciat a szabalyozd hat6sagtél kapjak. A kisebb interferencia
miatt a dedikalt maganspektrummal miikodé nem nyilvanos 5G héalozatok nagy teljesitménybiztonsagot nyujtanak.
Ezen tulmenbéen ez a dedikalt modell lehet6vé teszi a magan 5G-halézatoknak a nyilvdnos mobilhal6zat-
lizemeltetdktdl fiiggetlen lizemeltetését. Ezért szamos piacon vizsgaljak. A német kormany példaul a 3,7-3,8 GHz-es
frekvenciasavban 100 MHz-es savot foglalt le ipari felhasznalasra. A japan kormany a 4,5 GHz-es savban 200 MHz
savszélességet, a 28,2 GHz-28,3 GHz-es sdvban pedig 900 MHz savszélességet osztott ki a vallalatok szamara,
lehetévé téve szamukra, hogy sajat 5G infrastrukturat épitsenek ki. Az Egyesiilt Allamokban a Szovetségi
Kommunikacios Bizottsdg (FCC) engedélyezi a 3,5 GHz-es Citizen Broadband Radio Service (CBRS) hasznalatat
maganhal6zatok szamara, egy olyan spektrummegosztési technika alkalmazasaval, amely nem zavarja az ilyen
savokat mar hasznal6 vagy a kozeli savokat hasznald tobbi felhasznalét. Hasonloképpen, Kinaban a 3,3-3,4 GHz-es
savot beltéri felhasznalasi célokra lehet hasznalni, mig az engedélyezett 5,925-7,125 GHz-es savot az iparagaknak
szanjak [27].

3) Engedély nélkili spektrum: Az engedély nélkiili spektrum lehetévé teszi a maganhalozatok gyors terjedését,
mivel a spektrum ingyenes. Az aszinkron és a szinkronizalt megosztott spektrum az 5G szamara javasolt két {6
spektrummegosztasi méd az engedély nélkili spektrumban, példaul a 2,4 GHz-es, az 5 GHz-es és a nemrég
engedélyezett 6 GHz-es svban [28].

Az aszinkron megosztott spektrumot olyan privat 5G-halézatokban lehet hasznalni, amelyek nem igényelnek
URLLC-t, és a médiumhoz val6 hozzéaférést a listen-before-talk megosztasi protokollok szabalyozzék. A

szinkronizalt megosztott spektrum ehelyett megbizhatobb teljesitményt tesz lehetdvé, mint az aszinkron modell,
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oként az egylFlt es telepi &8¢ en, & NabonsTata ajanlott a nem nyilvanos hal6zatokban, amelyek fokozott URLLC

igényelnek. Az engedély nélkili spektrumrendszerek azonban aggodalomra adnak okot egyesek szamara.
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Il. TABLAZAT
A MAGAN 5G HALOZATOK KIEPITESI ES SPEKTRUMVALASZTASI LEHETOSEGEI.

Dedikalt privat spektrum Engedélyezett Engedély nélkdli
spektrum spektrum

-magas szintl
testreszabhat6sag
Stand-alone* fizikailag teljesen elszigetelt|
-magas 6nkontroll

-nagyon magas koltségek

-magas szintl -mérsékelt testreszabas
testreszabhatosag

-mérsékelt elszigeteltség

Megoszott RAN ;ellzgiiggtitle?? teljesen -mérsékelt dnkontroll )
-mérsékelt 6nkontroll -mérsékelt kbltségek
-magas koltségek
-alacsony
Megosztott RAN testreszabhat6sag

. T -alacsony izoléci6
és vezérlésik y

-alacsony dnkontroll
-alacsony kéltségek

-alacsony
A nyilvanos testreszabhatdsag
héalézat altal -nem fizikai elszigetelés

lizemeltetett -alacsony dnkontroll

-nagyon alacsony
koltségek

TAL tablazat a maganhalézat dedikalt maganfrekvencias spektruméanak miikodési modelljétsl fiiggden a
kovetkezoképpen foglalhatd 6ssze. Az 6nallé modell a teljes fizikai elszigeteltségnek koszonhetéen
nagyfoki testreszabhatosagot tesz lehetévé. fgy a pontos Gnellendrzés elvileg lehetséges, de nagyon
magas koltségekkel jar. A megosztott RAN-modell a teljes logikai elszigeteltségnek koszonheten
nagyfoku testreszabast tesz lehetdvé. A kiilonallo modellel ellentétben mérsékelt szintli onellendrzés
lehetséges, alacsonyabb kéltségek mellett. Engedélyezett spektrummal a megosztott RAN a mérsékelt
testreszabhatosdgnak  koszonhetden — mérsékelt — koltségeket — eredményezhet a  dedikalt
maganspektrummal &sszehasonlitva. A megosztott RAN és vezérld sik modell esetében a licencelt
spektrum alacsony testreszabast tesz lehetdve, igy alacsony koltségek mellett korlatozza az alacsony
onellendrzést. Kiilonosen akkor, ha a licencelt spektrumot a nyilvanos halozat hosztolja, az alacsony
testreszabhatosag miatt csak alacsony Onellendrzés lehetséges. Ez azonban az alacsony telepitési
koltségek elonyeivel jar.

* Kulonleges esetben egy 6nalld haldzat ugyanolyan testreszabott lehet, mint egy megosztott RAN
telepités. Ez a tablazat azonban azt feltételezi, hogy az 6nallé halézat esetében a RAN telepitése nem
testreszabott.

iparagak kiils6 zavaras és rosszindulatd zavaras miatt, ami a szolgaltatds megszakadasat eredményezheti.
Megjegyzendd, hogy a rosszindulatu zavards az engedélyezett spektrumban is problémas. Gazdasagi elonyeit
azonban nem szabad figyelmen kivil hagyni.

Emlékezziink ezen a ponton arra, hogy mivel négy telepitési megkozelités és harom spektrumvalasztasi lehetdség
létezik, a magdn 5G-haldzatok elvileg tizenkét kiilonb6zé formaban valdsithatok meg, amint azt a II. tablazat
mutatja. Kiilonosen a II. tablazatban az 6t legjellemz6bb halozati format hasonlitjuk Ossze a testreszabhatdsag, az

elszigeteltség, az onellendrzés és a koltségek szempontjabol.

B. Integraci6 a TSN-nel
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A TSN kifejezés, amely az IEEE 802.1 munkacsoport egyik munkacsoportjanak nevébdl szarmazik [29], olyan
technoldgiak és szabvanyok dsszességére utal, amelyek célja a "garantalt adatatvitel korlatozott késleltetéssel,
alacsony késleltetési ingadozassal és rendkiviil alacsony veszteséggel" [30]. A TSN-t eredetileg az Ethernet

szabvany alapjan javasoltak. Azonban a vezetékes
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5. dbra. Az 5G és a TSN rendszerek integracidja. (Adaptalva [10])

az Osszekapcsolhatosag egyre kevéshé felel meg az Ipar 4.0 trendjének a mobilitas és a rugalmassag tekintetében,
amint azt a bevezet6ben emlitettitk. A [31]-ben a szerzék olyan vezeték nélkili TSN-t vizsgaltak, amely kdzponti
vezérlét alkalmaz az IEEE 1588-alapu id6észinkronizalds biztositasara, valamint a 802.1Qbv-alapu id6érzékeny
Utemezeést a késleltetési és megbizhatosagi kovetelmény kezelésére. A fizikai réteget a 802.11ax szabvany hatarozta
meg. A TSN integralasa a privat 5G-vel igéretes megoldas a determinisztikus kommunikacié biztositasara a valos
ideji ipari alkalmazasok szamara [32], [33].

A TSN-ben a szorosan idészinkronizalt csomopontok tamogatasa érdekében az IEEE 802.11AS [34], az IEEE
1588 [35] egy részhalmaza gyors id6- és frekvencia-szinkronizaciés mechanizmusokat biztosit a nagymester
csomopont €s a végpontok oraja kozott. Megjegyzendd, hogy mivel az 5G 1j szolgaltatasokat nyujt (pl. nagy
pontossagu helymeghatarozasi szolgaltatasokat) és (j technoldgidkat hasznél (pl. Gj architektirdk a backhaul és
fronthaul szamara, vivoaggregacio, koordinalt tobbpontos (CoMP), interferenciamérés), amelyek nagyon pontos
iddszinkronizalast igényelnek, ezért a TSN szinkronizalas tovabbi eldnyeit élvezheti.

Fontos, hogy a 3GPP R16 elkezdte meghatarozni az 5G és a TSN rendszerek integraciéjat [36]. Amint az 5. abran
lathat6, az 5G rendszer logikai TSN-hidként integralddik a TSN-héal6zatba. A TSN-forditok felelések az 5G rendszer
és az eszkozoldal, valamint az 5G rendszer és a haldzati oldal kozotti egytittmiikodésért. A forditok a TSN-
konfiguracidkat az 5G QoS keretrendszerhez is hozzéarendelik. Ily mddon az 5G rendszerfunkciok a TSN-egységek
tekintetében fekete dobozként mikédnek, és nem sziikséges, hogy a TSN-vezérlék olyan protokollokat
tdmogassanak, amelyek a kiilsé TSN-rendszer részét képezik.

Az 5G-TSN integracioval kapcsolatos munka még korai szakaszban van, és a hatékony megoldasokat erdsen
Osztonzik. Példaul azon megfigyelés &ltal motivalva, hogy az 5G rendszerhid erésen befolyasolja az integraciot, a
szerzok a [37]-ben szamszerisitették az 5G rendszerhid késleltetését egy zart hurku vezérléalkalmazas esetében.
Kuléndsen, mivel a magan 5G haldzatok képesek a torzshaldzatot helyben telepiteni, a térzshaldzatban 1év6 adatok

jelentésen csokkentett késleltetést tapasztalhatnak.

C. Uzemeltetés és iranyitas

Egy magan 5G hal6zat esetében meg kell hatarozni, hogy ki tzemelteti és kezeli a hal6zat mely részét. Az
lizemeltetés és iranyitas elsdsorban a maganhalozat valds ideji feliigyeletét foglalja magaban, valamint azt, hogy az
iizemeltetési vezetdnek mekkora ellendrzési és szabadsagi jogkore van [18]. Példaul a kritikus alkalmazisok
forgalmi QoS-ét a biztonsagi irdnyitas érdekében lehet nyomon kovetni. Kezelhet6é a maganhalozat iizemeltetésének

irnyitdsanak és szabadsadganak mértéke, példaul a dedikalt, nem nyilvanos haldzati funkciok létrehozéasanak,
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Két miikodési és iranyitasi modell 1étezik: az elszigetelt és az integrélt [38]. Az elszigetelt Gizemeltetési modell
esetében a nem nyilvanos halézat izemeltetése és kezelése fliggetlen mas haldzatokétol. A tulajdonos kdzvetlendl is
lizemeltetheti a hal6zatot, vagy kiszervezheti az lizemeltetést egy harmadik félnek. Az integralt (izemeltetési modell
esetében a nem nyilvanos halézatot egy kiilsé halozattal (pl. nyilvanos mobilhalozat-lizemeltetdvel) egyiitt
tizemeltetik és kezelik. Erdemes megjegyezni, hogy az lizemeltetési és telepitési modellek nagymértékben egyméstol
fliggetleniil is megvalosithatok. Ez azt jelenti, hogy egy 6nalld, nem nyilvanos halozat is iizemeltethetd és kezelhetd

az elszigetelt modellben.

IV. KULCSFONTOSSAGU ALAPTECHNOLOGIAK

Ebben a szakaszban a privat 5G hélézatok néhany kulcsfontossagu alaptechnoldgidjat targyaljuk, beleértve a
csatornaméreést és -modellezést, az URLLC-t, a hal6zati szeletelést, az interferenciakezelést, valamint a lokalizaciot

és a nyomkdvetést.

A. URLLC

A privat 5G hélézatok varhatéan URLLC-t biztositanak, és akar 1079 csomaghibaaranyt is elérhetnek. Meg kell
jegyezni, hogy ennek a megbizhatdsdgi szdmnak csak akkor van értelme, és csak akkor lehet kiszamitani, ha egy
olyan statisztikai modellhez kapcsol6dik, amely felett az URLLC rendszer miikodik [39]. Altalaban a statisztikai
modell és a paraméterek kapcsolédd valdsziniiségi eloszlasa ismeretlen, és azt az URLLC rendszernek kell
megtanulnia. Kiilondsen a szerzok a
[39] kimutatta, hogy a csatorna bizonytalansaga nagyban befolyasolja az URLLC rendszert a nagy megbizhatdsag
garantaldsdban. A nagy megbizhat6sdg garantdlasanak alapvetd statisztikai problémajan kiviil az URLLC egy sor
kiilonbozé lehetdvé tevd tényezbre épiil: [40]-[42].

1) Rovid awviteli idGintervallum: Ha kevesebb ortogonalis frekvenciaosztasos multiplexelési (OFDM)
szimbolumot alkalmazunk Aatviteli iddintervallumonként (TTI), és az OFDM-szimbélumokat szélesebb
hordozotavolsaggal roviditjik, csokken a késleltetés. Ebben az iranyban és az LTE-vel 6sszehasonlitva, ahol minden
TTI - a minimalisan iitemezhetd egység - 14 OFDM-szimb6lumbdl all és 1 ms-ig tart, az 5G NR bevezeti a mini-slot
koncepciot, amely 2/4/7 OFDM-szimb6lumbdl allhat, és akar 0,125 ms-os TTl-ket is lehet6vé tesz [43]-[45].
Ezenkivil csokken az adott megbizhatdsag eléréséhez szlikséges késleltetés, mivel rovidebb TTI-vel kevesebb idbre
van sziikség ahhoz, hogy elegend6 hibrid automatikus ismétléskérés (HARQ) ujrakiildés legyen a megbizhatosagi
cél eléréséhez. Megjegyzendd, hogy az egyhordozos atvitel szintén igéretes megoldas az URLLC sz&méra [46],
figyelembe véve, hogy az OFDM csUcs-atlagteljesitmeny ardny és a savon kiviili sugarzas ronthatja a rendszer
teljesitményét, ami végil negativan hat az URLLC-re.

2) Térbeli sokféleség: A térbeli sokféleséget kihasznal6 technikakrdl Ggy vélik, hogy egyszerre képesek alacsony
késleltetési id6t és nagy megbizhatdsagot biztositani [47]. A térbeli diverzitas jellemzben tobbantennas adas és vétel
alkalmazaséval val6sul meg. Az adddiverzitas esetében tobb antenna ugyanazt az adatot kiilénbozd csatornakon
keresztiil tovabbitja, mikdzben
a vételi diverzitas esetében tobb antenna ugyanazon jel kiilonb6z6 masolatait fogadja kiilonb6z6 csatornakon.
Jelentették, hogy az URLLC eszkdzoknek legalabb 2 X 2 antenndval kell rendelkeznilik [42]. Emellett a térbeli

diverzitas az elosztott antennak kozotti egyiittmitkodéssel is elérhetd, mint példaul a CoMP-ben, anélkil, hogy nagy
fizikai
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antennacsoportok [33]. A rugalmas térbeli szabadsagfokok elérése, valamint a hal6zat spektralis hatékonysaganak és

lefedettségének novelése érdekében az elosztott antennarendszerek (DAS) a maganhalozatokban is igéretesek [48],
[49], a beltéri kommunikacids rendszerekben val6 felhasznalas kiterjesztéseként [50], [51]. Amikor minden egyes

antenna BS-ként miikodik, a
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A DAS CoMP-rendszerként miikodik. A CoMP 6 eldnye, hogy tdmogatja a tobb BS-rél egyidejiileg egy vagy tobb
felhasznalohoz torténé kommunikaciot egy teljes kommunikacios régioban, az ebbdl adodo jelteljesitmény
novelésével és a cellak kdzotti interferencia csokkentésével.

3) Grant-mentes és nem-ortogondlis tobbszords hozzaférés (NOMA): A késedelem két f6 forrasa a tamogatas
megszerzése és a véletlen hozzaférés. A tamogatasalapu radid-hozzaférés esetén, amikor egy felhasznal6nak adatot
kell tovabbitania, Utemezési kérelmet (SR) kell kildenie egy SR-érvényes fizikai felhordo vezérlGcsatornan
keresztiil, ami némi id6t vesz igénybe. Az ilitemezési és engedélyezési folyamatok kdvetelménye nélkiil a tamogatas
nélkili technikdk a késleltetés szempontjabol jobbnak bizonyultak a tdmogatasalap atvitelnél [52]. Mésrészt az
ortogonalis tdbbszoros hozzaférés (OMA) technikak esetében a versengésen alapulé véletlen hozzaférés sulyos
utkdzésekhez és nagy késleltetésekhez vezethet, kiiléndsen a nagyszamu felhasznal6 esetében. A NOMA képes lehet
csokkenteni a késleltetést teljesitmény- vagy kodtartomany-multiplexeléssel, és bizonyos forgatokényvek esetében
tobb felhasznalét thmogathat, mint a hagyomanyos OMA, tamogatasmentes médon [53].

4) BS Siirités: A BS stiritése tobbféleképpen jarul hozza az URLLC-hez. Elészor is, a BS-felhasznalo tarsitasi
tavolsag csokken a BS-siirliség névekedésével. A rovidebb tarsitasi tavolsag kisebb terjedési veszteséget és nagyobb
kivant jelteljesitményt jelent, ami ndveli a jel-zaj aranyt vagy a jel-zavar plusz zaj aranyt, ha a cellak kozotti
interferenciat megfeleléen kezelik. A haldzat stirisodése lehetové teszi az eréforrasok ujrafelhasznalasat is, igy
novelve az egy felhasznaléra jutod er6forrasok elosztasat. Ez az er6forras-ndvekedés kozvetlenil felhasznalhato a
késleltetés csokkentésére, vagy alternativaként a megbizhatésag ndvelésére, ha az interferenciat elviselhetd szinten
tartjak. Végiil, a sirli halozati elrendezésekben a BS-ek valosziniileg kevés vagy egyaltalan nem is tarsitott
felhasznal6val rendelkeznek a lefedettségiikon beliil. Az ilyen felhasznal6 nélkili BS-ek kihasznalhat6k arra, hogy a
szomszédos BS-ekkel egyiittmiitkddve tovabbi tarsitasokat biztositsanak az URLLC felhasznalok szamara.

5) Eszkdz-eszkdz (D2D) kommunikécié: A D2D-kommunikacid lehet6vé teszi, hogy a fizikailag kozel 1évo
eszkdzok kozvetlenlil kommunikaljanak egymassal egy ugynevezett oldalirany( kapcsolaton keresztil, ahelyett,
downlink kommunikaciéval ésszehasonlitva révidebb dsszekottetési tavolsagokat és kevesebb ugrast jelent. Ezért a
D2D-kommunikacioban nagy lehetdségek rejlenek az alacsony késleltetés és a nagy megbizhatosag biztositasara,

kildénosen az NR VV2X-tartoméany Uj fejlesztései réven.

B. Halbzati szeletelés

A 1l. szakaszban targyaltak szerint a halozati szeletelés kulcsfontossagu alaptechnoldgia a nyilvanos halézatba
integralt magan 5G halézatok kiépitéséhez. A haldzatszeletelés a "halézaton beliili hal6zat" biztositdsanak eszkdzére
utal, amely a fizikai haldzatot tobb logikai hal6zatra, azaz haldzati szeletekre osztja, amelyek mindegyike gy van
specializalva, hogy egy adott felhasznalasi esethez meghatarozott halozati képességeket és jellemzéket biztositson
[55], [56]. A halozati funkciok virtualizalasa és a szoftveresen definialt haldzatépités a haldzati szeletelés két
alapvet6 alaptechnologidja. A haldzati szeletelési architektirak harom rétegbdl allnak, nevezetesen az infrastruktura
rétegbdl, a haldzati szeletpéldany rétegbdl és a szolgaltataspéldany rétegbdl. A haldzati szelet életciklusa négy
fazisbol all: elokészités, tizembe helyezés, lizemeltetés és leszerelés. Az 5G halozati szeleteléssel kapcsolatos
legUjabb felmérésekeért lasd [57]-[59].

A megosztott haldzati infrastruktarat testre szabo halozati szeletelés [60] alkalmazhaté az intelligens kozlekedés,

az intelligens otthonok, az intelligens halozat, az ipar 4.0 stb. teriiletén. A szerz6k példaul a [61]-ben azt javasoltak,
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hogy a leveg6-fold integralt jarmiihalozatot virtualisan haromféle szeletre osszak fel, azaz nagyfelbontasu térkép a

navigacios szeletekhez, fajl a
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kozos érdekli szeletek és igény szerinti atviteli szeletek, hogy kezelni lehessen a forgalom és az eréforrasok
heterogenitasa altal okozott nagyfoki kezelési komplexitast.

Meg kell jegyezni, hogy a halézati szeleteléssel kapcsolatos legtébb tanulmany a hagyomanyos nyilvanos
hal6zatokra dsszpontositott, mig a magan 5G-halozatban torténd szeletelésre kevés hangsulyt fektettek. A [62]-ben a
szerzOk egy tartomanyokon ativeld halozati szeletelési megoldast mutattak be szigor és rugalmas QoS-
kovetelményekkel rendelkezd ipari alkalmazasokhoz. A szerzék a [63]-ban egy olyan halézati szeletelés-kezelési
technikat mutattak be, amely a halézati szeletelés megvalGsitaséara, 6sszehangolaséra és kezelésére hasznalhatd egy
privat 5G haldzat kiillonbozo telepitéseiben. A haldzat fizikai elszigeteltségének és a kiilonbozo tartomanyok kozotti
interferencia elkeriilésének garantilasa érdekében a halozati er6forrasokat idGosztasos tObbszords hozzaférés
(TDMA) modszerrel osztjék ki a [60]. A [56]-ban a szerz6k az atjaroszintli RAN-szeletelést javasoltak. A privat 5G
halézatok ugyanis varhatoan tobb vertikélis dgazatot szolgalnak ki, eltérd szolgaltatasi igényekkel. igy a vertikalis
halozati szeletelés alkalmazasa a privat 5G halozatokban jelentds jelentdséggel bir majd [56]. A halozati
szeleteléssel a forgalom E2E mddon szegregalhatd. A halozati szeletelés a szamitasi, tarolasi és halozati er6forrdsok
elkiilonitésére is képes. gy a nem nyilvanos 5G haldzat fizikai infrastrukturaja garantaltan hatékonyan oszthat meg
a kiilonb6zo alkalmazasok kozott.

Gyakorlati példaként meg kell jegyezni, hogy a hierarchikus RAN intelligencia vezérld (RIC), amelyet az O-
RAN, egy felhé-nativ szoftver vezetett be, mesterséges intelligencia képességeket tartalmaz a radideréforras-
kezelési mitveletek [64], példaul a radidkapcsolat-kezelés, a mobilitas-kezelés és a belépés-szabalyozas adaptalasara,

igy a maganhalézat tulajdonosa kdnnyen felszeletelheti a hal6zatot igényei szerint.

C. Private Edge Computing

Az Edge Computing szintén hatékony alaptechnologia a privat 5G halozatok szamara. A hagyomanyos felhdalapu
szamitastechnikaval dsszehasonlitva az edge computing egy decentralizalt szamitasi paradigma, amelyben a halézat
széle kepes szdmitasigényes feladatok elvégzésére es adatok tdmegének tarolasara [65]. A felhasznaloi berendezések
és az edge-kiszolgaldk kozelsége miatt az edge computing fokozhatja a helyismeretet, javithatja a maganélet
biztonsagat, tehermentesitheti a felh6 tarolasat, csokkentheti az energiafogyasztast és lerdviditheti a valaszidot [66].
Meg kell jegyezni, hogy az edge computing ¢és a cloud computing egyiittmiikodhet egymassal. Konkrétan, a nagy
szamitasi és tarolasi képességek alapjan a felhéalapl szamitastechnika nem valos idejii nagy adatokat dolgoz fel,
mig az edge computing valos idejii feladatokat hajt végre és valos idejii dontéseket hoz. Igy a tobb végberendezés
altal generalt adatok valos idejii elemzése is lehetséges [67].

Altalanossagban az edge computing referenciaarchitektiraja harom rétegre oszthatd, nevezetesen eszkdzrétegre,
edge rétegre és felhdalkalmazasi rétegre [68]. Az eszkodzréteg kiilonbozd gépeket, érzékelket és miszereket
tartalmaz, amelyek a generalt adatokat tovabbitjak a peremrétegnek, és utasitdsokat kapnak a peremrétegtSl. A
peremréteg feldolgozza az eszkodzrétegtl szarmazod adatokat, és tovabbithatja az adatokat a felhdalkalmazasi
rétegnek tovéabbi feldolgozésra. Fontos, hogy a peremréteg id6érzékeny szolgaltatasokat nyGjt. A felhdalkalmazasi
réteg tomeges adatokat kap €s dolgoz fel a peremrétegt6l, majd nem valds ideji dontéseket hoz.

A privat edge computing tovabb néveli a edge computing el6nyeit azaltal, hogy biztonsagos és privat
szolgaltatasokat nyUjt a helyi igények és haldzati bedllitasok szamara. Ez azt jelenti, hogy agilis tartalomelosztast és
RAN-tudatossagot biztosit.
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tartalomoptimalizalds, amely a helyi statisztikdkra tdamaszkodik. A helyi statisztikdkra tdmaszkodva konnyen
létrehozhat6 a targyak virtudlis kornyezete (VEOT) [69], amely egyesiti az 10T-t és az AR-t. Lehetvé teszi tovabba
a feltérekvo mesterséges intelligencia integralasat az interaktiv feliigyelet, az ellendrzés, a dinamikus vezeték nélkiili
kornyezethez valo hatékony alkalmazkodas és a rendelkezésre allo er6forrasok optimalizalasa érdekében. Tovabba,
a kollaborativ és elosztott Al kombinalasa a privat széleken keresztil, a privat szélek nagyszabasi adaptacidja
igéretes a nagyméretii privat halézatokban, amelyek lefedik a tartoméanyok kozétti dsszekéttetést [70]. Igy a privat
perem megkonnyiti az elosztott Al-t és a felhéfeldolgozast az 5G privat haldzatokban az alkalmazasprogramozasi
interfészeken (API-kon) keresztil. A hagyomanyos kézpontositott felhéalapt szamitastechnikaval ellentétben a privat
peremet elosztott modon telepitik, igy csokkentheti annak lehetdségét, hogy egyetlen tamadas tonkretegye az egész
halozatot. Igy a privat perem kulcsszerepet jatszik a helyi teriilet és az érzékeny informaciok digitalis tamadasoktol

val6 védelmében [71].

D. Interferencia kezelés

Ipari kdrnyezetben a vezérlok €s a mikddtetok kozotti tobbszords jelatvitel zavarja egymast, ami negativan
befolyasolja a megbizhatdsagot és a késleltetést. Ezért az interferenciakezelés nagyon fontos a magan 5G hal6zatok
szdmara. Ebben az alfejezetben négy interferenciakezelési technikat targyalunk az I1oT-ben.

1) Tobbszords hozzaférés: A tébbszords hozzaférés az egyik fontos interferenciakezelési technika, amely
megakadalyozza, hogy bizonyos radider6forrasokat tobb csomopont/felhasznald ujra felhasznaljon. A t6bbszoros
hozzaféréshez determinisztikus és véletlenszerii megkozelitéseket is talalhatunk. Az id6-, frekvencia-, kdd- és térbeli
tobbszOros hozzaférés négy tipikus determinisztikus tobbszords hozzaférési technika, amelyekben a kiilonbozd
felhasznaloknak kiilonb6z6 id6-, frekvencia-, kdd- és térbeli eréforrasokat osztanak ki versengésmentes modon.
Ezzel szemben a véletlenszerii alapGi tobbszorés hozzaférési rendszerek olyan versengésen alapul6
csatorndhozzaférési rendszerek, amelyekben a csomépontoknak egymassal versengeniiik kell a vezeték nélkdili
csatornaért, hogy adatokat kiildhessenek. Az ALOHA és a CSMA két népszerti véletlenszerii tobbszoros hozzaférési
séma. Az (jrakuldések miatti sorbanallasi késedelem elkerllésére és a csomagok érkezési késedelmének
csokkentésére a [72] a nem-ortogonalis HARQ-t javasolta.

2) SzOrt spektrum: A szort spektrum, amely jellemzéen a kozvetlen szekvencia (DSSS) és a frekvenciaugrasos szort
spektrum (FHSS), hasznalhaté az interferencia lekiizdésére. A DSSS az atvitt jelet szélesebb savszélességiivé teszi,
mint az informacios savszélesség. A vevokésziilékben torténd szorascsokkentés utdn az informacios savszélesség
helyreéll, mikozben az interferencia jelentésen csokken. A DSSS az alacsony-kOzepes keskeny savu interferencia
lekiizdésére az elényben részesitett megoldas. Ezzel szemben az FHSS frekvenciaugrassal csokkenti a mas atvitellel
vald litk6zés valdszinliségét, és a stlyos interferencia kornyezetekben elényben részesiil. A szort spektrumhoz
hasonléan az UWB-kommunikacio széles savszélességen keresztll kozvetiti az informéaciot anélkil, hogy
interferdlna az ugyanabban a frekvenciasavban zajl6 hagyomanyos keskeny savu atvitellel.

3) Atviteli teljesitményszabalyozas: Az adoteljesitmény-szabéalyozas az adoteljesitmény dinamikus beéllitasat
jelenti az energiafogyasztas csokkentése, a tarscsatornai interferencia kezelése és a spektralis hatékonysag novelése
érdekében, mikdzben biztositja a sikeres kommunikéciét és az adott QoS fenntartasat. Az addteljesitmény-
szabalyozast a széles savl kodosztasos tobbszords hozzaférésben fogadtak el, és az ipari vezeték nélkiili szabvanyok
is tartalmazzéak [73]. A [74]-ben egy adaptiv tdbbcsatornas atviteli teljesitményszabalyozasi algoritmust javasoltak

ipari vezeték nélkili hdlézatokhoz. A [75]-ben a szerz6k hatékony adaptiv teljesitményszabalyozast javasoltak az



IEEE JOURNAL OF SELECTED TOPICS IN SIGNAL PROCESSING
elsédleges és masodlagos haldzatok kozotti kolesonos interferencia elkeriilésére a kognitiv radidalapu IloT-ben.

25
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4) RF-vezérelt intelligens fényvisszaverd feliilet: Az intelligens fényvisszaverd feliilet (IRS) [76], [77] nagyszamu
kis méretii, olcsé és passziv elembdl all. Az IRS-ek a kdvetkezd eldnyokkel rendelkeznek: Az IRS-ek nem erdsitik
fel a jeleket, és nem vezetnek be zajt, amikor visszaverik azokat; az IRS-ek intelligens modon felszerelhetok
meglévd infrastruktarara, példaul falakra és intelligens épiiletekre; az IRS-ek Aatkonfiguralhatok, hogy
alkalmazkodjanak a kornyezet valtozasaihoz; és az IRS-ek kozel latétavolsagi (LoS) kommunikécids kapcsolatot
biztositanak. Az IRS [76] elsédleges funkcidi az atiranyitas (fénytorés és visszaver6dés), amely teljesen egyéni
iranyba iranyit, ami altalanositja a meglévé Snell-torvényt; a sugarfelosztas, amely a hullamot tdbb irnyba iranyitja
parhuzamosan; a hullamelnyelés, amely minimalizélja a visszavert és megtorott teljesitményt a becsapéd6 hullam
esetében; és a hullamfront-fokuszalas, amely az IRS-t lencseként miikodteti, hogy az elektromagneses hullamot egy
adott pontra fokuszalja. A fényvisszaverd elemek faziseltolodasanak vezérlésével a visszaver6dd jelek fézisa
dinamikusan szabalyozhatd, hogy lefedje a mobil addt, a vevét és a céltargyat. Ezenkivill a fenti négy funkcid

hatékony kombinaldsaval az interferencia csokkenthetd a kivant helyen.

E. Lokalizacio és nyomkovetés

A magén 5G hél6zatok szamos olyan alkalmazésa, amely a digitalis és a fizikai vilag kozotti interakciot valds
idejli helyzetfelismeréssel jar, példaul az automatizalt iranyitott jarmiivek (AGV-K), az ipari autondm mobil robotok,
az egészseégugy, a nagymeértékben magaval ragadd VR és AR, az eszkdzkovetés és az ember-gép interfészek (HMI)
nagymértékben tamaszkodnak a pontos és iddszerii helyinformaciokra [77]. Megjegyzends, hogy mivel a
helybecslés statisztikai jelfeldolgozason alapulé méréseken alapul, a maganhaldzat altal biztositott helyi statisztikak
alapvetd szerepet jatszanak a targyak lokalizaciojaban és kovetésében.

A hagyomanyos globalis navigaciés mitholdrendszerek (GNSS) alig nyudjtanak pontos helymeghatarozast,
kiilonosen beltéri ipari kornyezetben [78]. Ezért az RF-alapi lokaliz&cié a privat 5G-halozatok kulcsfontossagu
tulajdonsdga. Ezenkiviil az 5G NR szamos olyan jellemzdvel rendelkezik, mint példaul a tobb antenna és a széles
savszélesség hasznalata, amelyek lehet6vé teszik a pontos helymeghatarozast. Az alapveté RF-alapl
helymeghatarozasi technikak a kdvetkezokbe sorolhatok:

1) Trilateracio: A mobil eszkoz térbeli helyének meghatarozasa a terminal és tébb, térben elkilonitett, ismert BS
kozotti  tobbszorés tavolsagmérés segitségével torténik. A mérések lehetnek érkezési id6 (ToA), érkezési
idokiilonbség (TDoA) és vett jelerosség. A [79] szerz6i a ToA alapu lokalizaciot vizsgaltdk 5G ultrastiri
halézatokban, véletlenszertien elosztott csomopontokkal, és hdrom helybecslét javasoltak a tavolsdgmérések és a
csomépontok eloszlasanak felhasznalasaval. A [80]-ban a szerzO6k szdmos ipari vonatkozasu telepitési szempontot
targyaltak, amelyek befolyasoljak a ToA alapi megkozelitések helymeghatérozasi pontossagat, és ismertették a
negativ hatasuk csokkentésére szolgalé technikakat.

2) Haromszogelés: Ebben a modszerben az érkezési sz0g (AoA) vagy az érkezési irany (DoA) alapjan becsiljik
meg a pozicidt, az ismert BS-ekbdl haromszogeket alkotva a ponthoz. A [81]-ben el6szor az eszk6z és tobb atvitel-
vételi pont (TRP) kozétti latdiranyd Gtvonal azimutalis AoA értékét becsilik és kovetik. A tébb TRP-nél végzett
AO0A-becsléseket ezutan egy peremfelhdbe toltik be, hogy iddszerii pozicidinformaciét kapjanak, példaul egy
kiterjesztett K&lman-sziir alapu megkozelitéssel.

3) Jelenetelemzés: Elbzetesen egy ujjlenyomat-adatbazist allitanak ossze, amelyek mindegyike egy adott
helyszinhez kapcsolodik. A helymeghatarozas az €16 adatok és az eldzetes ujjlenyomatok dsszevetésével valosul

meg. A [82]-ben a szerz6k kidolgoztak
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egy pilota nélkiili 1égi jarmii (UAV) és egy foldi robot kozotti kooperativ lokalizacié megoldasa. Az UAV eldszor
egy slri haromdimenzios kornyezet kiszamitasaval éri el az Onlokalizaciot. A siirii térképet leegyszerisiti 2,5
dimenzios térképpé, amelyet tovabbit a foldi robotnak egyiittmiikodés céljabol. A 2,5 dimenzids térkép alapjan a
foldi robot a panoramakeép és a 2,5 dimenzids térkép 6sszehangolasan keresztiil becsiili meg a pézat.

4) Hibrid: Az el6z6 lokalizacios technikdk kombinalhatok az altalanos teljesitmény névelése érdekében. A
Példaul a [83] cimli tanulmanyban egy Bayes-féle augmentacios technikat javasoltak az lloT-alkalmazésok UWB-
lokaliz&ci6jahoz, amely TDoA- és AoA-mérésekkel is mitkodhet.

Az emlitett technikdkon kivil a Wi-Fi alap beltéri lokalizacié a fizikai rétegb6l szarmazo csatornaallapot-
informéci6t (CSI) [84] vagy a MAC-rétegbdl szarmazo RSSI (received signal strength indicator) méréseket [85]
hasznalhatja. igy a fejlettebb Wi-Fi szabvéanyokkal finomabb szemcseméretii CSI mérések és RSSI mérések lesznek
elérheték, ami végiil javitani fogja a maganhaldzat lokalizacids és kdvetési képességét. A maganhalozat kiilonosen
profitalni fog az RF-vezérelt IRS-b6l, mivel az egy tovabbi LoS-Utvonalat biztosithat.

[77] a tébbutas Gtvonalakban gazdag helyi teriileteken, példaul gyarakban mozgé objektumokra.

F. A fehér dobozos hardver szoftverezése és szabvanyositasa

Az O-RAN Alliance [22] 9 technikai munkacsoportot hozott létre, amelyek a nyilt és intelligens RAN-ok Uj
szabvanyain dolgoznak. Kiilonosen a 7. munkacsoport, amely jelenleg fehér doboz munkacsoportként is miikddik,
felelés a nagy teljesitményti, spektralis és energiahatékony fehér doboz BS teljes hardver-referenciatervezéséért. A
munkacsoport eddig szdmos specifikaciot tett kdzzé, tobbek kozott az O-RAN telepitési forgatokonyveket és a
fehérdobozos hardver bazisalloméas-osztalyokat. Az O-RAN Alliance létrehozta tovabba az O-RAN Software
Community-t, amely az O-RAN Aaltal tAmogatott és finanszirozott Linux Foundation projekt, és amelynek feladata az
O-RAN specifikaciok nyilt forrask6dd implementacidjanak iranyitasa. Ez a projekt konkrétan olyan megoldasok
létrehozasat célozza, amelyek felhasznalhatdk az O-RAN fejlesztésének és bevezetésének egységesitésére és
felgyorsitasara. Illy modon konnyen megvaldsithatok a gyartémentes, maganhaldzat-tulajdonos-kdzponti és

rugalmas erdforras-kezelési megoldasok, amelyek az E2E 5G elényeit biztositjak a helyi teriileten.

V. HASZNALATI ESETEK

A privat 5G hélézatok biztonsagos, gyors és konnyen kezelheté halozatok, amelyek megbizhatd hang- vagy
adatszolgaltatasokat nyujthatnak épuleteken beliil vagy tavoli teriileteken. Ezek a hal6zatok szamos felhasznalasi

esetet tamogathatnak kiilonb6z6 agazatokban.

A. Gyartas

A gyartasi vertikumban a legszélesebb a felhasznalasi esetek kore [86]. Ebben az alfejezetben néhany példat
targyalunk a gyartas felhasznalasi eseteire, amelyeket a privat 5G halozatok tesznek lehetdvé.

1) Gyartési vonal rugalmassaga: A gyartésorok rugalmassaga nagymértékben javithatd a privat 5G haldzatokkal.
A gyartésorok kiilonbozé vezérlorendszereket és terepi eszkozoket (érzékeldk, miikodtetdk, robotika stb.)
tartalmaznak, amelyek kodzott szigorl 6sszekdttetésre van szilkség. Bar hasznalhatok vezetékes halozatok, példaul
Ethernet, ezek telepitése és atkonfiguralasa nagyon nehéz és koltséges. Bizonyos esetekben a vezetékes
halozatépités még kivitelezhetetlen is. A privat 5G halozatok 1 lehetdségeket kinalnak a gyartdsorok szamara. Az

5G privat hal6zatok hasznalataval a gyartésorok gyorsan atkonfiguralhatok az aj termékek szallitasa érdekében.



IEEE JOURNAL OF SELECTED TOPICS IN SIGNAL PROCESSING 28

2) Gépek kozotti kommunikécid: A privat 5G halozatok lehetévé teszik a hatékony és megbizhatdé gép-gép
kommunikaciot. A nagy megbizhatdsagnak és az ultraalacsony késleltetésnek koszonhetéen a gyartéiizemben
szétszortan elhelyezkedd, dsszekapcesolt gépek és érzékeldk egylittmiikddve végezhetnek termelési feladatokat, és
bonyolult folyamatokat futtathatnak a kdzos cél elérése érdekében.

3) AGV-k: AGV-k létfontossagu szerepet jatszanak a gyartdsorokon, a raktarakban és a feladasi teruileteken. A
privat 5G altal kinalt rendkiviill nagy és megbizhatd savszélességgel a mnagy teljesitményli kép- és
videoprocesszorokkal parositott valos idejii érzékelok felszerelheték az AGV-kre, és tamogathatok éltaluk. Igy az
AGV-k funkcionalitasa, hatékonysaga és rendelkezésre allasa jelentésen javithato.

4) Osszekapcsolt munkavallalok: A gépiizemeltetésért, a minéségellendrzésért és a létesitmény karbantartasaért
felelds dolgozok nagy savszélességgel csatlakoztathatok az egész gyartasi campuson. Az ilyen dsszekapcsolhatdsag
altal tdmogatott 0j alkalmazasok kozé tartozik a papirmentes mihely, a személyes biztonsag feliigyelete és a
dolgozok helyének nyomon kovetése. Az AR/VR fejlett felhasznalasi esetek a gyartashan, amelyek célja a munkék
gyorsabb, pontosabb és biztonsagosabb befejezése. Az AR/VR segitségével raadasul sok Uj dolgozét lehet egyszerre
és biztonsagosan betanitani a val6s vilag helyett virtualis formaban, igy csdkkentve a képzési koltségeket. A VR-ben
és az AR-ben azonban manapsag gyakran vezetékes kapcsolatokat haszndlnak, ami egyes gyartasi helyszineken
potencialisan veszélyes lehet. A privat 5G uj lehetdségeket kinal az AR és a VR élményének javitasara [87]. Az 5G
modemekre tdmaszkodva az AR/VR-eszkozok képesek néhany eszkozon beluli feldolgozast hosztolni, és a
nehezebb szamitasi feladatokat a helyhez kotott haldozatban talalhatd peremszamitdogépekre elosztani. Ez lehetvé
teszi a kifinomultabb és fotorealisztikusabb grafikat, amelyet egyes gyartélizemek igényelnek.

5) Végponttdl végpontig tartd logisztika: Az 5G lehetévé teszi az intelligens logisztikat. A késztermékek,
alkatrészek, szerelvények és készletek a gyartolizemekben, a bemeneti/kimeneti ellatasi lancokban és a raktarakban
alacsony koltségii nyomkovetd eszkdzokkel felszerelhet6k. Az 10T és az 11oT technoldgiak hasznélataval a raktarozas,
az elosztas és a korforgas feldolgozadsa soran a hely, az allapot és a kornyezet kiaknazhat6 az intelligens
dontéstamogat6d rendszerek szamara a logisztikai szolgaltatasi szint javitasa, valamint a logisztikai koltségek és az
er6forras-felhasznalas csokkentése érdekében. Ezenkivil a nyilvanos és nem nyilvanos 5G halézatok kozotti
zokkendmentes egytittmiikodés elérhetdsége hozzdjarul a nemzeti, s6t a nemzetkdzi logisztikdhoz.

6) Tobb ugyfelet kiszolgald letesitmények: A halozati szeletelésnek koszonhetéen a privat 5G lehetévé teszi a tobb
ugyfelet kiszolgalo létesitményeket, amelyek az Ugyfeleknek "privat" alhalozatokat biztositanak, amelyeket egy
kozos 5G infrastruktirabol szallitanak. A termelési és raktarozasi 1étesitmények szdmara elényos ez a felhasznalasi

eset.

B. Béanyak

A banyak jellemzdéen tavoli teriileteken talalhatok, és a banyaszok gyakran a fold alatt dolgoznak, ahol a
nyilvanos mobilhal6zatok nem mindig allnak rendelkezésre. Megbizhatd kommunikaciéra van azonban sziikség a
fold alatt és a foldon egyarant. A vilag kiilénboz6 banyaiban mar telepitettek magan LTE-t [88], [89]. A banyészati
miiveletek nagyobb biztonsidggal és automatizalassal torténd elvégzése érdekében sziikség van a magan 5G
technol6gidk alkalmazasara a banyékban. Masrészt a foldalatti banydkban uralkodé munkakériilmények jelentGs
biztonsagi kockazatot jelentenek a banyaszok szdmara. A privat 5G halozatok lehetové teszik a hatékony
kommunikaciot a felszini és a foldalatti banyak kozott. Ezen tilmenden a nem nyilvanos 5G-re €piild vezeték

nélkiili érzékel6haldzatok a banydkban a munkakdrnyezet megfigyelésére, a banyakatasztrofa-jelzések érzékelésére
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és a korai eldrejelzésre is alkalmazhatok.
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figyelmeztetés. Ha banyabaleset torténik, a banyavallalatok a vezeték nélkiili érzékeldhaldzatokon keresztiil gyorsan

és pontosan meg tudjak hatarozni a féld alatti banyaszok helyzetét, megkdnnyitve ezzel a mentést.

C. Kikotok

A jovobeli kikotok a berendezések leallasa, a be- és kirakodashoz sziikséges zsufolt kikotéi udvarok, a
munkavéllalok biztonsaga és a kodrnyezeti hatasok tekintetében kihivasokkal néznek szembe. A magan 5G-képes
intelligens kikoték varhatdan igéretes megoldasok lesznek [90]. A kdvetkezOkben négy olyan felhasznalési esetet
mutatunk be, amelyek az intelligens kik6tdi technolégiak legelényosebb alkalmazésai.

1) Tavvezérelt és automatizalt daruk: A hajorol partra torténd be- és kirakodasra a hajo és a dokk kézott, mig a
konténereket a termindlokon a portdldaruk rakjak egymasra. A magan 5G lehet6vé teszi a tavvezérlést és
automatizalast nagy pontossaggal és jo mandverezhetéséggel ezeknek a daruknak.

2) AGV-k: Az AGV-k intelligens 3D érzékelOk segitségével rendszeresen jaréroznek a kikotében, hogy az Gsszes kikotoi
anyagot kezeljék, csokkentsék az energiafelhasznalast.

koltségek, és csdkkenti a balesetek kockazatat.

3) Allapotfigyelés: Az allapotfigyeld rendszerek tigy allithatok be, hogy a hibakat még azok bekovetkezése elétt
észleljék, csokkentsék a nem tervezett allasidét, és maximalizaljak az eszkozok termelékenységét. Emellett a
gyartasi lancban 1év6 IloT-eszkozok élettartamanak eldrejelzésével javithatja a termelékenységet azaltal, hogy
csokkenti a hibas eszkdzok cseréjének idejét.

4) UAV-k: Az 5G altal tamogatott magan UAV-k tobbféleképpen is elényosek a kikotd szamara. Az UAV-K
példaul dokumentumok széllitasara [91], [92] hasznalhatok a hajo és a part kozott, a kikoté biztonsaganak
feliigyeletére, valamint a halozati lefedettség bovitésére [93], ahol az UAV-k atjatszé6 csomdpontként miitkddhetnek,
hogy tovabbitsdk az informaciokat a nem miik6dé tertiletekre. Tovabbd az UAV-k mint mobil széls6 szamitasi
eszkozok (MEC) fontos szerepet jatszhatnak a MEC-szolgaltatdsokban [94], [95]. Mivel az UAV-hal6zatok mas
meglévé magéanhalozatokkal egyiitt tudnak mitkédni, nagyon robusztusnak és stabilnak kell lennie a kis- €S

nagyszabasu miveletekhez.

D. Repiildterek

A repiiltereken a magéan 5G segithet a jarvanyveszélyek ellendrzésében, a f6ldi miiveletek optimalizalasaban €s
az utasok élményének javitasaban. Az 5G halozatok segitségével megkonnyithetd a 1az automatikus felismerése, az
arcfelismerés és az utasok utazasi adataihoz val6 hozzéaférés a kritikus esetek felderitése érdekében. Az 5G hélézatok
altal felhatalmazott megel6z6 intézkedések kozé tartozik a tarsadalmi tavolsag nyomon kovetése és az AGV-k
alkalmazasa a teljes fert6tlenitéshez. Mivel az 5G képes kezelni a foldi miveletek folyamatainak sziik
keresztmetszeteit, a pontossdg és a milkodési kivalosag szempontjabol is kritikus fontossagu digitalis eszkoz.
Emellett az 5G a digitalizacié és az innovacié 0j hulldmét inditja el a repilétercken, amelyek javitjak az
tgyfélélményt. Példaul az 5G és az Al-alapl beszéllasi technoldgidk felgyorsitjdk az utasfelvételt, a folyamatos
biztonsagi ellendrzést, a poggyaszkiadast, a személyazonossagi ellenérzést stb. és ezzel lerdviditik az utasok
varakozasi idejét. Emellett a folyamatos biztonsagi ellendrzések alkalmazasaval javithatd az utasok biztonsaga. Az
5G igénybevételével a mesterséges intelligenciaval tdmogatott szamitégépes latds azonnal azonositani és
tajékoztatni tudja az elveszett poggyasz tulajdonosat, az utasokat gyorsan a megfeleld beszallokapuhoz iranyithatja,

¢és a beszallas elott felismerheti a kézipoggyaszok kapacitasproblémait.
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E. Kozmiivek

A kozmiiszolgaltatoknak biztonsagos, rugalmas, megbizhatd és szélessavu vezeték nélkiili kapcsolatra van
sziikséglk ahhoz, hogy Uj alkalmazasokat telepithessenek a halézat biztonsaganak és megbizhatdsaganak javitasara,

az lzemeltetési koltségek csokkentésére és az tigyfelek jobb bevonasara. Smart
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a fogyasztasmeérdk, légkondicionalok, melegvizmelegitok stb. ugy csatlakoztathatok, hogy az tigyfelek valds idejl
informaciokkal rendelkezzenek az energiafelhasznalasrol. A magan 5G hal6zat hasznélataval az dramszolgaltatok
képalkotd eszkdzoket hordozd dronokat telepithetnek a tdvvezetékek vizualis ellendrzésére. A magin 5G-alapu
mobilalkalmazasokkal, példaul a push-to-talk/video segitségével javithatd a terepen dolgozok biztonsaga és
hatékonysaga, kiléndsen a tavoli vidéki teruleteken, foldalatti helyszineken és alagutakban, ahol kereskedelmi
halézatok nem allnak rendelkezésre. Ezen tilmenden a kézmiivek szamara elényds a kiberbiztonsag, amelyet a
magan 5G-halozatok nyujthatnak, megvédve a kritikus infrastruktirakat, példaul az elektromos halozatot a

rosszindulatt szerepl6ktol.

F. Vasut

Mind a foldfelszini, mind a foldalatti vonatoknak kritikus kommunikaciés szolgaltatdsokra van szikségik a
vonatok menetrendjéhez és a zokkendmentes iizemeltetéshez. Példaul biztonsagos, kritikus hangkommunikaciora
van szilkség a mozdonyvezeték és a jelzdiranyitok kozott. A vonatok utasai szintén megbizhatd és stabil
hang/adatszolgaltatdsokat varnak el. A vonatok azonban gyakran a fold alatt, alagutakban és tavoli teriileteken
kozlekednek, és nem valdszinii, hogy hozzaférnek a nyilvanos haldzatokhoz. Raadasul a nagysebességii vonatokra
szigorubb késleltetési kovetelmények vonatkoznak. A nagy rendelkezésre allassal, nagy megbizhatosaggal, alacsony

késleltetéssel és testreszabott QoS-sel rendelkez6 privat 5G vonzoé megoldast kinal a vasuti hdl6zatok szamara.

G. Média

A médiaipar mind a gyartas, mind a terjesztés szempontjabol profital a privat 5G hal6zatokbol. A gyartasi oldalon
lehetéve valik a tavoli gyartads. Valos idejii, tobbkameras felvételek, beleértve a 4K ultra nagyfelbontasu (HD)
tartalmakat is, a hal6zatokon keresztiil kiildhet6k a gyartasi Iétesitménybe, elkeriilve a helyszinen 1évé OB egységet.
A kiilonb6z6 helyszineken dolgozo tobb produkcids munkatars tavolrdl és egyiittmitkddve dolgozhat ugyanazon az
€16 tartalomon. Ezen tilmenden a privat 5G lehetdvé teszi egy vezeték nélkiili studid kialakitasat, ahol az &sszes
audio/video eszkdz és berendezés 5G-n keresztiil csatlakozik. A terjesztési oldalon az €16 és nem é16 HD-tartalmak
5G-n keresztiil torténo terjesztésével a fogyasztok szamara a felhasznalok tobb tartalmat nézhetnek jo mindségben és

pufferelés nélkiil.

H. Egeészséglgy

A privat 5G tobbféleképpen fogja atalakitani az egészségugyi ellatast. Példaul képes megszabadulni a
vezetékekt6l, és gyorsan és megbizhatdan tovabbitani az orvosi képek nagy adatfajljait egy szakembernek
feliilvizsgalatra. A nagy sebességii SG vezeték nélkiili haldzat béviti a telemedicina piacat. Az otthoni betegek és a
korhazi orvosok 5G-képes videokonferenciakon keresztill tarthatnak konzultacidkat. Az loT-eszk6zok hasznalataval
a betegek fizikai jelei és allapota valds iddben gylijthetd és tovabbithatd, ami megkonnyiti az orvosok gyors
egészségligyi dontéseinek meghozatalat. Az egeszségugyben a mesterséges intelligencia felhasznalhat6 a betegségek
felismerésére és a kezelés meghatarozasara. A privat 5G héalozatok tamogathatjak a valos idejli gyors tanulast, amely
nagy mennyiségli adatot igényel. Emellett az 5G-képes AR/VR lehetdvé teszi, hogy az orvostanhallgatokat virtualis

kdrnyezetben képezzék ki a sebészeti beavatkozasok elvégzésére.

VI. DEMONSTRACIOK
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Ebben az alfejezetben bemutatunk néhany példat a magan 5G-haldzatok valds demonstracidira vilagszerte.
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A. Az Ericsson sikertdrténete a gyarakban

Az Ericsson 5G intelligens gyérat telepitett a texasi Lewisville-ben, az Egyesiilt Allamokban [96]. A gyérat a
Vilaggazdasagi Forum az Ipar 4.0 uttordjeként azonositotta. A gyors és biztonsagos 5G-kapcsolat hasznalataval 25
kiilonb6z6 felhasznalasi esetet fejlesztettek ki. A tipikus felhasznalasi esetek kozé tartozik az energiafigyelés és -
kezelés, az AR a tavoli tdmogatashoz és a gépi tanuldson alapuld vizudlis ellendrzés. Az energiafigyelés és -
menedzsment soran az dsszes energiagépet nyomon kovetik, igy lehetévé valik a valds idejil energiafogyasztasi
informaciok megszerzése és a késziilékek be- és kikapcsoldsa. A tavoli tdmogatasra szolgdlé AR esetében a gyari
karbantarto csapat virtualis utmutatist kaphat a vilag minden tajardl érkezd szakért6kt6l a berendezések
hibaelhéaritdsdhoz és javitdsahoz. Az ML-alapu vizualis ellen6rzésben a nagy felbontasu kamerak és ML-
algoritmusok hasznalataval né az ellenérzés pontossaga és csokken a sziikséges id6. A hagyomanyos gyarral
0sszehasonlitva az 5G intelligens gyar, amelyben t6bb mint 200 robot dolgozik, az egy alkalmazottra jutd

teljesitmény 120%-os javulaséaval és a kézi anyagmozgatas 65%-os cs6kkenésével jellemezhetd.

B. A Huawei sikertorténete a banyakban

A China Mobile, a Yangquan Coal Group és a Huawei sikeresen kiépitette Kina legalacsonyabb foldalatti 5G
halézatat a Shanxi tartomanybeli Xinyuan szénbanyaban [97]. A privat 5G hal6zat 534 méter mélyen a fold alatt
helyezkedik el, és tébb mint 2000 Mbps feltdltési sebességet ér el. Az 5G halo6zat alapjan 5G intelligens szénbanyat
inditottak, és harom 5G-képes pildta nélkili alkalmazést fejlesztettek ki az elektromechanikus kamrék, a szénbanya
miveleteinek és az atfogd gépesitett szénbanyaszati miiveletek ellendrzésére. Ezek az alkalmazasok csokkentik a

munkaintenzitast és javitjak a munkavallalok biztonsagat.

C. A Nokia sikertorténete a kikotokben

A Nokia a hamburgi kikot6éi hatosaggal (HPA) és a Deutsche Telekommal egyiittmiikddve sikeres 5G helyszini
kisérletet végzett a hamburgi kik6tdben (Hamburg, Németorszag) [98]. Két egyantennas BS-t telepitettek 700 MHz-
es vivovel, amelyek a kozeli és a tavoli adatkdzpontokhoz is kapcsolodnak. A szigor(i és mérsékelt késleltetést
igénylé felhasznaloi esetek a kozeli, illetve a tavoli adatkdzpontokra tdmaszkodnak. Az URLLC-t, a
tovabbfejlesztett mobil szélessavl (eMBB) és a massziv géptipusi kommunikaciét (MMTC) ugyanaz az 5G radids
infrastruktira tamogatja halozati szeleteléssel. A kdzlekedési lampak vezérlése az URLLC tipikus alkalmazésa. A
kozlekedési lampaknak a HPA iranyitokozpontbol torténd tavoli feliigyeletével és vezérlésével a jarmiivek gyorsan
¢és biztonsagosan atiranyithatok a kikotdn. Az eMBB segitségével az AR/VR elérhetd a helyszini mérnoki csapatok
szamara, igy hozzaférhetnek a naprakész kulcsfontossagu informaciokhoz, példaul az épitési tervekhez, és tavoli
szakért6khoz fordulhatnak miiszaki tdmogatasért. Az mMTC 4éltal lehetévé tett loT-érzékelok a rogzitett és
mozgathat6 eszkdzokre vannak felszerelve a kdrnyezet, valamint az eszkdzok allapotanak és egészségi allapotanak

folyamatos figyelemmel kisérése érdekében.

D. A Cisco sikertorténete a raktarban

Az Egyesilt Allamok Védelmi Minisztériuma a Georgia allambeli Albanyban talalhatd tengerészgyalogsagi
logisztikai bazison a Cisco és mas technoldgiai vallalatok technikai segitségével egy privat 5G vezeték nélkili

halézatot hasznalva intelligens raktart fejlesztett ki [99]. A magan 5G vezeték nélkili hal6zat CBRS és
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milliméterhullamu spektrumot hasznal. A keretrendszer rengeteg
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intelligens felhasznalasi esetek, tobbek kozott robotika, vonalkodolvasés, holografikus és AR/VR. Ezek az
alkalmazasok modernizaljak a miveleteket, és novelik a hatékonysagot a tarolas, a készletellenérzés, a karbantartas és

az auditalas terén.

E. A Mitsubishi Electric Corporation sikertdrténete a gyarautomatizalasban

A Mitsubishi Electric Corporation ellendrizte a helyi 5G BS-ek és a Mitsubishi Electric FA-termékei, példaul a
HMI, a peremszamitogépek és a programozhatd vezérl6k kozotti vezeték nélkili atvitelt [100]. A demonstracio
soran a maganhal6zat a japan kormany altal kijelolt 28,2-28,3 GHz-es spektrumot hasznalja. Felhasznalési esetei
kdzé tartozik a tavoli Uzemeltetés és karbantartasi tdmogatas, valamint az AR/VR a munka hatékonysaganak

novelése érdekében.

F. Egyéb sikertorténetek

Tovabbi sikeres bemutatokat taldlunk [56], [101] és [102]. Kulénosen az [56]-ban a szerzok sikeresen
demonstraltdk az 5G NR nem 6nallé izemmddban (30 KHz-es hordoz6tavolsag €s 80 MHz-es sdvszélesseg) torténd
milkodést az atjaroszintl szeleteléssel a megosztott, engedélyezett frekvenciatartomanyban, 3,8-4,2 GHz-en.

Az ipari rendszerek altalaban olyan iranyitasi vezeérlési technikakat igényelnek, amelyek kifinomult érzékelési és
lokalizacios képességet kovetelnek meg. fgy a szerz6k a [101]-ben bemutattdk a mobil platformok valds ideji,
vezeték nélkiili, zart hurka vezérlését az egyiittmiikodo robotikabdl és AGV-kbdl allo jovobeli ipari rendszerekhez,
amelyek arukat széllitanak egy raktarban vagy konténereket mozgatnak egy kikot6i terminalon.

A [102]-ben a szerzék egy ultranagy sebességii beltéri kommunikacids haldzatot javasoltak, amely az optikai szal,
a milliméteres hullam (mmWave) és az optikai vezeték nélkili kommunikacié 0j, keresztspektrumi és
keresztkOzegli spektrumat hasznalja. Ez olyan alkalmazasokat timogathat, amelyek ultra nagy sebességii és alacsony
késleltetési idejii kommunikaciot igényelnek helyi teriileteken. Néhany lehetséges felhasznalasi eset kozé tartoznak a

korhazi orvosi kezelések ultra nagy felbontasu képei és az intelligens gyartashoz szilkséges kooperativ robotika.

VIIl. LEHETSEGES KIHIVASOK ES JOVOBELI IRANYOK

A privat 5G halozat még gyerekcip6ben jar. A privat 5G halozatok szdmara még mindig szdmos potencidlis

kihivas és nyitott probléma létezik, amelyek tovabbi tanulméanyozast érdemelnek.

A. Csatorna mérés és modellezés

A vezeték nélkiili csatorna jellemzdinek megértése kulcsfontossagu tényezé az 0j vezeték nélkiili halézatok
tervezése, telepitése és tesztelése eldtt. Mivel a nem nyilvanos 5G halozatokat gyakran ipari teriileteken telepitik,
ebben az alfejezetben az ipari kdrnyezetek csatornamérésére és modellezésére dsszpontositunk.

A szerkezeti (pl. mennyezetmagassag) és kornyezeti (pl. felllet anyaga) kiillénbségek miatt az ipari csatorndk
viselkedése jelentdsen eltér a szokasos beltéri kornyezetekben, példaul irodai vagy otthoni kornyezetben
tapasztaltaktol [103], [104]. Fontos, hogy az lizemi vivOfrekvencia novekedésével a kisebb gépalkatrészek az
elektroméagneses energia jo visszaverdiként viselkedhetnek. Igy az utveszteség-exponensek akar ketténél is kisebbek
lehetnek. Ezenkiviil, mivel a magneses mezok reflexidja, diffrakcidja és szorddasa hajlamos eléfordulni, az ipari
beltéri csatornak altalaban tobb Gtvonalban gazdag fading-csatornak [105], [106]. Tovabba, mivel a vezeték nélkdili

technoldgidk nem jatszottak kritikus szerepet az ipari kérnyezetben,
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hagyomanyosan kevesebb figyelmet forditottak a csatornak mérésére és modellezésére az ipari Iétesitményekben,
mint a varosi kultéri/ beltéri kdrnyezetben. A korlatozottan kapcsolédd munkak kdzé tartozik a [107], amely tébb
ipari jellegli mérési forgatokonyvet vizsgalt a 6 GHz alatti frekvenciatartomanyban, és jellemezte a nagy és kis
skalaju paramétereket, valamint a vezeték nélkiili csatorndk kesleltetési statisztikait. Hasonl6képpen, a National
Institute of Standards and Technology kiterjedt méréseket és értékeléseket végzett, amelyek a csatornastatisztikakat
és a terjedési jellemzoket szolgaltattak 2,25 GHz és 5,4 GHz frekvencidkon ipari helyszineken [108]. A [109]-ben
ipari robotok vezeték nélkiili gép-gép kdzotti kommunikacidjat vizsgaltak 5,85 GHz-en. A [110]-ben a szerzék egy
nyers mérési adatsort tettek k6zzé, amely az id6- és frekvenciavaltoz6 csatornatompulast jellemzi 2,4 GHz-en egy
ipari ciklikusan mozgé robotkar akadaly jelenlétében. A szerz6k a [111]-ben kampéanyt inditottak az mmWave-
kommunikaciohoz kapcsolédo ipari kdrnyezetben végzett csatornamérésekhez, és az IEEE 802.11 ad mmWave
csatornamodelljének felhasznalasaval elemezték a csatornaparaméterek statisztikai tulajdonsagait. A [112]-ben egy
Utveszteség és késleltetés szoras négyzetes kdzépértékének becslési algoritmust javasoltak a szobai elektromagneses
elméleten keresztiil. A [113] és a

[114] kiegészitésképpen bemutatta az ipari UWB-kommunikaci6 csatornamérésének eredményeit.

B. A spektrum rugalmas és robusztus hasznalata

A Wi-Fi és a cellas technoldgiak egyiittélése olyan téma, amely jelentGs figyelmet kapott a szabalyoz6 hatosagok,
a gyartok, az lizemeltet6k, a szolgaltatok és a kutatdi ko6zosség részérl. Az IEEE 802.11-ben hasznalt CSMA-t
széles korben elfogadtak és specifikaltak a cellas technolégiak - példaul az LAA és az NR-U - csatornahozzaférési
mechanizmusaként, bar néhany kisebb kilonbség még mindig fennall. Az, hogy mindkét technoldgia ugyanazt a
csatornahozzaférési modszert hasznalja, nagymértékben lehetévé teszi az egymas mellett élést.

Amint azt korabban targyaltuk, egyes magan 5G hal6zatok engedély nélkili spektrumot hasznalhatnak, és ilyen
esetekben, kiiléndsen ha tébb ilyen halozat is ugyanazt az engedély nélkili savot hasznalja, a tdmeges loT-kapcsolat
megvalOsitasa az ilyen engedély nélkili savokon keresztil hatékony és megbizhatd spektrummegosztast és
csatornahozzaférést igényel az 10T- és lloT-eszkdzok kdzott. A frekvenciamegosztas szerepe kulcsfontossaguva valt
a spektrumgazdalkodasban, mivel lehetdvé teszi az 01j savokhoz vald hozzaférést, mikozben védi azok mikodését és
garantdlt QoS-szintek kielégitése az engedély nélkili spektrumban azonban kihivast jelent6 probléma, és még
mindig nem ismert, hogy az engedély nélkiili spektrum milyen mértékben képes tdmogatni az URLLC-t. Ezért az
URLLC képességek javitdsadhoz olyan Uj frekvenciamegosztasi és csatornahozzéférési rendszereket kell kialakitani,
amelyek lehetdvé teszik az 5 és 6 GHz-es frekvenciatartomanyban talalhatd nagyszamu engedély nélkili csatorna
rugalmas és dinamikus hasznalatat. Olyan rendszert képzellink el, amelyben egy adott csomdpont minden egyes
atviteli lehet6ségnél mas csatornat valaszthat, igy opportunista modon csokkentve a csatorndhoz vald hozzéaférési
idét. Az IEEE 802.11be tobbsavos/tobbcsatornas technikak ebbe az iranyba fejlédnek. Ezen tilmenden az ilyen
rendszereknek képesnek kell lenniik arra, hogy a szolgaltatasi igényeknek megfeleléen hozzaférjenek az
engedélyezett spektrumhoz, és rangsoroljak azt, amennyiben ilyen er6forras rendelkezésre all. gy a
spektrummegosztas tovabbi spektrumlehetéségeket biztosit az innovacid tdmogatasahoz és 0j felhasznalasi esetek
lehetévé tételéhez a maganhalozatban, mint példaul a vezérlés, a rugalmas és megbizhato, alacsony késleltetésii

vezeték nélkili automatizalds, a kiterjedt 10T és 10T, valamint a helyiségeken belili biztonsagos halozat [56], [115].
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C. Tobbsavos 6sszevonas és tobbesatornds miiveletek

Egy vezeték nélkili rendszer cslcsadatsebességének és rendszeratviteli teljesitményének ndvelése érdekében
olyan ad6-vevére van sziikség, amely a nem engedélyezett és engedélyezett spektrumban rendelkezésre allo tobb sav
aggregalasaval, korlatozott késleltetési id6 korlatozasa mellett jeleket kiild és fogad egy maganhaldzatba és onnan. A
maganhal6zatban az engedély nélkili és az engedélyezett spektrum &ltal biztositott savok esetleges korlatozott és
nem folytonos sévjai miatt azonban 1j intelligens savisszevonasi sémdakra van sziikség. Ha sok kiilonb6zd tipust
eszkdz van egyidejlileg csatlakoztatva, akkor a szomszédos eszkdzok interferencidja a teljesitményt rontd
legfontosabb zavar6 tényezé. A nyilvanos héalozatban kiilondsen az eszkozfiiggd interferencia lesz az egyetlen
karosito tényez6. Ezért sziikséges a jelfeldolgozassal segitett, eszkozfliggd tobbcesatornas miiveletek kifejlesztése a
maganhaldzat teljesitményének javitisa érdekében, az interferenciab6l ered6 hatranyok minimalizalasaval [116]. A
tobbsdvos aggregacio és a tdbbcsatornds miveletek megvaldsitdsa soran nem szabad kizdrdlag 5G és cellés
radiointerfészeket hasznalni. igy a korlatozottan rendelkezésre all6 spektrum miatt fontos kutatasi téma a nem 5G-s,

sOt a nem cellas radidinterfészek maganhaldzatokba torténd integralasa is [115].

D. Kiberfenyegetések

Béar a név azt sugallhatja, hogy a privat 5G halézatok "maganjellegiiek" és igy biztonsdgosak, tovabbra is
sebezhet6ek a timadasokkal szemben. Ennek oka, hogy maga a vezeték nélkiili kapcsolat az éterben van, és barki
szamara elérhetdé a hatotavolsagon beliil. Mivel a privat 5G halozatot altalaban a vilag tavoli és nehezen elérhetd
részein telepitik, és az lesz az egyetlen kapcsolattartasi pont a kilvilaggal. Ebben az esetben jelent6s a hackerek
altali lehallgatas és félrevezetés kockazata. A man-in-the-middle tAmadas egy masik tipusa a karos jelek kiildésén
keresztll torténik, amelyek gyorsan lemerithetik az eszk6zok akkumulatorait. Ezek a tamadasok sulyos, akar
életveszélyes kovetkezményekkel jarnak, kiulénodsen a kildetéskritikus 10T- és lloT-eszkozokkel rendelkezd
halozatok esetében. Emellett eléfordulhat olyan mobilhalozat-térképezési tAmadas, amely a hal6zathoz csatlakozo
eszkozok tipusait a vezeték nélkili adatszimatolo eszkdzokkel a mobiljeleken keresztil kildoétt adatok
azonositasaval hatarozza meg. Ez lehetdvé teszi a tdimaddk szamara, hogy hozzaférjenek a nem nyilvanos héalézaton
beliili eszkdzokre vonatkozo érzékeny informaciokhoz. igy a kovetkezé generécios haldzatokban a skalazhatdsag, az
ellenérzés és az elszigetelés (SCION) lesz az egyik jeldlt a megbizhat6 forgalom biztositasara az dsszekapcsolt

halézati architekturakban [70].

E. Fronthaul és Backhaul

A sikeres ipari loT-Uzemeltetéshez a magan 5G-héal6zatoknak véarhatéan nagyobb kapacitasra és URLLC-re lesz
sziikségiik a hibatlan QoS biztositdsdhoz. Tovabba a maganhalézatokban siirii heterogén haldzatok fognak
kialakulni. Ezen kdvetelmények teljesitéséhez és az Uj tipusi hal6zatok kezeléséhez a privat 5G haldzatok
megvaldsitasahoz elengedhetetlen lesz egy rendkiviil megbizhatd és rugalmas backhaul. E nagyfoki heterogenitas, a
QoS-kovetelmények és a csomoponti siirtiség (AP-k és felhasznalok) miatt a koltséghatékony atvitel eléréséhez
hatékony kozds tovabbitasi/visszatérési és hozzaférési miiveletekre van szikség [117]. A meglévé backhaul
megoldasok nem teljesen kidolgozottak, €s magas koltségekkel, megbizhatatlansaggal vagy elégtelen
savszélességgel jarnak [48]. A backhaul intelligens, adaptiv és dinamikus integraciojanak javitasa, valamint a

backhaul-halozat heterogenitasanak teljes korti kihasznalasa a felhasznaloi igények sokféleségének kielégitése
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kihivas. Kideriilt, hogy az el6hivas olyan kulcsfontossagu elem, amely szigora kdvetelményeket tamaszt a jovobeli
halozatokkal szemben, de jelenleg kevés 1j interfészt fejlesztettek ki az el6hivasra. Az Gjszeri elocsatlakozasi

kialakitas is megérdemli a kutatast.

F. Ir&nyitas-kozpontii radiéerdforrds-kiosztas

A privat 5G héaldzatok célja, hogy kielégitsék az ipari miiveletek, a kdzbiztonsag és a kritikus infrastruktira-
csatlakozas kritikus vezeték nélkili kommunikéacios igényeit. Ezen alkalmazasok tdbbsége inkabb vezérléskdzpontd,
mint emberk6zpontd [17], [118]. Az emberkézponti alkalmazasokhoz tervezett hagyomanyos eréforras-elosztasi
technikdk nem feltétlenil alkalmasak a vezérléskdzpontu funkciokhoz. Tovabba a hagyomanyos halézatokban a fel-
és lefelé iranyuld eréforras-kiosztast egymaéstdl fliggetlenil kezelik, ami nem feltétleniil alkalmazhaté a

vezérléskdzpontu alkalmazasok, példaul az ipari automatizalas esetében.

G. Adatmegosztas

A privat 5G halézatokban az elosztott adatok tulajdonosainak meg kell osztaniuk adataikat az egytittmiikddési
feladatok végrehajtasahoz. Példaul a kérnyezeti megfigyelés javithaté a meghatérozott helyisegekben elosztott tobb
érzékel6tol szarmazo adatok kombinalasaval. Az adatmegosztas soran azonban eléfordulhat adatszivargas, ami
biztonsagi és adatvédelmi problémékat eredményezhet. Kihivast jelent, hogyan lehet hatékonyan lehetévé tenni az
adatmegosztast a maganélet védelme mellett. Az egyiittmiikodo feladatok miveleteire vonatkozo intelligencia
biztositasdhoz a hagyomanyos ML-technikak feltételezik, hogy az adatok a kdzponti kiszolgalon rendelkezésre
allnak. Azonban a tulajdonosok adatainak egy kozponti, harmadik fél szerverre torténd, képzésre torténd atvitele
miatt fennall az adatvédelem kiszivargasanak lehet6sége. A maganélet kiszivargasanak csokkentésére az egyik
igéretes megoldasként az elosztott ML-megkozelitések kozil a foderalt tanulds (FL) [119], [120] hasznalhato.
Kiilonosen a viselhetd egészségligyi ellatashoz alkalmaztak az FL keretrendszerét a [121]. Az IloT-ben az
adatvédelemmel védett adatmegosztdshoz az FL-t a [122] alkalmazta. A differencidlis adatvédelem [123] tovabbi
integralasaval, amely megakadalyozza, hogy a kiszolgalé azonositsa, hogy ki az adott frissités, az FL-be, fokozott

adatvédelem érhet0 el.

H. Integralt érzékelés és kommunikacio

Mint mar emlitettlik, az intelligens ipar szdmos olyan iranyitasi vezérlési technikat igényel, amelyek a
kommunikacios képességgel integralt kifinomult érzékelésre tdmaszkodnak [101]. igy az ipari maganhalézatok
szamara el6ény0s lesz az integralt érzékelés és kommunikacio (ISAC) [124], amely a Kiilonb6z6 érzékelk strii
telepitésébdl adodo integracios nyereséget, valamint a kiegyenstlyozott funkcionalis teljesitménybdl és/vagy
kolcsénds segitségnyujtasbdl adodd koordinacids nyereséget ér el. Az ISAC integralasaval nagyobb lefedettség,
nagyobb megbizhatosag a meghibasodasokkal szemben, gyorsabb reagalas és pontosabb érzékelés érhetd el. Az
ISAC tipikus alkalmazasai kiilonosen az olyan iparagakban talalhatok, amelyek a mindeniitt jelenlévé IoT-
eszkdzokre tamaszkodnak a zart hurku vezérléshez sziikséges Utmutatishoz, az autoném jarmiivekre a logisztikaban,
a viselhet6 elektronikara a HMI-hez, valamint a Wi-Fi-t a dronokhoz a nagyméretii raktarakban torténd szallitashoz.

igy az ISAC atlathat6 és hatékony integralasa az 5G haldzatokba és a Wi-Fi (ij verzidjaba nyitott probléma.

I. EszkOzbkoszisztéma és a kdz- és maganszféra folytonossaga

Az 5G kezdeti kiépitési szakaszaban az eszk0zok Okoszisztémaja kihivast jelent a magan 5G szamara. A
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kereskedelmi forgalomban kaphatd 5G-eszkdzok valasztéka nem elég gazdag, bar most gyors fejlédésen mennek

keresztil. A
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a spektrumtamogatas kérdését is figyelembe kell venni az 5G eszkdzok esetében. A legtdbb bejelentett 5G-eszkdz a
6 GHz alatti frekvenciasavokban miikodd szolgaltatasokat tamogatja, mig a mmWave-spektrumot tamogato
eszkdzok szama kevesebb, és még kevesebb az mmWave- és a 6 GHz alatti savokat egyarant timogat6 eszkdz. Az
Uj, teljes mértékben 5G-s eszkdzok fejlesztéséhez szitkséges egyes komponensek, példaul a chipkészletek bevezetése
jelentds id6t €s tokekiadasokat igényel. A privat 5G halézatokban a mobilitds tovabbra is kulcsfontossagu
kdvetelmény, ami azt jelenti, hogy a szolgaltatas folyamatossaga fontos. A felhasznaloknak szikséglk lehet arra,
hogy a maganhalézatokrol a nyilvanos halézatokra és forditva valtsanak. Az, hogy hogyan lehet folyamatos
szolgaltatasokat nyUjtani, mikdzben ezeken a tartomanyokon athaladnak, kihivast jelent, ami szamos figyelembe

veend6 tényez6t foglal magaban, példaul a QoS-t, a biztonsagot és az iranyitast.

VI, ZARO MEGJEGYZESEK

Az Ipar 4.0 fejlodésével a vallalatok, a kdzmiivek és a kozszféra nagy érdeklodést mutat a privat 5SG halézatok
telepitése irant, hogy sajat ipari alkalmazésaikat fejlesszék a kivalo miikodési hatékonysag és termelékenység elérése
érdekében. A magén 5G héldzatok globdlis piaci mérete 2021 és 2028 kozott varhatdan 39,7%-0s Osszetett éves
ndvekedési (itemet mutat.

Ez a tanulmany attekintette a magan 5G haldézatokkal kapcsolatos legtijabb kutatdsokat. Konkrétan elészor

bemutattuk a privat 5G halézatok alapkoncepcidjat és architektirajat, és megvitattunk szdmos végrehajtasi kérdést.

- sz

felhaszndlési eseteiket és valds demonstracidikat. Végll azonositottuk a lehetséges kihivasokat és a jovébeli

irdnyokat.
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elméleti, mind a szimuléaci6és alapl elemzés, a halézattervezés és optimalizalas, valamint a technoldgia- és
funkciofejlesztés.

David f6 hozzajarulasa a kis cellak és az ultrasiirti halozatok megértéséhez kapesolodik. Uttoré munkat végzett az
energiahatékonysag, a cellas és a Wi-Fi egyiittmiikddés terén, valamint vizsgalta a tobbantennas képességeket és az

ultra-megbizhatd, alacsony késleltetésii funkciokat a jovobeli beltéri halozatok szamara. Davidet a Bell Labs

Distinguished
2019-ben a személyzet tagja, 1 konyv szerzdje a kis cellakrol, és tobb mint 150 kutatasi kéziratot publikalt kiillonbzé kapesolodd témakban.
David 54 szabadalmi kérelmet nyujtott be, amelyek koziil napjainkig tébb mint 25-6t itéltek oda, és szdmos rangos dijat kapott. Az IEEE
TRANSACTIONS ON WIRELESS COMMUNICATIONS egyik szerkesztdje.
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o H. Vincent Poor a Princeton Egyetemen 1977-ben szerzett PhD fokozatot EECS szakon. 1977 és 1990 kozétt az
’Fx‘ | Hlinois-i Egyetem Urbana-Champaign-i karanak oktat6ja volt. 1990 6ta a Princeton Egyetem tanara, ahol jelenleg a
& a ‘ Michael Henry Strater egyetemi professzor. 2006 és 2016 kozott a Princetoni Miiszaki és Alkalmazott Tudoméanyok
A - h Iskolajanak dékanja volt. Szdmos mas egyetemen is vendégprofesszori kinevezést kapott, legutdbb a Berkeley-n és
Cambridge-ben. Kutatasi teriilete az informacidelmélet, a gépi tanulas és a hal6zattudomany, valamint ezek alkalmazasa
a vezeték nélkili halézatokban, az energiarendszerekben és a kapcsolddd teriileteken. E terlileteken megjelent

publikacidi kozott szerepel a hamarosan megjelené Machine Learning and Wireless Communications (Gépi tanulas és

vezeték nélkili kommunikacio) cimii konyv.
(Cambridge University Press, 2021).
Dr. Poor a Nemzeti Mérnoki Akadémia és a Nemzeti Tudomanyos Akadémia tagja, valamint a Kinai Tudomanyos Akadémia, a Royal Society

és mas nemzeti és nemzetkozi akadémiak kulféldi tagja. 2017-ben megkapta az IEEE Alexander Graham Bell-érmét.

Petar Popovski az Aalborg Egyetem professzora, ahol a Connectivity szekci6t vezeti, valamint a Brémai Egyetem
vendégprofesszora. Diploméjat és diplomajat a szkopjei Szent Cirill és Metdd Egyetemen szerezte hiradastechnika
szakon, a doktori fokozatot pedig 2005-ben az Aalborg Egyetemen. Az IEEE tagja. Az ERC Consolidator Grant (2015),
a Danish Elite Researcher Award (2016), az IEEE Fred W. Ellersick-dija (2016), az IEEE Stephen O. Rice-dija (2018),
az IEEE Technical Committee on Smart Grid Communications Technical Achievement Award (2019), a Danish
Telecommunication Prize (2020) és a Villum Investigator Grant (2021) dijazottja. Az IEEE Kommunikaciés Tarsasag
kormanyzétanacsanak (Board of Governors) nagy létszamu tagja,

Az IEEE Kommunikacioelméleti Miiszaki Bizottsag és az IEEE TRANSACTIONS ON GREEN COMMUNICATIONS AND NETWORKING
alelnoke. Jelenleg az IEEE TRANSACTIONS ON WIRELESS COMMUNICATIONS egyik teriileti szerkesztdje, 2022-t6l pedig az IEEEE
JOURNAL ON SELECTED AREAS IN COMMUNICATIONS f6szerkesztéje. Prof. Popovski volt az IEEE SmartGridComm 2018 és az IEEE
Communication Theory Workshop 2019 &ltalanos elnéke. Kutatési teriilete a vezeték nélkiili kommunikaci6 és a kommunikaciéelmélet. O a

szerzdje a "Wireless Connectivity: An Intuitive and Fundamental Guide" cimii konyvének szerzdje, amely 2020-ban jelent meg a Wiley kiaddnal.

Theodoros A. Tsiftsis 1993-ban a gérogorszagi Szaloniki Arisztotelész Egyetem fizikabol szerzett BSc diploméat, 1995-
ben a Heriot-Watt Egyetem (Edinburgh, Egyesilt Kiralysag) digitalis rendszertechnika szakan MSc diplomat, 2000-ben
az Athéni Kdzgazdasagi Egyetem dontéstudomanyok szakan MSc diplomat, 2006-ban pedig a gorégorszagi Patrasz
Egyetem villamosmérnoki szakan PhD fokozatot. A gérogorszagi Thesszaliai Egyetemhez kapcsol6dé Jinan Egyetem
(Kina) professzora, valamint a kinai Shandong Jiaotong Egyetem tiszteletbeli professzora. Kutatasi érdeklédése a

kommunikaciéelmélet és a vezeték nélkili kommunikacié széles terilletére terjed ki, kilonds tekintettel az

energiatakarékos kommunikéciora, az intelligens feliiletekre, a rendkivill megbizhatd ¢és alacsony késleltetési
kommunikéaciora, valamint a fizikai rétegre.
biztonsag.
Dr. Tsiftsis az IEEE TRANSACTIONS ON COMMUNICATIONS, |EEE TRANSACTIONS ON VEHICULAR, IEEE TRANSACTIONS ON VEHICULAR
TECHNOLOGY és IEEE communicATIONs LETTERS. Jelenleg az IEEE TRANSACTIONS ON WIRELESS coMMUNICA-nak szerkesztdje.
TIONS, valamint az IEEE TRANSACTIONS ON MOBILE COMPUTING tarsszerkesztdje. Prof. Tsiftsis-t az IEEE Vehicular Technology Society
Distinguished Lecturer (IEEE VTS DL) 2018-as és 2020-as évfolyamanak eléaddjava nevezték ki.
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